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o KABLOSUZ YEREL ALAN AGI GUVENLIGI
GIRIS KILAVUZU

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligint saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢oziimler liretmek ve
uygulamaktir". Bu ana hedef g6z Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve {iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve iilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiyag sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmis
olup ihtiya¢ sahiplerini bilgi sistemleri giivenligi konusunda bilinglendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi
Ozgln sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {irtinler/yapilandirmalar i¢in farklilik
gosterebilir. UEKAE, yapilan uygulamalardan dogabilecek
zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.

TUBITAK — UEKAE



KABLOSUZ YEREL ALAN AGI GUVENLIGI

BILGILENDIRME KILAVUZU

BiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani1 gézden
gecirip fikirlerini 6ne siirerek dokiimanin olgunlagsmasina katkida bulunan Fatih KOC’a, Burak

BAYOGLU’na ve Mehmet KARA ya tesekkiirii borg biliriz.

TUBITAK — UEKAE



KABLOSUZ YEREL ALAN AGI GUVENLIGI

ICINDEKILER KILAVUZU
T E] 121 1 S 6
1.1 AMAg Ve KaAPSAM .....iiiiiiiiiiiiie ittt ettt ettt 6
1.2 Hedeflenen Kitle........oouiiiiiiiiiiieiee ettt ettt st e e e e 6
1.3 KISAIMALAT ...ttt ettt et e st bt et eeneens 6
1.4 Dokiimanda Kullanilan SembOLIET ...........cocooiiiiiiiiii e 8

2. KABLOSUZ AGLAR HAKKINDA GENEL BILGI ..ceovovueetreesteesresneessessssnsssssssesssssssessssssessesesses 9
2.1 Kablosuz Haberlesme Teknolojileri.........cccuieiiiiiiiiiiiiiii et 9
2.1, 1 Yerel Alan AGIATT.....cccviiiieiiieiiecie ettt ettt ettt et enbeebeesabeenneeenaeenne 9
2.1.2 KigiSel AlAN AZIATT c..eeueiiiiiiiieiieee ettt et sttt st et 9
2.1.3 GeNiS AlAN AGIATT ...uvieiiieiieciiieieeeee ettt et et esebeestaeeabeenseeesbeensaenn 10

2.2 Kablosuz Yerel Alan AZlart Tarthgesi ......ccveeeieeiiieiiieiieieeiiecee et 11
2.3 IEEE 802.11 Kablosuz Yerel Alan Aglart Bilesenleri ..........cccoccveeviienineiiienieeiiieieeienne, 11
2.4 IEEE 802.11 Calisma MOdIarL........c..ccoouiiiiiiiiieiie ettt 12

3. KABLOSUZ AGLARIN TASIDIGI RISKLER ......ucuoveererererenserernnes 13
3.1 Kablolu AGa S1ZMA.......ccouiiiiiiiieiiieieecie ettt ettt ettt e ettt e et e e eseeenaeenseennnas 13
3.2 Trafigin Dinlenip Verinin COZUIMESI.......cceeeiuiiriieiieiieeiieee e 13
3.3 Ag Topolojisinin Ortaya CIKMASI......cccueriirieriirienieieeieee ettt 13
3.4 Istemcilerin Yetkisiz Erigsim Noktalarma Baglanmasi ..............cccccoeveveveeueueveveceneeennnns 14
3.5 Istenmeyen Yerlere SErvisS VEIME .........c.ouiuiuiuiuiuiuieieeeeeeeeeeeeeeeeeeeeeee s 14
3.6 Servis Dis1 Birakma (DOS) ....ccuviiiiiiieiiecee ettt 14

4. KABLOSUZ AG GUVENLIK STANDARTLARTI .....coucuiuminncnscinscssacsseee 15
4.1 IEEE 802.11 Giivenlik Standardi (WEP) ......ccooiiiiiiiiieeeceeeeeeee e 15
4.2 Wi-Fi Protected ACCESS (WPA)....coiiiiiieetieee ettt et 16
A3 TEEE 802,111 weutiiieiieieeieeettee ettt ettt et sttt b et se ettt see e b et e eneens 19

5. TAVSIYE EDILEN GUVENLIK KONFIGURASYONLARI. .......... 20
5.1 MIMATT TOPOLOJT wveeuviiiiieiieeiieiee ettt ettt ettt et e s e et eeseb e e teeesbeesbeessseensaessseenseensnas 21
5.2 GereKli BIlESENICT: .....ccuviiiiiiiciie ettt e ae e e eeeareaen 21

TUBITAK — UEKAE



KABLOSUZ YEREL ALAN AGI GUVENLIGI

ICINDEKILER KILAVUZU
5.3 Etki Alan1 Kullanici Hesaplart ve Grup Ayarlari: .........coooeeviienieniiienieeieenieeieeeeeeene 22
5.4 TAS SUNUMCU AYATIAr: c..eoiiiiiiiieiiieieceeee et et e e e e 23
5.5 Erisim Noktast KonfigliraSyonu: ..........ccoeviiiiiiiiiiiiieiie ettt 29
5.6 Kablosuz Ag (802.11) Grup Politikast Ayarlari:.........ccccceceeveriiniininiiniinecicnicneceeen 30
5.7 KabloSUz IStEMCT AYATIATL: .......vivieeeieieieeeeeceeeeeceeeeeeeeee e 35

6. KABLOSUZ AGLARDA ALINACAK GUVENLIK ONLEMLERI 38
6.1 GUVENIIK POITEIKAST ..ottt 38
7. EK GUVENLIK ONLEMLERI 39
7.1 Erisim Noktast Fiziksel GUVENIIZI.......cc.ceeoiiieiiiiiiiieciieceeee et 39
7.2 VPN UYZUIAMAST ....viieiiieeiiie et eitee et e ettt s it s e e siteaesteeessaaeesssaeessaeenssaeensseesnsseennsseens 39
7.3 Saldirt Tespit ve Onleme SIStemMIETi..........c.c.ovivieivevieeeeeeeeeeeeeeeeee e ese s 39
7.4 PeriYOIK TESTIT......eieiiiiiieiieiieeie ettt ettt e et e e s sbeesbeesaseeseessseesseessseenss 40
8. TAVSIYELER 41

TUBITAK — UEKAE



KABLOSUZ YEREL ALAN AGI GUVENLIGI

GIRIS KILAVUZU

1. GIRiS

Bu dokiimanda kablosuz yerel alan ag1 (802.11b/g) kullanimi durumunda uyulmasi gereken

giivenlik esaslar1 anlatilacaktir.
1.1 Amag¢ ve Kapsam

Bu dokiimanda amag, kablosuz ag kurulumunda, yonetilmesinde ve kullanimin
denetlenmesinde uyulmasi gerekli esaslar1 belirlemektir. Esaslar belirlenirken, kablosuz ag
kullanimi durumunda karsilasilabilecek tehditler incelenmis, ilgili riskleri diisiirecek,
standartlagsmis, yaygin olarak kullanilan giivenlik ¢oziimleri arastirilmis ve esas olarak
belirlenmistir. Uglincii parti ¢dziimler, donanim bagimliliklar1 ve belli bir ulusal veya
uluslararas1 standarda dayanilarak gelistirilmemis olmalar1 sebepleri ile kapsam dis1
tutulmuslardir. Ugiincii parti ¢oziimler cogunlukla belli bir marka ve modele dayali ¢dziimler

sunmaktadir.
1.2 Hedeflenen Kitle

Bu dokiiman kablosuz ag coziimlerini kuran, yoneten ve denetleyen ya da bu konularda

calismak isteyen kisiler tarafindan kullanilabilir.

1.3 Kisaltmalar

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

WLAN : Wireless Local Area Network

AES : Advanced Encryption Standard

EAP : Extensible Authentication Protocol

EAP-TLS : EAP Transport Layer Security

MS-CHAP v2 : Microsoft Challenge Handshake Authentication Protocol version 2
PEAP : Protected Extensible Authentication Protocol

SSID : Service Set IDentifier (SSID)

TKIP : Temporal Key Integrity Protocol

WPA2 : Wifi Protected Access 2
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WEP The Wired Equivalent Privacy

IEEE The Institute of Electrical and Electronics Engineers
ISM Industry, Science, Medical

PDA Personal Digital Assistant

PC Personal Computer

Wi-Fi Wireless-Fidelity

LOS Line of Sight

WiMAX Worldwide Interoperability for Microwave Access
VLAN Virtual Local Area Network

EN Erisim Noktasi (Access Point)

ESS Extended Service Set

POP3 Post Office Protocol 3

SMTP Simple Mail Transfer Protocol

NTLM NT LAN Manager

DoS Denial of Service

PSK Preshared Key

RADIUS Remote Access Dial In Service

TACACS Terminal Access Controller Access-Control System
CRC Cyclic Redundancy Check

1A% Initialisation Vector

RSN Robust Security Network

CCMP Counter Mode with Cipher Block Chaining Message

Authentication Code Protocol

CBC- MAC Cipher Block Chaining Message Authentication Code Protocol
VPN Virtual Private Network
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CA Certification Authority
IAS Internet Authentication Service
IPSec IP Security
SSL Secure Sockets Layer
HTTPS Hypertext Transfer Protocol over Secure Socket Layer
MMC Microsoft Management Console
KYAA Kablosuz Yerel Alan Aglari
AAA Authentication, Authorization and Accounting
IBSS Independent Basic Service Set

1.4 Dokiimanda Kullanilan Format ve Semboller

Sembol
yabanci terim

komut

yurgu

Aciklamasi
Yabanci dildeki terimleri belirtmek igindir.
Kod pargalarini ve betikleri belirtmek igindir.

Vurgu yapmak icin kullanilir.
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2. KABLOSUZ AGLAR HAKKINDA GENEL BiLGi

Kablosuz aglar, kablosuz haberlesme yetenegine sahip (802.11, bluetooth, infrared, GSM vb.)
cihazlarin herhangi bir fiziksel baglant1 olmaksizin birbirleriyle baglanti kurmalarini saglayan

ag yapilaridir.
2.1 Kablosuz Haberlesme Teknolojileri

Ihtiyaca gore farklilasmus, farkli frekans bantlarinda, degisik standartlara gére ¢alisan kablosuz

haberlesme teknolojileri bulunmaktadir. Kablosuz haberlesme aglarini 3 sinifa ayirabiliriz:
2.1.1 Yerel Alan Aglan

IEEE, 802’yi yerel alan ag1 standartlarini, 802.11°1 kablosuz yerel alan aglarini, sonda bulunan
a, b, g, n gibi harfler ile de Ozellesmis kablosuz ag standartlarini tanimlamak igin

kullanmaktadir.

IEEE 802.11 b,g: Tirkiye’de 2.4 GHz ISM radyo frekans bandinda yiiksek hizli veri
transferinin miimkiin oldugu (802.1b ile 11Mbps, 802.11g ile 54 Mbps), kapsama alan1 10 ila
100 metre arasinda degisen (anten, alic1 kazanci, sinyal giicii, ortam gibi degiskenlere bagh
olarak), diziistli bilgisayar, masaiistii bilgisayar, PDA vb. cihazlarin bir erisim noktasi
iizerinden ya da birbirleriyle kurduklar1 direk baglant1 ile haberlesmelerini saglayan kablosuz

ag yapilaridir. Kablosuz Ethernet ya da Wi-Fi olarak da adlandirilmaktadir.

IEEE 802.11a: Avrupa disinda kullanilan, 802.11b,g standardindan farkli olarak 5.0 GHz ISM

bandinda veri transferine izin veren standarttir. Tiirkiye’de kullanimina izin verilmemektedir.

IEEE 802.11n: Heniliz yaygin olarak kullanilmayan, ¢oklu antenler ve c¢esitli protokoller

kullanarak maksimum veri transfer hizin1 540 Mbps'a ¢ikaran standarttir.
2.1.2 Kisisel Alan Aglar

Bluetooth (IEEE 802.15.1): Cihazlarin diisiik hizda bire bir haberlesmeleri i¢in kullanilan,
genellikle kisa menzilli (1 ila 20 metre) kablosuz haberlesme sistemleridir. Bluetooth
haberlesmesi 802.11b/g ile ayn1 frekans bandinda (2.4 GHz) gerceklesmektedir, bu sebeple
Bluetooth haberlesmeleri 802.11b/g haberlesmeleri {izerinde giiriiltii olarak olumsuz etki
yapabilmektedir. Bluetooth haberlesmesi i¢in cihazlar arasinda direk goriis hatt1 (Line of Sight
- LOS) olmasi gerekmemektedir. Bluetooth 1.0 ile 720 Kbps, Bluetooth 2.0 ile 3Mbps

maksimum veri hizina ulasilabilmektedir. Bluetooth haberlesmesine 6rnek olarak
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e Bilgisayarlarin diisiik hizl1 kisa mesafeli haberlesmeleri
e (Cep telefonlar1 arasinda ve PC’ye veri transferi
e Bluetooth kulaklik

e Bluetooth ile yazici kullanim1

verilebilir.
2.1.3 Genis Alan Aglan

GSM: Baz istasyonlar iizerinden aktarma yontemiyle uzun mesafeler arasinda cep telefonu ile

ses ve veri haberlesmesini saglayan sistemlerdir.

WIiMAX [6]: IEEE 802.16e standardi ile tanimlanmis bir kablosuz genis bant erisim
teknolojisidir. Teorik olarak IEEE 802.16 standardi1 goriis hatti gerektirmeden 50 km’ye kadar
kapsama alan1 saglamak ve maksimum 75 Mbps’lik (yakin mesafelerde) iletim hizin1 miimkiin
kilmak {izere tasarlanmuistir. Cesitli iilkelerde farklilik gostermekle birlikte 2 GHz-11GHz
araliginda belirli frekans bantlarinin WiMAX Mobil kullanicilara mekandan bagimsiz internet
erisimi sunmay1 amaglamakta, ayrica kablolamanin maliyet ve/veya cografi sartlar sebebiyle
elverisli olmadigi bolgelerde alternatif bir olarak disiintilmektedir. Tiirkiye de pilot

uygulamalar yapilmaktadir, fakat heniiz etkin olarak kullanilmamaktadir.

Bu dokiimanda Kablosuz Yerel Alan Adlar’’nda (IEEE 802.11b/g) kullanilan giivenlik

mekanizmalari incelenecektir.
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2.2 Kablosuz Yerel Alan Aglar1 Tarihgesi

KYAA (WLAN) teknolojileri ilk olarak 1990 yilinda 900MHz frekans bandinda calisan,
IMbps veri hizina ulasan, iireticilerin kendi standartlarin1 olusturdugu fiiriinlerle ortaya cikti.
Bu donemde kablolu aglarin hizi 10 Mbps seviyesindeydi. 1992 yilinda 2.4 GHz bandinda
calisan tUrilinler piyasaya cikti. 1997 yilinda IEEE 802.11 kablosuz Ethernet standardini
yayinladi, frekans bandi 2.4 GHz ve veri hiz1 1 Mbps’ti. 1999 yilinda, IEEE daha ytiksek veri
hizi, farkli frekans bant kullanimi ve giivenlik 6zellikleri igeren 802.11a (5 GHz, 54 Mbps) ve
802.11b (2.4 Ghz, 11 Mbps) standartlarini yayinladi. 2003 yilinda 2.4 GHz bandinda ¢alisan ve
54 Mbps veri hizi sunan, ayn1 zamanda da 802.11b standardinda c¢alisan cihazlarla
haberlesebilmeyi saglayan IEEE 802.11g standardi yayinlandi. IEEE 802.11g’den 10 kat hizli
veri iletisimi saglamasi planlanan 802.11n standardinin Draft 2.0 versiyonu Mart 2007°de
yaymlandi. Standartlagmamis olmakla birlikte piyasada Agustos 2007 itibartyla 70 kadar

kablosuz cihaz Draft 2.0 versiyonuna uygunluk sertifikasi almis bulunmaktadir [1].
2.3 IEEE 802.11 Kablosuz Yerel Alan Aglar Bilesenleri

IEEE 802.11 Kablosuz yerel alan aglarinda bulunan temel bilesenler asagida siralanmaktadir:

Kablosuz_Istemci: En az bir adet 802.11a/b/g kablosuz ag adaptdriine sahip olan kisisel

bilgisayarlar, diziistii bilgisayarlar, el bilgisayarlari, cep telefonlar1 vb.

Erisim Noktasi (EN-Access Point): Istemcilerin aga baglandiklar1 noktalardir. Hub gibi

davranirlar; gelen paketi havaya basarlar ve tiim istemciler ilgili pakete ulasabilir. Erisim
noktalar1 SSID (Service Set ID)’leri ile ayirt edilirler. EN’ler periyodik olarak beacon
paketlerini havaya gondermek suretiyle varliklarimi (SSID bilgilerini) mevcut istemcilere

bildirirler.

Kimlik Dogrulama/Yetkilendirme Sunumcusu (Opsiyonel bilesen): AAA sunucusu olarak

ta bilinmektedir. Kablosuz haberlesmede, tasarli yapida (infrastructure mode) kablosuz
erisim yapmak isteyen kullanicilarin kimlik dogrulama isleminin yapilacagi sunuculardir.
Kullanic1 bilgilerinin tutuldugu veritabanini kullanir (Or: Active Directory), tanimlanmis
erisim kontrol listesine gore erisim izni verir/dinamik VLAN atamas1 yapar vb. Yetkilendirme
sunucusuna erigim istekleri Erisim Kontrol Cihazi iizerinden gelir. 802.1x kullanilmasi

durumunda erisim noktalar1 erisim kontrol cihazi gérevi yapar.
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2.4 IEEE 802.11 Calisma Modlan

IEEE 802.11 kablosuz yerel alan aglarinda iki farkli ¢alisma modu bulunmaktadir:

Tasarh (Infrastructure) Mod: Kablosuz istemciler bir veya birden ¢ok EN’ye baglanmakta

ve tlim veri trafigi bu EN’ler {izerinden akmaktadir. Tek EN bulunan aglar Basic Service Set

(BSS), ¢oklu EN bulunan aglar ise Extended Service Set (ESS) olarak isimlendirilmektedirler.

Tasarsiz (Ad Hoc) Mod: Kablosuz istemciler herhangi bir EN’ye baglanmaksizin direk

birbirleriyle baglanti kurmaktadirlar (Peer-to-Peer baglant1). Bu tiir aglar ayni zamanda

Independent Basic Service Set (IBSS) olarak isimlendirilmektedirler.
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3. KABLOSUZ AGLARIN TASIDIGI RiSKLER

3.1 Kablolu Aga Sizma

Erisim noktalar1, uygun giivenlik 6nlemleri alinmamasi durumunda, saldirganlar i¢in kablosuz
ve kablolu aga baglanmak i¢in agik u¢ saglar. Kablolu agdaki mevcut dnlemler saldirganin i¢
aga direk erisiminin olmadigi, en azindan bir giivenlik duvari lizerinden gelecegi varsayimina
dayanmaktadir. EN iizerinden i¢ aga erigim, genis alan agindan gelen saldirganlari 6nlemek
icin kullanilan glivenlik duvarinin atlatilmasi ve giivenlik a¢ig1 bulunmasi muhtemel birgok

servise direk erisim saglanmasi riskini tagimaktadir.

3.2 Trafigin Dinlenip Verinin Coziilmesi

Erisim noktalar1 bir hub gibi davranirlar, gelen trafigi ortak transmisyon ortamina, yani havaya
gonderirler ve bu trafik ortamdaki diger biitiin kablosuz cihazlar tarafindan dinlenebilir ve
kaydedilebilir. Kullanilan sifreleme algoritmasinin agikliklarinin bulunmasi durumunda bu veri
paketleri olasi saldirganlar tarafindan ¢oziilebilir. Ornegin yerel agda gonderilen Telnet / POP3
/ SMTP parolalar, NTLM 0zetleri saldirganlar tarafindan elde edilebilir, yazigmalar, e-

postalar, internette sorf yapan kisilerin ilgi alanlar1 konusunda bilgiler agiga ¢ikabilir.

3.3 Ag Topolojisinin Ortaya Cikmasi

Kablolu aglara yapilan saldirilarda gergeklestirilen 6nemli adimlardan biri ag topolojisinin
ortaya ¢ikarilmasidir. Kablosuz iletisimde 2. katmanda (Veribaglama katmani) gonderilen
kontrol paketleri sifresiz olarak gonderilmektedir, bu durum kablosuz agdaki biitiin mevcut
istemci ve varsa sunumcularin network bilgilerinin ortada olmasina neden olmaktadir. Ayrica
EN’in kablolu aga bir hub {iizerinden baglanmasi durumunda kablolu agin topolojisinin
saldirganlar tarafindan Ogrenilmesi miimkiin olabilmektedir. Kablosuz agdaki sifrelemenin
kirilmas1 durumunda i¢ ag ile yapilacak trafigin incelenmesi ile i¢ ag topolojisi anahtar

(switch) cihazi kullanilsa dahi ortaya ¢ikarilabilir.
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3.4 istemcilerin Yetkisiz Erisim Noktalarina Baglanmasi

Saldirganlar ortama sahte erisim noktalar1 yerlestirebilir, ya da kendi diziistii bilgisayarlarini
basit islemler sonucunda bir EN’ye doniistiirebilir. Yetkili istemciler uygun sekilde konfigiire
edilmezlerse, bu sahte erisim noktalar1 iizerinden farkinda olmadan istenilmeyen baglanti
kurulmasina sebep olunabilir, ya da “araya girme (man-in-the-middle)” tiirii ataklara maruz

kalinabilir.

3.5 Istenmeyen Yerlere Servis Verme

Kablosuz haberlesme ortamimin hava olmasi sebebiyle fiziksel erisim kontrolii miimkiin
degildir. Yetkisiz istemciler glivenli olmayan yetkilendirme ve sifreleme Onlemlerini asarak

mevcut kablosuz agin kaynaklarin1 kendileri i¢in kullanabilirler.

3.6 Servis Dis1 Birakma (DoS)

Kablosuz aga bagli istemcilere gonderilecek sahte deauthenticate mesajlari ile kablosuz aga
DoS ataklariin yapilmas: miimkiindiir. Ayrica ortamin jam edilmesi (frekans bandinin giiriiltii
seviyesinin haberlesme yapilamayacak derecede yiikseltilmesi), ya da ayni frekansta hizmet

veren bagka erigim noktalarinin ortama konulmasi suretiyle de DoS ataklar1 yapilabilir.
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4. KABLOSUZ AG GUVENLIK STANDARTLARI
4.1 IEEE 802.11 Giivenlik Standardi (WEP)

1999 yilinda yayimlanmis olan IEEE 802.11 standardinda (WEP — Wired Equivalent Privacy)
kimlik dogrulama/yetkilendirme, sifreleme ve veri biitiinliigii hususlarinda uygulanabilecek
giivenlik Onlemleri belirlenmistir. 2000 yilindan baslayarak acikliklar1 tespit edilmeye
baslanmis ve ilgili agikliklar1 kullanarak gilivenlik 6nlemlerini etkisiz kilan yazilimlar/kodlar

internette yayinlanmistir. Kullanimi tavsiye edilmemektedir.
Ilgili standartta kimlik dogrulama i¢in iki secenek sunulmaktadir:

Acik Sistem Kimlik Dogrulama (Open System Authentication) : Gergekte herhangi bir

kimlik dogrulama yapilmamakta, erisim noktasina baglanirken kablosuz ag bagdastiricisinin
MAC adres bilgisi gonderilmektedir. EN bu bilgiyi kaydederek istemciye kablosuz erigim

hakki verir.

Paylasilan Anahtar ile Kimlik Dogrulama (Shared Key Authentication) : Istemci ve

erisim noktasinda ortak bir anahtar tutulmaktadir. Istemci baglanti kurmak istediginde EN
istemciye rastgele bir mesaj yollar. Istemci bu mesaj1 ortak anahtarla sifreleyip EN’ye gonderir.
EN mesajin ortak anahtarla sifrelendigini dogrularsa istemciye kablosuz erisim hakki verir.
Ortak anahtarin istemci EN’ye nasil dagitilacagi ve sonrasinda uygulanacak anahtar
giincelleme yontemi WEP standardinda belirtilmemektedir. Ayrica ortak anahtar ayn1 zamanda
sifreleme amach da kullanilmaktadir. Kimlik dogrulama agsamasinda kullanilan agik veri —
sifrelenmis veri trafigi kaydedilip kripto analiz yontemleri ile sifrelenmis bilgilerin kismen
ortaya cikarilabilmesi miimkiindiir. Kisacas1 Kimlik dogrulama i¢in kullanilan anahtar ayni
zamanda sifreleme i¢in de kullanildig1 icin ek gilivenlik saglamamakta, aksine sifreleme kismi
icin giivenlik agig1 olusturmaktadir. Bu sebeple WEP kullanilirken “Ac¢ik Sistem Kimlik”

Dogrulama se¢ilmesi daha giivenli kabul edilmektedir.

Sifreleme: Sifreleme icin RC4 sifreleme algoritmasi istemcilerde ve EN iizerinde girilen ortak

anahtar ile kullanilmaktadir. Bu yontemde
e RC4 algoritmasinin zayifliklari,

e Ortak anahtarlar i¢in herhangi bir anahtar yonetim mekanizmasi1 bulunmamasi,
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e 24-bit Initialization Vector (IV) kullanimimin tekrarlanan sifreleme dizilerinin
kullanimina yol agmasi sebepleriyle sifreleme yeterli gizlilik saglayamamakta, yeterli
veri trafigi saldirganlar tarafindan kaydedildiginde paylasilan anahtar ele

gecirilebilmektedir.

Veri Biitiinliigii: 32 bit CRC (Cyclic Redundancy Check)’e dayanan ICV (Integrity Check

Value) kullanilmaktadir. Bu yontemde veri paketinin 32-bit CRC’si olusturulmakta ve WEP
anahtar1 ile sifrelenerek aliciya gonderilmektedir. ICV  kriptografik veri biitiinligi
sunmamaktadir. Bu sebeple bit degistirme ve tekrarlama saldirilarina kars1 konulamamaktadir.
Bit degistirme saldirisinda, sifrelenmis mesajin belli bitleri degistirilip sifreli ICV’de de
karsilik gelen degisiklik ortak anahtar bilinmeden yapilabilmektedir. Tekrarlama saldirisinda
ise saldirgan tarafindan yakalanmis bir paket farkli bir zamanda EN’ye veya istemciye
gonderilebilmektedir. Bu sayede kripto analiz i¢in yapay veri trafigi olusturulabilmektedir (EN

tekrarlanan paketlere yanit paketleri gondermektedir).

Sonu¢ olarak WEP standardi kimlik dogrulama, sifreleme ve veri biitlinliigli 6nlemlerinin
hepsinde ciddi acikliklar bulunmaktadir, bu sebeple kurumsal kablosuz giivenlik standardi

olarak kullanimi uygun degildir.
4.2 Wi-Fi Protected Access (WPA)

WEP standardinda olan agikliklarin ortaya ¢ikmasiyla birlikte IEEE yeni bir giivenlik standardi
(IEEE 802.111) olusturmak amaciyla ¢alismalara baslamistir. Fakat bu standardin ¢ikmasinin
gecikmesi sebebiyle ara ¢oziim olarak Wi-Fi Alliance (iiretici firmalarin olusturdugu

organizasyon) WPA standardini olusturmustur.

Kimlik Dogrulama: WPA kimlik dogrulama/yetkilendirme igin iki secenek sunmaktadir.

1. Birincisi ev kullanicilari, kiiclik isletmeler i¢in tasarlanmis olan WPA-PSK yapisidir.
WPA-PSK’da kimlik dogrulama i¢in istemciler ve erisim noktasi lizerinde girilen bir
paylasilan parola (PSK) kullanilmaktadir. Paylasilmis anahtar istemcilerin isletim
sisteminde tutulmakta, bu sebeple PSK anahtar1 ¢alinma/hacker saldirilarn ile
baskalarinin eline gecme riski tasimaktadir (Ornek: WzCook saldirt yazilimi, iizerinde
calistigt isletim sistemindeki anahtarlarin1 kullanictya bildirmektedir.). Kimlik
dogrulama trafigini kaydeden saldirganlarin sozliikk saldirilarina olanak taniyan bir
yapidir. Tek ortak anahtar kullanimi kullanicilarin  ayirt edilebilmesini/ farkl

yetkilendirmelerin  yapilmasini/ kullanict tabanli kayit tutulmasin1 olanaksiz
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kilmaktadir. Ayrica bir istemci bilgisayarinin ¢alinmast durumunda ya da yetkisiz bir
erisim oldugunda PSK’nin ele ge¢gmesi muhtemeldir. Kurumsal kablosuz aglarda

kullanim1 uygun degildir.

2. Ikinci secenek ise 802.1x kullanimidir. IEEE 802.1x, port tabanli ag erisim kontrol
mekanizmasidir ve uzaktan erisim, VPN, anahtarlama cihaz1 vb. uygulama/birimlerin

kimlik dogrulama/yetkilendirme yontemi olarak kablolu aglarda kullanilmaktadir.

a. 802.1x’te PEAP (kullanic1 hesap bilgileri kullanilarak), EAP-TLS (Sertifika
tabanli), EAP-MDS5 (sifre kullanilarak) vb. protokoller kullanilarak kimlik

dogrulama islemi gergeklestirilebilmektedir.

b. 802.1x ile ¢ift yonlii kimlik dogrulama mimkiindiir, istemciler ve
RADIUS/TACACS sunumcu karsilikli olarak kimlik dogrulama islemi
gerceklestirebilirler, boylece istemcilerde dogru aga baglandiklarini kontrol

edebilirler.

c. 802.1x ile yetkilendirmede erisim politikalar1 tanimlanabilmekte, ait oldugu etki
alani, kullanict grubu, baglant1 tiirli, baglanti zamani, baglandig: erisim noktasi

vb. kriterlere gore yetkilendirme yapilabilmektedir.

d. 802.1x erisim kontroliinde yer alan bilesenler: istemci (laptop, PDA, cep
telefonu, PC vb.), erisim noktasi ve RADIUS/TACACS erisim kontrol
sunumcusudur. Istemciler baglant: isteklerini erisim noktasina bildirirler, erisim
noktast  istegi RADIUS/TACAS sunumcuya yoneltir ve  kimlik
dogrulama/yetkilendirme islemini RADIUS/TACACS sunumecu
gergeklestirerek sonucu erisim noktasi ve istemciye bildirir. Sonuca gore erisim
noktas1 istemciye baglant1 i¢in sanal bir port agar. Bu iglemler sonucunda ek
olarak erisim noktasi ve istemci arasindaki sifreli haberlesmelerde kullanilacak

sifreleme anahtarlar1 olusturulur.
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Sifreleme: 802.1x kimlik dogrulama/yetkilendirme islemi sonucunda haberlesme igin
kullanilacak sifreleme anahtar1 istemci ve RADIUS/TACACS sunumcu tarafindan karsilikli
olarak olusturulur ve erisim noktasina RADIUS/TACACS sunumcu tarafindan iletilir.
Sifreleme i¢in Temporal Key Integrity Protocol (TKIP) kullanilmaktadir. TKIP yapisinda,
WEP’te kullanilan sifreleme algoritmast RC4 kullanilmakta, fakat WEP’ten farkli olarak her
bir pakette sifreleme anahtarmi degistirilmekte (per packet keying) ve IV uzunlugu 24 bit
yerine 48 bittir. TKIP, WEP’in bilinen zayifliklarin1 kapatmak iizere gelistirilmis bir yapidir,
WEP’ten TKIP’a donanim degisikligi olmadan ge¢ise imkan verebilmek amaciyla zayif bir
sifreleme algoritmasi olan RC4 kullanimina devam edilmistir. Erisim noktalar1 ve istemci ag
bagdastiricilarinin - yeni nesil sifreleme algoritmasi olan AES’in donanimsal olarak
desteklemedigi durumlarda kullanilabilecek en giivenli sifreleme secenegidir. Kurumsal
kablosuz aglarda 802.1x ile birlikte kullanimi1 gereklidir, WPA-PSK ile kimlik dogrulama
yapilmasi durumunda sifreleme anahtarlarinin olusturuldugu yontemdeki zayiflik sifreleme

yapisinin sagladigr gizliligi ortadan kaldirabilir.

Veri biitiinliigii: WPA, WEP yapisindan farkli olarak basit CRC hesaplamasi yerine

kriptografik veri biitiinliigli kontrolii yapilmasina olanak saglamaktadir. Tekrarlama, bit
degistirme saldirilarina kars1t WEP’in tasidig1 zayifliklar tagimaz. Veri biitlinliigii icin Michael
olarak adlandirilan, paketlerin veri kismi 6zetinin (hash) TKIP ile sifrelenmesi yontemi
kullanilmaktadir. Veri biitiinliigii i¢in kullanilan anahtar, veri sifreleme anahtarindan farklidir

ve 802.1x kimlik dogrulama asamasinda olusturulmaktadir.
Windows WPA Destegi

Asagida Dbelirtilen Windows isletim sistemi siirimlerinde WPA  konfigilirasyonu

desteklenmektedir:

e Windows Vista

e  Windows XP SP2

e  Windows Server 2003 SP1-SP2
e Windows Server "Longhorn"

e Windows XP SP1 ve Windows Server 2003 (SP1-SP2 yiiklenmemis)’te
http://support.microsoft.com/?kbid=826942 adresinde bulunan giincellemenin yiiklenmesi
gerekmektedir.
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e Windows 2000, Windows XP (SP yiiklenmemis) ve daha eski Windows isletim
sistemlerinde  WPA konfigiirasyonu desteklenmemektedir. Ag bagdastiricis1 {iretici

firmalarinin saglayacagi konfigiirasyon yazilimlari ile WPA konfigilirasyonu yapilabilir.

Ayrica Windows 2000 Server SP4 ve Windows 2003 Server SP1 etki alan1 kontrolciileri

tizerinden grup politikasi ile ilgili istemcilerin WPA giivenlik ayarlar1 yapilabilmektedir.
4.3 IEEE 802.11i

IEEE 802.11i calisma grubu tarafindan WEP’in zayifliklarin1 tiimiiyle ortadan kaldirmak
amaciyla olusturulmus giivenlik standardidir. WPA2 veya Robust Security Network (RSN)
olarak da bilinmektedir. Advanced Encryption Standard (AES) sifreleme algoritmasinin
Counter Mode with Cipher Block Chaining Message Authentication Code Protocol
(CCMP) modunda sifreleme ve veri biitiinliigii kontrolii i¢in ve 802.1x’in kimlik

dogrulama/yetkilendirme i¢in kullanimini 6nermektedir.

Kimlik Dogrulama/ Yetkilendirme: WPA ile ayn1 yapiy1, 802.1x’1 kullanmaktadir.

Sifreleme: Advanced Encryption System (AES) sifreleme algoritmasi Counter Mode
modunda kullanilmaktadir. Bu yontemle WEP ve TKIP’ta kullanilan IV ve TKIP’te uygulanan
per packet keying mekanizmasina ihtiya¢ kalmaksizin sifreleme anahtar: tekrarin1 6nleyen bir
yapt olusturulmustur. AES sifreleme algoritmasi RC4 algoritmasina gore daha giiglii bir
sifreleme algoritmasidir ve bilinen herhangi bir zayiflik icermemektedir. AES kullanimini
desteklemeyen donanimlara yonelik uyumluluk icin RC4 sifreleme algoritmasi kullanan TKIP
yapist da IEEE 802.11i standardinda bulunmaktadir. Kablosuz ag’larda kritik bilgi tasiyan
kurumlarda 802.11i AES kullanim1 tavsiye edilmektedir.

Veri Biitiinliigii: WPA veri biitlinliigli kontroliinden farkli olarak paketlerin veri kismi 6zetleri

AES Cipher Block Chaining Message Authentication Code Protocol (CBC-MAC) ile

sifrelenmektedir. WPA veri biitlinliigii semasina gore daha gii¢lii bir yapidir.
Windows 802.11i (WPA2) Destegi

Asagida belirtilen Windows isletim sistemi sliriimlerinde WPA2 konfigiirasyonu

desteklenmektedir:
e  Windows Vista

e Windows XP SP2, ek olarak http://support.microsoft.com/?kbid=917021, adresinde

bulunan giincelleme
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e  Windows Server "Longhorn"
Ayrica Windows 2003 Server SP2 ve Windows Server Longhorn etki alani kontrolciileri

tizerinden grup politikast ile ilgili istemcilerin WPA2 giivenlik ayarlar1 yapilabilmektedir.

5. TAVSIYE EDILEN GUVENLIK KONFiGURASYONLARI

Asagida kurumsal kablosuz aglarda kullanimi 6nerilen giivenlik standartlari(sirasiyla sifreleme

ve kimlik dogrulama) gii¢liiden zayifa dogru siralanan sekilde verilmistir:
e WPA2/AES ve EAP-TLS

e WPA2/AES ve PEAP-MS-CHAP v2

e WPA/TKIP ve EAP-TLS

e WPA/TKIP ve PEAP-MS-CHAP v2

Kullanim1 sadece WPA2 veya WPA’ya gecis asamasinda tavsiye edilen gilivenlik standartlart

(strastyla sifreleme ve kimlik dogrulama) giigliiden zayifa dogru siralanan sekilde:
e WPA2/AES ve WPA2-PSK

e WPA2/TKIP ve WPA2-PSK

e WPA/TKIP ve WPA2-PSK

Kesinlikle kullanilmamasi gereken giivenlik standartlari ise:

e WPA-PSK

e  WEP ve Acik Kimlik Dogrulama

e  WEP ve Paylasilmis Anahtarli Kimlik Dogrulama

e Higcbir giivenlik 6nleminin alinmadigi durum

Asagida kablosuz ag giivenlik konfigiirasyonlarinin Windows etki alani bulunan bir yapida
nasil uygulanacagi ornek bir konfigilirasyonla anlatilmaktadir. Bu kisimda kurum aginda
Windows 2003 SP2 yiiklii bir etki alan1 sunumcusu oldugu ve kullanicilarin Windows XP SP2
yukli ve WPA2 giincellemesi yapilmis istemci bilgisayarlarindan ilgili etki alanina ait

kullanict hesaplar kullanarak kablosuz aga baglanacaklari kabul edilmistir.
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5.1 Mimari Topoloji

e Agda domain yapist kurulmasi gereklidir.
e Sunumcularin kablolu ag boliimiinde bulunmasi gereklidir.

¢ Erisim noktalari ile kablosuz ag arasinda bir giivenlik duvari olmasi gereklidir.

e Internet acilan giivenlik duvari ve ydnlendirici {izerinde gerekli giivenlik

Onlemlerinin alinmig olmas1 gerekmektedir.

e Kablolu agda bulunan sunumcularda ve kablolu kablosuz ag arasindaki gilivenlik

duvarinda gerekli glivenlik ayarlar1 yapilmalidir.
e Asagida 6rnek bir ag semasi verilmistir.

Kablosuz internet Agi Semasi

Internet
Giliwanlik 3 ‘9
: Dvar) Iatamciber
ERA "9
_Saruﬂlcasya akami Kab|DSUZ
Kablolu i¢ Ag 3 Ad
RN
Istarnciler
@ ° Giverlik Duvar: ENZ 3
Wab Sunumcu @
Fadil ITeT] &

g}
I l |stemciler

E-Posta Sunumeil

Sekil 5.1 — Kablosuz Ag Topolojisi

5.2 GereKkli Bilesenler:

e Etki alan1 kontrolciisii (Windows 2003 SP2) :

e RADIUS Sunumcusu — Microsoft Internet Authentication Service (IAS).

e Sunumcu Sertifikasi (Kurum sertifikasyon makamindan ya da bir sertifika

saglayicilardan alinmig)
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e Istemci bilgisayarlar1 (Windows XP SP2, WPA2 giincellemesi yapilmis)

e Erisim Noktalar1 (WPA2 destekleyen)
5.3 Etki Alam1 Kullanici1 Hesaplar: ve Grup Ayarlari:

e  Windows 2003 etki alan1 kontrolciileri kullaniliyor ise Service Pack 2 yiiklenir

e “Kablosuz Kullanicilar” kullanict grubu (universal ya da global group) yaratilir,

gerekli kullanicilar eklenir.

e Kablosuz Bilgisayarlar bilgisayar grubu(universal ya da global group) yaratilir, ilgili

bilgisayar hesaplar1 eklenir.
e Kablosuz baglant1 yapilacak bilgisayarlar etki alanina tiye yapilir.
e Illgili kullanic1 ve bilgisayar hesaplar1 igin:

Active Directory Users and Computers snap-in > llgili Kullanici/Bilgisayar
Hesab1 > Properties > Dial-in tab > Remote Access Permission (Dial-in or VPN)

: Allow access veya Control access through Remote Access Policy segilir.
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Static Hautes . |

o |

Cancel |
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Sekil 5.2 — Olusturulan Kullanic1 Hesab1 Ayarlari

5.4 IAS Sunumcu Ayarlarn:

e Asagida belirtilen adimlarin uygulanmasi i¢in sunumcuya “domain administrator”

haklarina sahip bir kullanici ile baglanilmas1 gerekmektedir.

e ilk adim olarak IAS sunumcusunun sunumcu sertifikasmin yiiklenmesi islemi

gergeklestirilir

0 Etki alaninda kurulu bir CA bulunuyorsa

Otomatik (autoenrollment) olarak,

IAS sunumcusu Certificates

sertifikasi talebinde bulunarak (Request New Certificate)

snap-in iizerinden yeni

bilgisayar

CA {izerinde olusturulmus sertifika IAS sunumcuya Certificates snap-

in iizerinden Import edilerek.
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O Ticari sertifika (Verisign vb.) kullanimi durumunda alinmis sertifika IAS

sunumcu Certificates snap-in lizerinden Import edilir.

e JAS servisi kurulur.

Add Remove Programs > Windows Components > Optional Networking

Components > Internet Authentication Service

e IAS servisi etki alan1 kontrolciisii lizerine kurulmadi ise, IAS servisinin etki alanindaki

kullanic1 ve bilgisayar hesaplari bilgilerine erisim izni verilmesi gerekmektedir.

0 Start > Administrative Tools > Internet Authentication Service snap-in >
Internet Authentication Service(Local) > “Register Server in Active

Directory ” secilir.

O “Register Internet Authentication Service in Active Directory”

penceresinde “OK” tiklanir.

F' Internet Authentication Service

File  Action  Wew Help
& = [m|F | 2m| 0

E B rarnet Gutheneausat i !

{1 RADIUS Clients

----- {27 Remote Access

% Remote Access

Skark Service
Skop Service

Reqister Server in Active Directary

) Welcome to Internet Authentication Se

- Cannection Re i bt [nternet Authentication Service (IAS) to authentica
- . Wit ¥ bark. vou can also configure 145 ko Forward authen!
[n User Service (RADIIS),
Properties
hrnfigure IAS to read the remote access properties o
Help e Directory,

For more infarmation abouk setting up 145, deployment

Sekil 5.3 — IAS Yapilandirmasi

e Analiz ve olay sonrasi giivenlik incelemeleri icin baglant1 istekleri hakkinda kayit

tutulmasi:
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O Internet Authentication Service snap-in > Internet Authentication

Service(Local) > Properties > General sekmesi altinda:

“Rejected Authentication Requests” ve ”Successful Authentication

Requests” secenekleri secili konumda olmalidir.

O Internet Authentication Service snap-in > Remote Access Logging altinda
istenilen (Local File veya SQL veritabani) kayit saklama yontemi secilir ve
konfigiire edilir. Ornegin Local File’a tiklanir, Settings sekmesi altinda ve
“Accounting Requests, Authentication requests, Periodic Status”

secenekleri segilir.

"__:;.9 Internet Authentication Service

File  Action Wiew Help

&= | Am &R @E

%3 Internet Authentication Service {Local) Logging Method | Descripkion
-] RADIUS Clients =\ Lacal File CAWINDOWS |\ systemaz|LogFiles
: [l _— - "

----- a Remake Access Logaging ==

-5 Remate Access Policies Local File Properties 2lx

l:l Connection Request Processing ) :
Settings | Log File |
Log the following information:

v Azcounting requests [for example, accounting start or stop)

V¥ Authentication requests [for example, access-accept or access-reject]

V¥ ‘Periodic status [for example, interim accounting requests

QK I Cancel Apply

Sekil 5.4 — IAS Yapilandirmasi 11
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0 Log File sekmesi altinda kayit dosyalarinin tutulacagi yer, yeni kayit dosyast
yaratma siklig1 ve sabit diskin dolmasi durumunda yapilacak islem ayarlari

yapilabilmektedir.

e Bir sonraki asamada “RADIUS Clients” altinda IAS tarafindan isteklerine cevap
verilecek erisim noktalar1 ile ilgili ayarlar yapilacaktir. Her bir erisim noktasi i¢in

asagida belirtilen ayarlar yapilmalidir.
0 RADIUS Clients > New RADIUS Client segilir

0 Erisim noktasini tanimlayici bir isim (SSID olabilir), IP ve Erisim noktasi ile
IAS sunumcunun birbirini dogrulamak ve trafigi sifrelemek i¢in kullanacagi
sifre “Shared Secret” bilgileri girilir. Sifre biiylik, kii¢iik harf, say1 ve diger
karakterlerden olusmali, en az 22 karakter uzunlugunda olmalidir. Client-
Vendor kismina biliniyorsa ve listede varsa EN dreticisinin ismi girilir,
bilinmiyorsa RADIUS Standard olarak birakilir. Ayrica eger EN, Message
Authentication Code 0zelligini desteklemiyor ya da bilinmiyorsa Request
must contain Message Authentication Code secenegi se¢ilmemis olmalidir.
IAS ve EN’ler arasindaki RADIUS mesaj trafiinin gizliligi, biitiinligi ve

kimlik kontrolii i¢in [PSec kullanimi tavsiye edilmektedir.

e EN’lerden gelecek kimlik dogrulama/yetkilendirme isteklerinin hangi kriterlere gore
degerlendirecegini Remote Access Policy’ler belirlemektedir. IAS kurulumu ile 2 adet
politika gelmektedir. Bu politikalar tiim istekleri reddedecek sekilde ayarlanmustir.
Politikalar listedeki siralarina gére uygulanirlar, en iistteki ilk uygulanan politikadir. Bir
istek politikada belirtilen kriterlere uyuyorsa diger tanimlanmis politikalar o istek igin

uygulanmaz. Yeni bir politika yaratmak igin:

O Internet Authentication Service snap-in > Remote Access Policies > New

Remote Access Policy > New Remote Access Policy Wizard
0 Politika ismi girilir, Next’e tiklanir.
0 Access Method olarak Wireless secilir.

0 User or Group Access kisminda Group secilir ve Kablosuz Kullanicilar grubu

eklenir.
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O Authentication Methods kisminda Extensible Authentication Protocol‘c
tiklanir ve Type listesinden Protected EAP (PEAP) segilir. Type olarak
secilebilecek bir baska segenck Smart Card and other certificates (EAP-
TLS) 'tir. Fakat o durumda tiim kablosuz olarak baglanacak tiim bilgisayarlara
sertifika dagitma gereksinimi vardir. Eger etki alaninda bir Sertifikasyon
Makami kurulmus ise ve kurum politikasi olarak sadece sertifika yiliklenmis,
kuruma ait bilgisayarlarin kablosuz ag baglantis1 yapmasi isteniyorsa Type
olarak Smart Card and other certificates secilir ve tiim istemcilere sertifika
yiiklenmesi saglanir. Ornegimize PEAP secilmis olarak devam ediyoruz. MS-

CHAPv2 segili olarak kalir ve Next’e tiklanir.

MNew Remote Access Policy Wizard

Authentication Methods
Y'ou can zelect the authentication protocols pou want this palicy to support.

The fallowing protocols are supported by zervers minning Microzoft Bouting and Remate
Acceszs |f pou uze a different remate access server, make sure the pratacals you select
are zupported by that zoftware.

¥ Extensible Authentication Protocal [EAP]

Type [bazed on method of acces: and network. configuration);

| Protected EAP (PEAP) =l
v Microzoit Encrypted Authentication version 2 [ M5 -CHAPY2 |

Select thiz option if your users supply a pazzword for authentication.
[ Microzcft Encrypted Authentication | MSQ—I.&F‘ 1

M5 -CHAP iz lesz zecure than MS-CHAPYZ. Select thiz option anly if pour nebwork, minz
operating systems that do not support kS -CHAPZ,

< Back et » Cancel

Sekil 5.5 — “Remote Access” Politika Sihirbazi

0 Policy Encryption Level EN ile ISA sunumcunun RADIUS mesajlasma
trafiginin giivenligini saglamak i¢in kullandiklar1 sifrelemenin giiciinii belirtir.
EN’lerin bunlardan hangilerini destekledigini bilmiyorsak hepsi segili olarak
birakilir ve Finish’e tiklanir. Eger destekleniyorsa Strongest Encryption

secenegi segilir.
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0 Politika tanimlama islemi tamamlandiktan sonra Remote Access Policies
altinda Wireless politikasinin birinci siwrada yer aldigi goriliir, yani ilk
uygulanacak politikadir, mevcut tiim istekleri reddeden politikalar Wireless

politikasina uyan istekler icin uygulanmayacaktir. Wireless politikasinda

Remote Access Policy Wizard’la yaptigimiz ayarlara

ek ayarlar

yapilabilmektedir. Politika {izerine c¢ift tiklanarak yapilabilecek ayarlar

goriilebilir. Edit Profile’a tiklanarak birgok detayli ayar yapilabilir.

i erne A ) [) - -
Kablosuz Properties il |

Sethings |

Specify the conditions that connection requests must match. I Order 7

1
boft Routing and Remote ... 2
aCCEss SEFvErs 3

Policy conditions:

MNAS-Part-Type matches "™wire Other OF Wireless - IEEE 802.11" AN
Windows-Groups matches "WIRELESS\Domain Users"

Edit Dial-in Profile k 2]
Fl | Authentication | Ercryption I Advanced
' Dial-in Conztraints | P | FALilkilirke
agd. | Edt. Bemove |
r Minutes server can remain idle before it is disconnected: |1 ::I

If connection requests match the conditions specified it

_ TR _ : ldle:Timaoutl ;
aszociated profile will be applied to the connection.

[ Minutes client can be connected [Session-Timeout]: |1 3:

Edit Profile... | .
T Allow access only on these daps and at these imes ——— |

Unlezs individual access: permizzions are zpecified in th
policy control: access to the networlk,

It a connection request matches the specified conditior

" Denw remate access permizsion Edit ... |

% Grant remote access permission ] ]
" &llow access only to this number [Called-Station-D]:

ok Canc I

1 &llow access only through these media [MAS-Port-Type]:

=] i’
[ Taken Ring
Owireless - IEEE 202,11 ;l
ak. I Cancel | st 1] |

Sekil 5.6 — “Remote Access” Politika Yapilandirmasi

e Connection Request Processing kisminda Proxy IAS sunumcular kullanilmasi

durumunda yapilmas: gereken ayarlar bulunmaktadir. Varsayilan politika gelen

isteklerin  mevcut IAS sunumcu tarafindan degerlendirilmesidir,

degistirilmeyecektir.

bu

ayar
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5.5 Erisim Noktas1 Konfigiirasyonu:

Erisim noktalarinin konfigiirasyonu iiretici firmalara ve EN’nin modeline gore farkliliklar

gosterebilmektedir. Genel olarak yapilacak islemler sunlardir:

e Erisim noktas1 SSID (Service Set ID, kablosuz istemcilerin kablosuz ag ayarlarinda
baglanmak istedikleri EN’yi belirtmek icin girdikleri isim) girilir. Disable Broadcast
SSID secenegi secilerek Giivenlik i¢in SSID bilgisinin EN Beacon paketlerinde
yayinlanmasi engellenir. SSID ydnetim kolayligi agisindan sistem yoneticilerine
EN’nin konumu hakkinda bilgi veren bir isim olabilir, fakat saldirganlarin dikkatini

cekecek, kurum adi vb. bilgiler igceren isimlerden kaginilmalidir.
o Sifreleme icin WPA2/AES secilir. WPA2/AES desteklenmiyorsa, TKIP secilir.

e Kimlik dogrulama icin WPA/802.1x secilir, RADIUS/IAS sunumcunun [P, Port
(varsayilan degerler kabul edilir, UDP 1812, 1645), Shared Secret bilgileri girilir.

e Erisim noktalarinin yonetimi sadece konsol ya da kablolu ag iizerinden yapilabilmeli,

kablosuz arayiizden yonetim i¢in erisim engellenmelidir.

e Erisim noktalarinin yonetiminde ssh, htpps gibi sifreli haberlesme protokolleri

kullanilmalidir.

e FErisim noktalarina yonetim i¢in kullanilan kullanict ismi ve sifresi varsayilan

degerinden farkli olmali, sifre karmagik olmalidir.

Bu ornek senaryoda bir adet Cisco EN’ve sahip oldugumuzu kabul edecegiz:

e Express Setup secilir.
e Server Manager kismina girilir.
0 Corporate Servers boliimiinde IAS sunumcusunun IP adresi girilir.

0 Shared Secret olarak IAS iizerinde girilen en az 22 karakter uzunlugundaki

sifre girilir. Apply’a basilarak

e SSID Manager kismina girilir.
0 Radio Service Set ID (SSID) kismina kablosuz istemcilerin gérecegi EN ismi
girilir.

0 VLAN degeri “1” girilir.
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O Authentication Key Management altinda, "Key Management" degeri

"Mandatory" olarak secilir ve WPA’e tiklanir. Apply’a basilir.

e Encryption Manager kisminda Cipher ve TKIP segilir. Apply’a basilir.
5.6 Kablosuz Ag (802.11) Grup Politikas1 Ayarlari:

Cok sayida kablosuz ag kullanicisinin oldugu durumlarda, kullanici bilgisayarlarinda kablosuz
ag baglant1 ve giivenlik ayarlarinin her bir bilgisayar i¢in elle yapilmasi miimkiin olmayabilir.
Daha da onemlisi kablosuz ag giivenlik ayarlarinin kullanicilar tarafindan degistirilebiliyor
olmasi tiim ag icin biiylik risk dogurmaktadir. Kullanicilarin yapilan giivenlik ayarlarin
zayiflatmasin1 engellemek ve tiim kablosuz bilgisayarlarda standart ayarlari merkezi olarak
yapabilmek i¢in Windows etki alan1 grup politikalar1 kullanilabilmektedir. Etki alanina {iye

olmayan bilgisayarlarin ayarlar ise elle yapilacaktir.

e Windows 2003 Server etki alani kontrolciisii lizerinde Active Directory Users and

Computers MMC snap-in’i agilir.

e Etki alanina iizerine sag tiklanip Properties secilir ve Grup politikas: sekmesi agilir.

New’e tiklanarak Kablosuz Ag Politikas1 ismiyle yeni bir grup politikas1 yaratilir.

o Kablosuz Ag Politikas1 > Properties’e tiklanir, General sekmesinde Disable User

Configuration Settings secilir ve uyar1 mesajinda YES tiklanir.
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% Active Directory Users and Computers 10| =]
@ File  Action Wew Window Help | - & ﬂ
. (B 6 T — 203 ==

@ Active Directory Users and Com General I Mamaged By Group Policy |
D Saved Cueries _ ﬁ . . . . I
-7 wireless.com M kablosuz Guvenlik Properties e |

| General | Links | Security | wl Fiter |
N

_ i
Kablozuz Guvenlik [vmware. wireless. com]
S

|: — Summaru 1
Confirm Disable x|

2 Disabling part {or all) of this Group Policy Cbject causes all of the policies it contains to be reversed From the client
L

! machine,

Are you sure vou want ko do this?

To improve perfarmance, use these options to dizable unuzed
parts of thiz Group Policy Object.

r [ Disable Computer Configuration settings

b ¥ Digable User Configuration settings

l | i

] x | o | o | |_

Sekil 5.7 — “Active Directory” Grup Politikas1 Yapilandirmasi

e Kablosuz Ag Politikast > Edit’e tiklanir ve \Computer Configuration\Windows
Settings\Security Settings\Wireless Network (IEEE 802.11) Policies acilir.

e Action meniisiinden Create Wireless Network Policy secilir. “Kablosuz istemci

konfigurasyonu” ismi verilir ve Finish’e tiklanir.

e “Kablosuz istemci konfigurasyonu’na cift tiklanir. Acgilan pencerede Networks to

Access kisminda Access Point (infrastructure) Networks only secilir.
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Kablosuz Guvenlik Properties i A

General | Prefened Metworks |

Hame:

IKaI:qu:usuz igternci konfiguragpornu

Deszcription:

10l

s

Check for policy changes even:

I1 80 minukes

Metworks to acoess: I.-“-‘-.I:l:ess paiit (infragtcture] networks anly j

v Usze wWindows to configure wireless netwaork settings for clients

[ Automatically connect to non-prefered network.s

0k Cancel Apply

Sekil 5.8 — Grup Politikas: ile Kablosuz istemci Konfigiirasyonu (Genel)

o Preferred Networks sekmesinde Add’e tiklanarak baglanilmasi istenen erisim noktasi

SSID ve giivenlik ayarlari girilir.

0 Network Properties sekmesinde ssid bilgisi girilir. Network Authentication

icin WPA2, Data Encryption i¢in AES segilir.
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2%

Metwark, Properties I |EEE 202.1% |
Metwork, name [SSI0);
EM_lzmi
D'ezcription:
Sample Dezcription ﬂ
—%Wirelezs network key
Metwark Authentication: pr',r_-,' j
Data encryption: TEIE =
¥ | The key iz provided automatizally %

[ This iz a computer-to-computer [ad hos) netwark; wirsless access
poitits are not uzed

k. I Cancel

Sekil 5.9 — Grup Politikas: ile Kablosuz istemci Konfigiirasyonu (Kimlik Dogrulama, Sifreleme)

o0 IEEE 802.1X sekmesinde Protected EAP segilir, settings’e tiklanir.
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Mew Preferred Setting Properties 2=

Metwork Properties  |EEE B02.1x |

¥ | Enable network access control wsing |EEE 8027

EAPOL-Start message: I Tranzmit j

Farameters [zeconds)

b aw start; |3 Start peniod: IEEI
Held period: IEEI Authentication period: ISEI

EAPbvpe:  |Pratected EAP [PEAP)

r Authenticate as guest when user or computer informatiorn is
unavailable

v authenticate as computer when gu:nrr{%ﬂer infarmation iz available

Computer authentication: |'with uzer re-authentication j

] | Cancel |

Sekil 5.10 — Grup Politikasi ile Kablosuz istemci Konfigiirasyonu (802.1x)

O Trusted Root Certificate Authorities kisminda IAS sunumcu sertifikasini

diizenleyen CA segilir. Finish’e tiklanir.
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Protected EAP Properties

Wi'hen connecking:

2=

—Iv Yalidate server certificate

I Connect bo these servers:

Truskted Rook Certification Authorities;

O Tthawte Timestamping CA
O utn - DATACEp SEC

O UTK-USERFirst-Hardware

O UTH-USERFirst-Object
Weriign Trusk Metwark,

1

[ UTH-USERFirst-Client Authentication and Emai

[ UTH-USERFir st-Metwork Applications

=
w
| F

cettification authorities,

[~ Donot prompk user o autharize new servers or krusked

Select Authentication Method:

ISe-:urEu:I password (EAP-MICHAP «2)

[ Enable Fask Reconnect

j Configure. .. |

Ik I Cancel |

Sekil 5.11 — Grup Politikasi ile Kablosuz istemci Konfigiirasyonu (PEAP Yapilandirmasi)

5.7 Kablosuz Istemci Ayarlar:

Etki alani liyesi olmayan fakat kablosuz aga baglanacak bilgisayarlarda su ayarlar yapilir:

e Windows kablosuz baglanti ayarlar1 acilip, Change Advanced Settings’e tiklanir.
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Metwork Tasks

"',, Refresh network lisk

1 Wireless Network Connection

Choose a wireless network

Click an itern in the lisk below to connect ko a wireless netwark in range or ko get more
information,

%]

;ﬂ Set up a wireless network
for & home or small office

Related Tasks

‘\ir} Learn about wireless
networking

¢ Change the order of
preferred networks

@b Change advanced
setkings

Mo wireless networks were Found in range

Make sure the wireless switch on wour computer is on,
To see an updated list, click "Refresh network list,”

Conneck

Sekil 5.12 — Kablosuz istemci Konfigiirasyonu

e Agcilan Wireless Network Connection Properties penceresinde Wireless Networks

sekmesine tiklanir ve Add’e basilir. SSID ismi, Network Authentication icin WPA ve

Data Encryption icin TKIP segilir.
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-+. Wireless Network Connection Properties

General | *ieless Mebworks |,ﬁ.d\fanced|

Wireless network properties

Azzociation | Authertication | Connection |

N ehwark, hame [S510): |EN_Ismi |

Wiireless network key

Thiz netwark requires a key for the fallowing:

Metwork, Authentication: | WL, W |
Data encrpption: | TEIP 2 |
Metwork ey | |

Confirmn netwaork, key: | |

F.ey index [advanced):

The key iz provided for me automatically

[] Thiz iz & computer-to-computer [ad hoc) network.; wireless
access pointz are not uged

[ Ok ][ Cancel ]

Sekil 5.13 — Kablosuz istemci Konfigiirasyonu (Kimlik Dogrulama - Sifreleme)

e Authentication sekmesinde Protected EAP secilir, Properties’e tiklanir. Trusted
Root Certificate Authorities kisminda TAS sunumcu sertifikasini diizenleyen CA

secilir. Finish’e tiklanir.

e Kablosuz aga baglanacak kullanic1 bilgisayarlarinda asagida belirtilen sartlarin

saglanmas1 gerekmektedir:
0 Isletim sistemi yamalarmin giincel olmast,

O Antivirlis yazilmin giincel viriis tanimlar1 yiklii olarak calisiyor konumda

olmasi,

0 QGiuvenlik duvarinin aktif olmasi
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6. KABLOSUZ AGLARDA ALINACAK GUVENLIiK ONLEMLERI

6.1 Giivenlik Politikas1

Kullanicilarin - kullanilan giivenlik 6nlemleri konusunda bilgilendirilerek belli
giivenlik 6nlemlerini yanlislikla kapatmalar1 6nlenmelidir.

Kullanic1 bilgisayarlarinda; kablosuz baglanti sirasinda, ethernet ara yliziinden
kablolu aga baglanilmamalidir. Aksi takdirde kullanici bilgisayar1 kablosuz ag ile
kablolu ag arasinda koprii (bridge) islevi gorebilir.

Erisim noktalari, kablosuz koprii cihazlar1 c¢alinti veya miidahaleye olanak
tanimayacak sekilde yerlestirilmelidir.

Kay1p veya calinmis diziistii bilgisayarlar ve kablosuz ag adaptorleri en kisa zamanda
bildirilmelidir.

Bina yakinlarinda giiglii antenler kullanilarak kablosuz agin dinlenilmesi miimkiin
olabilir, bu sebeple tesis giivenliginden sorumlu personelin bu hususta
bilgilendirilmesi gereklidir.

Kullanicilarin  bilgisayarlarina donanim eklemeleri ya da yazilim yiiklemeleri
engellenmelidir.

Kullanicilarin ag ayarlarint degistirmemelidir

Kablosuz Ad-Hoc baglantiya izin verilmemelidir.
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7. EK GUVENLIiK ONLEMLERI

7.1 Erisim Noktasi Fiziksel Giivenligi

Birgok erisim noktasi iizerinde olasi kurtarma / geri alma eylemleri i¢in yonetim konsol
baglant1 arayiizii bulunmaktadir. Bu tiir baglanti bulunmayan erisim noktalarinda ise reset
diigmesi bulunmaktadir. Bunlarin her ikisine de yetkisiz erisim sonucu koti niyetli eylemler
gerceklestirilebilir. Bu sebeple erisim noktasinin konumlandirilacagi yerin karari verilirken bu
durum degerlendirilmelidir. Erisim noktasini giivenlik kameralarinin = goriis alanina
yerlestirmek, erisim noktasinin antenini harici olarak kullanarak erisim noktasinin goriiniir
bolgeden uzaklastirilmasi (algaltilmis tavanda bulundurulmasi) alinabilecek dnlemler arasinda

sayilabilir.
7.2 VPN Uygulamasi

Her ne kadar AES-CCMP giivenlik ¢6ziimiiniin uygulanmast WEP ve TKIP’a oranla yiiksek
seviyede giivenlik sagliyorsa da, AES-CCMP’nin kullaniminda ortaya g¢ikabilecek olast
aksamalara (kablosuz ag bagdastiricis1 ya da erisim noktast donanimin AES sifrelemeyi
desteklememesi, isletim sisteminde ayar yapilamamasi, etki alani seviyesinin grup ilkeleri ile
giivenlik ayar1 yapmaya elverigli olmamasi vb.) karst 6nlem olarak VPN ile ikinci bir glivenlik
katmaninin gergeklestirilmesi tavsiye edilmektedir. VPN uygulamasi, istemciler ile erigim

noktalarinin arkasinda bulunacak bir VPN konsantrator arasinda olacaktir.

7.3 Saldir1 Tespit ve Onleme Sistemleri

Sifreleme, yetkilendirme, protokol filtreleme vb. giivenlik tedbirleri onleyici faaliyetler
olmakla birlikte uygulanan giivenlik tedbirlerinde c¢ikabilecek yeni giivenlik acikliklarinin
kotiiye kullanilmasi suretiyle sisteme saldirilar miimkiin olabilmekte, giivenlik 6nlemlerinin
yanliglikla ya da bilingli olarak devreden ¢ikarilabilmektedir. Ayrica alinan giivenlik tedbirleri
kuruma ait olmayan erisim noktalarinin ortamda bulunmasini Onlememektedir. Bu tiir
tehditlerin fark edilmesi ve zamaninda miidahale edilmesi, kablosuz erisimin gerceklestigi
ortam siirekli monitor eden, bilinen saldirt ¢esitlerinin gergeklesmesi durumunda alarm veren,
yetkisiz erisim noktalarini ve istemcileri tespit eden bir gercek zamanli saldir1 tespit sisteminin

bulunmasini gerektirmektedir.
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Ayrica kablosuz aga yapilan yetkisiz erisimleri tespit edip, kurulan baglantilar1 koparma (de-
authentication) veya buna benzer islemleri gergeklestirebilecek bir saldir1 dnleme sistemi

kullanilmalidir.

7.4 Periyodik Testler

Sistem kullanilmaya baglanmadan 6nce sinyal gili¢ analizini kapsama alan1 analizi ve giivenlik

testleri miimkiinse bagimsiz uzman kurulus/kisilere yaptiriimalidir. Ilgili testlerin periyodik

hale getirilmesi tavsive edilmektedir.
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8. TAVSIYELER

Bu raporda belirtilen gilivenlik Onlemleri belirtilen giivenlik protokollerinde ilerleyen
donemlerde ortaya ¢ikabilecek yeni agikliklarla risklerin karsilanmasinda yetersiz kalabilir, bu
yeni ¢ikan acikliklarin takibi ve kurulacak sistemin periyodik testlerle denetlenmesi tavsiye
edilmektedir. Ayrica burada kullanilacak {iriinler ve yazilimlar konusunda herhangi bir

tavsiyede bulunulmamaktadir, ilgili iiriinlerin olas1 glivenlik a¢ikliklar1 dikkate alinmalidir.
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