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ÖNSÖZ 

Ulusal Elektronik ve Kriptoloji Araştırma Enstitüsü (UEKAE)'nün misyonu, "bilgi 

güvenliği, haberleşme ve ileri elektronik alanlarında Türkiye'nin teknolojik 

bağımsızlığını sağlamak ve sürdürmek için nitelikli insan gücü ve uluslararası 

düzeyde kabul görmüş altyapısı ile bilimsel ve teknolojik çözümler üretmek ve 

uygulamaktır". Bu ana hedef göz önünde bulundurularak belirlenen "bilgi 

güvenliği, haberleşme ve ileri elektronik alanlarında yeni teknolojilerin 

geliştirilmesine öncülük eden uluslararası bilim, teknoloji ve üretim merkezi 

olmak" vizyonuna ulaşılabilmesi ve ülkenin ihtiyacı olan teknolojilerin 

geliştirilmesi için Enstitü'nün akredite test ortam ve laboratuarlarında temel ve 

uygulamalı araştırmalar yapılmakta ve ihtiyaç sahiplerine teknik destek 

sağlanmaktadır. 

 

Bu doküman “Ulusal Bilgi Sistemleri Güvenlik Projesi” kapsamında hazırlanmış 

olup ihtiyaç sahiplerini bilgi sistemleri güvenliği konusunda bilinçlendirmeyi 

hedeflemektedir. Tüm kurum ve kuruluşlar bu dokümandan faydalanabilir. 

 

Bu dokümanda bahsi geçen belirli ticari marka isimleri kendi 

özgün sahiplerine aittir. Burada anlatılanlar tamamen tavsiye 

niteliğinde olup değişik ürünler/yapılandırmalar için farklılık 

gösterebilir. UEKAE, yapılan uygulamalardan doğabilecek 

zararlardan sorumlu değildir. Bu doküman UEKAE’nin izni 

olmadan değiştirilemez. 
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1.  GİRİŞ 

Chroot, yazılımlar için yeni bir kök (/) dizini tanımlar. Kısaca çalıştırılacak olan servis ya da 

uygulama için gerekli kütüphane, yapılandırma, sürücü dosyaları (device file), bu servis için 

belirlenen kök dizinde bulunan ilgili yollara (path) kopyalanır ve hapsedilmiş olarak çalıştırılır.  

“Neden Chroot ?” ve “Chroot Nedir?” sorularının ayrıntılı yanıtları için, Bilgi Güvenliği 

Kapısı’nda yayınlanan makaleler incelenebilir. İlgili makaleye 

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/chroot-nedir.html adresinden erişim 

sağlanabilir.  

Özellikle açık kaynak kod dünyasının ayrılmaz üçlüsü olan Apache, MySQL ve PHP ile 

geliştirilmiş web uygulamalarının, portal altyapılarının ve kurumsal yapıların dünya genelinde 

yaygın kullanıldığı yadsınamaz bir gerçektir. Bu sonucun ortaya çıkmasında bu yapıların 

sunduğu pek çok avantajın ve esnekliğin önemi büyüktür. Bu dokümanda bu yapıların teknik 

ve fonksiyonel özelliklerini anlatmaktan çok Apache, MySQL ve PHP ile uygulama 

geliştirmek için kullanılacak geliştirme çatısının nasıl güvenli hale getirileceği konusu ele 

alınacaktır. Bunun da ilk adımı Apache, MySQL ve PHP kurulumlarının nasıl güvenli olarak 

gerçekleştirileceği ve kurulum esnasında alınabilecek temel güvenlik yapılandırmaları 

olacaktır. Güvenlik yapılandırmasına ait diğer konular bu kılavuzun kapsamı dışında 

kalmaktadır.    

Bütün bunların yanında Apache sunucu yazılımının en popüler modüllerinden olan 

ModSecurity, dokümanda ele alınmış ve chroot ortamı altına nasıl dahil edileceği de bu 

kapsamın içerisinde anlatılmıştır. Chroot konusunda olduğu gibi ModSecurity ile ilgili daha 

fazla bilgiye ulaşmak için yine Bilgi Güvenliği Portalında yer alan 

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/modsecurity-denetim-kayitlarini-

anlamak.html adresindeki yazı incelenebilir. 

Burada bahsedilen kurulum ve yapılandırma adımları RHEL-5.3 Linux işletim sistem üzerinde, 

Apache-2.2.11, Mysql-5.1.35, Php-5.2.10 ve Modsecurity-2.5.9 sürümleri kullanılarak 

gerçekleştirilecektir. Diğer sürümler içinde aynı adımlar ile kurulumların gerçekleştirilmesi 

muhtemeldir. Kullanılan derleme seçenekleri, güvenli kurulum seçenekleri olarak 

belirlenmiştir. Her ne kadar bu değerler sabit olmasa da burada sadece bu değerlerin 

açıklamalarından bahsedilecektir 

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/chroot-nedir.html
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/modsecurity-denetim-kayitlarini-anlamak.html
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/modsecurity-denetim-kayitlarini-anlamak.html
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1.1 Amaç ve Kapsam 

Bu dokümanın amacı MySQL, Apache, PHP ve ModSecurity yazılımlarının güvenli kabul 

edilmesi amacıyla uygulanması gereken kurulum adım ve aşamalarının, politika, prensip ve 

esasların belirlenmesidir.  

1.2 Hedeflenen Kitle 

Bu doküman MySQL, Apache ve PHP ile uygulama geliştirecek ya da bu tarz sistemlerin 

yönetiminden sorumlu kişiler tarafında kullanılabilir. 

1.3 Kısaltmalar 

UEKAE : Ulusal Elektronik ve Kriptoloji Araştırma Enstitüsü 

PHP : Personal Home Page 

GNU : GNU Project 

GCC :  GNU Compiler Collection 

YUM : Yellow dog Updater 

DNS : Domain Name System 

http://gcc.gnu.org/
http://en.wikipedia.org/wiki/Yellow_dog_Updater,_Modified


Güven l i MySQL, Apache, PHP ve ModSecurity 

Kurulum Kı lavuzu 
GİRİŞ 

 

8 TÜBİTAK – UEKAE  
 

 

 

 

1.4 Dokümanda Kullanılan Semboller 

Sembol Açıklaması 

(yabancı terim) İngilizce terimleri belirtmek içindir. 

komut  Kod parçası veya yapılandırma alıntısı. 

“/chroot” Dizin ya da dosya tam yolu 
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2.  GÜVENLİ KURULUM ADIMLARI HAZIRLIK AŞAM ASI  

Gerekli bütün paketler “/tmp” dizini içerisine temin edilecek Apache, MySQL, PHP ve 

Modsecurity haricinde sisteme kurulumu gerçekleştirilecek olan paketler için yum paket 

yönetim sistemi kullanılacaktır. İsteğe göre bu yazılımların kurulumları kaynak koddan ya da 

alternatif yollar ile gerçekleştirilebilir. Ayrıca Apache, MySQL, PHP ve Modsecurity 

kurulumları kaynak koddan gerçekleştirileceği için derleme işlemi için sistemde GNU C 

derleyicisinin bulunması gerekmektedir. Kurulumlar esnasında ilgili bütün paketlerin kurulumu 

için belirtilen yönergelerin teker teker gerçekleştririlmesi ya da Betik 1’de gösterilen betik 

kullanılabilir. 

# yum install gcc - c++ 

Kurulum adımları esnasında gerekli paketlerin ilgili dizinde olduğu varsayılarak kurulum 

adımları gerçekleştirilecektir. 

NOT: Kurulum esnasēnda gerekli b¿t¿n paketlerin ñ/tmpò dizine altēna temin 

edildiĵi ve ­alēĸma dizini olarak yine ñ/tmpò dizini se­ildiĵi varsayēlarak 

kurulumlar ger­ekleĸtirilecektir.  

2.1 Güvenli MySQL Kurulum Adımlar 

MySQL, Linux ve Windows işletim sistemleri üzerinde çalışabilen açık kaynak kodlu ilişkisel 

bir veritabanı uygulamasıdır. MySQL http://dev.mysql.com/downloads/ adresinden temin 

edilebilir. Kurulama başlamadan önce, MySQL için gerekli kullanıcı/grup ikilisi 

oluşturulmalıdır. Bunun için sırası ile aşağıdaki adımlar uygulanabilir ya da Betik 3  gösterilen 

betik kullanılabilir.  

#  groupadd - g 27 mysql  

#  useradd - c "Mysql User"  - d /mysqld - s /sbin/nologin - g mysql - u 27 mysql  

 

NOT: Kullanēcē/grup ikilisi i­in ñmysql/mysql ò tercih edi lmiĸtir. Ķsteĵe 

gºre bu kullanēcē/grup ikilisi deĵiĸtirilebilir. 

MySQL kurulumundan önce “ncurses-devel” paketinin sistemde kurulu olması 

gerekmektedir. 

# yum install ncurses - devel  

http://dev.mysql.com/downloads/
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Kurulum için aşağıdaki adımlar sırası ile uygulanmalıdır. 

# cd /tmp  

# wget  http://dev.mysql.com/get/Downloads/MySQL - 5.1/mysql - 5.1.35.tar.gz  

/from/http://ftp.gwdg.de/pub/misc/mysql/  

 

MySQL temin edildikten sonra MD5 özetinin doğrulanması gerekmektedir. Temin edilen 

paketin MD5 özet bilgisi sitede yer almaktadır. Linux sistemlerde bulunan md5sum komutu 

yardımı ile bu işlem gerçekleştirilebilir. 

# md5sum mysql - 5.1.35.tar.gz  

327bffc7a2a5fd4471fbbaab125275cd  mysql - 5.1.35.tar.gz  

Burada temin edilen paketin md5 özet bilgisi “327bffc7a2a5fd4471fbbaab125275cd” şeklinde 

idi. Bu bilgi paketin temin edildiği siteden öğrenilebilmektedir.  

# tar - zxvf mysql - 5.1.35.tar.gz  

# cd mysql - 5.1.35  

# . /configure  -- prefix=/mysqld  -- with - mysqld - user=mysql                      

-- localstatedir=/mysqld/var  -- with - client - ldflags= - all - static                

-- with - mysqld - ldflags= - all - static  -- enable - assembler                         

-- with - unix - socket - path=/mysqld/mysql - socket/mysql.sock  -- with - charset=utf8  

-- with - collation=utf8_unicode_ci  -- with - ssl  

# make  

# make install  

 

Kurulum esnasında belirtilen “--with-client-ldflags=-all-static” ve “--with-mysqld-ldflags=-all-

static” opsiyonları ile, MySQLôin statik olarak sisteme kurulacağı belirtilmektedir. Bu şekilde 

MySQL hiçbir dinamik kütüphane dosyasına gereksinim olmadan sisteme kurulacaktır. 

Kurulumun ardından “ldd mysqld” çıktısında “not a dynamic executable” şeklinde bir mesaj 

görüntülenecektir. 

# ldd /mysqld/libexec/mysqld  

  not a dynamic executable  

Statik kurulum ile hem MySQL veritabanı sunucusunun daha hızlı çalışması sağlanacak hem 

de bazı RedHat tabanlı dağıtımlarda yaşanan problemlerin önüne geçilmiş olacaktır. Bunun 

yanında MySQL sunucu yazılımının chroot ortamı altında çalıştırılması işlemi sırasında 

ñmysqldò için dinamik kütüphane gereksinimi olmadığından ötürü bu kütüphane dosyalarının 

ilgili dizinlere kopyalanması zorunluluğu ortadan kalkacaktır. İsteğe göre statik olarak 

derlenmeyip chroot ortamı altında çalıştırılması esnasında gerekli kütüphaneler kopyalanarak 

MySQL veritabanı sunucusu chroot ortamı altında çalıştırılabilir. 

http://dev.mysql.com/get/Downloads/MySQL-5.1/mysql-5.1.35.tar.gz
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2.1.1 Kurulum Seçenekleri 

--prefix = /mysqld: MySQL kurulumunun gerçekleştirileceği dizini belirtir. 

--with-mysqld-user = mysql : MySQL sunucu servisinin hangi kullanıcı hakları ile 

çalışacağını belirtir. 

--localstatedir = /mysqld/var : Veritabanı dizinlerinin bulunduğu dizini belirtir. 

--with-client-ldflags = -all-static : MySQL sunucu servisi kurulumunun statik olarak 

gerçekleştirilmesi için gerekli paremetre. 

--with-mysqld-ldflags = -all-static : MySQL sunucu servisinin kurulumunun statik olarak 

gerçekleştirilmesi için gerekli paremetre. 

--enable-assembler : Eğer mümkünse bazı fonksiyonların assembler sürümü kullanılır. 

--with-unix-socket-path = /mysqld/mysql-socket/mysql.sock : Soket dosyasının tam yolunu 

belirtir. 

--with-charset = utf8 : Karakter setini belirtir. 

--with-collation = utf8_unicode_ci : Karşılaştırma (collation) değerini belirtir. Ön tanımlı 

olarak latin1_swedish_ci değerine sahiptir. 

--with-ssl = SSL desteğinini aktif hale getirmek için kullanılan opsiyon. MySQL sunucu 

istemci arasındaki trafiğin şifrelenmesi için gerekli adımların anlatıldığı makaleye 

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/mysql-sunucu-ve-istemci-

arasindaki-trafigin-sifrelenmesi.html adresinden erişim sağlanabilir. 

Kurulumun tamamlanmasının ardından MySQL kaynak kodu ile birlikte “support-files” dizini 

içerisinde uzantıları “cnf” olan MySQL veritabanı sunucusu tarafından yapılandırma dosyası 

olarak kullanılmak üzere olan dosyalar bulunmaktadır. Kullanılmak istenen sisteme uygun 

yapılandırma dosyası “/etc” dizini altına my.cnf ismi ile kopyalanmalıdır. Bu işlemin ardından 

gerekli kullanıcı erişim izinleri ayarlanmalıdır. Bu işlemlerin gerçekleştirilmesi için aşağıdaki 

adımların sırası ile uygulanması gerekmektedir. Burada yapılandırma dosyası için “my-

medium.cnf” dosyası seçilmiştir.   

# cp support - files/my - medium.cnf /etc/my.cnf  

# cd /mysqld/  

# chown - R mysql :mysql  .  

# ./ bin/ mysql_install_db  -- user=mysql  

# chown - R root .  

# chown - R mysql var  

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/mysql-sunucu-ve-istemci-arasindaki-trafigin-sifrelenmesi.html
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/mysql-sunucu-ve-istemci-arasindaki-trafigin-sifrelenmesi.html
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# mkdir /mysqld/log  /mysqld/var/run  

# chown root:mysql /mysqld/log  /mysqld/var/run   

# chmod 570 /mysqld/var/run  /mysqld/log  

 

2.1.2 MySQL Sunucu Servisinin Başlatılması 

MySQL sunucu servisi kurulum adımlarının tamamlanmasının ardından MySQL sunucu 

servisini başlatmak için aşağıdaki komut kullanılmalıdır. 

# /bin/sh /mysqld/bin/mysqld_safe -- datadir=/mysqld/var                     

-- socket=/mysqld/mysql - socket/mysql.sock -- log - error=/mysqld/log/mys qld.log                                         

-- pid - file=/mysqld/var/run/mysqld.pid &  

Çalışan MySQL süreci “psò komutu ile görüntülenebilir. Bu durum aşağıda görüldüğü gibi 

olmaktadır. 

# ps - ef | grep "mysqld" | grep - v "grep"  

root     13281  5535  0 14: 21 pts/2    00:00:00 /bin/sh 

/mysqld/bin/mysqld_safe -- datadir=/mysqld/var -- socket=/mysqld/mysql -

socket/mysql.sock -- log - error=/mysqld/log/mysqld.log -- pid -

file=/mysqld/var/run/mysqld.pid  

mysql    13391 13281  0 14:21 pts/2    00:00:00 /mysqld/libexec/mys qld --

basedir=/mysqld -- datadir=/mysqld/var -- user=mysql -- log -

error=/mysqld/log/mysqld.log -- pid - file=/mysqld/var/run/mysqld.pid --

socket=/mysqld/mysql - socket/mysql.sock -- port=3306  

# 

 

2.2 Güvenli Apache Kurulum Adımları 

Apache açık kaynak kod dünyasının en çok tercih edilen web sunucu servisi uygulamasının 

başında gelmektedir. Bu makalenin başında da bahsedildiği gibi, özellikle Apache, MySQL ve 

PHP ile geliştirilen uygulamaların sayısı oldukça fazladır. Apache 

http://www.apache.org/mirrors/ adresinden uygun bir yansı seçilerek temin edilebilir. 

Öncelikle Apache için gerekli kullanıcı/grup ikilisi oluşturulmalı, ardından gerekli paketler 

sisteme kurulmalıdır. Apache için SSL destekli bir kurulum gerçekleştirileceği için “opensslò 

ve “openssl-develò paketlerinin sistemde yüklü olması gerekmektedir.  

# yum install openssl - devel  

Apache için gerekli kullanıcı/grup ikilisini oluşturmak için aşağıdaki adımlar uygulanmalıdır 

ya da bunu gerçekleştirmek için Betik 2  kullanılabilir. 

# groupadd - g 48 apache  

http://www.apache.org/mirrors/
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# useradd - c "Apache User" - d /apache - s /dev/null - g apache - u 48 apache  

# cd /tmp  

# wget http://apache.mirroring.de/httpd/httpd - 2.2.11.tar.gz  

# tar - zxvf httpd - 2.2.11.tar.gz  

# cd httpd - 2.2.11  

 

NOT: Kullanēcē/grup ikilisi i­in apache/apache tercih edilmiĸtir. Ķsteĵe 

gºre bu deĵerler deĵiĸtirilebilir. 

 

2.2.1 Çalışma Modelinin Belirlenmesi 

Apache iki farklı modelde çalışır. Bunlar Prefork ve Worker’dır.  

Prefork:  Her bir isteğin izole olması için en uygun çalışma modelidir. Bu şekilde herhangi bir 

istekte meydana gelen problem diğer istekleri etkilemeyecektir. 

Worker: İstekleri sunmak için iş parçacığı (thread) kullanılarak, işlem tabanlı sunumdan daha 

az kaynak harcayarak, Apache’nin daha fazla sayıda isteği işlemesi sağlanmaktadır. 

Seçilen çalışma modeline göre ( “preforkò yada ñworkerò )  bu dosyalar içerisinde istenilen  

“SERVER_LIMITò  değeri ayarlanabilir. 

# vi server/mpm/prefork/prefork.c  

é 

#define D EFAULT_SERVER_LIMIT 3500  

é 

# 

İstenirse bu değer “httpd.conf” içerisinde belirtilerek değiştirilebilir. Ama önce ñServerLimitò 

değeri daha sonra da  “MaxClientsò değeri belirtilmelidir. Ancak bu değer 

“MAX_SERVER_LIMITò  ile belirtilen değerden daha yüksek bir değer olarak tanımlanamaz. 

Aşağıda bu değerler için örnek bir kullanım gösterilmiştir. 

# vi httpd.conf  

é 

ServerLimit 3500   

MaxClients 3500  

é 

# 

ServerLimit: Aktif olan süreç sayısını belirtir, MaxClients değerinden büyük ya da bu değere 

eşit olmalıdır. Bu değer kurulum esnasında kalıcı olarak belirtilmelidir. 
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MaxClients: Eşzamanlı hizmet verilecek istek sayısını belirtmek için kullanılır. MaxClients ile 

belirtilen istek sayısının üzerinde istek geldiğinde istek kuyruğa atılır.   

MAX_SERVER_LIMIT değeri istenen çalışma modeline göre “server/mpm/worker/worker.cò 

ya da ñserver/mpm/prefork/prefork.cò  dosyasında tanımlanmıştır. Bu değer “preforkò çalışma 

modeli için en fazla 20000 olacak şekilde kalıcı olarak belirtilmiştir.  

# vi server/mpm/prefork/prefork.c  

é 

#define MAX_SERVER_LIMIT 200000  

é 

# 

2.2.2 Modül Kavramı 

Bir Apache modülü, uygulama programlama ara yüzünü (Application Programming Interface) 

Apache sunucusunun yeteneklerini artırmak ve yeni özellikler eklemek için kullanan 

uygulamalardır. Bu şekilde Apache modüler bir yapıya sahip olmaktadır. Her modülün 

potansiyel bir güvenlik açığı oluşturduğu düşünülürse, kurulumdan önce kullanılacak ve 

kullanılmayacak modüller belirlenmeli ve kurulum buna göre gerçekleştirilmelidir. Ayrıca 

istenmeyen modüllerin kullanılmaması ile performans artışı da sağlanacaktır. 

Kaynak kodunun derlenmesi öncesinde yapılandırması gerçekleştirilir. Bu işlem configure 

komutu ile yapılır. Bu komuta aşağıdaki parametreler ile hangi modülerin aktif veya pasif 

olarak yapılandırılacakları belirlenmelidir. 

--enable-modül_ismi: modül_ismi ile belirtilen modülü etkinleştirmek için kullanılır. 

--disable-modül_ismi: modül_ismi ile belirtilen modülü kullanım dışı bırakmak için kullanılır.  

2.2.3 Kurulum Seçenekleri 

Aşağıda örnek bir kaynak kodu yapılandırması gösterilmektedir.   

# ./configure -- prefix=/apache  -- with - mpm=prefork -- enable - authz - host  --

enable - unique - id  -- enable - log - config  -- enable - so  -- enable - ssl  -- disable -

asis -- disable - imagemap -- enable - mods- shared='rewrite actions alias 

autoindex cgi  dir env include mime negotiation setenvif  status authn - file 

authn - default  authz - groupfile  authz - user  authz - default  auth - basic filter 

userdir'  

 

 

NOT: Burada kullanēlan derleme se­eneklerinin Apache kurulumu i­in zorunlu 

se­enekler olmadēĵē isteĵe gºre deĵiĸtirilebileceĵi unutulmamalēdēr.  
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Kurulum esnasında kullanılan derleme seçenekleri ve açıklamaları aşağıda anlatılmıştır.  

--prefix=/apache: Apache sunucu servisinin kurulacağı dizini belirtir. 

--with-mpm=prefork: Çalışma modeli olarak prefork modeli seçilir. 

--enable-authz-hot: <Directory>, <Files> ve <Location> bölümleri ve aynı zamanda  

.htaccess dosyaları tarafından erişim yetkilerini ayarlayan modül. Erişim denetimi istemci 

makine ismi, ip adresi veya çevresel değişkenlerde belirtilmesine bağlı olarak istemcinin diğer 

karakteristiklerine göre kontrol edilebilir.  

--enable-unique-id: ModSecurity kurulumu için gerekli olan bu modül tekil bir sayının 

üretilmesini sağlar. 

--enable-log-config: Her bir istek için esnek bir kayıt bilgisi tutma (logging) yeteneği sağlar. 

Kayıt bilgileri belirli seçeneklere göre uyarlanabilir biçimde ister bir dosyaya ya da bir 

uygulamaya yönlendirilebilmektedir. 

--enable-so: Seçilen işletim sistemi üzerinde Apache sunucu servisinin çalışma zamanında 

Dinamik Paylaşımlı Nesne  (Dynamic Shared Object) yardımı ile modüllerin Apache içerisine 

yeniden derlenmesine gerek kalmadan yüklenmesi için kullanılır. Bu şekilde kullanımın 

dezavantajları ve avantajları bulunmaktadır.  

--enable-ssl: Apache Web sunucusu için SSL sürüm 2 ve 3, TLS sürüm 2 desteği 

sağlamaktadır. Bu modül OpenSSL üzerine dayanmaktadır.   

--disable-asis: mod-asis Apache sunucu servisinin belgeleri en çok kullanılanların dışında bir 

http başlığı eklemeden göndermesini sağlamak için kullanılan modüldür. Bu kurulumda 

gereksinim duyulmayacağı için kullanım dışı hale getirilmiştir. İsteğe göre bu değer etkin hale 

getirilebilir. 

--disable-imagemap: .map dosyalarının işlenmesi için kullanılır. 

--enable-mods-shared='rewrite actions alias autoindex cgi dir env include  mime negotiation 

setenvif  status authn-file authn-default  authz-groupfile  authz-user  authz-default  auth-basic 

filter userdir'   

--enable-mods-shared=ômod¿l_ismiô şeklinde kullanımı ile dinamik olarak Apache tarafından 

kullanılacak olan modüllerin isimleri belirtilir. 

Modüllerin derleme durumları (statik-dinamik) ve kullanım durumları (aktif-pasif) Tablo 1’de 

gösterilen tablodaki gibidir. 

 

http://httpd.apache.org/docs/2.2/mod/core.html#directory
http://httpd.apache.org/docs/2.2/mod/core.html#files
http://httpd.apache.org/docs/2.2/mod/core.html#location
http://httpd.apache.org/docs/2.2/mod/core.html#accessfilename
http://httpd.apache.org/docs/2.2/dso.html
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Modül İsmi Kullanım Durumu Derleme Seçeneği 

mod_authz-host Aktif – Statik --enable-modul=authz-host 

mod_unique-id Aktif – Statik --enable-unique-id 

mod_log-config Aktif – Statik --enable-modul=log-config 

mod_so Aktif – Statik --enable-modul=so 

mod_ssl Aktif – Statik --enable-modul=ssl 

mod_asis Kullanım Dışı --disable-asis 

mod_imagemap Kullanım Dışı --disable-imagemap 

mod_rewrite Aktif – Dinamik --enable-mods-shared='rewrite' 

mod_actions Aktif – Dinamik --enable-mods-shared='actions' 

mod_alias Aktif – Dinamik --enable-mods-shared='alias' 

mod_autoindex Aktif – Dinamik --enable-mods-shared='autoindex' 

mod_cgi Aktif – Dinamik --enable-mods-shared='cgi' 

mod_dir Aktif – Dinamik --enable-mods-shared='dir' 

mod_env Aktif – Dinamik --enable-mods-shared='env' 

mod_include Aktif – Dinamik --enable-mods-shared='include' 

mod_mime Aktif – Dinamik --enable-mods-shared='mime' 

mod_negotation Aktif – Dinamik --enable-mods-shared='negotation' 

mod_setenvif Aktif – Dinamik --enable-mods-shared='setenvif' 

mod_status Aktif – Dinamik --enable-mods-shared='status' 

Tablo 1 Modüllerin derleme durumları (statik-dinamik) ve kullanım durumları (aktif-pasif) 



GÜVENLİ  KURULUM ADIMLARI 

HAZIRLIK AŞAMASI 

Güven l i MySQL, Apache, PHP ve ModSecurity 

Kurulum Kı lavuzu 
 

 17 

Apache 2.0.X sürümünden 2.2.X sürümüne geçiş sırasında değişen modül isimleri Tablo 2’de 

belirtilen tablodaki gibidir. 

Apache 2.0.X Sürümünde Kullanılan Modül 

İsmi 

Apache 2.2.X Sürümünde Kullanılan 

Modül İsmi 

mod_imap mod_imagemap 

mod_auth mod_auth_basic,mod_authn_file, 

mod_authz_user, mod_authz_groupfile  

mod_access mod_authz_host 

mod_auth_ldap mod_authnz_ldap 

Tablo 2 Apache 2.0 sürümünden 2.2 sürümüne geçiş sırasında değişen modül isimleri 

Apache sunucu servisinin hangi modüller ile derlendiği bilgisini öğrenmek icin “httpd -Mò 

kullanılmalıdır. Apache 1.3 ile bu işlem “httpd -lò ile gerçekleştiriliyordu. Aşağıda bu duruma 

örnek bir kullanım gösterilmiştir. Statik olarak derlenen modüllerin yanında (statik), dinamik 

olarak derlenen modüllerin yanında (shared) ibaresi bulunmaktadır. 

# /apache/ bin/httpd - M 

Loaded Modules:  

 core_module (static)  

 authz_host_module (static)  

 log_config_module (static)  

 unique_id_module (static)  

 ssl_module (static)  

 mpm_prefork_module (static)  

 http_module (static)  

 so_module (static)  

 authn_file_module (shared)  

 authn_default_module (shared)  

 authz_groupfile_module (shared)  

 authz_user_module (shared)  

 authz_default_module (shared)  

 auth_basic_module (shared)  

 include_module (shared)  

 filter_module (shared)  

 env_module (shared)  

 setenvif_module (shared)  

 mime_modul e (shared)  

 status_module (shared)  

 autoindex_module (shared)  
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 cgi_module (shared)  

 negotiation_module (shared)  

 dir_module (shared)  

 actions_module (shared)  

 userdir_module (shared)  

 alias_module (shared)  

 rewrite_module (shared)  

Syntax OK  

# 

2.2.4 Kaynak Kodun Derlenmesi 

Kurulum seçenekleri yapılandırıldıktan sonra aşağıdaki komutlar ile derleme gerçekleştirilir.  

# make  

# make install  

 

2.2.5  Apache Sunucu Servisinin Başlatılması 

Apache sunucu servisini başlatmak için “httpd -k startò kullanılabilir. Aşağıda buna örnek bir 

kullanım ve çalışan Apache süreçleri gösterilmiştir. 

# /apache/bin/httpd - k start  

# ps - ef  | grep "httpd"  

root     21103  2.7  0.0  10040  3212 ?        Ss   16:06   0:00 

/apache/bin/httpd - k start  

daemon   21104  0.0  0.0  10176  1780 ?        S    16:06   0:0 0 

/apache/bin/httpd - k start  

daemon   21105  0.0  0.0  10176  1780 ?        S    16:06   0:00 

/apache/bin/httpd - k start  

daemon   21106  0.0  0.0  10176  1780 ?        S    16:06   0:00 

/apache/bin/httpd - k start  

daemon   21107  0.0  0.0  10176  1780 ?        S    16:06   0:00 

/apache/bin/httpd - k start  

daemon   21108  0.0  0.0  10176  1780 ?        S    16:06   0:00 

/apache/bin/httpd - k start  

# 
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2.3 Güvenli PHP Kurulum Adımları 

Gerekli paketlerin sisteme kurulumu “yum” paket yönetim sistemi ile gerçekleştirilebilir. Bu 

işlem için aşağıdaki işlem uygulanmalıdır. 

# yum install libxml2 - devel libjpeg - devel libpng - devel freetype - devel  

 

NOT: Kurulum sērasēnda dinamik mod¿llerin eklenmesini saĵlayan apxs  

yazēlēmēnē kullanabilmek i­in ñhttpd - devel ò paketinin sistemde y¿kl¿ olmasē 

gerekmektedir. Ya  da Apache kaynak kodlarēnēn bulunduĵu dizinin altēndan 

temin edilebilir.  

httpd-devel paketinin kurulumu aşağıda belirtildği şekilde gerçekleştirilebilir. 

# yum install httpd - devel  

Derleme ve kurulum işlemleri için aşağıdaki adımlar sırası ile uygulanmalıdır. 

# cp /tmp/httpd - 2.2.11 /support/apxs  /tmp/httpd - 2.2.11 /  

# chmod 755 /tmp/httpd - 2.2.11 /apxs  

# cd /tmp  

# wget http://tr.ph p.net/get/php - 5.2.10.tar.gz/from/this/mirror   

# tar - zxvf php - 5.2.10.tar.gz   

# cd php - 5.2.10   

# ./configure -- prefix=/php -- enable - socke ts                                

-- with - apxs2=/tmp/httpd - 2.2.11 /apxs  -- with - mysql=/mysqld -- with - zlib        

-- with - gd -- with - png - dir=/usr/lib  -- with - jpeg - dir=/usr/lib                  

-- enable - gd- native - ttf  -- with - libxml - dir=/usr/lib                          

-- with - freetype - dir=/usr/lib  

 

--prefix= : PHP kurulum dizinini belirtir. 

--enable-sockets Soket desteğini aktif hale getirmek için kullanılır. 

--with-apxs2: PHP’nin Apache2.X modülü olarak kurulumunu gerçekleştirir.Eğer Apache1.X 

kullanılacak ise “--with-apxs” kullanılmalıdır.  

--with-mysql= : PHP ile MySQL veritabanı erişimini sağlamak için kullanılır. MySQL 

veritabanı kurulumunun gerçekleştirildiği dizin belirtilir. Burada “/mysqld” olarak 

belirtilmiştir. 

--with-gd: GD grafiklerin dinamik olarak üretilmesini sağlayan bir kütüphanedir. GD 

kütüphanesi PHP 4.3 sürümünden itibaren PHP ile yerleşik olarak gelmektedir. Bu desteğin 

etkinleştirilmesi için derleme esnasında “--with-gdò opsiyonu  kullanılmalıdır. GD kütüphanesi 

JPEG, PNG ve WBMP formatlarını desteklemektedir. 
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--with-png-dir= : PNG formatındaki resim dosyalarının GD kütüphanesi ile kullanımını 

etkinleştirir. “libpng-devel” paketinin sistemde kurulu olması gerekmektedir. 

--with-zlib: Ön tanımlı olarak gelmemektedir. Bu modül ile GZIP ile sıkıştırılmış olan 

dosyaların şeffaf  bir şekilde okunup yazılması sağlanır. 

--with-jpeg-dir= : JPEG formatındaki resim dosyalarının GD kütüphanesi ile kullanımını 

etkinleştirir. “libjpeg-devel” paketinin sistemde kurulu olması gerekmektedir. 

# make  

# make install  

PHP’nin hangi seçenekler ile derlendiği bilgisi “php -m” parametresi ile öğrenilebilir. 

# /php /bin/php - m 

[PHP Modules]  

ctype  

date  

dom 

filter  

gd 

hash  

iconv  

json  

libxml  

mysql  

pcre  

PDO 

pdo_sqlite  

posix  

Reflection  

session  

SimpleXML  

sockets  

SPL 

SQLite  

standard  

tokenizer  

xml  

xmlreader  

xmlwriter  

zlib  

 



GÜVENLİ  KURULUM ADIMLARI 

HAZIRLIK AŞAMASI 

Güven l i MySQL, Apache, PHP ve ModSecurity 

Kurulum Kı lavuzu 
 

 21 

[Zend Modules]   

# 

Ardından “php.ini” dosyası ilgili dizine kopyalanır ve ardından PHP’yi etkinleştirmek için 

Apache yapılandırma dosyası olan “httpd.conf” içerisinde gerekli belirtimler gerçekleştirilir. 

# cp - p  php.ini - dist /php/etc/php.ini  

 

# vi /apache/conf/httpd.conf  

é 

AddType application/x - httpd - php .p hp .phtml  

AddType application/x - httpd - php- source .phps   

é 

# 

 

2.4 ModSecurity Kurulum Adımları 

ModSecurity açık kaynak kodlu web uygulama güvenlik duvarı (firewall) uygulamasıdır. 

http://www.modsecurity.org/download/index.html  adresinden temin edilebilir. Aynı adresden 

ModSecurity için kullanılan ana (core) kural paketi de temin edilmelidir. 

NOT: ModSecurity i­in gerekli ana kurallarēn temin edilmesi ve kullanēlmasē 

zorunlu deĵildir. Ķsteĵe gºre kiĸisel kurallar da kullanēlabilir.  

ModSecurity kurulumu için “libxml2-devel” , “httpd-devel”, ñcurl-develò, “apr-develò ve 

ñapr-util-develò paketlerinin sistemde kurulu olması gerekmektedir. Bu paketlerin kurulumu 

için aşağıdaki adımlar sırası ile uygulanmalıdır. 

# yum install libxml2 - devel apr - devel apr - util - devel curl - devel pcre - devel  

# cd /tmp  

# wget http://www.modsecurity.org/download/modsecurity - apache_2.5.9.tar.gz   

# wget http://www.modsecurity.org/download/modsecurity - core - rules_2.5 -

1.6.1.tar.gz   

# t ar - zxvf modsecurity - apache_2.5.9.tar.gz  

ModSecurity için sistemde “mod_unique”’in bulunması gereklidir. Apache modülleri 

Linux/Unix işletim sistemleri üzerinde ñmod¿l_adē.soò şeklinde bulunurlar. Modüllerin aktif 

olabilmesi için modül ile ilgili dosyaların apache yapılandırma dosyası içerisinde gerekli 

belirtimlerin gerçekleştirilmesi gereklidir. Belirtim “LoadModule” direktifi ile 

gerçekleştirilmektedir. “mod_unique” modülünün kullanımı için “mod_unique_id.so” 

dosyasının sistemde olması gerekmektedir. Bunun için find komutu kullanılabilir. 

 

http://www.modsecurity.org/download/index.html
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# find / - name mod_unique_id.so   

/usr/lib/httpd/modules/mod_unique_id.so  

# 

Yukarıdaki komutun çıktısında  “mod_unique”’nin sistemde olduğu görülmektedir.  

NOT: Apache kurulumu esnasēnda ñmod_unique ò statik olarak belirtildiĵi i­in, 

yukarēda mod_unique_id  i­in anlatēlanlar dikkate alēnmamalēdēr. 

 Kurulum esnasında apxs için kullanılacak tam yol ñ--with-apxsò paremetresi ile 

belirtilmelidir. 

# cd modsecurity - apache_2.5.9/apache2  

# ./configure -- with - apxs=/tmp/httpd - 2.2. 11/apxs  -- with - apr =/usr/bin/apr - 1-

config  

# make  

# make install  

Kurulumun ardından ModSecurity’nin apache modülü olarak çalışması için gerekli 

“mod_security2.so”, ñ/apache/modulesò dizini altında görülebilir. 

# ls - la /apache/modules/mod_security2.so  

- rwxr - xr - x 1 root root 911960 Jun 25 16:50 /apache/modules/mod_security2.so   

# 

2.4.1 Modsecurity Kurallarının Etkinleştirilmesi 

ModSecurity kuralları için “/apache/conf” dizini altında “modsec_rules_conf” adında bir dizin 

oluşturulup, ardından kurallar bu dizin altına kopyalanmalıdır. Bunun için aşağıdaki adımlar 

sırası ile uygulanmalıdır.   

# mkdir   /apache/conf/modsec_rules_conf  

# cd /tmp  

# mkdir /tmp/modsecurity_rules  

# tar - xvf /tmp/modsecurity - cor e- rules_2.5 - 1.6.1.tar.gz - C /tmp  

/modsecurity_rules/   

# cd /tmp/mo dsecurity_rules  

# mv modsecurity_crs* /apache/conf/modsec_rules_conf/  

# chown root:apache /apache/conf/modsec_rules_conf  

# chmod 750  /apache/conf/modsec_rules_conf  

# chmod 440  /apache/conf/modsec_rules_conf/*  

ModSecurity’in aktif hale gelmesi için Apache yapılandırma dosyası içerisinde ñIncludeò 

direktifi ile birlikte, gerekli modül dosyasının Apache yapılandırma dosyası içerisinde 

LoadModule direktifi ile birlikte gerekli belirtimlerin gerçekleştirilmesi gerekmektedir. 
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# vi /apache/conf/httpd.conf  

é 

Inc lude conf/ modsec_rules_conf /*  

LoadModule  security2_module modules/mod_security2.so  

é 

# 

 Apache kayıt bilgilerinde ModSecurity’nin aktif hale geldiği görülebilir. ModSecurity’nin 

aktif hale gelebilmesi Apache sunucu servisinin yeniden başlaması gerekmektedir. 

ModSecurity’nin aktif hale geldiği Apache kayıt bilgilerinde görülebilir.      

# tail - f /apache/logs/error_log  

é 

ModSecurity for Apache/2.5.9 (http://www.modsecurity.org/) configured.  

é 

# 
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3.  CHROOT ORTAMININ KURULMASI 

Burada MySQL, Apache, PHP ve ModSecurity bileşenlerinin chroot ortamı altında 

çalıştırılması için gerekli adımlardan bahsedilecektir. Bunun için öncelikle gerekli chroot 

ortamı hazırlanacak ardından gerekli adımların ayrıntılı olarak bahsedilecektir. 

3.1 Chroot Ortamı Altında Kurulumların Gerçekleştirilmesi 

Uygulamaların chroot ortamı altında çalıştırılmasından önce chroot ortamı için kullanılacak 

dizin belirlenmelidir. Burada hem MySQL hem de Apache için ayrı ayrı chroot ortamları 

belirlenerek yapılandırmalar gerçekleştirilecektir. Genel chroot ortamı olarak ñ/chrootò 

seçilmiştir. MySQL için ñ/chroot/mysql-chrootò, Apache için ise ñ/chroot/apache-chrootò 

dizini seçilmiştir. Bu yapı aşağıda gösterilmiştir. 

/chroot/ -------- > 

 --- >mysql - chroot  

 --- >apache - chroot  

Şekil 1 Apache ve mysql için kullanılacak chroot ortamı genel şeması 

Ardından MySQLl’in chroot ortamı altında çalıştırılması için gerekli dizin oluşturulmalıdır. Bu 

işlem aşağıdaki şekilde gerçekleştirilebilir. 

# mkdir /chroot  

3.2 Chroot Ortamı Altında Mysql Servisinin Çalıştırılması İçin Gerekli Adımlar 

MySQL servisinin chroot ortamı altında çalışması için gerekli dizinler oluşturulmalıdır. Burada 

MySQL servisi için chroot ortamı olarak “/chroot/mysqld-chrootò dizini belirlenmiştir. 

# mkdir - p /chroot/mysqld - chroot/{etc ,lib,dev}  

# mkdir - p /chroot/mysqld - chroot/mysqld/{libexec,mysql - socket   

,var/run,log,share/mysql/english}  

Daha önceden derlenmiş “mysqld” ikilisi ve “chroot” ortamı altında çalışması için gerekli 

kütüphane dosyaları ilgili dizine kopyalanmalıdır. Burada bahsedilen kütüphane dosyaları 

“mysqld” ikilisinin çalısması için gerekli kütüphane dosyaları olmadığına dikkat edilmelidir. 

MySQL statik olarak derlendiği için bağımlı kütüphanesi bulunmamaktadır. Burada 

kopyalanması gereken kütüphane dosyaları “mysqld” ikilisinin chroot ortamı altında çalışması 

için gerekli dosyalardır. Gerekli kütüphane dosyalarının ve “mysqld” ikilisinin kopyalanması 

için aşağıdaki adımlar sırası ile uygulanmalıdır. 
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# cp /mysqld/libexec/mysqld /chroot/mysqld - chroot/mysqld/libexec/  

# cp /lib/libnss_files.so.2 /chroot/mysqld - chroot/lib/  

# cp /lib/libc.so.6 /chroot/mysqld - chroot/lib/  

# cp /lib/ld - linux.so.2 /chroot/mysqld - chroot/lib/  

Veritabanı dosyalarının, MySQL servisinin çalışma seçeneklerinin belirlemek için kullanılan 

yapılandırma dosyasının, karakter seti ve dil tanımlaması ile ilgili dosyaların chroot ortamı 

altında ilgili dizinlere kopyalanması gerekmektedir. Bunun için aşağıdaki adımlar sırası ile 

uygulanmalıdır. 

# cp /etc/my.cnf /chroot/mysqld - chroot/etc/  

# cp - R /mysqld/var/mysql  /chroot/mysqld - chroot/mysqld/var/  

# cp /mysqld/var/mysql - bin.* /chroot/mysqld - chroot/mysqld/var/  

# cp /mysqld/share/mysql/english/errmsg.sys /chroot/mysqld - chroot/mysqld/  

share/mysql/english/  

# cp - R /mysqld/share/mysql/charsets/  /chroot/mysqld - chroot/my sqld/share  

/mysql/  

MySQL servisinin chroot ortamında çalışabilmesi için gerekli kullanıcılar aşağıda belirtildiği 

şekilde oluşturulmalıdır. “/chroot/mysqld-chrootò dizini altında sadece MySQL servisi 

çalışacağı için Apache ve “rootò  kullanıcıların oluşturulması yeterlidir 

# cat /etc/passwd | grep - E "^mysql:" >> /chroot/mysqld - chroot/etc/passwd  

# cat /etc/group | grep - E "^mysql:" >> /chroot/mysqld - chroot/etc/group  

Dns çözümlemesi ve zaman diliminin belirlenmesi işlemlerin gerçekleştirilebilmesi için gerekli 

dosyaların ilgili dizinlere kopyalanması gerekmektedir. Bunun için aşağıdaki adımlar sırası ile 

uygulanmalıdır. 

# cp /etc/resolv.conf /chroot/mysqld - chroot/etc/  

# cp /etc/localtime /chroot/mysqld - chroot/etc/  

# cp /etc/nsswitch.conf /chroot/mysqld - chroot /etc/  

# cp /etc/hosts /chroot/mysqld - chroot/etc/  

ñ/devò dizini altında bulunan “nulòl özel aygıt cihaz dosyasının “chrootò ortamı altında 

oluşturulması gerekmektedir. Bunun için “mknodò komutu kullanılabilir. Özel aygıt 

dosyalarının oluşturulması sırasında belirtilen majör ve minör numaraları kullanılmalıdır. 

Hangi majör minör numarası ile oluşturulacağı “ls -al /dev/aygit_adiò  ile öğrenilebilir. 

# ls - al /dev/null  

crw - rw - rw -  1 root root 1, 3 Jun 25 13:55 /dev/null   

# mknod /chroot/mysqld - chroot/dev/null c  1 3  

# chown root:mysql /chroot/mysqld - chroot/dev/null  

# chmod 660 /chroot/mysqld - chroot/dev/null  
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Gerekli dizinlerin oluşturulması ve dosyaların ilgili dizinlere kopyalanmasının ardından 

MySQL servisinin çalışması için gerekli erişim izinleri yapılandırılmalıdır. Genel olarak bütün 

dosya dizinlerin sahibi olarak “rootò  kullanıcısı ve grubu olarak da “mysqlò olarak 

belirtilmiştir. Sadece ñmysql-socketò, ñvarò ve ñlogò dizinlerine “mysqlò  grubu için yazma 

hakkı verilmiştir. ñvarò ve “var/mysqld” dizini altında bulunan veritabanı dosyalarına “mysqlò 

grubu için yazma hakkı verilmiş onun haricinde kalan dosyalara sadece okuma hakkı 

verilmiştir. Gerekli izinlerin belirtildiği şekilde yapılandırılması için aşağıdaki adımlar sırası ile 

uygulanmalıdır. 

# chgrp - R mysql /chroot/mysqld - chroot/  

# chown - R root:mysql /chroot/mysqld - chroot/*  

# chmod 550 /chroot/{mysqld - chroot,mysqld - chroot/mysqld}  

# chmod 550 /chroot/mysqld - chroot/mysqld/libexec/mysqld  

# for dir in `find /chroot/mysqld - chroot/mysqld - type d  | grep - E - v  

"log|var|mysql - socket"`  

do 

         chmod 550 $dir  

done  

# 

# for file in `find /chroot/mysqld - chroot/mysqld - type f | grep - v - E 

"/var/|libexec"`  

do 

        chmod 440 $file  

done  

# 

# chmod 570 /chroot/mysqld - chroot/mysqld/{log,var}  

# chmod 570 /chroot/mysql d- chroot/mysqld/var/{mysql,run}  

# chmod 570 /chroot/mysqld - chroot/mysqld/mysql - socket  

# chmod 660 /chroot/mysqld - chroot/mysqld/var/mysql - bin.*  

# chmod 660 /chroot/mysqld - chroot/mysqld/var/mysql/*  

# chown root:root /chroot/mysqld - chroot/etc/*  

# chmod 644 /c hroot/mysqld - chroot/etc/*  
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3.2.1 Chroot Ortamı Altında MySQL Servisinin Çalıştırılması ve Doğrulanması 

MySQL servisinin ön tanımlı olarak kullanılan yapılandırma dosyasında root kullanıcı hakları 

ile çalıştırılması için gerekli yönerge bulunmaktadır. Hem güvenlik gereği hem de chroot 

ortamı altında mysql kullanıcısı oluşturulmadığı için MySQL servisinin root kullanıcı hakları 

ile çalışması engellenmiştir. Bunun için daha önceden MySQL servisi için oluşturulan kullanıcı 

MySQL yapılandırma dosyası içerisinde gerekli belirtimlerinin yapılması gerekmektedir. 

Bunun için: 

# vi /chroot/mysqld - chroot/etc/my.cnf  

      [mysqld]  

      user = mysql  

Gerekli kullanıcı yapılandırmasının gerçekleştirilmesinin ardından MySQL servisini başlatmak 

için “mysqldò ikilisi aşağıda belirtilen paremetreler ile çalıştırılmalıdır. 

# chroot /chroot/mysqld - chroot/ /mysqld/libexec/mysqld -- basedir=/mysqld  

-- datadir=/mysqld/var -- user=mysql -- log - error=/mysqld/log/mysqld.log  

-- pid - file=/mysqld/var/run/mysqld.pid -- socket=/mysqld/mysql - socket  

/mysql.sock -- port=3306 &  

MySQL servisinin çalışması hem MySQL komut satırı istemcisi ile bağlanılarak hem de Linux 

komutları yardımı ile doğrulanmalıdır. Bunun için aşağıda adımların sırası ile takip edilmesi 

gerekmektedir. Öncellikle “ps” ve “netstat” komutları yardımı ile çalışması kontrol edilmeli 

ardından son olarak MySQL komut satırı istemcisi ile bağlantı sağlanarak çalışması 

doğrulanacaktır. 

# ps - ef | grep "mysqld" | grep - v "grep"  

mysql    28723 28654  0 08:51 pts/1    00:00:00 /mysqld/libexec/mysql d --

basedir=/mysqld -- datadir=/mysqld/var -- user=mysql -- log -

error=/mysqld/log/mysqld.log -- pid - file=/mysqld/var/run/mysqld.pid --

socket=/mysqld/mysql - socket/mysql.sock -- port=3306  

# netstat - na | grep "3306"  

tcp        0      0 0.0.0.0:3306                0.0.0.0:*                   

LISTEN 

Görüldüğü gibi hem “ps” hem de “netstat” komutları yardımı ile MySQL servisinin çalışması 

doğrulanmıştır. 

Eğer MySQL komut satırı istemcisi ile bağlantı sağlanmak isteniyorsa aşağıdaki adımlar sırası 

ile uygulanmalıdır. 

# mkdir - p    /chroot/mysqld - chroot/mysqld/bin/  

# cp - p /mysqld/bin/mysql      /chroot/mysqld - chroot/mysqld/bin/  

# /chroot/mysqld - chroot/mysqld/bin/mysql  - u root - p                        
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-- socket=/chroot/mysqld - chroot/mysqld/mysql - socket/mysql.sock  

Ente r password:  

Welcome to the MySQL monitor.  Commands end with ; or \ g.  

Your MySQL connection id is 1  

Server version: 5.1.35 - log Source distribution  

 

Type 'help;' or ' \ h' for help. Type ' \ c' to clear the current input 

statement.  

 

mysql>  

Yukarıda görüldüğü gibi MySQL servisi başarılı bir şekilde “chrootò ortamı altında çalıştırıldı 

ve MySQL komut satērē istemcisi ile de başarılı bir şekilde bağlantı sağlanmıştır. 

MySQL servisinin başlatılması ve durdurulması işlemleri için Betik 5’de gösterilen betik 

kullanılabilir. 

3.3 Chroot Ortamı Altında Apache, PHP ve ModSecurity Çalıştırılması 

Burada Apache, PHP ve ModSecurity bileşenlerinin chroot ortamı altında çalıştırılması için 

gerekli adımlardan bahsedilecektir.  

3.3.1 Chroot Ortamı Altında Apache Servisinin Çalıştırılması İçin Gerekli Adımlar 

Apache’nin chroot ortamı altında çalışması için “/chroot/apache-chrootò dizini seçilmiştir. 

Öncelikle bu dizinin ve Apache’nin çalışması için ihtiyaç duyacağı diğer dizinlerin 

oluşturulması gerekmektedir. Bunun için aşağıdaki adımlar sırası ile uygulanmalıdır. 

# mkdir - p /chroot/apache - chroot  

/{dev,etc,tmp,php,lib,usr/lib,/mysqld/lib/mysql}  

# mkdir - p /chroot/apache - chroot  

/apache/{bin,lib,conf,logs,www,htdocs,modules,mysqld/mysql - socket}  

Daha önceden derlenen httpd ikilisi (binary) ve apache yapılandırması ile ilgili dosyalar  chroot 

ortamı altında bulunan ilgili dizinlere kopyalanmalıdır. 

# cp - p /apache/bin/httpd /chroot/apache - chroot/apache/bin/  

# cp - p /apache/conf/httpd.conf /chroot/apache - chroot/apache/conf /  

# cp - p /apache/conf/mime.types /chroot/apache - chroot/apache/conf/  

ñhttpdò  ikilisinin ihtiyaç duyduğu kütüphane dosyaları  “chrootò ortamı altında çalıştırılacağı 

dizine kopyalanmalıdır. 

# ldd /apache/bin/httpd | while read line  

 do 

        if [[ "$line " =~ "/[a - zA- Z0- 9\ / \ _\ - ]+ \ .so \ .[0 - 9]{ ,2 }" ]]  
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        then  

          cp ${BASH_REMATCH} /chroot/apache - chroot${BASH_REMATCH}  

        fi  

 done  

# 

Yukarıda Apache’nin bağımlı olduğu kütüphane dosyalarının “chrootò ortamı altında bulunan 

ilgili dizinlere kopyalanmasından başka aşağıda belirtilen kütüphane dosyasının da ilgili dizine 

kopyalanması gerekmektedir. Bunun için aşağıdaki adım uygulanmalıdır. 

# cp - p /lib/libnss_files.so.2 /chroot/apache - chroot/lib/  

Apache modüllerinin “chrootò ortamı altına taşımak için aşağıdaki adım uygulanmalı ya da 

“/apache/modulesò dizini altında bulunan modül dosyaları teker teker elle ilgili dizine 

kopyalanmalıdır. 

# for module in `ls - 1 /apache/modules/`  

 do 

   cp /apache/modules/$module /chroot/apache - chroot/apache/modules/  

 done 

# 

ñ/devò dizini altında bulunan “nullò, ñrandomò ve “urandomò özel aygıt cihaz dosyalarının 

“chrootò ortamı altında oluşturulması gerekmektedir. Bunun için “mknodò komutu 

kullanılabilir. Özel aygıt dosyalarının oluşturulması sırasında belirtilen majör ve minör 

numaraları kullanılmalıdır. Hangi majör minör numarası ile oluşturulacağı “ls -al 

/dev/aygit_adiò ile öğrenilebilir. 

# ls - al /dev/null  

crw - rw - rw -  1 root root 1, 3 Jun 25 13:55 /dev/null   

# ls - al /dev/random  

crw - rw - rw -  1 root root 1, 8 Jun 25 13:5 5 /dev/random  

# ls - al /dev/urandom  

cr -- r -- r --  1 root root 1, 9 Jun 25 13:55 /dev/urandom  

# 

Ardından “mknodò komutu ile özel aygıt dosyaları oluşturulmalıdır. 

# mknod  /chroot/apache - chroot/dev/urandom c 1 9  

# mknod  /chroot/apache - chroot/dev/random c 1 8  

# mknod  /chroot/apache - chroot/dev/null c 1 3  
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DNS çözümlemesi ve zaman diliminin belirlenmesi işlemlerin gerçekleştirilebilmesi için 

gerekli dosyaların ilgili dizinlere kopyalanması gerekmektedir. Bunun için aşağıdaki adımlar 

sırası ile uygulanmalıdır. 

# cp /etc/nsswitch.conf /chroot/apache - chroot/etc/  

# cp /etc/hosts /chroot/apache - chroot/etc/  

# cp /etc/resolv.conf /chroot/apache - chroot/etc/  

# cp /etc/localtime /chroot/apache - chroot/etc/  

# cp /etc/host.conf /chroot/apache - chroot/etc/  

Apache servisinin “chrootò ortamında çalışabilmesi için gerekli kullanıcılar aşağıda belirtildiği 

şekilde oluşturulmalıdır. ”/chroot/apache-chrootò dizini altında sadece Apache servisi 

çalışacağı için “apacheò ve “rootò  kullanıcıların oluşturulması yeterlidir.  

# cat /etc/pas swd | grep - E "^apache:" >> /chroot/apache - chroot/etc/passwd  

# cat /etc/group | grep - E "^apache:" >> /chroot/apache - chroot/etc/group  

 

3.3.2 Chroot Ortamı Altında PHP’nin Apache Modülü Olarak Hizmet Vermesi İçin 

Gerekli Adımlar 

PHP ikilisinin ihtiyaç duyduğu kütüphane dosyaları belirlenmeli ve ardından ilgili dizinlere 

kopyalanmalıdır. Bunun için aşağıdaki adım uygulanmalı ya da gerekli kütüphane dosyaları 

teker teker belirlenip ilgili dizinlere kopyalanmalıdır. 

# ldd /apache/modules/libphp5.so  | while read line  

 do 

  if [[ "$line" =~ "/[a - zA- Z0- 9\ / \ _\ - ]+ \ .so \ .[0 - 9]{ , 2}" ]]  

    then  

      \ cp - p ${BASH_REMATCH} /chroot/apache - chroot${BASH_REMATCH}  

  fi  

 done  

#  
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3.3.3 Chroot Ortamı Altında ModSecurity’nin Apache Modülü Olarak Hizmet Vermesi 

İçin Gerekli Adımlar 

ModSecurity yapılandırma işlemi sırasında belirlenen kurulum dizini altında oluşturulan 

modsecurity ikilisinin chroot ortamı altında ilgili dizine kopyalanması gerekmektedir. Bunun 

için aşağıdaki adım uygulanmalıdır. 

# ldd /apache/modules/mod_security2.so | while  read line  

  do 

   if [[ "$line" =~ "/[a - zA- Z0- 9\ / \ _\ - ]+ \ .so \ .[0 - 9]{ , 2}" ]]  

      then  

       \ cp ${BASH_REMATCH} /chroot/apache - chroot${BASH_REMATCH}  

   fi  

  done  

# 

Ardından son olarak “modsecurityò kuralları için oluşturulmuş dizin ve altındaki kural 

dosyaları “chroot” ortamı altında bulunan ilgili dizinlere kopyalanmalıdır. Bunun için 

aşağıdaki adım uygulanmalıdır. 

# cp - R /apache/conf/modsec_rules_conf/ /chroot/apache - chroot/apache/conf/  

Son olarak Apache, PHP ile MySQL servislerinin birbirleri ile iletişime geçebilmesi için 

gerekli soket dosyasına bağlama ( link ) işleminin gerçekleştirilmesi gerekmektedir. Bu işlem  

ñlnò komutu yardımı ile sert bağlama ( harlink ) şeklinde gerçekleştirilmelidir. 

# ln /chroot/mysqld - chroot/mysqld/mysql - socket/mysql.sock  /chroot/apache -

chroot/apache/mysqld/mysql - socket/mysql.sock  

  

 

3.3.4 Chroot Ortamı Altında Apache Servisinin Çalıştırılması ve Doğrulanması 

NOT: Apache servisinin ºn tanēmlē olarak kullanēlan yapēlandērma dosyasēnda 

daemon kullanēcē haklarē ile ­alēĸtērēlmasē i­in gerekli yºnerge 

bulunmaktadēr. Daha ºnce oluĸturulan apache kullanēcēsē chroot ortamēn 

altēnda oluĸturulmadēĵē i­in Apache  servisinin daemon kullanēcē haklarē ile 

­alēĸmasē m¿mk¿n olmamaktadēr. Bunun i­in daha ºnceden Apache  servisi i­in 

oluĸturulan kullanēcē Apache  yapēlandērma dosyasē i­erisinde gerekli 

belirtimlerinin yapēlmasē gerekmektedir. Bunun i­in ; 

# vi /chroot/apache - chroot/apache/conf/httpd.conf  

      User apache  

      Group apache  

Apache servisinin başlatılması için aşağıdaki adımın uygulanması gerekmektedir. 
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# chroot /chroot/apache - chroot/ /apache/bin/httpd - k start  

Apache servisinin çalışması Linux komutları yardımı ile doğrulanmalıdır. Bunun için aşağıda 

adımların sırası ile takip edilmesi gerekmektedir. Öncellikle “ps” ve “netstat” komutları 

yardımı ile çalışması kontrol edilmelidir. Bunun için aşağıdaki adımları sırası ile 

uygulanmalıdır. 

# ps - ef | grep "http" | grep - v "grep"  

root     29260     1  0 09:39 ?        00:00:00 /apache/bin/httpd - k start  

apache   29263 29260  0 09:39 ?        00:00:00 /apache/bin/httpd - k start  

apache   29264 29260  0 09:39 ?        00:00:00 /apache/bin/httpd - k start  

apache   29265 29260  0 09:39 ?        00:00:00 /apache/bin/httpd - k start  

apache   29266 29260  0 09:39 ?        00:00:00 /apache/bin/httpd - k start  

apache   29267 29260  0 09:39 ?        00:00:00 /apache/bin/httpd - k start  

# netstat - na | grep "80"  

tcp        0      0 :::80                       :::*                        

LISTEN 

Apache servisinin başlatılması ve durdurulması için Betik 4’de gösterilen betik kullanılabilir. 

3.4 Chroot Ortamı Altında Otomatik Apache MYSQL PHP Modsecurity Kurulum 

Adımlarının Gerçekleştirilmesi ve Cammp 

Yukarıda anlatılan güvenli Apache, MySQL, PHP, ModSecurity kurulum adımlarının otomatik 

olarak gerçekleştirmek için daha önce Bilgi Güvenliği Kapısında yer alan 

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/uygulamalarinizi-cammp-ile-

hapsedin.html CAMMP projesi kullanılabilir. CAMMP kısaca Chroot, Apache, MySQL, 

ModSecurity ve PHP baş harflerinden oluşmuş, bütün bu adımları otomatik olarak 

gerçekleştiren bir projedir. Temin etmek için http://www.webguvenligi.org/projeler/cammp 

adresine, çalıştırma adımları için ise http://code.google.com/p/cammp/w/list adresine 

başvurulabilir.  

 

 

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/uygulamalarinizi-cammp-ile-hapsedin.html
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/uygulamalarinizi-cammp-ile-hapsedin.html
http://www.webguvenligi.org/projeler/cammp
http://code.google.com/p/cammp/w/list
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4.  KAYNAKÇA 

[1 ] http://www.mysql.com/ 

[2 ] http://httpd.apache.org/docs/2.2/ 

[3 ] http://www.php.net/ 

[4 ] http://webguvenligi.org/ 

 

http://www.mysql.com/
http://httpd.apache.org/docs/2.2/
http://www.php.net/
http://webguvenligi.org/
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EK - 1  GEREKLİ PAKETLERİN KURULUMU  

#!/bin/sh  

for packet in "gcc - c++ ncurses - devel openssl - devel libxml2 - devel libjpeg -

devel libpng - devel freetype - devel curl - devel pcre - devel apr - devel apr - util -

devel"  

    do 

        until yum - y install $packet  

        do 

                continue  

        done  

    done  

Betik 1 Chroot Ortamı Kurulumu Esnasında Bileşenler İçin Gerekli Paketlerin Kurulumunu 

Gerçekleştiren Betik 
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EK - 2  GÜVENLİ APACHE KURULUMU İÇİN GEREKLİ KULLANICI VE 

GRUP İKİLİSİNİN OLUŞTURULMASI 

#!/bin/sh  

if [ ! "`cat /etc/group | cut - d ':' - f1 | grep - E "^apache$"`" ]  

    then  

        groupadd - g 48 apache  

    fi  

 

    if [ ! "`cat /etc/passwd | cut - d ':' - f1 | grep - E "^apache$"`" ]  

    then  

        useradd  - c "Apache User"  - d /dev /null - s /sbin/nologin - g apache -

u 48 apache 2>/dev/null  

    else  

        userdel apache  

        groupadd - g 48 apache  

        useradd  - c "Apache User"  - d /dev/null - s /sbin/nologin - g apache -

u 48 apache 2>/dev/null  

    fi  

     

Betik 2 Güvenli Apache Kurulum Adımları İçin Gerekli Kullanıcı ve Grup İkilisinin Oluşturulması İçin 

Çalıştırılabilecek Betik 
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EK - 3  GÜVENLİ MYSQL KURULUMU İÇİN GEREKLİ KULLANICI VE 

GRUP İKİLİSİNİN OLUŞTURULMASI 

#!/bin/sh      

if [ ! "`cat /etc/group | c ut - d ':' - f1 | grep - E "^mysql$"`" ]  

    then  

        groupadd - g 27 mysql  

    fi  

 

    if [ ! "`cat /etc/passwd | cut - d ':' - f1 | grep - E "^mysql$"`" ]  

    then  

        useradd  - c "Mysql User"  - d /dev/null - s /sbin/nologin - g mysql - u 

27 mysql 2>/dev/n ull  

    else  

        userdel mysql  

        groupadd - g 27 mysql  

        useradd  - c "Mysql User"  - d /dev/null - s /sbin/nologin - g mysql - u 

27 mysql 2>/dev/null  

    fi  

Betik 3 Güvenli MySQL Kurulum Adımları İçin Gerekli Kullanıcı ve Grup İkilisinin Oluşturulması İçin 

Çalıştırılabilecek Betik 
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EK – 4  APACHE VE MYSQL İÇİN  GEREKLİ BAŞLANGIÇ BETİKLERİ 

#!/bin/sh  

PATH=/bin:/usr/bin:/usr/local/bin:/usr/sbin  

 

APACHE_CONF="/chroot/apache - chroot/apache/conf/httpd.conf"  

MYSQLD_PID="/chroot/mys qld - chroot/mysqld/var/`uname - n | cut - d '.' -

f1`.pid"  

APACHE_SOCKET_PATH="/chroot/apache - chroot/apache/mysqld/mysql -

socket/mysql.sock"  

MYSQL_SOCKET_PATH="/chroot/mysqld - chroot/mysqld/mysql - socket/mysql.sock"  

APACHE_CHROOT_PATH="/chroot/apache - chroot/"  

HTTPD_PID="/chroot/apache - chroot/apache/run/httpd.pid"  

 

if [ ! - f  $APACHE_CONF ]  

   then  

        echo "httpd.conf Dosyasi Bulunamadi !!!"  

        exit 1  

fi  

 

case "$1" in  

'start')  

        if [ - f $HTTPD_PID ]  

           then  

                echo "Apache Zaten  Calisiyor"  

                exit 2  

           else  

                if [ - f $MYSQLD_PID ]  

                   then  

                        rm - f $APACHE_SOCKET_PATH 

                        chroot $APACHE_CHROOT_PATH /apache/bin/httpd - k 

start  

                        ln $MYSQL_SOCKET_PATH $APACHE_SOCKET_PATH 

                        echo "Starting httpd:  [OK]"  

                        exit 0  

                   else  

                        rm - f $APACHE_SOCKET_PATH 

                        chroot $APACHE_CHROOT_PATH /apache/bin/httpd - k 

start  

                        echo "Starting httpd:  [OK]"  

                        exit 0  

                fi  
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        fi  

;;  

 

'stop')  

        if [ - f $HTTPD_PID ]  

           then  

                rm - f  $APACHE_SOCKET_PATH 

                chroot $APACHE_CHROOT_PATH /apache/bin/httpd - k stop  

                rm - f  $HTTPD_PID  

                echo "Shutting down httpd:  [OK]"  

                exit 0  

           else  

                echo "Apache Zaten Calismiyor!!!"  

                exit 3  

        fi  

;;  

 

'restart')  

$0 stop  

sleep 3  

$0 start  

;;  

 

*)  

echo "Usage: $0 { start | stop | restart }"  

exit 4  

;;  

esac  

Betik 4  Apache Başlatma/Durdurma  Betiği 
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#!/bin/sh  

 

MYSQLD_CONF="/chroot/mysqld - chroot/etc/my.cnf"  

MYSQLD_PID="/ch root/mysqld - chroot/mysqld/var/`uname - n | cut - d '.' -

f1`.pid"  

MYSQLD_SOCKET_PATH="/chroot/mysqld - chroot/mysqld/mysql - socket/mysql.sock"  

APACHE_SOCKET_PATH="/chroot/apache - chroot/apache/mysqld/mysql -

socket/mysql.sock"  

MYSQLD_CHROOT_PATH="/chroot/mysqld - chr oot"  

 

if [ ! - f $MYSQLD_CONF ]  

    then  

        echo "my.cnf Dosyasi Bulunamadi"  

        exit 1  

fi  

 

case "$1" in  

'start')  

        if [ - f $MYSQLD_PID ]  

           then  

                echo "Mysqld Zaten Calisiyor !!!"  

                exit 2  

           else  

                rm - f MYSQLD_SOCKET_PATH 

                rm - f $APACHE_SOCKET_PATH 

                chroot $MYSQLD_CHROOT_PATH /mysqld/libexec/mysqld --

user=mysql & >/dev/null 2>&1  

                sleep 4  

                ln $MYSQLD_SOCKET_PATH $APACHE_SOCKET_PATH 

                echo "Starting mysqld:  [OK]"  

                exit 0  

        fi  

;;  

'stop')  

        if [  - f $MYSQLD_PID ]  

           then  

                kill - 9 `cat $MYSQLD_PID`  

                rm - f $MYSQLD_SOCKET_PATH 

                rm - f $APA CHE_SOCKET_PATH 

                rm - f $MYSQLD_PID  
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                echo "Shutting down mysqld:  [OK]"  

                exit 0  

           else  

                echo "Mysqld Zaten Calismiyor"  

                exit 3  

 

        fi  

;;  

 

'restart')  

$0 stop  

sleep 3  

$0 start  

;;  

 

*)  

echo "Usage: $0 { start | stop | restart }"  

exit 4  

;;  

esac  

Betik 5  MySQL Başlatma/Durdurma Betiği 

 

 


