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Gulvenli MySQL, Apache, PHP ve ModSecurity

Kurulum Kilavuzu ONSOZz

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitlisii (UEKAE)'niin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini saglamak ve siirdiirmek i¢in nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢ozlimler iiretmek ve
uygulamaktir". Bu ana hedef gbéz oOniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciilik eden uluslararast bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulasilabilmesi ve iilkenin ihtiyact olan teknolojilerin
gelistirilmesi i¢in Enstitii'nlin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmis
olup ihtiya¢ sahiplerini bilgi sistemleri giivenligi konusunda bilin¢lendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi
Ozgiin sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {irlinler/yapilandirmalar igin farklilik
gosterebilir. UEKAE, yapilan uygulamalardan dogabilecek
zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.
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BILGILENDIRME Kurulum Kilavuzu

BIiLGILENDIiRME

Bu dokiimanin olusturulmasinda emegi gecen Ag Giivenligi personeline ve dokiimani gdzden
gecirip fikirlerini one siirerek dokiimanin olgunlasmasina katkida bulunan Tahsin TURKOZ’ e

tesekkiirii bir borg biliriz
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1. GIRIiS

Chroot, yazilimlar i¢in yeni bir kok (/) dizini tanimlar. Kisaca calistirilacak olan servis ya da
uygulama igin gerekli kiitliphane, yapilandirma, siiriicii dosyalar1 (device file), bu servis i¢in

belirlenen kok dizinde bulunan ilgili yollara (path) kopyalanir ve hapsedilmis olarak ¢alistirilir.

“Neden Chroot ?” ve “Chroot Nedir?” sorularmin ayrintili yanitlar igin, Bilgi Giivenligi
Kapisi’nda yayinlanan makaleler incelenebilir. Mgili makaleye

http://www.bilgiguvenligi.gov.tr/teknik -yazilar-kategorisi/chroot-nedir.html adresinden erisim

saglanabilir.

Ozellikle agik kaynak kod diinyasinin ayrilmaz iigliisii olan Apache, MySQL ve PHP ile
gelistirilmis web uygulamalarinin, portal altyapilarinin ve kurumsal yapilarin diinya genelinde
yaygin kullanildi1 yadsinamaz bir gercektir. Bu sonucun ortaya c¢ikmasinda bu yapilarin
sundugu pek ¢ok avantajin ve esnekligin dnemi biiyliktiir. Bu dokiimanda bu yapilarin teknik
ve fonksiyonel oOzelliklerini anlatmaktan ¢ok Apache, MySQL ve PHP ile uygulama
gelistirmek i¢in kullanilacak gelistirme c¢atisinin nasil giivenli hale getirilecegi konusu ele
alinacaktir. Bunun da ilk adimi Apache, MySQL ve PHP kurulumlarinin nasil giivenli olarak
gerceklestirilecegi ve kurulum esnasinda alinabilecek temel giivenlik yapilandirmalari
olacaktir. Giivenlik yapilandirmasina ait diger konular bu kilavuzun kapsami disinda

kalmaktadir.

Biitiin bunlarin yaninda Apache sunucu yaziliminin en popiiler modiillerinden olan
ModSecurity, dokiimanda ele alinmis ve chroot ortami altina nasil dahil edilecegi de bu
kapsamin igerisinde anlatilmistir. Chroot konusunda oldugu gibi ModSecurity ile ilgili daha
fazla  bilgiye ulasmak i¢in yine Bilgi  Giivenligi  Portalinda yer alan

http://www.bilgiguvenligi.gov.tr/teknik -yazilar-kategorisi/modsecurity-denetim-kayitlarini-

anlamak.html adresindeki yazi incelenebilir.

Burada bahsedilen kurulum ve yapilandirma adimlart RHEL-5.3 Linux isletim sistem iizerinde,
Apache-2.2.11, Mysql-5.1.35, Php-5.2.10 ve Modsecurity-2.5.9 siiriimleri kullanilarak
gergeklestirilecektir. Diger siirimler i¢inde ayni adimlar ile kurulumlarin gerceklestirilmesi
muhtemeldir. Kullanilan derleme segenekleri, giivenli kurulum secenekleri olarak
belirlenmistir. Her ne kadar bu degerler sabit olmasa da burada sadece bu degerlerin

acgiklamalarindan bahsedilecektir
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Guvenli MySQL, Apache, PHP ve ModSecurity
Kurulum Kilavuzu

1.1 Amac¢ ve Kapsam

Bu dokiimanin amact MySQL, Apache, PHP ve ModSecurity yazilimlarimin giivenli kabul

edilmesi amaciyla uygulanmasi gereken kurulum adim ve asamalarinin, politika, prensip ve

esaslarin belirlenmesidir.

1.2 Hedeflenen Kitle

Bu dokiiman MySQL, Apache ve PHP ile uygulama gelistirecek ya da bu tarz sistemlerin

yonetiminden sorumlu kisiler tarafinda kullanilabilir.

1.3 Kisaltmalar

UEKAE

PHP

GNU

GCC

YUM

DNS

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
Personal Home Page

GNU Project

GNU Compiler Collection

Yellow dog Updater

Domain Name System
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1.4 Dokiimanda Kullanilan Semboller

Sembol Aciklamasi

(yabanci terim)  Ingilizce terimleri belirtmek igindir.

komut Kod parcasi veya yapilandirma alintis1.

“/chroot” Dizin ya da dosya tam yolu
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2. GUVENLI KURULUM ADIMLARI HAZIRLIK ASAMASI

Gerekli biitiin paketler “/tmp” dizini igerisine temin edilecek Apache, MySQL, PHP ve
Modsecurity haricinde sisteme kurulumu gerceklestirilecek olan paketler igcin yum paket
yonetim sistemi kullanilacaktir. Istege gore bu yazilimlarin kurulumlari kaynak koddan ya da
alternatif yollar ile gergeklestirilebilir. Ayrica Apache, MySQL, PHP ve Modsecurity
kurulumlar1 kaynak koddan gergeklestirilecegi i¢in derleme islemi icin sistemde GNU C
derleyicisinin bulunmasi gerekmektedir. Kurulumlar esnasinda ilgili biitiin paketlerin kurulumu
icin belirtilen yonergelerin teker teker gergeklestririlmesi ya da Betik 1’de gosterilen betik

kullanilabilir.

# yum install gcc - ct+

Kurulum adimlar1 esnasinda gerekli paketlerin ilgili dizinde oldugu varsayilarak kurulum

adimlar gerceklestirilecektir.

NOT: Kurul um esnaesrallai b¢ten paketlerin A/t mpo
edi | di i ve -aléexkma dizini ol arak yine A/ tmpo
kurul umlar ger-eklexktirilecektir.

d
g

2.1 Giivenli MySQL Kurulum Adimlar

MySQL, Linux ve Windows isletim sistemleri iizerinde galigsabilen agik kaynak kodlu iliskisel

bir veritaban1 uygulamasidir. MySQL http://dev.mysal.com/downloads/ adresinden temin

edilebilir. Kurulama baglamadan o6nce, MySQL i¢in gerekli kullanici/grup ikilisi
olusturulmalidir. Bunun igin sirasi ile asagidaki adimlar uygulanabilir ya da Betik 3 gosterilen
betik kullanilabilir.

# groupadd -g 27 mysql

# useradd - ¢ "Mysql User" -d/mysgld - s /shin/nologin -gmysqgl -u27 mysql
NOT: Kul | anéceée/igkiulpi si imydqlimys@il o tercih edi I mi ktir. Kst
g°re bu kull anécé/ gareujpi kitkiirliilsebi | i r .

(i

MySQL kurulumundan 6nce “ncurses-devel” paketinin sistemde kurulu olmasi

gerekmektedir.

‘ # yum install ncurses - devel

i zine
i zini
] e


http://dev.mysql.com/downloads/
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Kurulum i¢in asagidaki adimlar sirasi ile uygulanmalidir.

# cd /tmp
# wget http://dev.mysql.com/get/Downloads/MySQL -5.1/mysqgl -5.1.35.tar.gz

[from/http://ftp.gwdg.de/pub/misc/mysql/

MySQL temin edildikten sonra MDS5 6zetinin dogrulanmasi gerekmektedir. Temin edilen
paketin MDS5 6zet bilgisi sitede yer almaktadir. Linux sistemlerde bulunan md5sum komutu

yardimi ile bu islem gergeklestirilebilir.

# md5sum mysqgl - 5.1.35.tar.gz
327bffc7a2a5fd4471fbbaab125275cd mysql -5.1.35.tar.gz

Burada temin edilen paketin md5 6zet bilgisi “327bffc7a2a5fd4471fbbaabl125275cd” seklinde
idi. Bu bilgi paketin temin edildigi siteden 6grenilebilmektedir.

# tar -zxvifmysgl -5.1.35.tar.gz
# cd mysql -5.1.35

# . /configure -- prefix=/mysqld -- with - mysqld - user=mysq|

-- localstatedir=/mysqld/var -- with -client -Idflags= -all - static

-- with - mysqgld - Idflags= - all - static -- enable -assembler

-- with -unix - socket - path=/mysqgld/mysq| - socket/mysql.sock -- with - charset=utf8
-- with - collation=utf8_unicode_ci - with -ssl

# make

# make install

Kurulum esnasinda belirtilen “--with-client-ldflags=-all-static” ve “--with-mysgld-ldflags=-all-
static” opsiyonlar1 ile, MySQLGn statik olarak sisteme kurulacagi belirtilmektedir. Bu sekilde
MySQL hi¢bir dinamik kiitiphane dosyasina gereksinim olmadan sisteme kurulacaktir.
Kurulumun ardindan “ldd mysgld” ¢iktisinda “not a dynamic executable” seklinde bir mesaj

goriintiilenecektir.

# ldd /mysqld/libexec/mysqgld

not a dynamic executable

Statik kurulum ile hem MySQL veritabani sunucusunun daha hizli ¢alismasi saglanacak hem
de baz1 RedHat tabanli dagitimlarda yasanan problemlerin Oniine gegilmis olacaktir. Bunun
yaninda MySQL sunucu yaziliminin chroot ortamu altinda galistirilmasi islemi sirasinda
fimysqldo i¢in dinamik kiitiiphane gereksinimi olmadigindan 6tiirii bu kiitiiphane dosyalarinin
ilgili dizinlere kopyalanmasi zorunlulugu ortadan kalkacaktir. Istege gore statik olarak
derlenmeyip chroot ortami altinda ¢alistirilmasi esnasinda gerekli kiitiiphaneler kopyalanarak

MySQL veritabani sunucusu chroot ortami altinda ¢alistirilabilir.
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2.1.1 Kurulum Sec¢enekleri
--prefix = /mysgld: MySQL kurulumunun gergeklestirilecegi dizini belirtir.

--with-mysqgld-user = mysql : MySQL sunucu servisinin hangi kullanict haklar1 ile

calisacagini belirtir.
--localstatedir = /mysgld/var : Veritabani dizinlerinin bulundugu dizini belirtir.

--with-client-Idflags = -all-static : MySQL sunucu servisi kurulumunun statik olarak

gerceklestirilmesi i¢in gerekli paremetre.

--with-mysqld-ldflags = -all-static : MySQL sunucu servisinin kurulumunun statik olarak

gergeklestirilmesi igin gerekli paremetre.
--enable-assembler : Eger miimkiinse bazi fonksiyonlarin assembler siiriimii kullanilir.

--with-unix-socket-path = /mysqld/mysgl-socket/mysql.sock : Soket dosyasinin tam yolunu

belirtir.
--with-charset = utf8 : Karakter setini belirtir.

--with-collation = utf8_unicode_ci : Karsilastirma (collation) degerini belirtir. On tanimh

olarak latinl swedish_ci degerine sahiptir.

--with-ssl = SSL desteginini aktif hale getirmek icin kullanilan opsiyon. MySQL sunucu
istemci arasindaki trafigin sifrelenmesi i¢in gerekli adimlarin anlatildigi  makaleye

http://www.bilgiguvenligi.gov.tr/teknik -yazilar-kategorisi/mysgl-sunucu-ve-istemci-

arasindaki-trafigin-sifrelenmesi.html adresinden erisim saglanabilir.

Kurulumun tamamlanmasinin ardindan MySQL kaynak kodu ile birlikte “support-files” dizini
icerisinde uzantilar1 “cnf” olan MySQL veritabani sunucusu tarafindan yapilandirma dosyasi
olarak kullanilmak iizere olan dosyalar bulunmaktadir. Kullanilmak istenen sisteme uygun
yapilandirma dosyasi “/etc” dizini altina my.cnf ismi ile kopyalanmalidir. Bu islemin ardindan
gerekli kullanici erisim izinleri ayarlanmalidir. Bu islemlerin gergeklestirilmesi i¢in asagidaki
adimlarin siras1 ile uygulanmasi gerekmektedir. Burada yapilandirma dosyast igin “my-

medium.cnf”’ dosyasi segilmistir.

# cpsupport -files/my - medium.cnf /etc/my.cnf
# cd /mysqld/

# chown - R mysqgl :mysql

# ./ bin/ mysql_install_db -- user=mysq|

# chown - Rroot.

# chown - R mysqlvar
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# mkdir /mysqld/log /mysqld/var/run

# chown root:mysqgl /mysqld/log /mysqld/var/run

# chmod 570 /mysqld/var/run /mysqld/log

2.1.2 MySQL Sunucu Servisinin Baslatilmasi

MySQL sunucu servisi kurulum adimlarinin tamamlanmasinin ardindan MySQL sunucu

servisini baslatmak i¢in asagidaki komut kullanilmalhidir.

# /bin/sh /mysqld/bin/mysqld_safe -- datadir=/mysqld/var
-- socket=/mysqld/mysq| - socket/mysql.sock -- log - error=/mysqld/log/mys gld.log
-- pid - file=/mysqgld/var/run/mysqld.pid &

Calisan MySQL siireci “psO komutu ile goriintiilenebilir. Bu durum asagida goriildigii gibi

olmaktadir.

#ps -ef|grep"mysqld” | grep - v'"grep"

root 13281 5535 0 14: 21 pts/2  00:00:00 /bin/sh

/mysqgld/bin/mysqgld_safe -- datadir=/mysqld/var -- socket=/mysqld/mysq|l -
socket/mysql.sock - log - error=/mysqgld/log/mysqld.log -- pid -
file=/mysqgld/var/run/mysqld.pid

mysqgl 13391 13281 0 14:21 pts/2 00:00:00 /mysqld/libexec/mys qd --
basedir=/mysqld -- datadir=/mysqld/ivar -- user=mysqgl - log -
error=/mysqld/log/mysqld.log -- pid - file=/mysqld/var/run/mysqld.pid -
socket=/mysqld/mysq|l - socket/mysqgl.sock -- port=3306

#

2.2 Giivenli Apache Kurulum Adimlar:

Apache agik kaynak kod diinyasinin en ¢ok tercih edilen web sunucu servisi uygulamasinin
baginda gelmektedir. Bu makalenin basinda da bahsedildigi gibi, dzellikle Apache, MySQL ve
PHP ile gelistirilen uygulamalarin sayisl oldukca fazladir. Apache

http://www.apache.org/mirrors/ adresinden uygun bir yansit segilerek temin edilebilir.

Oncelikle Apache icin gerekli kullanici/grup ikilisi olusturulmali, ardindan gerekli paketler
sisteme kurulmalidir. Apache igin SSL destekli bir kurulum gergeklestirilecegi i¢in “opensslo

ve “openssl-develo paketlerinin sistemde yiiklii olmasi gerekmektedir.

# yum install openssl| - devel

Apache i¢in gerekli kullanici/grup ikilisini olusturmak i¢in asagidaki adimlar uygulanmalidir
ya da bunu gergeklestirmek i¢in Betik 2 kullanilabilir.

] # groupadd - g 48 apache
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# useradd - c"Apache User" -d /apache - s/dev/null - g apache -u 48 apache

# cd /tmp

# wget http://apache.mirroring.de/httpd/httpd -2.2.11tar.gz

# tar -zxvfhttpd -2.2.11.tar.gz
# cdhttpd -2.2.11

NOT: Kul | a

n up i kilisi i-in apache/ apache tercih
g°re bu d r

dejiktirilebilir.

2.2.1 Cahsma Modelinin Belirlenmesi

Apache iki farkli modelde c¢aligir. Bunlar Prefork ve Worker’dir.

Prefork: Her bir istegin izole olmasi i¢in en uygun ¢alisma modelidir. Bu sekilde herhangi bir

istekte meydana gelen problem diger istekleri etkilemeyecektir.

Worker: Istekleri sunmak icin is pargacigi (thread) kullanilarak, islem tabanli sunumdan daha

az kaynak harcayarak, Apache’nin daha fazla sayida istegi islemesi saglanmaktadir.

Segilen ¢aligma modeline gore ( “p r e f yada ki ovo r k ebw dvsya)ar icerisinde istenilen
“SERVER_ Ldeddl afafanabilir.

# vi server/mpm/prefork/prefork.c

é

#define D EFAULT_SERVER_LIMIT 3500
é

#

Istenirse bu deger “httpd.conf” icerisinde belirtilerek degistirilebilir. Ama énce i Ser ver Li mi
degeri daha sonra da “Ma x Cl i eldegdris Belirtilmelidir. Ancak bu deger
“MA X _ SERYVER _ilk belitiledl degerden daha yiiksek bir deger olarak tanimlanamaz.

Asagida bu degerler i¢in 6rnek bir kullanim gosterilmistir.

# vi httpd.conf

é

ServerLimit 3500
MaxClients 3500
é

#

ServerLimit Aktif olan siire¢ sayisim belirtir, MaxClients degerinden biiyiik ya da bu degere

esit olmalidir. Bu deger kurulum esnasinda kalict olarak belirtilmelidir.
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MaxClients: Eszamanli hizmet verilecek istek sayisini belirtmek i¢in kullanilir. MaxClients ile

belirtilen istek sayisinin lizerinde istek geldiginde istek kuyruga atilir.

MAX_SERVER_LIMIT degeri istenen c¢alisma modeline goére “server/mpm/worker/worker.co
yadafiser ver / mpm/ pordesfaandakahuplan@iftuo Bukieger “preforko ¢alisma

modeli i¢in en fazla 20000 olacak sekilde kalici olarak belirtilmistir.

# vi server/mpm/prefork/prefork.c

é

#define MAX_SERVER_LIMIT 200000
é

#

2.2.2 Modiil Kavram

Bir Apache modiilii, uygulama programlama ara yiiziinii (Application Programming Interface)
Apache sunucusunun yeteneklerini artirmak ve yeni Ozellikler eklemek igin kullanan
uygulamalardir. Bu sekilde Apache modiiler bir yapiya sahip olmaktadir. Her modiiliin
potansiyel bir giivenlik ag¢ig1 olusturdugu disiiniiliirse, kurulumdan once kullanilacak ve
kullanilmayacak modiiller belirlenmeli ve kurulum buna gore gergeklestirilmelidir. Ayrica

istenmeyen modiillerin kullanilmamasi ile performans artisi1 da saglanacaktir.

Kaynak kodunun derlenmesi oncesinde yapilandirmasi gergeklestirilir. Bu islem configure
komutu ile yapilir. Bu komuta asagidaki parametreler ile hangi modiilerin aktif veya pasif

olarak yapilandirilacaklari belirlenmelidir.
--enable-modiil_ismi: modiil ismi ile belirtilen modiilii etkinlestirmek i¢in kullanilir.

--disable-modiil_ismi: modiil ismi ile belirtilen modiilii kullanim dis1 birakmak i¢in kullanilir.
2.2.3 Kurulum Sec¢enekleri

Asagida ornek bir kaynak kodu yapilandirmas gosterilmektedir.

# .Iconfigure -- prefix=/apache -- with - mpm=prefork -- enable -authz - host --
enable -unique -id -- enable -log - config -- enable -so -- enable -ssl -- disable -
asis -- disable -imagemap -- enable - mods- shared="rewrite actions alias

autoindex cgi dir env include mime negotiation setenvif status authn - file
authn - default authz - groupfile authz - user authz - default auth - basic filter
userdir'

NOT: Bur ada Kk

u der | emeApaehen&kilr@d umiun i - i
se-enekler o

n n
dejéediejtieatérgdredil eceji unut ul m
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Kurulum esnasinda kullanilan derleme secenekleri ve aciklamalar1 asagida anlatilmistir.
--prefix=/apache: Apache sunucu servisinin kurulacagi dizini belirtir.
--with-mpm=prefork: Calisma modeli olarak prefork modeli segilir.

--enable-authz-hot: <Directory>, <Files> ve <Location> bdliimleri ve ayni zamanda
.htaccess dosyalari tarafindan erisim yetkilerini ayarlayan modiil. Erisim denetimi istemci
makine ismi, ip adresi veya cevresel degiskenlerde belirtilmesine bagl olarak istemcinin diger

karakteristiklerine gore kontrol edilebilir.

--enable-unique-id: ModSecurity kurulumu igin gerekli olan bu modiil tekil bir saymin

tiretilmesini saglar.

--enable-log-config: Her bir istek i¢in esnek bir kayit bilgisi tutma (logging) yetenegi saglar.
Kayit bilgileri belirli segeneklere gore uyarlanabilir bicimde ister bir dosyaya ya da bir

uygulamaya yonlendirilebilmektedir.

--enable-so: Segilen isletim sistemi {izerinde Apache sunucu servisinin ¢alisma zamaninda
Dinamik Paylasimli Nesne (Dynamic Shared Object) yardimi ile modiillerin Apache igerisine
yeniden derlenmesine gerek kalmadan yiiklenmesi igin kullanilir. Bu sekilde kullanimin

dezavantajlar1 ve avantajlar1 bulunmaktadir.

--enable-ssl: Apache Web sunucusu i¢in SSL siirim 2 ve 3, TLS sirim 2 destegi

saglamaktadir. Bu modiil OpenSSL iizerine dayanmaktadir.

--disable-asis: mod-asis Apache sunucu servisinin belgeleri en ¢ok kullanilanlarin disinda bir
http basligi eklemeden gondermesini saglamak igin kullanilan modiildiir. Bu kurulumda
gereksinim duyulmayacagi i¢in kullanim dis1 hale getirilmistir. Istege gore bu deger etkin hale

getirilebilir.
--disable-imagemap: .map dosyalarinin islenmesi i¢in kullanilir.

--enable-mods-shared="rewrite actions alias autoindex cgi dir env include mime negotiation
setenvif status authn-file authn-default authz-groupfile authz-user authz-default auth-basic

filter userdir'

--enable-mods-shared= 6 mo d ¢ lseklind kallatimi ile dinamik olarak Apache tarafindan

kullanilacak olan modiillerin isimleri belirtilir.

Modiillerin derleme durumlar (statik-dinamik) ve kullanim durumlar (aktif-pasif) Tablo 1°de

gosterilen tablodaki gibidir.
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Modiil ismi

Kullanim Durumu

IDerleme Secenegi

mod_status

mod_authz-host Atif — Statik --enable-modul=authz-host
mod_unique-id Atif — Statik --enable-unique-id
mod_log-config Aktif — Statik L_enable-modul=log-config
mod_so Atif — Statik --enable-modul=so
mod_ssl Aktif — Statik --enable-modul=ss|
mod_asis Kullanim Dis1 __disable-asis
mod_imagemap Kullanim Dis1 --disable-imagemap
mod_rewrite Aktif — Dinamik -enable-mods-shared="rewrite'
mod_actions Aktif — Dinamik -enable-mods-shared="actions'
mod_alias Aktif — Dinamik --enable-mods-shared="alias’
mod_autoindex Aktif — Dinamik --enable-mods-shared="autoindex'
mod_cgi Aktif — Dinamik --enable-mods-shared="cgi'
mod_dir Aktif — Dinamik --enable-mods-shared="dir'
mod_env Aktif — Dinamik --enable-mods-shared="env’
mod_include Aktif — Dinamik -enable-mods-shared="include'
mod_mime Aktif — Dinamik --enable-mods-shared="mime"
mod_negotation Aktif — Dinamik --enable-mods-shared="negotation’
mod_setenvif Aktif — Dinamik -enable-mods-shared="setenvif"
Aktif — Dinamik -enable-mods-shared="status'

Tablo 1 Modiillerin derleme durumlar (statik-dinamik) ve kullanim durumlan (aktif-pasif)
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HAZIRLIK ASAMASI

Apache 2.0.X siirimiinden 2.2.X siirimiine gegis sirasinda degisen modiil isimleri Tablo 2’de

belirtilen tablodaki gibidir.

Apache 2.0.X Siiriimiinde Kullanilan Modiil
Ismi

Apache 2.2.X Siiriimiinde Kullanilan
Modiil Ismi

mod_imap mod_imagemap

mod_auth mod_auth_basic,mod_authn_file,
mod_authz_user, mod_authz_groupfile

mod_access mod_authz_host

mod_auth_Idap

mod_authnz_ldap

Tablo 2 Apache 2.0 siiriimiinden 2.2 siiriimiine gecis sirasinda degisen modiil isimleri

Apache sunucu servisinin hangi modiiller ile derlendigi bilgisini 6grenmek icin “httpd -Mo0

kullanilmalidir. Apache 1.3 ile bu islem “httpd -10 ile gergeklestiriliyordu. Asagida bu duruma

ornek bir kullanim gosterilmistir. Statik olarak derlenen modiillerin yaninda (statik), dinamik

olarak derlenen modiillerin yaninda (shared) ibaresi bulunmaktadir.

# /apache/  bin/httpd -M

Loaded Modules:
core_module (static)
authz_host_module (static)
log_config_module (static)
unique_id_module (static)
ssl_module (static)
mpm_prefork_module (static)
http_module (static)
S0_module (static)
authn_file_module (shared)
authn_default_module (shared)
authz_groupfile_module (shared)
authz_user_module (shared)
authz_default_module (shared)
auth_basic_module (shared)
include_module (shared)
filter_module (shared)
env_module (shared)
setenvif_module (shared)
mime_modul e (shared)
status_module (shared)

autoindex_module (shared)
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cgi_module (shared)
negotiation_module (shared)
dir_module (shared)
actions_module (shared)
userdir_module (shared)
alias_module (shared)
rewrite_module (shared)

Syntax OK

#

2.2.4 Kaynak Kodun Derlenmesi

Kurulum segenekleri yapilandirildiktan sonra asagidaki komutlar ile derleme gerceklestirilir.

# make

# make install

2.2.5 Apache Sunucu Servisinin Baslatilmasi

Apache sunucu servisini baslatmak igin “httpd -k starto kullanilabilir. Asagida buna 6rnek bir

kullanim ve ¢alisan Apache siiregleri gosterilmistir.

# lapache/bin/httpd - k start
#ps -ef |grep"httpd"
root 21103 2.7 0.0 10040 3212 ? Ss 16:06 0:00

/apache/bin/httpd - k start

daemon 21104 0.0 0.0 10176 1780 ? S 16:06 0:0 0
/apache/bin/httpd - k start

daemon 21105 0.0 0.0 10176 1780 ? S 16:06 0:00
/apache/bin/httpd - k start

daemon 21106 0.0 0.0 10176 1780 ? S 16:06 0:00
/apache/bin/httpd - k start

daemon 21107 0.0 0.0 10176 1780 ? S 16:06 0:00
/apache/bin/httpd - k start

daemon 21108 0.0 0.0 10176 1780 ? S 16:06 0:00
/apache/bin/httpd - k start

#
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2.3 Giivenli PHP Kurulum Adimlari

Gerekli paketlerin sisteme kurulumu “yum” paket yonetim sistemi ile gerceklestirilebilir. Bu

islem i¢in asagidaki islem uygulanmalidir.

‘ # yum install libxml2 - devel libjpeg - devel libpng - devel freetype - devel

NOT: Kur ul um s é
yazél éméné ku
gerekmektedir. Ya da
temin edilebilir.

raseéndnao dd¢gilnlaentiikn ekl enmesiapx¢ sajl a
I I anabhttddmedvel i0- pmak@ti nin sistemde )
Apache kaynak kodl arénén bulunduj

httpd-devel paketinin kurulumu asagida belirtildgi sekilde gerceklestirilebilir.

\ # yum install httpd - devel

Derleme ve kurulum islemleri i¢in asagidaki adimlar sirasi ile uygulanmalidir.

# cp /tmp/httpd -2.2.11 /support/apxs /tmp/httpd -2211 |/
# chmod 755 /tmp/httpd -2.2.11 /apxs
# cd /tmp

# wget http://tr.ph p.net/get/php - 5.2.10.tar.gz/from/this/mirror
#tar -zxvfphp -5.2.10.tar.gz
#cdphp -5.2.10

# .Iconfigure -- prefix=/php -- enable - socke ts

-- with - apxs2=/tmp/httpd -2.211 Japxs -- with - mysgl=/mysqgld -- with - zlib
-- with -gd -- with - png- dir=/usr/lib -- with - jpeg - dir=/usr/lib

-- enable - gd- native - ttf - with -libxml - dir=/usr/lib

- with - freetype - dir=/usr/lib

--prefix=: PHP kurulum dizinini belirtir.
--enable-sockets Soket destegini aktif hale getirmek i¢in kullanilir.

--with-apxs2: PHP’nin Apache2.X modiilii olarak kurulumunu gergeklestirir.Eger Apachel.X

kullanilacak ise “--with-apxs” kullanilmalidir.

--with-mysqgl= : PHP ile MySQL veritabani erisimini saglamak i¢in Kullanilir. MySQL
veritaban1t  kurulumunun gergeklestirildigi  dizin belirtilir. Burada “/mysqld” olarak

belirtilmistir.

--with-gd: GD grafiklerin dinamik olarak {iretilmesini saglayan bir kitiiphanedir. GD
kiitiiphanesi PHP 4.3 siiriimiinden itibaren PHP ile yerlesik olarak gelmektedir. Bu destegin
etkinlestirilmesi igin derleme esnasinda “--with-gdo opsiyonu kullanilmalidir. GD kiitiiphanesi
JPEG, PNG ve WBMP formatlarin1 desteklemektedir.
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--with-png-dir= : PNG formatindaki resim dosyalarinin GD Kkiitiiphanesi ile kullanimini

etkinlestirir. “libpng-devel” paketinin sistemde kurulu olmasi gerekmektedir.

--with-zlib: On tamimli olarak gelmemektedir. Bu modiil ile GZIP ile sikistirilmis olan

dosyalarin seffaf bir sekilde okunup yazilmasi saglanir.

--with-jpeg-dir= : JPEG formatindaki resim dosyalarinin GD kiitiiphanesi ile kullanimini

etkinlestirir. “libjpeg-devel” paketinin sistemde kurulu olmasi gerekmektedir.

# make

# make install

PHP’nin hangi segenekler ile derlendigi bilgisi “php -m” parametresi ile 6grenilebilir.

# [php /bin/php -m
[PHP Modules]
ctype

date

dom

filter

gd

hash

iconv

json

libxml
mysq|l

pcre

PDO
pdo_sqlite
posix
Reflection
session
SimpleXML
sockets
SPL
SQLite
standard
tokenizer
xml
xmlreader
xmlwriter
zlib
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[Zend Modules]
#

Ardindan “php.ini” dosyasi ilgili dizine kopyalanir ve ardindan PHP’yi etkinlestirmek igin

Apache yapilandirma dosyasi olan “httpd.conf” i¢erisinde gerekli belirtimler gergeklestirilir.

#cp -p php.ni - dist /php/etc/php.ini

# vi lapache/conf/httpd.conf

é

AddType application/x - httpd - php .p hp .phtml
AddType application/x - httpd - php- source .phps
é

#

2.4 ModSecurity Kurulum Adimlar:

ModSecurity acik kaynak kodlu web uygulama giivenlik duvar (firewall) uygulamasidir.

http://www.modsecurity.org/download/index.html adresinden temin edilebilir. Ayn1 adresden

ModSecurity i¢in kullanilan ana (core) kural paketi de temin edilmelidir.

NOT: Mod Secu
zorunl u de

ri
] ir. Ktisesjeé &Ureal kiar da kull aneéel a

ty i-in gerekli ana kurallarén temiin edi
| d

Dilir .

ModSecurity kurulumu igin “libxml2-devel” , “httpd-devel”, fi ¢ udrel v,e“dpdeveld
Aapr-util-develd paketlerinin sistemde kurulu olmasi gerekmektedir. Bu paketlerin kurulumu

icin asagidaki adimlar sirasi ile uygulanmalidir.

vV e

# yum install libxml2 -devel apr -develapr -util -develcurl -develpcre - devel
# cd /tmp

# wget http://www.modsecurity.org/download/modsecurity - apache_2.5.9.tar.gz

# wget http://www.modsecurity.org/download/modsecurity -core -rules 25 -
1.6.1.tar.gz

# tar -zxvf modsecurity - apache_2.5.9.tar.gz

ModSecurity igin sistemde “mod_unique”’in bulunmast gereklidir. Apache modiilleri
Linux/Unix isletim sistemleri tizerinde i mo d ¢ | _ sgeldigle balenarlar. Modiillerin aktif
olabilmesi i¢in modiil ile ilgili dosyalarin apache yapilandirma dosyasi icerisinde gerekli
belirtimlerin  gergeklestirilmesi ~ gereklidir. ~ Belirtim  “LoadModule”  direktifi ile
gerceklestirilmektedir.  “mod_unique” modiiliinin  kullanimi  i¢in  “mod_unique_id.so”

dosyasinin sistemde olmasi gerekmektedir. Bunun i¢in find komutu kullanilabilir.
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# find / - name mod_unique_id.so
{ust/lib/httpd/modules/mod_unique_id.so
#

Yukaridaki komutun ¢iktisinda “mod_unique’’nin sistemde oldugu goériilmektedir.

NOT: Apache Kkurul umu femsednumigue ®d st ati k ol darrak Ibdalj i

y u k ar émba unique_id

i -in anlatélanl ar

di kkat e

al én man

Kurulum esnasinda apxs

icin kullanilacak tam yol

belirtilmelidir.

A--with-a p x gdremetresi ile

# cd modsecurity

# ./configure

- apache_2.5.9/apache2
-- with - apxs=/tmp/httpd

-2.2. 11/apxs

-- with - apr =/usr/bin/apr -1-

config

# make

# make install

Kurulumun ardindan ModSecurity’nin apache modiilii olarak ¢alismasi igin gerekli

“mod_security2.s0”, fi/apache/moduleso dizini altinda goriilebilir.

# Is - la/apache/modules/mod_security2.so

- rwxr - xr - X 1 root root 911960 Jun 25 16:50 /apache/modules/mod_security2.so

#

2.4.1 Modsecurity Kurallarinin Etkinlestirilmesi

ModSecurity kurallar1 i¢in “/apache/conf” dizini altinda “modsec_rules_conf” adinda bir dizin
olusturulup, ardindan kurallar bu dizin altina kopyalanmalidir. Bunun i¢in asagidaki adimlar

sirast ile uygulanmalidir.

# mkdir /apache/conf/modsec_rules_conf
# cd /tmp

# mkdir /tmp/modsecurity_rules

# tar - xvf/tmp/modsecurity -cor e-rules 25 -1.6.1tar.gz - C/tmp
/modsecurity_rules/

# cd tmp/mo  dsecurity_rules

# mv modsecurity_crs* /apache/conf/modsec_rules_conf/
# chown root:apache /apache/conf/modsec_rules_conf

# chmod 750 /apache/conf/modsec_rules_conf

# chmod 440 /apache/conf/modsec_rules_conf/*

ModSecurity’in aktif hale gelmesi igin Apache yapilandirma dosyasi igerisinde filncludeo
direktifi ile birlikte, gerekli modiill dosyasmmin Apache yapilandirma dosyasi igerisinde

LoadModule direktifi ile birlikte gerekli belirtimlerin gergeklestirilmesi gerekmektedir.
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# vi /lapache/conf/httpd.conf

é

Inc lude conf/ modsec rules conf  /*

LoadModule security2_module modules/mod_security2.so
é

#

Apache kayit bilgilerinde ModSecurity’nin aktif hale geldigi goriilebilir. ModSecurity’nin
aktif hale gelebilmesi Apache sunucu servisinin yeniden baslamasi gerekmektedir.

ModSecurity’nin aktif hale geldigi Apache kayit bilgilerinde goriilebilir.

# tall - f /apache/logs/error_log

é

ModSecurity for Apache/2.5.9 (http://www.modsecurity.org/) configured.
é

#
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3. CHROOT ORTAMININ KURULMASI

Burada MySQL, Apache, PHP ve ModSecurity bilesenlerinin chroot ortami altinda
calistirilmast igin gerekli adimlardan bahsedilecektir. Bunun i¢in Oncelikle gerekli chroot

ortami hazirlanacak ardindan gerekli adimlarin ayrintili olarak bahsedilecektir.
3.1 Chroot Ortami Altinda Kurulumlarin Gergeklestirilmesi

Uygulamalarin chroot ortami altinda g¢alistirilmasindan 6nce chroot ortamu igin kullanilacak
dizin belirlenmelidir. Burada hem MySQL hem de Apache igin ayr1 ayri chroot ortamlari
belirlenerek yapilandirmalar gerceklestirilecektir. Genel chroot ortamu olarak i/ ¢ hr oot 0
secilmistir. MySQL i¢in i / ¢ h r o echrdotiyApaght i¢in ise i/ ¢ hr o o-thfo@d® a c h e

dizini secilmistir. Bu yap1 asagida gosterilmistir.

/chroot/  -------- >
--- >mysqgl - chroot

--- >apache - chroot

Sekil 1 Apache ve mysql i¢in kullanilacak chroot ortamu genel semasi

Ardindan MySQL/I’in chroot ortami altinda ¢alistirilmasi igin gerekli dizin olusturulmalidir. Bu

islem asagidaki sekilde gerceklestirilebilir.

# mkdir /chroot |

3.2 Chroot Ortami Altinda Mysql Servisinin Cahstirilmasi icin Gerekli Adimlar

MySQL servisinin chroot ortami altinda ¢alismasi i¢in gerekli dizinler olusturulmalidir. Burada

MySQL servisi i¢in chroot ortami olarak “/chroot/mysqld-chrootd dizini belirlenmistir.

# mkdir - p /chroot/mysqld - chroot/{etc lib,dev}
# mkdir - p /chroot/mysqld - chroot/mysqld/libexec,mysq| - socket

,var/run,log,share/mysqgl/english}

Daha onceden derlenmis “mysqld” ikilisi ve “chroot” ortami altinda g¢aligsmasi i¢in gerekli
kiitiphane dosyalar1 ilgili dizine kopyalanmalidir. Burada bahsedilen kiitiiphane dosyalar1
“mysgld” ikilisinin ¢alismasi igin gerekli kiitiphane dosyalar1 olmadigina dikkat edilmelidir.
MySQL statik olarak derlendigi i¢in bagimli kiitliphanesi bulunmamaktadir. Burada
kopyalanmasi gereken kiitiiphane dosyalart “mysqld” ikilisinin chroot ortami altinda ¢alismasi
icin gerekli dosyalardir. Gerekli kiitiiphane dosyalarinin ve “mysqld” ikilisinin kopyalanmasi

icin asagidaki adimlar sirasi ile uygulanmalidir.
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# cp /mysqld/libexec/mysqld /chroot/mysqld - chroot/mysqld/libexec/
#cp /lib/libnss_files.so.2 /chroot/mysqld - chroot/lib/
# cp /lib/libc.so0.6 /chroot/mysqld - chroot/lib/
# cp /lib/ld - linux.s0.2 /chroot/mysqld - chroot/lib/

Veritaban1 dosyalarinin, MySQL servisinin ¢alisma segeneklerinin belirlemek i¢in kullanilan
yapilandirma dosyasinin, karakter seti ve dil tanimlamasi ile ilgili dosyalarin chroot ortami

altinda ilgili dizinlere kopyalanmasi gerekmektedir. Bunun icin asagidaki adimlar sirasi ile

uygulanmalidir.

# cp letc/my.cnf /chroot/mysqgld - chroot/etc/

#cp - R/mysqgldivar/mysql /chroot/mysqgld - chroot/mysqld/ivar/

# cp /mysqld/ivar/mysq| - bin.* /chroot/mysqld - chroot/mysqld/var/

# cp /mysgld/share/mysgl/english/errmsg.sys /chroot/mysqld - chroot/mysqld/
share/mysql/english/

#cp - R/mysqgld/share/mysqgl/charsets/ /chroot/mysqld - chroot/my  sqld/share
/mysql/

MySQL servisinin chroot ortaminda ¢alisabilmesi i¢in gerekli kullanicilar asagida belirtildigi
sekilde olusturulmalidir. “/chroot/mysqld-chrooto dizini altinda sadece MySQL servisi

calisacagi i¢in Apache ve “rootd kullanicilarin olusturulmasi yeterlidir

# cat letc/passwd | grep - E "*mysql:" >> /chroot/mysqld - chroot/etc/passwd

# cat /etc/group | grep - E "*mysql:" >> /chroot/mysqld - chroot/etc/group

Dns ¢6ziimlemesi ve zaman diliminin belirlenmesi islemlerin gergeklestirilebilmesi i¢in gerekli

dosyalarin ilgili dizinlere kopyalanmas1 gerekmektedir. Bunun i¢in asagidaki adimlar sirasi ile

uygulanmalidir.

# cp /etc/resolv.conf /chroot/mysqld - chroot/etc/

# cp /etc/localtime /chroot/mysqgld - chroot/etc/

# cp /etc/nsswitch.conf /chroot/mysqld - chroot /etc/
# cp /etc/hosts /chroot/mysqld - chroot/etc/

fi/devo dizini altinda bulunan “nulOl 6zel aygit cihaz dosyasmnin “chrootd ortamm altinda
olusturulmast gerekmektedir. Bunun igin “mknodd komutu kullanilabilir. Ozel aygit
dosyalarinin olusturulmasi sirasinda belirtilen major ve mindr numaralart kullanilmalidir.

Hangi majér mindr numarasi ile olusturulacagi “Is -al /dev/aygit_adio ile 6grenilebilir.

#1s - al/dev/null

crw-rw-rw- 1rootroot1, 3 Jun 25 13:55 /dev/null

# mknod /chroot/mysqld - chroot/dev/null ¢ 13
# chown root:mysql /chroot/mysgld - chroot/dev/null
# chmod 660 /chroot/mysgld - chroot/dev/null

25




Gulvenli MySQL, Apache, PHP ve ModSecurity CHROOT ORTAMININ
Kurulum Kilavuzu KURULMASI

Gerekli dizinlerin olusturulmast ve dosyalarin ilgili dizinlere kopyalanmasmin ardindan
MySQL servisinin ¢aligmasi igin gerekli erisim izinleri yapilandirilmalidir. Genel olarak biitiin
dosya dizinlerin sahibi olarak “rootd kullanicis1 ve grubu olarak da “mysqld o |
belirtilmistir. Sadece i my s @lc kievt aove @ | o djznlerine “mysqlo  grubu igin yazma
hakki verilmistir. i v a we var/mysqld” dizini altinda bulunan veritabani1 dosyalarina “mysqlo
grubu icin yazma hakki verilmis onun haricinde kalan dosyalara sadece okuma hakki

verilmistir. Gerekli izinlerin belirtildigi sekilde yapilandirilmasi i¢in asagidaki adimlar sirasi ile

uygulanmalidir.
#chgrp - R mysqgl /chroot/mysqld - chroot/
# chown - R root:mysql /chroot/mysqld - chroot/*
# chmod 550 /chroot/{mysqgld - chroot,mysqgld - chroot/mysqld}
# chmod 550 /chroot/mysqld - chroot/mysqgld/libexec/mysqld
# for dir in “find /chroot/mysqld - chroot/mysqld -type d | grep -E -v
"log|var|mysql - socket™
do
chmod 550 $dir

done
#
# for file in “find /chroot/mysqld - chroot/mysqld - type f | grep -v -E
"Ivar/|libexec™
do

chmod 440 $file
done
#
# chmod 570 /chroot/mysqld - chroot/mysqgld/{log,var}
# chmod 570 /chroot/mysq| d- chroot/mysqld/var/{mysql,run}
# chmod 570 /chroot/mysqld - chroot/mysqld/mysq|l - socket
# chmod 660 /chroot/mysqld - chroot/mysqgld/var/mysq| - bin.*
# chmod 660 /chroot/mysqld - chroot/mysqld/var/mysql/*
# chown root:root /chroot/mysqld - chroot/etc/*

# chmod 644 /c  hroot/mysqld - chroot/etc/*

ar ak
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3.2.1 Chroot Ortan Altinda MySQL Servisinin Cahstirilmasi ve Dogrulanmasi

MySQL servisinin 6n tanimli olarak kullanilan yapilandirma dosyasinda root kullanict haklar
ile calistirilmasi i¢in gerekli yonerge bulunmaktadir. Hem giivenlik geregi hem de chroot
ortami1 altinda mysql kullanicisi olusturulmadigi icin MySQL servisinin root kullanici haklari
ile ¢alismasi engellenmistir. Bunun i¢in daha 6nceden MySQL servisi i¢in olusturulan kullanici
MySQL yapilandirma dosyas1 icerisinde gerekli belirtimlerinin yapilmasi gerekmektedir.

Bunun i¢in:

# vi/chroot/mysqld - chroot/etc/my.cnf

[mysqld]
user = mysq|l

Gerekli kullanict yapilandirmasinin gerceklestirilmesinin ardindan MySQL servisini baglatmak

icin “mysqldo ikilisi asagida belirtilen paremetreler ile galistiriimalidir.

# chroot /chroot/mysqld - chroot/ /mysqld/libexec/mysqld -- basedir=/mysqld
-- datadir=/mysqld/var -- user=mysql -- log - error=/mysqld/log/mysqgld.log

-- pid - file=/mysgld/var/run/mysgld.pid -- socket=/mysqgld/mysq| - socket
/mysqgl.sock -- port=3306 &

MySQL servisinin ¢alismast hem MySQL komut satir1 istemcisi ile baglanilarak hem de Linux
komutlar1 yardimi ile dogrulanmalidir. Bunun i¢in asagida adimlarin sirasi ile takip edilmesi
gerekmektedir. Oncellikle “ps” ve “netstat” komutlar1 yardim ile ¢alismasi kontrol edilmeli

ardindan son olarak MySQL komut satir1 istemcisi ile baglanti saglanarak ¢aligmasi

dogrulanacaktir.

#ps -ef]|grep"mysqld” | grep -v"grep"

mysgl 28723 28654 0 08:51 pts/1  00:00:00 /mysqgld/libexec/mysq| d --
basedir=/mysqld -- datadir=/mysqld/var -- user=mysqgl - log -
error=/mysqld/log/mysqgld.log -- pid - file=/mysqld/var/run/mysqld.pid -
socket=/mysqld/mysq| - socket/mysql.sock -- port=3306

# netstat - ha| grep "3306"

tcp 0 00.0.0.0:3306 0.0.0.0:*

LISTEN

Goriildiigi gibi hem “ps” hem de “netstat” komutlar1 yardimi ile MySQL servisinin ¢aligsmast

dogrulanmistir.

Eger MySQL komut satir1 istemecisi ile baglant1 saglanmak isteniyorsa agagidaki adimlar sirasi

ile uygulanmalidur.

# mkdir -p /chroot/mysqld - chroot/mysqld/bin/
#cp - p/mysgld/bin/mysgl  /chroot/mysqgld - chroot/mysqld/bin/
# /Ichroot/mysqld - chroot/mysqld/bin/mysql -uroot -p
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-- socket=/chroot/mysqld - chroot/mysqld/mysq|l - socket/mysql.sock
Ente r password:
Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 1

Server version: 5.1.35 - log Source distribution

Type 'help;' or' \ h' for help. Type \ c¢'to clear the current input
statement.

mysql>

Yukarida goriildiigi gibi MySQL servisi basarili bir sekilde “chrootd ortami altinda galistirild
ve My SQL k o nmtemcisiglade basard bir sekilde baglanti saglanmustir.

MySQL servisinin baslatilmasi ve durdurulmasi islemleri i¢in Betik 5’de gosterilen betik

kullanilabilir.
3.3 Chroot Ortam Altinda Apache, PHP ve ModSecurity Cahstirilmasi

Burada Apache, PHP ve ModSecurity bilesenlerinin chroot ortami altinda calistirilmasi igin

gerekli adimlardan bahsedilecektir.
3.3.1 Chroot Ortami Altinda Apache Servisinin Cahstirllmasi I¢in Gerekli Adimlar

Apache’nin chroot ortami altinda g¢alismasi i¢in “/chroot/apache-chrooto dizini seg¢ilmistir.
Oncelikle bu dizinin ve Apache’nin ¢aligmast igin ihtiyag duyacagi diger dizinlerin

olusturulmasi gerekmektedir. Bunun i¢in agsagidaki adimlar sirasi ile uygulanmalidir.

# mkdir - p /chroot/apache - chroot
/{dev,etc,tmp,php,lib,usr/lib,/mysqld/lib/mysql}

# mkdir - p /chroot/apache - chroot
/apache/{bin,lib,conf,logs,www,htdocs,modules,mysqld/mysq|l - socket}

Daha 6nceden derlenen httpd ikilisi (binary) ve apache yapilandirmast ile ilgili dosyalar chroot

ortami altinda bulunan ilgili dizinlere kopyalanmalidir.

#cp - p/apache/bin/httpd /chroot/apache - chroot/apache/bin/
#cp - p/apache/conf/httpd.conf /chroot/apache - chroot/apache/conf /
#cp - p/apache/conf/mime.types /chroot/apache - chroot/apache/conf/

fihttpdo ikilisinin ihtiya¢ duydugu kiitiphane dosyalar1 “chrooto ortami altinda galigtirilacagi

dizine kopyalanmalidir.

# |dd /apache/bin/httpd | while read line
do
if [ "$line "=~"a -zA-Z0-9\/\_\-]+\.so\.[0 -9 2}']]
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then
cp ${BASH_REMATCH]} /chroot/apache - chroot${BASH_REMATCH}
fi
done
#

Yukarida Apache’nin bagimli oldugu kiitiphane dosyalarinin “chrooto ortami altinda bulunan
ilgili dizinlere kopyalanmasindan bagka asagida belirtilen kiitiiphane dosyasinin da ilgili dizine

kopyalanmasi gerekmektedir. Bunun i¢in asagidaki adim uygulanmalidir.

#cp - p/lib/libnss_files.so.2 /chroot/apache - chroot/lib/

Apache modiillerinin “chroot0 ortami altina tagimak i¢in asagidaki adim uygulanmali ya da

“lapache/modulesd dizini altinda bulunan modiil dosyalar1 teker teker elle ilgili dizine

kopyalanmalidir.
# for module in ’Is - 1 /apache/modules/®
do
cp /apache/modules/$module /chroot/apache - chroot/apache/modules/
done
#

fi/devo dizini altinda bulunan “nulld, firandomo ve “urandomo 6zel aygit cihaz dosyalarinin
“chrootd ortamu altinda olusturulmasi gerekmektedir. Bunun i¢in “mknod0 komutu
kullamlabilir. Ozel aygit dosyalarinin olusturulmasi sirasinda belirtilen majér ve mindr
numaralart kullanilmalidir. Hangi majér mindr numarast ile olusturulacagr “Is -al

/dev/aygit_adio ile 6grenilebilir.

#1s - al/dev/null

crw - rw-rw- 1 rootroot 1, 3 Jun 25 13:55 /dev/null

#1s - al /dev/random

crw - rw-rw- 1rootroot1, 8 Jun 25 13:5 5 /dev/random
#Is - al /dev/iurandom

cr-- r-- r-- Zlrootroot1, 9 Jun 25 13:55 /dev/urandom

#

Ardindan “mknodo komutu ile 6zel aygit dosyalar1 olusturulmalidir.

# mknod /chroot/apache - chroot/dev/urandom c 1 9
# mknod /chroot/apache - chroot/dev/random ¢ 1 8
# mknod /chroot/apache - chroot/dev/null ¢ 1 3
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DNS c¢oziimlemesi ve zaman diliminin belirlenmesi islemlerin gerceklestirilebilmesi igin
gerekli dosyalarin ilgili dizinlere kopyalanmasi gerekmektedir. Bunun i¢in asagidaki adimlar

sirasi ile uygulanmalidir.

# cp /etc/nsswitch.conf /chroot/apache - chroot/etc/
# cp letc/hosts /chroot/apache - chroot/etc/

# cp /etc/resolv.conf /chroot/apache - chroot/etc/

# cp /etc/localtime /chroot/apache - chroot/etc/

# cp /etc/host.conf /chroot/apache - chroot/etc/

Apache servisinin “chrooto ortaminda calisabilmesi i¢in gerekli kullanicilar asagida belirtildigi
sekilde olusturulmahidir. ”/chroot/apache-chrootd dizini altinda sadece Apache servisi

calisacagi i¢in “apacheo ve “rooto kullanicilarin olusturulmasi yeterlidir.

# cat /etc/pas swd | grep - E "Mapache:" >> [chroot/apache - chroot/etc/passwd

# cat /etc/group | grep - E "“apache:" >> /chroot/apache - chroot/etc/group

3.3.2 Chroot Ortam Altinda PHP’nin Apache Modiilii Olarak Hizmet Vermesi I¢in
Gerekli Adimlar

PHP ikilisinin ihtiya¢ duydugu kiitiiphane dosyalar1 belirlenmeli ve ardindan ilgili dizinlere
kopyalanmalidir. Bunun i¢in asagidaki adim uygulanmali ya da gerekli kiitliphane dosyalar1

teker teker belirlenip ilgili dizinlere kopyalanmalidir.

# ldd /apache/modules/libphp5.so | while read line
do
if [ "$line" =~ "/[a -zZA-Z0-9\/\ _\-]+\.so\.[0 -9 ,2}']]
then

\cp - p ${BASH_REMATCH} /chroot/apache - chroot${BASH_REMATCH}
fi

done
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3.3.3 Chroot Ortami Altinda ModSecurity’nin Apache Modiilii Olarak Hizmet Vermesi
Icin Gerekli Adimlar

ModSecurity yapilandirma islemi sirasinda belirlenen kurulum dizini altinda olusturulan
modsecurity ikilisinin chroot ortamu altinda ilgili dizine kopyalanmasi gerekmektedir. Bunun

icin asagidaki adim uygulanmalidir.

# ldd /apache/modules/mod_security2.so | while read line
do
if [[ "$line" =~ "/[a -zA-Z0-9\/\ \-]+\.so \.J0 -9 , 2}
then
\ cp ${BASH_REMATCH} /chroot/apache - chroot${BASH_REMATCH}
fi
done
#

Ardindan son olarak ‘“modsecurityd kurallar1 igin olusturulmus dizin ve altindaki kural
dosyalart “chroot” ortami altinda bulunan ilgili dizinlere kopyalanmalidir. Bunun igin

asagidaki adim uygulanmalidir.

#cp - R /apache/conf/modsec_rules conf/ /chroot/apache - chroot/apache/conf/

Son olarak Apache, PHP ile MySQL servislerinin birbirleri ile iletisime gecebilmesi igin
gerekli soket dosyasina baglama ( link ) isleminin gerceklestirilmesi gerekmektedir. Bu islem

filnd komutu yardimu ile sert baglama ( harlink ) seklinde gerc¢eklestirilmelidir.

# In /chroot/mysqld - chroot/mysqgld/mysql - socket/mysql.sock /chroot/apache -
chroot/apache/mysqgld/mysq| - socket/mysqgl.sock

3.3.4 Chroot Ortami Altinda Apache Servisinin Calistirilmasi ve Dogrulanmasi

NOT: Apache servisinin °n tanémlé olarak kull ané
daemon kul |l anéecé hakl ar é il e -aliémt éget emak ie
bul unmakt aDdaéhra °nce olukturul an apacdher obtol | armn
altéendlukt ur ul ma d éApachel servisinin daemon kul | anécé hakl
-al exmamgénk ¢n ol mamakBuanduénr i -in dahApackenceden si
ol ukturul an ankkwApache yapél andér ma dosyase i -erl]i
belirtimlerinin yapél masé gerekmektedir. Bunun
# vi Ichroot/apache - chroot/apache/conf/httpd.conf

User apache

Group apache

Apache servisinin baglatilmast i¢in asagidaki adimin uygulanmasi gerekmektedir.
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‘ # chroot /chroot/apache - chroot/ /apache/bin/httpd - k start

Apache servisinin ¢alismasi Linux komutlar1 yardimi ile dogrulanmalidir. Bunun i¢in asagida
adimlarin siras1 ile takip edilmesi gerekmektedir. Oncellikle “ps” ve “netstat” komutlar

yardimi ile c¢aligmasi kontrol edilmelidir. Bunun i¢in asagidaki adimlar1 sirast ile

uygulanmalidir.

#ps -ef|grep"http" | grep -v "grep"

root 29260 1 009:39°? 00:00:00 /apache/bin/httpd - k start
apache 29263 29260 0 09:39 ? 00:00:00 /apache/bin/httpd - k start
apache 29264 29260 0 09:39 ? 00:00:00 /apache/bin/httpd - k start
apache 29265 29260 0 09:39 ? 00:00:00 /apache/bin/httpd - k start
apache 29266 29260 0 09:39 ? 00:00:00 /apache/bin/httpd - k start
apache 29267 29260 0 09:39 ? 00:00:00 /apache/bin/httpd - k start
# netstat - ha| grep "80"

tcp 0 0::80 i

LISTEN

Apache servisinin baslatilmasi ve durdurulmasi i¢in Betik 4’de gosterilen betik kullanilabilir.

3.4 Chroot Ortami Altinda Otomatik Apache MYSQL PHP Modsecurity Kurulum

Adimlarmin Gergeklestirilmesi ve Cammp

Yukarida anlatilan glivenli Apache, MySQL, PHP, ModSecurity kurulum adimlarinin otomatik
olarak  gergeklestirmek icin daha Once Bilgi Giivenligi Kapisinda yer alan

http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/uygulamalarinizi-cammp-ile-

hapsedin.html CAMMP projesi kullanilabilir. CAMMP kisaca Chroot, Apache, MySQL,
ModSecurity ve PHP bas harflerinden olusmus, biitin bu adimlar1 otomatik olarak

gerceklestiren bir projedir. Temin etmek ic¢in http://www.webguvenligi.org/projeler/cammp

adresine, c¢alistirma adimlart i¢in ise http://code.google.com/p/cammp/w/list adresine

basvurulabilir.
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4. KAYNAKCA

[1] http://www.mysql.com/

[2] http://nttpd.apache.org/docs/2.2/

[3] http://www.php.net/

[4] http://webguvenligi.org/
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EK - 1 GEREKLiIi PAKETLERIN KURULUMU

#/bin/sh
for packet in "gcc -c++ncurses -devel openssl - devel libxml2 - devel libjpeg -
devel libpng - devel freetype -develcurl  -devel pcre -develapr -develapr -util -
devel"
do
until yum -y install $packet
do
continue
done
done

Betik 1 Chroot Ortamm Kurulumu Esnasinda Bilesenler icin Gerekli Paketlerin Kurulumunu
Gerceklestiren Betik
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EK - 2 GUVENLI APACHE KURULUMU iCiN GEREKLI KULLANICI VE
GRUP IKILiSININ OLUSTURULMASI

#!/bin/sh
if [! ""cat /etc/group | cut -d" -f1 | grep - E ""apache$"" ]
then
groupadd - g 48 apache
fi
if [ ! ""cat /etc/passwd | cut -d -fl| grep - E "Napache$"™" ]
then

useradd - ¢ "Apache User" -d/dev /null - s /sbin/nologin -gapache -
u 48 apache 2>/dev/null

else
userdel apache
groupadd - g 48 apache

useradd - ¢ "Apache User" - d /dev/null - s /shin/nologin -gapache -
u 48 apache 2>/dev/null

fi

Betik 2 Giivenli Apache Kurulum Adimlan i¢in Gerekli Kullame: ve Grup ikilisinin Olusturulmas i¢in
Calistirilabilecek Betik
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EK - 3 GUVENLI MYSQL KURULUMU iCIN GEREKLI KULLANICI VE
GRUP IKILiSININ OLUSTURULMASI

#1/bin/sh
if [! " cat /etc/group | ¢ ut -d* -f1| grep - E ""mysqi$"™" ]
then
groupadd - g 27 mysq|l
fi
if [ !""cat /etc/passwd | cut -d" -f1| grep - E "mysql$™" ]
then

useradd - ¢ "Mysql User" - d /dev/null - s /sbin/nologin -gmysgl -u
27 mysql 2>/dev/n ull

else
userdel mysq|l
groupadd - g 27 mysql

useradd - ¢ "Mysql User" - d /dev/null - s /sbin/nologin -gmysgl -u
27 mysql 2>/dev/null

fi

Betik 3 Giivenli MySQL Kurulum Adimlan i¢in Gerekli Kullamer ve Grup ikilisinin Olusturulmas i¢in
Calistirilabilecek Betik
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EK — 4 APACHE VE MYSQL iCiN GEREKLI BASLANGIC BETIKLERI

#!/bin/sh
PATH=/bin:/usr/bin:/usr/local/bin:/usr/sbin

APACHE_CONF="/chroot/apache - chroot/apache/conf/httpd.conf"
MYSQLD_PID="/chroot/mys qgld - chroot/mysqld/var/'uname -n | cut -d -
f1".pid"

APACHE_SOCKET_PATH="/chroot/apache - chroot/apache/mysgld/mysq|l -
socket/mysql.sock"

MYSQL_SOCKET_PATH="/chroot/mysqgld - chroot/mysqgld/mysq| - socket/mysql.sock"
APACHE_CHROOT_PATH="/chroot/apache - chroot/"

HTTPD_PID="/chroot/apache - chroot/apache/run/httpd.pid"

if [ ! -f $SAPACHE_CONF ]
then
echo "httpd.conf Dosyasi Bulunamadi "
exit 1
fi

case "$1"in
'start’)
if[  -f$HTTPD_PID]
then
echo "Apache Zaten Calisiyor"
exit 2
else
if[  -f$MYSQLD _PID]
then
rm -f $SAPACHE_SOCKET_PATH

chroot SAPACHE_CHROOT_PATH /apache/bin/httpd -k
start

In $MYSQL_SOCKET_PATH $APACHE_SOCKET_PATH
echo "Starting httpd: [OK]"
exit 0
else
rm - f $SAPACHE_SOCKET_PATH

chroot SAPACHE_CHROOT_PATH /apache/bin/httpd -k
start

echo "Starting httpd: [OK]"
exit 0
fi
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fi

'stop’)
if[  -fSHTTPD_PID]
then
rm -f $APACHE_SOCKET_PATH
chroot SAPACHE_CHROOT_PATH /apache/bin/httpd - k stop
rm -f $HTTPD_PID
echo "Shutting down httpd: [OK]"
exit 0
else
echo "Apache Zaten Calismiyor!!!"
exit 3
fi

'restart’)

$0 stop

sleep 3

$0 start

)

echo "Usage: $0 { start | stop | restart }"

exit 4

esac

Betik 4 Apache Baslatma/Durdurma Betigi
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#!/bin/sh

MYSQLD_CONF="/chroot/mysgld - chroot/etc/my.cnf"

MYSQLD_PID="/ch root/mysqgld - chroot/mysqld/var/'uname -n | cut -d -
f1".pid"
MYSQLD_SOCKET_PATH="/chroot/mysqld - chroot/mysqld/mysq|l - socket/mysql.sock"

APACHE_SOCKET_PATH="/chroot/apache - chroot/apache/mysgld/mysq|l -
socket/mysql.sock"

MYSQLD_CHROOT_PATH="/chroot/mysqld - chr oot"

if [ ! -f$MYSQLD_CONF ]
then
echo "my.cnf Dosyasi Bulunamadi"
exit 1
fi

case "$1"in
'start’)
if[  -f$MYSQLD PID]
then
echo "Mysqld Zaten Calisiyor "
exit 2
else
rm - fMYSQLD_SOCKET_PATH
rm -f$APACHE_SOCKET_PATH

chroot SMYSQLD_CHROOT_PATH /mysqld/libexec/mysqld --
user=mysql & >/dev/null 2>&1

sleep 4
In $MYSQLD_SOCKET_PATH $APACHE_SO@_ PATH
echo "Starting mysqgld: [OK]"
exit 0
fi

'stop’)
if [ -f$MYSQLD_PID]
then
kill -9 ‘cat SMYSQLD_PID®
rm - f$MYSQLD_SOCKET_PATH
rm -f$APA CHE_SOCKET_PATH
rm -f$MYSQLD_PID
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echo "Shutting down mysqld: [OK]"

exit 0
else
echo "Mysqld Zaten Calismiyor"
exit 3
fi
'restart’)
$0 stop
sleep 3
$0 start
*)
echo "Usage: $0 { start | stop | restart }"
exit 4
esac

Betik 5 MySQL Baslatma/Durdurma Betigi
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