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SOLARIS iSLETIM SISTEMIi GUVENLIGI KILAVUZU ONSOz

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligint saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapist ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Onilinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve {iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali aragtirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmis
olup ihtiya¢ sahiplerini bilgi sistemleri gilivenligi konusunda bilinglendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi
Ozgln sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {irtinler/yapilandirmalar i¢in farklilik
gosterebilir. UEKAE, yapilan uygulamalardan dogabilecek
zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.
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SOLARIS ISLETIM SISTEMi GUVENLIGI

GIRIS KILAVUZU

1. GIRIiS
Bu dokiimanda Solaris 10 siiriimii baz alinarak, isletim sistemi giivenligi konusu anlatilacaktir.
1.1 Amag¢ ve Kapsam

Bu dokiimanda amag, Solaris isletim sisteminin uygulamalardan bagimsiz nasil giivenli bir
hale getirilecegi esaslar1 belirlemektir. Esaslar belirlenirken, belirli bir kritiklik derecesindeki
uygulamalar hedef alinmamistir. Fakat bazi esaslarin daha kritik sistemlerde nasil uygulanmasi

gerektigi tizerinde durulmustur.
1.2 Hedeflenen Kitle

Bu dokiiman Solaris igletim sistemi yoneticiligi konusunda aktif gorev alan ya da gorev almak

isteyen kisiler tarafindan kullanilabilir.
1.3 Kisaltmalar

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

IP : Internet Protocol

DHCP :  Dinamik Host Configuration Protocol
NFS : Network File System

SSH : Secure Shell

DNS : Domain Name Service

SCP : Secure Copy

SFTP : Secure File Transfer Protocol

UID User ID

GID Group ID
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1.4 Dokiimanda Kullanilan Semboller

Sembol Aciklamasi
(yabanac terim)  Ingilizce terimleri belirtmek icindir.
komut Kod pargalarini ve betikleri belirtmek igindir.

“dosya yolu” Dosya veya dizin yollarini gostermek i¢indir.
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2. ISLETIM SiSTEMIi GUVENLIiGI GIRiS

Isletim sistemi, biitiin donanim unsurlarin1 ayrintil bir bigimde taniyan, dolayistyla kullaniciy:
donanim ayrintilarindan uzak tutan ve uygulamalarin lizerinde kostugu yazilimlar olarak
nitelendirilebilir. Donanim ayrintilarina hakim olarak kullaniciyr donanim detaylarindan uzak
tutarak donanim ve kullanici arasinda ara yiiz olusturmaktadir. Sekil 1°de Unix/Linux isletim
sistemleri ailesi i¢in isletim sistemi, donanim , kabuk ve uygulamalar arasindaki iliski

gosterilmektedir.

Donanim

Cekirdek (Kernel)

Kabuk (Shell

Komutlar ve Yazilimlar

Sekil lisletim sisteminde cekirdegin yeri

Unutulmamalidir ki zincir en zayif halkasindan kirilir. Bundan dolay1 uygulamalarin giivenli
bir sekilde sistem {iizerinde kosabilmesi icin Oncelikle isletim sisteminin giivenligi

saglanmalidir.
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SOLARIS iSLETIM SISTEMi GUVENLIGI ISLETIM SISTEMi YAMA SETININ
KILAVUZU UYGULANMASI

3. ISLETIM SIiSTEMI YAMA SETININ UYGULANMASI

Giincellemeler isletim sistemi gilivenliginde biiylik rol oynamaktadir. Sistem iizerinde kurulu
her yazilm aslinda sistem giivenligi agisindan bir tehdit olusmaktadir. Ozellikle bazi
uygulamalarin sik bir bigimde giincel siirimlerinin ¢iktigi diislintildiigiinde giincellemelerin
Onemi daha da artmaktadir. Gerek uygulamalarda meydana gelebilecek gilivenlik agiklarinin
oniine ge¢mek, gerekse giincel siiriimler ile birlikte yazilimlara eklenen yeni 6zelliklerin etkin
olabilmesi i¢in gilincellemeler diizenli olarak takip edilmeli ve sistem giivenlik politikasina gore
gerekli analizin gergeklestirilmesinin ardindan bu gilincellemeler sisteme uygulanmalidir.
Solaris isletim sistemi i¢in gerekli giincellemeler {icretli olarak temin edilebilmektedir. Belirli
araliklarla siirlimii yayinlanan “Recommended” isimli yama seti temin edilip sistem kurulumu

gergeklestirilmelidir.

Yama setinin (10_Recommended.zip) “/tmp” dizini ya da uygun bir dizine indirip asagidaki

adimlar uygulanmal1 ve daha sonra sistem yeniden baslatilmalidir.

#unzip-ql0_Recommended.zip
#cd10_Recommended
# ./install_cluster
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4. GEREKSIiZ SERVISLERIN BELIiRLENMESI

Sistem {izerinde calisan kullanilmayan servisler sistem gilivenligi i¢in bir tehdit unsuru
olustururlar. Sistem iizerinde ¢alisan servislerden kaynaklanacak giivenlik agikliklari sistemin
giivenligini de tehdit etmektedir. Bundan dolay1 sistem lizerinde kullanilmayan servislerin
calismamasi hatta bu servisler icin gerekli paketlerin sistemden kaldirilmasi gerekmektedir.
Sistem kurulum segeneklerine gore cesitli servisler sisteme kurulmaktadir. Sistem ihtiya¢ ve
giivenlik politikalar1 dogrultusunda bu servisler analiz edilip istenmeyen servislerin ¢aligsmasi

engellenmelidir. Sistem {izerinde c¢alisan servisler “sves -a” komutu yardimi ile

goriintiilenebilir.
4.1 Yazici Servisinin Devre Dis1 Birakilmasi

Eger sistem yazici servisi olarak hizmet vermeyecek ise bu servisler devre dis1 birakilmalidir.

Yazici servisini devre dis1 birakmak icin asagidaki adimlar uygulanmalidir.

# svcadm disable svc:/application/print/server:default
# svcadm disable svc:/application/print/cleanup:default

# svcadm disable svc:/application/print/rfcll79:default

4.2 VolumeArayiiz Yonetiminin Devre Dis1 Birakilmasi

Solaris volume yoOnetimi yazilimsal olarak RAID kullanimini saglayan sistemdir. Bu sistem
isletim sistemi ile saglanan bir ara yiiz ile ya da komut satirindan gerceklestirilebilir. Bu
hizmetin kullanilabilmesi icin birka¢ servisin c¢alismasi gerekmektedir. Eger bu hizmet
kullanilmayacak ise devre dis1 birakilmalidir. Bu servisleri devre dis1 birakmak i¢in asagidaki

adimlar uygulanmalidir.

# svcadm disable svc:/network/rpc/mdcomm:default
# svcadm disable svc:/network/rpc/meta:default
# svcadm disable svc:/network/rpc/metamed:default

# svcadm disable svc:/network/rpc/metamh:default

4.3 Rlogin ve Shell Hizmetlerinin Devre Dis1 Birakilmasi

Bu servisler sistem tiizerinde kullanilmayacak ise devre dist birakilmalidirlar. Bu servisleri

devre dis1 birakmak i¢in asagidaki adimlar uygulanmalidir.
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SOLARIS iSLETIM SISTEMi GUVENLIGI GEREKSIiz SE_RViSLERiN_
KILAVUZU BELIRLENMESI

# svcadm disable svc:/network/shell:default

# svcadm disable svc:/network/login:rlogin

4.4 NFS Servisinin Devre Dis1 Birakilmasi

Sistem eger NFS sunucu olarak hizmet vermeyecekse NFS sunucusu icin gerekli servisler
devre dis1 birakilmalidir. Bu servisleri devre dist birakmak i¢in asagidaki adimlar

uygulanmalidir.

# svcadm disable svc:/network/nfs/server:default
# svcadm disable svc:/network/nfs/nlockmgr:default
# svcadm disable svc:/network/nfs/status:default
# svcadm disable svc:/network/nfs/mapid:default

# svcadm disable svc:/network/nfs/cbd:default

4.5 Sistem Acilis Servislerinin Devre Dis1 Birakilmasi

Sistem diger makineler i¢in 6n yiikleme sunucusu olarak hizmet vermeyecek ise bu servisler
devre dis1 birakilmalidir. Bu servisleri devre disi birakmak i¢in asagidaki adimlar

uygulanmalidir.

# svcadm disable svc:/network/rpc/bootparams:default

# svcadm disable svc:/network/rarp:default

4.6 DNS Servisinin Devre Dis1 Birakilmasi

Sistem DNS servisi olarak hizmet vermeyecek ise DNS servisi devre dis1 birakilmalidir. DNS

servisini devre dis1 birakmak icin asagidaki adim uygulanir.

# svcadm disable svc:/network/dns/server:default

4.7 FINGER Servisinin Devre Disi1 Birakilmasi

FINGER servisi FINGER istemcilerinin sorgularina sistem ya da kullanic1 hakkinda cesitli
bilgileri sunarlar. Eger sistemde FINGER servisinin ¢aligmasi istenmiyorsa asagidaki adim

uygulanmalidir.

# svcadm disable svc:/network/finger:default
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4.8 XFS Servisinin Devre Dis1 Birakilmasi

XFS servisi sistemin X font sunucu olarak ¢aligmasini saglar. XFS istemcileri sunucuya X font
istekleri i¢in baglanirlar, sunucuda diskten font dosyalarini okur ve istemcilere sunar. Eger
sistem X Font sunuculugu gorevini yerine getirmeyecek ise XFS servisi devre disi

birakilmalidir. XFS servisini devre dig1 birakmak i¢in asagidaki adimlar uygulanmalidir.

# svcadm disable svc:/application/x11/xfs:default

4.9 Automount Servisinin Devre Dis1 Birakilmasi

Automount servisi ihtiya¢ duyuldugunda uzak dosya sunucularindan otomatik olarak NFS
dosya sistemlerini baglamak i¢in kullanilir. Bu daha c¢ok masaiistii sistemler i¢in yararlt
olabilecek bir yontemdir. Sunucu sistemler icin kullanilmasi tavsiye edilmez. Automount

servisini devre dis1 birakmak icin asagidaki adim gergeklestirilmelidir.

# svcadm disable svc:/system/filesystem/autofs:default

4.10 TELNET Servisinin Devre Dis1 Birakilmasi

TELNET servisi kendisi ile ayn1 ad1 tastyan protokoliinii kullanan SSH servisinde oldugu gibi
uzak baglanti saglayan bir servistir. Telnet kullanicinin oturum a¢gmasindan telnet oturumunun
kapatilmasina kadar gecen siirede veriler sifrelenmemis olarak acik bir sekilde ug sistemler
arasinda aktarilir. SSH kullanildiginda ise veriler sifrelenmis olarak ug birimler arasinda iletilir.
Eger sunucu sistemin yOonetimi uzak baglant1 ile saglanmak isteniyorsa telnet servisi yerine
daha giivenilir bir servis olan SSH servisi tercih edilmelidir. Telnet servisini devre dis1

birakmak i¢in asagidaki adim uygulanmalidir.

# svcadm disable svc:/network/telnet:default

4.11 Rlogin Servisinin Devre Dis1 Birakilmasi

Rlogin uzak sistemlerde bulunan kullanicilarin ag {izerinden SSH ya da telnet servislerinde
oldugu gibi sisteme baglanmasini saglayan servistir. Telnete benzer sekilde calisir ve
TELNET’de oldugu gibi veriler sifrelenmemis olarak ug¢ birimler arasinda iletilir. Bu servis
yerine SSH kullanilmas: 6nerilmektedir. Rlogin servisini devre dig1 birakmak icin asagidaki

adim uygulanmalidir.

# svcadm disable svc:/network/login:rlogin
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4.12 DHCP Servisinin Devre Dis1 Birakilmasi

DHCP servisi IP adresi, ag ge¢idi, altag maskesi gibi TCP/IP bilgilerini otomatik olarak
agdaki istemcilere atama gorevini iistlenen servis olarak ¢aligmaktadir. Eger sistem DHCP
servisi olarak gorev yapmayacak ise servis devre dist birakilmalidir. Bunun i¢in asagidaki adim

uygulanmalidir.

# svadm disable svc:/network/dhcp-server:default

4.13 FTP Servisinin Devre Dis1 Birakilmasi

FTP ayni adi1 tasiyan FTP protokolii ile ag iizerinden dosya transferi yapmay1 saglayan servis
olarak caligmaktadir. Telnet servisinde oldugu gibi kullanicinin oturum ag¢masindan
oturumunun kapatilmasina kadar gegen siirede veriler sifrelenmemis olarak agik bir sekilde ug
sistemler arasinda aktarilir. Bunun yerine SSH ile gelen SCP ya da SFTP kullanilarak ag
tizerinden akan veriler sifreli bir bigimde ug¢ birimler arasinda iletilir. Bundan dolay1 dosya
transferi icin SFTP ya da SCP kullanimi 6nerilir. FTP servisini devre disi1 birakmak icin

asagidaki adim uygulanmalidir.

#svcadm disable svc:/network/ftp:default
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CEKIRDEK AYARLARININ SOLARIS ISLETIM SISTEMi GUVENLIGI
YAPILANDIRILMASI KILAVUZU

5. CEKIRDEK AYARLARININ YAPILANDIRILMASI

5.1 Bellek Dokiimii Aliminin Kisitlanmasi

Sistem tizerinde calisan yazilimlarin normal olmayan bir sekilde sonlanmasi ile bellegin
dokiimii diske kaydedilir. Ozellikle set-UID ve set-GID programlarmin hassas ( kritik ) bilgiler
icermesinden dolayi, bellek dokiimiiniin alimi devre dis1 birakilmalidir. Bu islem sistem
tizerinde caligan bir servisin istenmeyen bir sekilde sonlamasi ile meydana gelecek bellek
dokiimii islemlerinin kayitlarini sistemde tutacaktir. Asagidaki adimlar gergeklestirilerek bellek

dokiimii alim islemi devre dis1 birakilabilir.

# mkdir -p /var/core

# chown root:root /var/core

# chmod 700 /var/core

# coreadm -g /var/core/core_%n_%F %u_%g_%t %p \
-e log -e global -e global-setid \

-d process -d proc-setid

#

5.2 Yi1gin Korumasinin Etkin Hale Getirilmesi

Sistem tizerinde ¢aligan herhangi bir servis de meydana gelebilecek bellek tasmasi agikligi
sonucu yerel ya da uzak saldirilar ile sistem iizerinde “root” kullanici yetkilerine sahip

olunabilir.

Y18in korumasi sadece SPARC ve AMDG64 tabanli islemcili sistemlerde uygulanabilir. Yigin
korumasini aktif hale getirmek i¢in “/etc/system” dosyasinda asagida belirlenen degisiklikler

yapilmalidir.

# vi /etc/system
set noexec_user_stack = 1
set noexec_user_stack_log = 1

#
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5.3 NFS istemci isteklerinin Kisitlanmasi

Giivenilen port numaralar1 (<1024 ) haricinde NFS istemci isteklerinin kabul edilmemesi
saglanir. Bu sekilde yetkisiz kullanicilar tarafindan calistirilabilecek otomatiklestirilmis NFS

saldirilarint engeller. Ancak normal NFS islemlerini engellemez. Bunun igin

# vi /etc/system

Solaris 2.5 Oncesi sliriimler i¢in

set nfs:nfs_portmon = 1

Solaris 2.5 sonrasi siiriimler igin

set nfssrv:nfs_portmon = 1

5.4 Daha Iyi TCP Sira Numarasi Kullanilmasi

Daha iyi bir TCP baslangi¢ sira numarasit se¢imi algoritmasi kullanarak oturum ¢alma ya da
TCP sira numarast tahmini {izerine yapilan ag tabanli saldirilar i¢in dnlem alinabilir. Bunun

i¢in;

# cd /etc/default

# awk "/TCP_STRONG_ISS=/ { $1 = "TCP_STRONG_I1SS=2" };\
{ print }" inetinit > inetinit.new

# mv inetinit.new inetinit

#pkgchk - -n -p /etc/default/inetinit
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6. SISTEM KAYITLARININ YAPILANDIRILMASI

6.1 INETD Servisi Icin Kayit Tutma Ozelliginin Aktif Hale Getirilmesi

TCP kullanilarak yapilan ag baglantilarinin kayitlarinin tutulmasi i¢in INETD servisi syslog
kullanir. INETD servisinin yapilandirma dosyasinda belirtildigi sekilde, bir¢ok ag servisi i¢in
gelen TCP ve UDP paketlerini INETD bu servislerin yerine dinler ve servisleri ¢alistirarak
servis ile iletisimi saglar. Eger sistemde INETD servisi kullaniliyorsa biitiin servisler ya da
sadece istenilen servisler i¢in kayit tutmasi saglanabilir. On tammli INETD davranisini

goriintiilemek i¢in;

# inetadm -p | grep "tcp_trace"
tcp_trace=FALSE

#

Bu ciktiya gére INETD servisi i¢in bu 6zellik etkin degildir. Etkin hale getirmek i¢in;

# 1netadm -M tcp_trace=TRUE

Sadece istenen bir servis i¢in bu Ozelligin etkin hale getirilmesi isteniyorsa “inetadm —I”

servis_adi seklin de kullanilabilir. Ornegin telnet servisi igin;

# Inetadm -m telnet tcp_trace=TRUE

Yapilan degisikligi dogrulamak i¢in;

# inetadm -1 telnet | grep '"tcp_trace"
tcp_trace=TRUE

#

6.2 FTP Servisi i¢cin Kayit Tutma Ozelliginin Aktif Hale Getirilmesi

# 1netadm -m svc:/network/ftp exec="/usr/sbin/in.ftpd -a -1 -d"

Eger sistemde FTP servisi kullaniliyorsa —d parametresi ile hata ayiklama kayitlarinin
tutulmas1 , —1 parametresi ile ftp aktivitelerinin kayitlar1 tutulabilir. Fakat hata ayiklama
kayitlarinin tutulmasi i¢in —d parametresi kullanildiginda kullanic1 ad1 ve sifre ikilisi agik bir

sekilde sistem loglarin da goriilebilecektir.
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6.3 FTP ve INETD Servisleri I¢cin Kayitlarin Ayr1 Bir Dosyada Tutulmasi

Eger sistem iizerinde FTP ve INETD servisleri aktif ise ve bu servisleri i¢in 4.1 ve 4.2
maddelerde anlatilan kayit tutma 6zellikleri aktif hale getirilmis ise bu servisler i¢in kullanilan
kayit tutma islemleri “syslog” servisi tarafindan gerceklestirilir. Bu servisler ic¢in tutulan
kayitlarin ayr1 bir dosyada tutulmasi daha sonra bu kayitlarin analiz etme isini
kolaylastiracaktir. Kayitlarin ayr1 bir dosyada ornegin “connlog® dosyasinda tutulmasi igin

asagidaki adimlar sirasi ile uygulanmalidir..

# if [ ' " cat /etc/syslog.conf | grep -v "#" | grep -v "~$" | grep
/var/log/connlog™" ]

then
echo -e "daemon.debug\t\t\t/var/log/connlog'">>/etc/syslog.conf
touch /var/log/connlog
chown root:root /var/log/connlog
chmod 600 /var/log/connlog
logadm -w connlog -C 13 -a "pkill -HUP syslogd® /var/log/connlog
fi

#

6.4 Sisteme Gerceklestirilen Basarisiz Kimlik Dogrulama Girisim Denemelerin

Kayitlarimin Tutulmasi

Sisteme giris i¢in gergeklestirilen basarisiz denemelerin  kayitlart  “/var/adm/loginlog”
dosyasinda tutulur. On tamimli olarak bu dosya yoktur. Ayrica “/etc/default/login” dosyasinda
SYSLOG FAILED LOGINS degeri ile kac tane basarisiz girisimden sonra kayitlarin
tutulacagi da belirlenebilir. Bu degerin ”0” olmasi say1 limiti olmadan biitiin basarisiz sisteme
girig denemelerinin kayitlarinin tutulmasi anlamina gelmektedir. Bunun i¢in asagidaki adimlar

strasi ile uygulanmalidir.

# touch /var/adm/loginlog
# chown root:sys /var/adm/loginlog
# chmod 600 /var/adm/loginlog

# cd /etc/default

# awk "/SYSLOG_FAILED_LOGINS=/{ $1 = "SYSLOG_FAILED_LOGINS=0" }; \
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{ print }" login >login.new
# mv login.new login
# pkgchk -f -n -p /etc/default/login

#logadm -w loginlog -C 13 /var/adm/loginlog

6.5 Cron Kayitlarimin Tutulmasi

Sistemde calistirllan her cron isinin kaydi tutularak sistem Ttzerindeki denetim etkisi
artirilabilir. Islem kayitlar1 “/var/cron/log” dosyasindan takip edilebilir. Bunun igin asagidaki

adimlar siras1 ile uygulanmalidir.

# cd /etc/default
# awk "/CRONLOG=/ { $1 = ""CRONLOG=YES" }; { print }" cron > cron.new
# mv cron.new cron

# pkgchk -f -n -p /etc/default/cron

6.6 Sistem Kayit Dosyalarimn izinlerinin Dogrulanmasi

Sistem kayitlarinin izlenmesi sistem denetimi ve sistem giivenligi agisindan dnemi yiiksektir.
Sistem kayitlariin yetkisiz kisiler tarafindan degistirilmesi ya da sadece sistem {izerinde
yetkili kisi tarafindan erisilebilecek kayitlarin yetkisiz kisiler tarafindan goriintiilenmesi bir
giivenlik acigina yol acabilir. Bu dosyalarin yetkileri gerektigi gibi diizenlenmelidir. Bunun

icin asagidaki adimlar sirasi ile uygulanmalidir.

# pkgchk -f -n -p /var/log/syslog
# pkgchk -f -n -p /var/log/authlog
# pkgchk -f -n -p /var/adm/utmpx
# pkgchk -f -n -p /var/adm/wtmpx
#chown root:sys /var/adm/loginlog

# chown root:root /var/cron/log /var/adm/messages /var/log/connlog

# chmod go-wx /var/adm/messages

# chmod go-rwx /var/adm/loginlog /var/cron/log /var/log/connlog

# chown sys:sys /var/adm/sa/*

# chmod go-wx /var/adm/sa/*

# dir="awk -F: "($1 == "dir"™) { print $2 }" /etc/security/audit_control”
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# chown root:root $dir/*

# chmod go-rwx $dir/>
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7. ERiISIM HAKLARININ DUZENLENMESI

7.1 Sistem Uzerinde Bulunan Servisler i¢in UMASK Degeri icin On Tanimh Degerinin

Belirlenmesi

Sistem iizerinde kullanilan 6n tanimli umask degeri en azindan 022 olmalidir. Bu sekilde
sistem siirecleri tarafindan 6n tanimli olarak tiretilecek dosyalarin herkes tarafindan yazilabilir

olmasi engellenebilir. Aktif hale getirmek icin asagidaki adimlar sirasi ile uygulanmalidir.

# cd /etc/default

# awk "/~CMASK=/ { $1 = ""CMASK=022" }
{ print }" init >init.new

# mv init.new init

# pkgchk -f -n -p /etc/default/init

7.2 Nosuid Degerinin /etc/rmmount Dosyasina Eklenmesi

Bu deger “/etc/rmmount” dosyasinda aktif edilerek CD-ROM ve Floopy siiriiciileri iizerinden
sisteme aktarilabilecek set-UID bitli yazilimlar engellenir. Bu degeri “/etc/rmmount” dosyasina

eklemek i¢in asagidaki adimlar sirasi ile gergeklestirilmelidir.

# aiF [ ! ""grep -- "-0 nosuid® /Zetc/rmmount.conf " ]; then
fs="awk "($1 == "ident™) && ($2 != "pcfs™) \

{ print $2 }* /etc/rmmount.conf’

echo mount \* $fs -o nosuid >>/etc/rmmount.conf

f

#

7.3 Passwd , Shadow ve Group Dosyalarinin izinlerinin Dogrulanmasi

passwd, shadow ve group dosyalarinin erisim izin ve sahiplerinin 6n tanimli degerlerinin
dogrulanmasi gereklidir. “/etc/passwd” dosyasi sistem iizerinde bulunan kullanicilar igeren,
“/etc/group” dosyasi sistem lizerinde tanimlanmis gruplari iceren ve ““/etc/shadow” dosyasi
sistem Ulizerinde tanimlanmis kullanicilarin sifreleri igeren dosyadir. Bu dosyalarin giivenligi
sistem gilivenligi acisindan Onemli rol oynamaktadir. Bu dosyalarin yetki kaliplariin

dogrulanmasi i¢in agsagidaki adimlar geceklestirilmelidir.
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# pkgchk -f -n -p /etc/passwd
# pkgchk -f -n -p /etc/shadow

# pkgchk -f -n -p /etc/group

7.4 Herkes Tarafindan Yazilabilir Dizinlerin Bulunmasi

Herkes tarafindan yazilabilir dizinler igerisinde bulunan dosya ve dizinler degistirilebilir
sistemden kaldirilabilir. Bunu 6nlemek icin dizin erisim yetkilerinde sticky bit etkinlestirilerek
dizin okuma yazma yetkileri ne olursa olsun dosya iizerindeki asil yetkilerin kendi erisim
yetkisinin kullanilmasi saglanir. Eger sistem iizerinde kullanilan uygulamaya 6zel erisim
izinleri haricinde bu dizinler icin sticky bit etkinlestirilebilir. Oncelikle sistemde bulunan
herkes tarafindan yazilabilir dizinlerin tespit edilmesi gerekmektedir. Bunun i¢in asagidaki

adim uygulanmalidir.

# TFind / \( -fstype nfs -o -fstype cachefs \) -prune -o -type d \
\( -perm -0002 -a ! -perm -1000 \) -print

#

Bu dizinler i¢in sistem lizerindeki uygulamalar dikkate alinarak sticky bit etkinlestirilebilir ya

da yetkiler sikilastirilabilir.
7.5 Herkes Tarafindan Yazilabilir Dosyalarin Bulunmasi

Sistem tizerinde bulunan herkes tarafindan yazilabilir dosyalar sistem giivenligi i¢in bir gedik
olugturmaktadir. Bu dosyalarin igerikleri degistirilebilir, dosyalar sistemden kaldirilabilir.
Sistem tiizerinde bulunan herkes tarafindan yazilabilir dosyalarin tespit edilip sistem
politikalarina gore gerekli yetki kaliplar1 bu dosyalar iizerinde gerceklenmelidir. Sistem
tizerinde bulunan herkes tarafindan yazilabilir dosyalar tespit etmek i¢cin asagidaki adimlar

gergeklestirilir.

# find / \( -fstype nfs -0 -fstype cachefs \) -prune -o \
-type f -perm -0002 —print

#
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7.6 Sahibi Olmayan Dosya ve Dizinlerin Belirlenmesi

Sistem {izerinde bulunan sahibi bulunmayan dosya ve dizinler sistem giivenligi i¢in bir gedik
olusturabilir. Bu dosyalar tespit edilip sistem politikalarina gore gerekli yetki sikilagtirmasi

gerceklestirilmelidir. Bu dosyalar tespit etmek icin asagida belirtilen komut uygulanmalidir.

# find / \( -fstype nfs -0 -fstype cachefs \) -prune -o \( -nouser -0 -
nogroup \) —print

#

7.7 Yetkilendirilmis Dosyalarin Tespit Edilmesi

Sistem iizerinde bulunan yetkilendirilmis dosyalar saldirgan ya da kot niyetli kisiler
tarafindan kullanilabilir. Bu dosyalar tespit edilip sistem politikasina gore yetki sikilagtirmasi

gerceklestirilmelidir. Bu dosyalar tespit etmek icin asagidaki islem yapilir.

# find / \( -fstype nfs -o -fstype cachefs \) -prune -o -xattr -print
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8. YETKILENDIRME VE KiMLiK DOGRULAMA iSLEMLERIi

8.1 Seri Portlar icin “Prompt:” Ekraninin Devre Dis1 Birakilmasi

Sistem lizerinde bulunan seri aygitlar icin “login:” devre dis1 birakarak yetkisiz kullanicilarin
sisteme modem, terminal ve uzak erisim aygitlarin1 takmasi daha da zor hale getirilir. Prompt

ekranin devre dig1 birakilmasi i¢in asagidaki adimlar uygulanmalidir.

# pmadm -d -p zsmon -s ttya

# pmadm -d -p zsmon -s ttyb

8.2 SSH Servisinin Yapilandirmasi

SSH ( Giivenli Kabuk ) ag iizerinden baska bilgisayarlara erisim saglamak, uzak bir
bilgisayarda komutlar calistirmak ve bir bilgisayardan digerine dosya transferi amagh
gelistirilmis bir protokoldiir. A¢ik metin olarak iletisim saglayan protokollerin yerine alternatif
olarak gelistirilmistir. “/etc/ssh_config” dosyasi igerisinde SSH istemcisi i¢in gecerli olan
yapilandirma degerleri ““/etc/ssh/sshd _config” dosyasi igerisinde de SSH sunucu i¢in gegerli

degerler yer almaktadir. Bunun i¢in asagidaki adimlar sirasi ile uygulanmalidir.

# cd /etc/ssh
# cat <<EOCliConfig >>ssh_config

Host *

Protocol 2

EOCliConfig

# awk "/~Protocol/ { $2 = "2" }; \
/"X11Forwarding/ { $2 = "yes" }; \
/"™MaxAuthTries/ { $2 = 5" }; \
/"MaxAuthTriesLog/ { $2 = "0" }; \
/~lgnoreRhosts/ { $2 = "yes" }; \
/"RhostsAuthentication/ { $2 = "no" }; \
/"RhostsRSAAuthentication/ { $2 = "no" }; \
/"PermitRootLogin/ { $2 = "no" }; \

/"PermitEmptyPasswords/ { $2 = "no" }; \
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/"Banner/ { $1 = "Banner™ } \
{ print }" sshd _config > sshd _config.new
# mv sshd_config.new sshd_config

# pkgchk -f -n -p /etc/ssh/sshd_config

8.3 FTP Servisini Kullanabilecek Kullanicilarin Belirlenmesi

“/etc/ftpd/ftpusers” dosyasi sisteme ftp baglantis1 kurmasina izin verilmeyen kullanicilarin
listesini igerir. Ozellikle root kullanicisinin sisteme ftp baglantis1 yapmamasi gerekmektedir.
Belirtilen kullanicilar haricinde sistem iizerinde ¢alisan uygulamalara gore diger kullanicilar da

“/etc/ftpd/ftpusers” dosyasina eklenebilir.

# cd /etc/ftpd
# for user in root daemon bin sys adm Ip uucp nuucp smmsp listen gdm \
webservd nobody noaccess nobody4

do

echo $user >>ftpusers

done
# sort -u ftpusers >ftpusers.new
# mv Ftpusers.new ftpusers

# pkgchk -f -n -p /etc/ftpd/ftpusers

8.4 Sendmail Sunucu Yaziliminin Yapilandirilmasi

Solaris isletim sistemi ile birlikte 6n tanimli olarak Sendmail eposta sunucu yazilimi tcp 25.
portu dinleyecek sekilde gelmektedir. Eger sistem eposta sunucu yazilimi olarak
kullanilmayacak ise ve ag lizerindeki herhangi bir makineden eposta almasini gerektirecek bir
neden yoksa sendmail sunucu yazilimi sadece 127.0.0.1 ip adresinde calisacak sekilde
yapilandirilmalidir. Bu sekilde sendmail yazilimi i¢in uzak baglantilar kabul edilmeyecektir.
Sendmail servisini sadece 127.0.0.1 ip adresini dinleyecek sekilde yapilandirmak igin

asagidaki adimlar gergeklestirilmelidir.

# cd /etc/mail
# awk "/DaemonPortOptions=/ && /inet6/ { print "#" $0; next };

/DaemonPortOptions=/ && 1/inet6/ \
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{ print $0 ", Addr=127.0.0.1"; next };
{ print }" sendmail.cf >sendmail.cf.new
# mv sendmail.cf.new sendmail.cf

# pkgchk -f -n -p /etc/mail/sendmail.cf

8.5 Syslog Servisinin Yapilandirilmasi

Eger sistem kayit sunucu olarak kullanilmayacak ise ya da ag iizerinden syslog mesajlarini
almasi i¢in bir sebep yoksa syslogd servisi yerel olarak calisacak sekilde yapilandirilmalidir.
On tanimli olarak syslogd servisi ag iizerinden syslog mesajlarin1 kabul edecek sekilde
caligmaktadir. Kullanilan protokol geregi bu islemler esnasinda hi¢ bir kimliklendirme islemi
olmadan gergeklesmektedir. Bu durum kullanilarak servis dis1 birakma gibi saldilar

gerceklestirilebilir. Bunun i¢in agagidaki adimlar uygulanmalidir:

# cd /etc/default

# awk "/LOG_FROM_REMOTE=/ { $1 = "LOG_FROM_REMOTE=NO" }
{ print }" syslogd >syslogd.new

# mv syslogd.new syslogd

# pkgchk -f -n -p /etc/default/syslogd

8.6 At ve Cron Isleri i¢cin Yetkili Kullanicilarin Belirlenmesi

At ve Cron sistem lizerinde zamanlanmis iglerin gerceklesmesi saglanmaktadir. Ayni sekilde
“at.allow” ve “cron.allow” dosyalar1 da zamanlanmig gorevleri gerceklestirebilen kullanicilar
icermektedir. “cron.deny” ve “at.deny” dosyalar1 zamanlanmis gorevleri gerceklestiremeyen
kullanicilart icermektedir. Bu dosyada yer almayan kullanicilar zamanlanmis isleri
gergeklestirebilmektedir. Sadece izin verilmeyen kullanicilar1 belirtmektense sadece izin
verilen kullanicilar belirtilerek yetkilendirme islemi asagidaki adimlar sirasi ile uygulanarak

saglikli bir bicimde gerceklestirilebilir.

# cd /etc/cron.d

# rm —-F cron.deny at.deny
# echo root >cron.allow
# cp /dev/null at.allow

# chown root:root cron.allow at.allow
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# chmod 400 cron.allow at.allow

8.7 Bos Crontab Dosyalarimin Belirlenmesi ve Erisim Yetkilerinin Ayarlanmasi

Sistem {izerinde bulunan crontab dosyalar1 sadece root kullanici yetkileri ile galistirilan cron
servisi tarafindan ve crontab komutu tarafindan erisilebilir. Bos crontab dosyalar1 bulunmali
ve sistemden kaldirilmali. Bunun yaninda ayrica crontab dosyalarinin erisim yetkileri de

sikilagtirilmalidir. Bunun i¢in asagidaki adimlar sirasi ile uygulanmalidir.

# Tfor file in /var/spool/cron/crontabs/*
do
lines="grep -v "~#" $file | wc -1 | sed "s/ //g9""
if [ "$lines™ = "0" ]
then
crontab -r $file
fi
done
# chown root:sys /var/spool/cron/crontabs/*
# chmod 400 *
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9. KULLANICI HESAPLARININ DENETIiMIi

9.1 Sistem Hesaplarmin Engellenmesi

Sistemdeki diizenli kullanicilar tarafindan kullanilmayan kullanici hesaplari ile sisteme erigim
gerceklestirilmesi engellenmelidir. Bu islem “/etc/shadow” dosyasinda istenilen kullanici igin
*LK*  karakter dizgisi eklenerek saglanabilir ya da passwd -1 kullanici adi ile
gergeklestirilebilir. Yalniz sadece sisteme erisim gergeklestirmesi istenmeyen kullanicilar i¢in
passwd komutunun —1 parametresi ile ¢aligtirllmasinin yaninda bu kullanicilarin kabuklar1 da
degistirilmelidir. “/dev/null” gecerli bir kabuk degeri olmadigi i¢in kullanilabilir. Ayrica
passwd komutuna -l parametresi verilerek bir kullanici i¢in kullanildigin da bu kullanici i¢in

biitiin cron isleri gegersiz kilinmis olur. Bunun i¢in asagidaki adimlar uygulanmalidir.

# passwd -1 daemon
# for user in bin nuucp smmsp listen gdm webservd nobody noaccess nobody4
do
passwd -1 $user
/usr/sbin/passmgmt -m -s /dev/null $user
done
# passwd -N sys
# for user in adm Ip uucp
do
passwd -N $user
/usr/shin/passmgmt -m -s /dev/null $user

done
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9.2 Sistem Uzerinde Sifresi Bos Olan Kullanicilarin Tespit Edilmesi

Saldirgan ya da kotii niyetli kisiler sistem iizerinde bos sifresi bulunan kullanicilarin kullanici
adin1 kullanarak higbir sifre bilgisi olmadan sisteme kolaylikla erigsim saglayabilir. Sistem
tizerinde bulunan biitiin kullanicilarin sifresi olmali ve bu sifre se¢imi sistem giivenlik
politikasina uygun bir se¢ilmelidir. Sistem iizerinde bulunan sifresi olmayan kullanicilari tespit
etmek i¢in asagidaki adim uygulanir. Sistem tizerinde bos sifresi olan kullanicilart dogrulamak

icin logins —p komutunun ¢iktis1 bos olmalidir.

# logins -p

9.3 Giivenli Sifre Politikasinin Atanmasi

Kullanicinin sisteme basarilt bir sekilde giris gergeklestirebilmesi igin kullanici adi ve sifre
bilgilerini dogru olarak kullaniciya sunulan ekrandan girmesi gerekmektedir. Bundan dolay1 da
kullanic1 sifre secimi sistem gilivenligi agisindan 6nemli bir yer tutmaktadir. Sistem iizerinde
bulunan kullanicilar i¢in giivenli sifre politikasi1 belirlenip uygulanmalidir. Asagida belirtilen
degerler Onerilen degerler olmakla beraber sistem giivenlik politikasina gore degisiklik
gosterebilir. Burada belirlenen politikaya gore kullanicilar 91 giin igerisinde sifrelerini
degistirmeli ve 28 giin dnceden sifrelerini degistirme tarihi kullaniciya bildiriliyor ve ayrica 7

giin igerisinde sifre degistirmeye izin verilmiyor.

# logins -ox Jawk -F: "($1 == "root" || $8 == "LK") { next }
{ $cmd = "passwd" }

($11 <=0 || %11 > 91) { $cmd = $cmd " -x 91" }

(310 < 7) { $cmd = $cmd " -n 7" }

($12 < 28) { $cmd = $cmd ' -w 28" }

($cmd 1= "passwd'™) { print $cmd " " $1 }" > /etc/upd_accounts
# /sbin/sh /etc//etc/upd_accounts

# rm -F /etc//etc/upd_accounts

# cd /etc/default

# grep -v WEEKS passwd >passwd.new

# cat <<EODefaults >>passwd.new

MAXWEEKS=13

MINWEEKS=1
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WARNWEEKS=4
EODefaults
# mv passwd.new passwd

# pkgchk -f -n -p /etc/default/passwd

Sistem tizerinde bulunan kullanicilar i¢in belirlenen sifre degistirme politikasinin yaninda
kullanicilarin sifre degistirme zamanlarinda segecekleri sifrelerin politika geregi giiclii sifreleri

olmas1 saglanmalidir.

# cd /etc/default
# awk "/PASSLENGTH=/ { $1 = "PASSLENGTH=6"" };
/NAMECHECK=/ { $1 = "NAMECHECK=YES" };

/HISTORY=/ { $1

"HISTORY=4" };

/MINDIFF=/ { $1 “"MINDIFF=3" };

/MINALPHA=/ { $1 “"MINALPHA=2" };

/MINUPPER=/ { $1 = "MINUPPER=1" };

/MINLOWER=/ { $1

"MINLOWER=1"" };
/MINNONALPHA=/ { $1 = "MINNONALPHA=1" };

/MAXREPEATS=/ { $1 = ""MAXREPEATS=2" };

/WHITESPACE=/ { $1 "WHITESPACE=YES" };
/DICTIONDBDIR=/ { $1 = "DICTIONDBDIR=/var/passwd" };
/DICTIONLIST=/ \

{ $1 = "DICTIONLIST=/usr/share/lib/dict/words" }%};

{ print }" passwd >passwd.new

# mv passwd.new passwd

# pkgchk -f -n -p /etc/default/passwd

En az kag sifrenin arka arkaya kullanilamayacagi ya da sozlikk kullanimi gibi sifre kullanim

politikalar1 sistem giivenlik politikasina gore belirlenebilir.
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9.4 Sistem Uzerinde Bulunan Root Yetkili Kullanicilarin Tespit Edilmesi

Sistem {izerinde bulunan ve UID’si 0 olan kullanicilar root kullanict yetkilerine sahip
olmaktadirlar. On tanimli olarak sadece root kullanicis1 bu yetkilere sahiptir ve sistem
politikas1 gerektirmiyorsa baska bir kullaniciya root kullanici haklar1 verilmemelidir. Sistem
tizerinde root kullanici haklarina sahip kullanicilar1 tespit etmek icin kullanicilar1 tespit etmek

icin agagidaki adim gergeklestirilmelidir.

# logins -0 | awk -F: "($2 == 0) { print $1 }*

9.5 Root Kullanicisinin Dahil Oldugu Grubun Root Grubu Olarak Ayarlanmasi

root kullanicisi i¢in 6n tanimli grup olarak GID’si “0” olan roeot grubu olmalidir. Bunun igin
Solaris 9 ve oOncesi siiriimlerinde root grubu yoktu ve sistem {lizerinde bulunan diger
kullanicilar tarafindan paylasilabilecek olan “other” grubu kullaniliyordu. root kullanicisini

root grubuna eklemek i¢in asagidaki adim gergeklestirilmelidir.

# passmgmt -m -g O root

9.6 Kullanici1 Ev Dizini Yetkilerinin Belirlenmesi

Sistem {izerinde bulunan kullanici ev dizinlerinin erisim yetkilerinin herkes tarafindan
yazilabilir olmasi bu dizinler icerisinde yer alan dosyalarin okunmasina ya da degistirilmesine
neden olabilir. Bunu 6nlemek i¢in grup yetkilerinden yazma diger kullanicilar i¢in kullanilan
yetkiler icin biitiin yetkiler alinmalidir. Bu yetki kalib1 sistem politikasina gore degisiklik

gosterebilir. Bunun i¢in asagidaki adimlar gergeklestirilmelidir.

# for dir in “logins -ox | awk -F: "($8 == "PS"™ && $1 I!= "root™) { print $6
1
do
chmod g-w $dir
chmod o-rwx $dir

done
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9.7 Kullanici Dizinlerinde Bulunan.netrc Dosyalarimin Kaldirilmasi

“mnetrc” ag lizerinden uzak sistemlere FTP ile otomatik olarak dosya transferi yapmak i¢in
veriler iceren dosyadir. “.netrc” dosyasi icerisinde kullanici ad1 ve sifre bilgileri agik halde
bulunmaktadir. Kullanici ev dizinin de bulunan. “.netrc” dosyalarini sistemden kaldirmak i¢in

asagidaki adimlar gergeklestirilmelidir.

# for dir in “logins -ox Jawk -F: "($8 == "PS™) { print $6 }"°
do
rm -f $dir/.netrc
done

#

9.8 Kullanicilar I¢in On Tanimh Umask Degerinin Belirlenmesi

umask degeri ile sistem iizerinde olusturulan dosya ve dizinler i¢in 6n tanimli yetki kalibi
belirlenir. umask degerinin 077 olarak belirlenmesi ile dosya ve dizinlerin sahibi disinda kalan
kullanicilar i¢in okuma ve yazma hakki olmadan yetki kalib1 belirlenebilir. umask degeri 022
yapilarak diger kullanicilar i¢in olusturulan dosya ve dizinlere yazma hakki verilmemis olur.
umask degeri belirlenecek politikaya gore degisiklik gosterebilir. Daha kat1 bir umask degeri
de kullanilabilir. umask degerinin 022 olarak belirlenmesi i¢in asagidaki adimlar

gergeklestirilmelidir.

# cd /etc/default
# awk "/UMASK=/ { $1 = "UMASK=022" } { print }" login >login.new
# mv login.new login
# cd /Zetc
# for file in profile _login
do
if [ " grep umask $file " ]
then
awk "$1 == "umask" { $2 = 022" } { print }" $file > $file.new
mv $File.new $File

else
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echo umask 077 >>$file
fi
done
# pkgchk -f -n -p /etc/default/login
# pkgchk -f -n -p /etc/profile

# pkgchk -f -n -p /Zetc/.login

9.9 FTP Kullanicilar: i¢in Kullanilacak Ontammhi Umask Degerinin Belirlenmesi

Ftp kullanicilart i¢in kullanilabilecek 6n tanimli umask degeri “/etc/ftpd/ftpaccess”

dosyasindan belirlenir. Belirtildigi iizere umask degeri belirlenen giivenlik politikasina gore

degisiklik gosterebilir.

# cd /etc/ftpd
# if [ "“grep "~defumask®™ ftpaccess ™" ]
then

awk "/~defumask/ { $2 = ‘"022"

>ftpaccess.new
mv ftpaccess.new ftpaccess
else
echo defumask 022 >>ftpaccess
fi

# pkgchk -f -n -p /etc/ftpd/ftpaccess

¥ { print 3} ftpaccess

10. UYARI MESAJLARININ YAPILANDIRILMASI

10.1 Standart Giris Servisleri i¢cin Uyar1 Mesajlarinin Yapilandirmasi

Sistem konsolunda ya da telnet ile sisteme girig yapmadan once ““/etc/issue” dosyasinin igerigi

ekrana bastirilir. Sisteme gerceklestirilen basarili giriglerin ardindan ise “/etc/motd” dosyasinin

icerigi ekrana bastirilir. Bu bilgilerin ekrana bastirilmasi yerine belirlenen politikaya gore

istenen mesajlar ekrana bastirilarak sistem hakkinda daha az bilgi verilmis olur. Bunun i¢in

asagidaki adimlar gergeklestirilir.

# echo '"Sadece yetkili kullanim ic¢in ..." > /etc/motd

# echo " Sadece yetkili kullanim icin ._.." >/etc/issue
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# pkgchk -f -n -p /etc/motd
# chown root:root /etc/issue

# chmod 644 /etc/issue

10.2 Grafiksel Ara Yiiz icin Uyar1 Mesajinin Belirlenmesi

Kullanicinin sisteme basarili bir bicimde giris gergeklestirebilmesi i¢in kullanicinin standart ara
yliz ile karsisina gelen kullanict adi ve sifre bilgisini dogru bir bigcimde belirtmesi
gerekmektedir. Kullanic1 adi bilgisi ile kullanilan birinci kullanici dialog ara yiiz uyar1 mesaji
“Dtlogin*greeting.labelString” ile belirlenir. Kullanici sifre ekran bilgisi ile kullanilan kullanic
dialog arayliz ekrani ise “perslabelString” ile belirlenir. Belirlenen sistem politikasina gore

istenen uyar1 mesajlari belirtilmelidir.

# for file in /usr/dt/config/*/Xresources
do
dir="dirname $file | sed s/usr/etc/”
mkdir -p $dir
if [ ! -f $dir/Xresources ]
then
cp $file $dir/Xresources
fi

echo “Dtlogin*greeting. labelString: Authorized uses only!”
>>$dir/Xresources

echo “Dtlogin*greeting.persLabelString: All activity may be monitored.”
>>$dir/Xresources

done

# chown root:sys /etc/dt/config/*/Xresources
# chmod 644 /etc/dt/config/*/Xresources

cd /Zetc/X11/gdm

awk “/"#?Greeter=/ \

{ print "Greeter=/usr/bin/gdmlogin’; next }
/"?2Welcome=/ \

{ print "Welcome=Authorized uses only!\n" \
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"All activity may be monitored "™ \
"and reported.™

next }

{ print }" gdm.conf >gdm.conf.new
mv gdm.conf.new gdm.conf

pkgchk -f -n -p Zetc/X11/gdm/gdm.conf

10.3 FTP Sunucu Servisi icin Uyar1 Mesajinin Belirlenmesi

Solaris igletim sistemi ile 6n tanimli olarak kullanilan FTP sunucu servisi i¢in uyar: mesaji
“/etc/ftpd/banner.msg” dosyasinda belirtilir. Eger sistemde FTP sunucu servisi hizmet verecek

ise belirlenen sistem politikasina gore gerekli uyar1 mesaji FTP servisi i¢in belirlenmelidir.

# echo Authorized uses only. All activity may \
be monitored and reported. >/etc/ftpd/banner.msg
# chown root:root /etc/ftpd/banner.msg

# chmod 444 /etc/ftpd/banner.msg

10.4 Sistem Ac¢ilhis Uyar1 Mesajlarinin Belirlenmesi

Bu ayar sadece SPARC tabanli sistemlerde uygulanabilmektedir. Sistem agilisindaki uyar
mesajini  belirlenen politikaya goére istenen bigimde belirlemek icin asagidaki adimlar

gergeklestirilmelidir.

# eeprom oem-banner="Authorized uses only. All activity \
may be monitored and reported."

# eeprom oem-banner\?=true
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