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OZET : Yirmibirinci yiizyila simdiden damgasin
vuran bilgi ve iletisim teknolojileri, yeni bir
toplumsal doniisiime yani “bilgi toplumu”na da
zemin olusturmaktadir. Bilgi toplumuna
doniisiimdeki en 6nemli konu ise bilgini tiretilmesi,
uretilen bilginin ydnetilebilmesi ve guvenliginin
saglanabilmesi olarak degerlendirebiliriz. Bu
noktada uzun vadeli projelerin desteklenmesi,
ulkemizin burokratik devletten elektronik devlete
gegebilmesinin temel sartt olarak goriilmektedir.
Yazimiza baslik olan kurumlariistil bilgi giivenligi
stratejisi; ilgili tim kurum ve kuruluslari bir
semsiye altinda toplayabilmeyi hedeflemektedir.
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SUBJECT OF PAPER
Federal Information Security Strategy

ABSTRACT : Information and Communication
Technologies which have already marked 21st
century, pave the way for a new social
transformation which can also be described as “The
Information Society.” The most significant
elements in this transformation process are the
production of the information, management of the
information and maintaining of the security. At this
point, supporting long term projects is the key for
our Turkey’s transformation from a bureaucratic
government to an electronic  government.
Information security which is the theme of this
essay aims to gather all the related institutions and
establishments under the same roof.
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1. GIRiS

Kiiresellesme olgusunun gelisiminde 6nemli etkisi
olan bilgi ve iletisim teknolojilerindeki yenilikler,

ekonomik ve sosyal yasamin her alanini ve
toplumun tiim kesimlerini ¢esitli yonlerden etkisi
altina almakta; kamu yonetimi yaklasimlarini, is
diinyasinin i yapma usullerini ve bireylerin
yasamlarint  derinden etkilemekte, bir bagka
ifadeyle toplumsal bir doniisiime neden olmaktadir.
Yirmibirinci yilizyila simdiden damgasini vuran bu
teknolojiler, yeni bir toplumsal doniigiime yani
“bilgi toplumu”na da zemin olusturmaktadir.

Tirkiye igerisinde uzman olarak kabul gormiis
Firmalar1 veya kisilerin deneyimini kullanarak Bilgi
Giivenligi siirecinin degisik pargalarini
tamamlayacak sekilde ve ¢ ayr1 tecriibeyi
kullanarak stre¢ igerisinde capraz kontrol (cross-
check) mekanizmasini da kullanarak T.C. devleti
‘nin en 1iyi altyapisina sahip e-Devlet Kapisi
Projesi'ne  giivenlik  semsiyesi  giydirilebilir
kanaatindeyim.

Bu konudaki uzun vadeli strateji Onerimiz sekil
1’de goriildiigii lizere olacaktir. Bilgi giivenligi
alaninda tarafimizca en Onemli dort baglik olarak
dngorulen;

1. Bilgi Giivenligi,

2. Egitim Ihtiyacinin Giderilmesi,

3. Kripto Sistemlerinin Olusturulmast,

4. Givenlik Altyapist’nin Kurulmasi
kavramlart {izerinde yogunlagarak bir strateji

Ongorimiiz bulunmaktadir. Bu dort ana baslik
uzerine; Tirksat’a, 28 Temmuz 2006 tarihli resmi
gazetede yayimlanan Bilgi Toplum Stratejisi ve Eki
Eylem Plani’nda' bahsedilen alti ayri eylemi’de
yurltecek bir kurum olarak ortaya koyacak olursak
gerek {llkemizin bilgi toplumu’na dontsimii,
gerekse altyap1 eksikliginin giderilmesine yonelik
calismalarin bas mimar1 olacak olan bir kurumun
vizyonu yansitilmaya ¢aligilacaktir.

Kurumsal olarak bakis agimiza ilaveten iilkemizin
ilk ve orta &gretiminin egitim miifredatina girdi
saglayarak, MEB ve Universitelerle ortak igbirligi
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cercevesinde iilke genelinde ilk ve orta 6gretimden
lisans ve lisanslstu diizeylere kadar bilgi glivenligi
ile ilgili miifredat revizyonu ve farkindalik icin
girisim ve liderlik rolii tstlenmek uzun vadeli
stratejimiz  icerisinde yerini almaktadir. T.C.
devleti’nin Bilgi Giivenligi Stratejisi genelinde ve
kamu kurumlar1 bilgi giivenligi stratejilerinin
olusturulmast  ozelinde  rehberlik  saglama

sorumlulugu alma girisimi 6ngoriilmektedir. Bu
noktada ©zel sektoriin rekabet acisindan ayakta
kalmasina da destek olmak amaciyla yurtdist
orneklerinde oldugu gibi devletin vizyonunu ortaya
koyabilecek ekiplerle 6zel sektore bilgi giivenligi
ve alt bagliklar1 konusunda teknik danigsmanlik
destegi ve yol gosterme, yonlendirme faaliyetleri
yapilmasi hedeflerimiz igerisinde bulunmaktadir.

Kurumlararasi bir otorite ve standardizasyon konusunda bir vizyon gelistirme

4.Bilgi Guvenligi

3.Kripto Sistemleri
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MEB ve Universitelerle ortak isbirligi cercevesinde iilke genelinde ilk ve orta
ogretimden lisans ve lisansistl dizeylere kadar bilgi givenligi ile ilgili mUfredat
revizyonu ve farkindalik igin girisim ve liderlik roll Gistlenmek
Sekil_1: Kurumlaristu Bilgi Giivenligi Stratejisi
2. BGYS EGITIM STRATEJISI, giderilmesine  yonelik  olusturulmas:  gereken
PROJE EKIiBI VE KAMU ekiplerle ilgili (¢ asamali yayilim Onerimiz
FARKINDALIGI Sekil_2’deki gibidir.

Bilgi giivenligi ve alt basliklar1 konusunda gerek ve
yeter sarti saglayacak sekilde bir donanima sahip
olunabilmesinin en onemli adiminin bir ekip
kurmak oldugu kanaatindeyiz. Bu noktada gerek e-
Devlet Kapisi projesi 6zelinde gerekse Tiirksat
A.S.’nin bilgi gilivenligi kavrami agisindan tatmin
edilmesi i¢in, g¢alismanin nihayetinde de kamu
kurumlarmin ~ bu  konudaki  eksikliklerinin

e-Devlet Kapisi projesi teknik  sartnamesi’
cergevesinde Ongorillen ve gerek sart olarak
sunulan projenin ISO 27001:2005 Bilgi Giivenligi
Yonetim Sistemi’® sartlarma gore dizaynini, altyapr
kurulumunu, sdrddralebilirligini  6nce e-Devlet
Kapis1 6zelinde sonra kamu kurumlar1 genelinde
sOyle yapmay1 planlamaktay1z;



e-Devlet Kapis1 Projesi Ekibi

Kurumsal BGYS Cekirdek Ekibi

Kamu Kurumlar1 BGYS Temsilcileri
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Sekil 2: BGYS Egitim ve Farkindalik Stratejisi

E-Devlet Kapisi  Projesi  Ekibi’nin
farkindalik egitimi bakimmdan daha 6nce
TSE tarafindan  saglanan  uzmanlar
tarafindan bir egitim alinmistir. Ancak bu
farkindaligi bir adim ileriye gotiirerek
bilinglilik diizeyine ¢ekilmistir. Burada
yapilmasi gereken ilk adim; konuyla ilgili
bir bilgi giivenligi ve risk ydnetim ekibi,
bilgi glvenligi ve risk yonetim lideri
belirleyerek bu tir bir koordinasyonu

saglayabilecek ortam olusturulmalidir.
Diinya’nin ~ bilginin  yonetilmesi  ve
givenlik  konusunda  gittigi  yone

gozattigimizda; ISO 9001:2000 (Kalite
Yonetim Sistemi), 1ISO 27001:2005 (Bilgi
Guvenligi Yonetim Sistemi), ISO/IEC
20000 (ITIL- Bilgi Teknolojileri Hizmet
Yénetimi Sistemi)® gibi standartlar global
dizeyde, Proje teknik sartnamesi ve
lokalde de projemizin giivenliginin
sertifikasyon ve teminat altina alinabilmesi
amaciyla ¢aligmalarimizi bu yéne ¢cekmeyi
planlamaktay1z.

Tiirksat A.S altinda Bilgi Teknolojileri ve
e-Devlet Kurumsal iletisim Direkorlikleri
olarak yirittiglimiiz e-Devlet Kapisi
Projesi 0zelinde Bilgi Giivenligi Yo6netimi
calismalar1 geregi belirli bir farkindalik ve

bilinglilik diizeyi saglanmasi
planlanmaktadir. Daha sonra da projenin
gergevesini genisleterek sirketimiz

blinyesinde yiiriitmenin uygun olacagini
diisinmekteyiz. Zira bir teknoloji sirketi

olarak {rettigimiz tek {riiniin “Bilgi”

oldugunu diisiinecek olursak mevcut
kontrollerin yanisira giivenligini
uluslararas1  sertifikalarla taglandirmay1

hedeflemekteyiz. O bakimdan sirketimizde
oncelikle orta seviye yoneticiler diizeyinde
bir tanitim toplantist yapildiktan sonra, her
direktorlikten kendilerini temsil edecek
sekilde bilgi giivenligi ile ilginecek bir kisi
atamalar1 istenecektir. Bu atamalardan
sonra da bu ekibe ilk etapta kendi i¢imizde
daha sonra da  gerekirse  ekstra
bilinglendirme egitimleri ile “Tiirksat Bilgi
Giivenlik Ekibi” nin yetkinlik diizeyinin
yukseltilmesi ile sistem kurulumunun ilk
adimi atilmis olacaktir.

Buraya  kadar  yapilacak  giivenlik
calismalarindaki asil hedef sgirketimizin
yaptig1 isler geregi bilgi gilivenliginde
yakalanmasi gereken hassasiyeti
yonetirken, kamu  kurumlarinin  da
yuriittiiglimiiz proje geregi bu konuda
bilinglendirilmeleri ~ gerekmektedir.  ilk
pilotunu kendi kurumumuzda yapacagimiz
giivenlik altyapisiin kurulumu
calismalarinda elde edecegimiz tecriibe ile
kurumlarinda bilinglenmesini  saglamig
olacagiz. Bu konuda proje teknik
sartnamesinde bulunan “Giivenlik
Komisyonu/Grubu”’nunyonlendirilmesinde
kurumlara  6ncelikle bir farkindalik
egitimi, projenin giivenlik konusunda
gidisat1 ile ilgili bir bilgilendirme
saglandiktan sonra kurum temsilcilerini
sinerji yaratarak ayni yone



kosturabilecegimiz bir strateji ortaya
koymayr hedeflemekteyiz. Bu strateji
gergevesinde kurumlart yonlendirilmesi ile
ilgili olarak Sekil 3’de belirttigimiz gibi
bir seviyelendirmeye tabi tutulacak ve bu
seviyelendirme neticesinde;
e |. Dlzey : Kurumsal dulzeyde
veya gtivenlik konusunda
herhangi bir calismasi olmayan
kamu kurumlaridir.
e |l. Dilizey: 1SO 9001:2000 Kalite
Yonetim Sistemi standardi ve

benimsememis kamu
kurumlardir.
e [Il. Duzey: 1SO 9001:2000 Kalite

Yonetim Sistemi standardi ve
gereklerini haiz, 1SO 27001:2005
Bilgi Giivenligi Yonetim Sistemi

standard1 veya dengi
metodolojileri benimsemis kamu
kurumlaridir.

e |V.Duzey: 1SO 9001:2000 Kalite
Yonetim  Sistemi, ISO
27001:2005 Bilgi  Guvenligi

Yonetim Sistemi standardi veya

gereklerini  haiz ancak 1SO dengi metodolojileri benimsemis,
27001:2005 Bilgi  Giivenligi buna ilaveten ISO 20000 ITIL
Yonetim Sistemi standardi veya Bilgi  Teknolojileri Hizmet
dengi  metodolojileri  heniiz Yonetimi  Standardi  gereklerini
haiz kamu kurumlaridir.
2
1. Duzey Kurumsal diizeyde veya giivenlik konusunda herhangi bir ¢aligmasi -
olmayan kamu kurumlaridir. = _E
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Standardi gereklerini haiz kamu kurumlaridir.
Sekil_3: Kamu Kurumlari’nda Giivenlik Farkindalig:
Sekil_4’de gosterilen her dlizeye ait; e  Takip edilecek destek standartlar,

metodolojilerin belirlenmesi
e  Gerekli egitimler,
e  Gerekli kaynak yatirimlari,
e  Personel istihdami ve niteliklerinin
belirlenmesi,
e  Yapilmasi gereken caligmalar
onceliklendirilmesi,

gibi baz1 islemler bunlarla sinirli kalmamak
kaydiyla yapilmas: hedeflenmektedir.
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Sekil_4: Bilgi giivenligi altyapis1 olugma siireci

Yukaridaki Sekil 4’de belirtilen siiregte yasanan
farkindalik ve yetkinlik siireci tamamlandigi
taktirde bilgi giivenligi ve kurumsallagsma
bakimindan bir organizasyon % 80 olgunlugunu
tamamlanustir. (Kaplan 1)’

E-Devlet Kapist Projesi organizasyonunda bulunan
ve projenin tiim kamu kurumlarinda benimsenmesi
ve layikiyla uygulanabilmesi amaciyla kurulmasi
ongorillen  alt  komisyonlar  bulunmaktadir.
Bunlardan “Giivenlik Grubu” nun istlendigi gorev
ve sorumluluk &nem arzetmektedir. E-Devlet
Kapisinda giivenlik biitiin platforma yayilacak bir
katman olacaktir. Giivenlik Grubu giivenlik
katmaninin tutarli ve biitiin platform igin gecerli
politikalarini, uygulama esaslarmi belirler ve
spesifik sistemlerden sorumlu personellerle birlikte
uygulamasi hedeflenmektedir. Bu baglamda kamu
kurumlarindan resmi yollar ile bildirilen kurum
temsilcileri, bulunduklart kurumlarin  givenlik
liderleri olacak sekilde egitilmeleri konusunda
gerekli yonlendirmeleri yapmayi 6ngormekteyiz.
Yapilacak olan yonlendirmeleri genel olarak
siralayacak olursak;

e Bilgi Giivenligi Ekibinin Kurulmasi

(Glvenlik lideri + Birimlerin temsilcileri)

Bilgi Guvenligi Ekibinin Egitilmesi

Kapsamin Belirlenmesi

Danmigman Secimi veya Onderlik Etmek

Pilot bir birim segilerek sablonlarin

olusturulmasi

e Dokiimantasyon Caligmalari ve
Belgelendirme Siirecinin Tamamlanmast

Yukarida adim adim anlatilan  kurumsal
yonlendirme ve farkindalik yaratma ¢alismalarina
bireysel bazda kamu personellerinin kariyerlerini

destekler tarzda bazi  sertifikasyon haklar
verilecektir. Bu sertifikalar oncelikle Turkiye
Cumhuriyeti smurlar1 igerisinde KPSS (Kamu

Personeli Segme) smmavina ilave puan seklinde
(veya uluslararast anlagmalar sayesinde daha genis
alanlarda taninma sansina sahip olabilir) gecerli
olacak sekilde yetkinliklerini kanitlamalarina firsat
verecektir. Tirksat A.S$’nin Tirk Akreditasyon
Kurumu ile igbiligi sonucu akredite olmasi ile

birlikte yurtdisinda gecerli sertifikalarin siavlarim
yapma ve belgeleyebilme konusunda kamu
personeline sans tanmnabilmesi de hedeflerimiz
icerisinde bulunmaktadir.

3. GUVENLIK ALTYAPISININ
KONTROL EDILMESI

Kamu kurumlarinin giivenlik diizeyleri Sekil 3’de
bahsedildigi gibi kurumlarin personelleri tarafindan
yapilacak ilk degerlendirmeler ile belirlenecektir.
Ancak buna ilaveten kurumlarin teknolojik
giivenlik altyapisinin yeterlilik diizeyi, kullandig:
teknolojinin guvenlik zaafiyeti gosterip
gostermedigi konular1 bunlarla sinirli kalmayacak
sekilde degerlendirilerek bir mevcut durum analizi
yapilacaktir. Kurumun vatandaglarina karst yerine
getirmekle yiikiimlii oldugu gorev ve hizmetler ile
vatandaslarin ~ devlete karsti olan hak ve
yuktmliliikleri karsilikli olarak yerine getirirken
olmas1 gereken asgari gilivenlik diizeyleri
g6zoniinde bulundurularak olmasi gereken duruma
ait bir Oneri raporu ve aradaki farki kapatmaya
yonelik eylem plani sunulur.

4. KRiPTO SISTEMLERI

Kripto sistemlerinin  gerek e-Devlet Kapisi
projesinde, gerek yukarida detayli olarak aktarilan
Tiirksat A.S.’nin is siireclerinde ve gerekse kamu
kurumlarmin bilgi giivenligi ve sifreleme agisindan
ilgili uzmanlar tarafindan ortaya konulacak bir
metodoloji gercevesinde gelistirilecek
algoritmalarla Ulkemize katma deger saglamayi
hedeflemekteyiz.

5. BILGi GUVENLIGi

Bilgi, bir kurumun en 6nemli degerlerinden birisidir
ve siirekli korunmasi gerekir. Bilgi giivenligi
sistemi ve yetkili kullanictyr yetkisiz erisimlere,
bilginin degistirilmesine ve saldirilara karsi
korumak, koruma sirasinda gerekli olan kontroller
ve Olglimlerin tespiti, dokiimantasyon olusturulmasi



ve karsi  tedbirlerin  alinmasini

hedeflenmektedir.

saglamak

ISO/IEC 27001:2005 Bilgi Giivenligi Yonetim
Sistemi

= Gizlilik (Confidentiality)
= “Yetkisiz kisilere, siireglere ve
benzeri vb. agiklanmamasi yada
teslim edilmemesi gerekli veri ya

da  programlarin  ozelligi...”
[Bilisim Sozligi, Biilent
Sankur]®
*  Bozulmamislik (Integrity)

=  “Programlarin  sistemin  ve
verilerin ~ k6ti  niyetli  olsun
olmasin degistirlmesi ve
bozulmasina kars1 korunmasi ya
da korunmus olmasi...” [Bilisim

Sozliigi, Biilent Sankur]
= Kullanirlik (Availability)

=  “Bir sistem yada &zkaynagin
gereksinildiginde kullanima
elverisli olma derecesi...”

[Bilisim SozIigii, Biilent Sankur]

seklinde belirtilen (¢ ana konu Uzerinde yikselen
bir gerekler butunadur.

6. SONUC

Ulkemiz gerek bilgi teknolojileri alaninda, gerekse
bilgi giivenligi alaninda elle tutulur bir gelisim
stirecinin icerisinde yukselen bir ivme ile hareket
etmektedir. Bilgi toplumu stratejisi ve eki eylem
plant hepimizin takip ettigi tizere 28 Temmuz 2006
tarihinde resmi gazetede yayimlanarak yiiriirlige
girmistir.  Bu  noktada  Tiirksat  A.S.’nin
sorumluluguna 6 eylem verilmistir. Bu eylemler ile
birlikte baglangigta belirtmis oldugumuz artan ivime
trendinin katma degerini artiran yonde hizlandirarak
ulkemizi 0Ozlenen ve beklenen; teknoloji Ureten
giinlere tagiyacaktir.
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