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IIS Kurulu Uygulama Sunumcu ile Veritabani Arasindaki
Baglantinin Glvenlik Esaslari
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Gebze, KOCAELI

Ozet

Bu dokiimanda I1S Kurulu olan bir web veya uygulama sunumcusundan veritabanina baglanirken
gerekli glivenlik gereksinimlerinden baglanti giivenligi esaslariyla ilgili gereksinimler anlatilmistir.

Giris

Web programlama dillerinin en 6nemli 6zelliklerinden biri veritabanlariyla birlikte ¢alisabilmesidir.
Web tabanli uygulamalar gelistirilirken saklanacak ve erigilecek olan verilerin giivenligi konusuna
dikkat edilmelidir. Bunu saglamak i¢in gerekli giivenlik islemlerinden yetkilendirme se¢imi ve baglanti
dizilerinin glivenli saklanmasi konular1 hakkinda bilgi verilmektedir.

1. Yetkilendirme Segimi

OS (Windows, Unix ) Yetkilendirmesi daha giivenli bir yetkilendirme saglamasina ragmen giivenlik
duvarlar1 ve giivenilmeyen etki alanlarindan dolay: veritabaninin kendi yetkilendirmesine
bagvurulmaktadir. Eger veritabani yetkilendirmesi yapilacaksa giivenlik gereksinimlerine daha ¢ok
dikkat edilmelidir.

Eger kullanilan uygulama veritabani yetkilendirmesi yapiyorsa baglant1 dizilerindeki kullanici ad1 ve
sifreleri acik halde saklanmas1 gerekebilir.

Veritabanlari ile uygulama sunumculari arasinda her agidan giivenligi arttirici yontem olarak sertifikalar
ile SSL uygulamasi ve istemci bilgisayar: (Web sunucu veya uygulama sunucusu) ile veritabani sunucu
arasi sifreleme i¢cin IPSEC kullanilmasi siddetle tavsiye edilmektedir.

1.1 Windows Yetkilendirmesi

Windows yetkilendirmesi asagidaki sebeplerden dolay1 veritabani yetkilendirmesinden daha
giivenlidir:

o Kimlik bilgileri ag lizerinden transfer edilmez.

e Kaullanict adlariin ve sifrelerin baglant: dizilerinin i¢inde bulunmamasi

o Sifre siiresinin dolmasi periyodu, sifre uzunlugu ve hesap kilitlenmesi gibi ek 6zelliklerin
bulunmasi. S6zliik saldirilarina daha dayanikli olmas.

Ornek: Windows Yetkilendirmesi ile SQL Sunumcu baglantis
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« Istemci uygulamasi igerisinde ""Trusted Connection=Yes", veya "Integrated Security=SSPI""
olan baglant1 dizinleri kullanir.

""server=MySQL; Integrated Security=SSPI; database=Istanbul"*

1.2 SQL Yetkilendirmesi

Bazi uygulamalar Windows yetkilendirmesi kullanilmasini engellemektedir:

e Veritabani istemcisi ile veritabani sunumcusu bir giivenlik duvari ile ayrilmisa,
o Eger uygulama bir veya birden ¢ok veritabanina ¢oklu kimlikle baglanmas1 gerekiyorsa,
e SQL sunumcu disinda bir veritabanina baglaniliyorsa Windows Yetkilendirme kullanilmaz.

Bu durumlarda veritabaninin kendi yetkilendirme mekanizmasi kullanilmaktadir ve asagidaki giivenlik
onlemleri alinir:

o En diisiik yetkili hesap ile veritabanina baglanilir.
o Transfer edilen kimlik bilgileri giivenlik altina alinir.
o Kimlik bilgilerini i¢eren veritabani baglanti dizileri giivenlik altina alinir.

Ornek Baglanti Dizileri:

Eger SQL veritabani kullaniliyorsa;

SqglConnectionString = **Server=YourServer;
Database=YourDatabase;
uid=YourUserName;pwd=YourStrongPassword;""

Eger Oracle veritabani kullaniliyorsa;

SglConnectionString = **Provider=MSDAORA;Data
Source=YourDatabaseAlias;

User ID=YourUserName;Password=YourPassword;""
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2. Giivenli Iletisim

Veritabaninin kendi yetkilendirme mekanizmasi kullanildiginda baglanti dizilerinin agik halde
gonderilmesini engellemek i¢in SSL(veritaban1 sunumcusu iizerinde) ve IPSEC mekanizmalari
kullanilmalidir.

Bunun yaninda veritabani baglant1 dizilerinin giivenli saklanmasi ile ilgili farkli yaklagimlar mevcuttur:

o DPAPI ile sifrelemek

e Web.config veya Machine.config dosyasi i¢erisinde acik olarak tutmak,
e UDL dosyalar1 kullanmak,

o Kiitiik kaydi

e COM+ katalogu

2.1 DPAPI Kullanimi

Windows 2000 ve sonrasi isletim sistemlerinde veri sifreleme ve ¢cozme islemleri icin Win32® Data
Protection API (DPAPI) kullanilmaktadir. DPAPI, Cryptography API (Crypto API)’nin bir pargasi olup
Crypt32.dll igerisinde gelistirilmistir. CryptProtectData ve CryptUnprotectData. Olarak iki metottan
olusmaktadir.

DPAPI tam bir gilivenlik saglamasa da kriptoloji kullanan uygulamalardaki anahtar degisim sorununu
cozmektedir. Sifreleme ile verinin glivenligini sagladiktan sonra anahtarin giivenligi icinde DPAPI
kullanilabilir. DPAPI fonksiyonlarini ¢cagiran kod sifre ve kullanici adr ile iligkilendirilerek DPAPI
sayesinde uygulamanin degil isletim sisteminin anahtar1 yonetmesi saglanir.

2.2 Web.config ve Machine.config Kullanimi

Acik olarak saklanan sifrelerin web.config de saklanmasi tavsiye edilmemektedir.
HttpForbiddenHandler dosyalarin indirilmesi ve goriintiilenmesini engellemektedir. Buna ragmen ilgili
dizinlere erigim hakki olan herkes konfigiirasyon dosyalar1 i¢indeki kullanici adi ve sifreleri gorebilir.

Machine.config Web.config dosyasina gore daha giivenli bir saklama yeri olarak kabul edilmektedir.
Ciinkii Web uygulamasinin sanal dizininin disinda sistem dizininin altinda erisim kontrol listeleri
tarafindan varsayilan olarak korunmaktadir.

2.3 UDL Dosyalarinin Kullanimi

The OLE DB .NET Data Provider UDL dosyalarinin baglant1 dizilerinde kullanilmasin
desteklemektedir

UDL dosyalarinin diger uygulama dosyalari ile beraber sanal bir dizinde tutulmasi tavsiye
edilememektedir. UDL dosyalar1 isletim sisteminin bulundugu sabit disk bélmesinden farkl bir
bélmede, Web uygulamasinin sanal dizin hiyerarsisinin disinda, dosyanin ve dosyanin bulundugu dizinin
giivenligi saglanarak saklanmalidir.
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2.4 UDL dosyalan igin (ACL) erisim kontrol listeleri

UDL dosyalarina ait erisim kontrol listeleri Machine.config dosyasinin varsayilan erigim kontrol
listelerinden dahi daha kat1 olarak ayarlanabilir. Ornegin Machine.config dosyasina ait varsayilan erisim
kontrol listesi asagidaki gibidir:

MachineName\ASPNET:R
BUILTIN\Users:R
BUILTIN\Power Users:C
BUILTIN\Administrators:F
NT AUTHORITY\SYSTEM:F

UDL dosyalarinda sadece Administrators, the “System” account, and the ASP.NET process account
(okuma hakkini saglayan) haklari bulunmasi yeterlidir.

BUILTIN\Administrators:F
MachineName\ASPNET:R
NT AUTHORITY\SYSTEM:F

UDL dosyalarimin her tiirli ADO.NET istemci uygulamasi tarafindan degistirilebilir olmalar1 her
baglanti acildiginda UDL dosyasina referans eden baglanti dizileri metin dosyalarinin iglenmesini
gerektirir. Eger performans ihtiyaci 6nemliyse UDL dosyalarmin kullanimi yerine statik baglanti dizileri
onerilmektedir.

Yeni bir UDL dosyas1 yaratmak i¢in:

1. Erisim kontrol listeleri uygun dizin i¢erisinde yeni bir metin dosyasi olusturulur. Dosya uzantisi
“.udl” olarak degistirilir.
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2. Cift tiklanarak acildiginda ilgili parametreler doldurulur.

B} Data Link Properties x|

Provider Connection IAdvancedI ar |

Specify the following to connect to ODBC data:
1. Specify the source of data:
% |Use data source name

{kutuphane =l F!efreshl

" Use connection string
Cannection sting:

I Buld.. |

2. Enter information to log on to the server

User name: Ikullanicl

Pacsmoi: Ixxmmxx
[~ Blank password |V Allow saving password

3. Enter the initial catalog to use:

| |
Test Connection I

ok | cencel | Hep |

3. [llgili haklar atanir, baglant: kopma siiresi belirlenir.

B Data Link Properties x|

Providerl Connection Advanced IAII I

— Network settings

Impersonation level: l _VJ
Protection level: I _vJ
— Other
Connect timeout: I_ﬁ seconds.
Access permissions: Read _ﬂ
[] Readwite
[ Share Deny None
Share Deny Read
[ Share Deny Wiite b
[] Share Exclusive ﬂ

0K I Cancel Help
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Kod igerisinde ise .udl dosyalar1 agagidaki gibi kullanlir.

Dim objConn

Dim connStr

Set objConn = Server.CreateObject("ADODB.Connection™)
connStr = "File Name=K:\da\conn.udl; "
objConn.Open(connsStr)

Set objConn = Server.CreateObject("ADODB.Connection™)
connStr = "File Name=K:\da\conn.udl; "
objConn.Open(connsStr)

2.5 Kiitiik Degeri Kullanimi

Windows kullanildiginda baglanti dizisi HKEY_LOCAL_MACHINE (HKLM) or
HKEY_CURRENT_USER (HKCU) altinda bir kiitiik degeri olarak saklanabilir.

Regedt32.exe kullanilarak bu kiitiik degerinin erisim kontrol listeleri minimum haklar kuralina gore
ayarlanmalidir.

2.6 COM+ Katalogu Kullanimi

Eger Web uygulamaniz servis bilesenleri igeriyorsa baglanti dizileri COM+ katalogunda saklanabilir ve
Component Services Tool araciligi ile yonetilebilirler.

COM+ katalogu yiiksek seviye bir giivenlik saglamaz. Ciinkii bilgi sifrelenmemistir. Fakat ekstra igslem
basamag yarattigindan yapilandirma dosyalarindaki baglant1 dizilerine gore daha giivenlidir.

Component Services Tool araciligiyla da Kataloga erigsimi sinirlandirmak i¢in System uygulamasi
tizerindeki Administrator and Reader rollerine sahip kullanicilar tanimlanir.

Asagida servis bileseninden bir nesne yapicisinin nasil elde edildigini gosteren kiigiik bir 6rnek
mevecuttur:

[ConstructionEnabled(Default="Default Connection String")]
public class YourClass : ServicedComponent
{
private string _ConnectionString;
override protected void Construct(string s)

{

_ConnectionString = s;

¥
)
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Sonug

Uygulama sunumculari ile kullandiklar1 veritabanlari arasindaki baglantinin giivenligi i¢in sistem
gereksinimlerine uygun yetkilendirme tercihi (OS yetkilendirmesi veya Veritabani yetkilendirmesi)
yapildiktan sonra kullanici ad1 ve sifrenin transferi sirasindaki giivenlik icin SSL veya IPSec,,
saklanmasi sirasindaki giivenligi i¢in ise kodun i¢ersinde bulunmayacak sekilde bir kullanim ile birlikte
UDL dosyasimin igerisinde, kiitiikte, Com+ katalogunda, machine.config dosyasinin igerisinde
kullanilmas1 ve her biri i¢in kendisine ait gerekli ek giivenlik 6nlemlerinin alinmasi gerekmektedir.



