Ag Giivenligi Test ve Denetim Araclar

Bilgi giivenligi, ozellikle e-ticaret ve e-devlet uygulamalarinin yayginlasmasiyla birlikte
oldukca Onemli bir héle gelmistir. Bilginin giivenli bir sekilde iletilmesi, islenmesi ve
saklanmasi bilisim uzmanlarinin baslica gorevlerinden birisi olmustur.
Iletilen bilginin veya bilgiyi ileten sistemin gerekli giivenlik &zelliklerini saglayip
saglamadigin1 test etmek ve denetlemek icin ag gilivenligi test ve denetim araglari
kullanilmaktadir. Bu araglardan bazilar {icretsizdir, bazilar1 ise belirli bir {icretlendirmeye
tabidir. Bu yazida ag giivenligi test ve denetim araglarindan en ¢ok kullanilan ve en etkili
olanlar anlatilacaktir.
Ag giivenligi test ve denetim araclarinin bir¢ogu Backtrack altinda toplanmistir. Backtrack,
Linux isletim sistemi tizerine kuruludur ve CD’den boot edilerek kullanilmaktadir.
Ag giivenligi test ve denetim araglar1 asagidaki basliklar altinda gruplandirilabilir:

1. Ag dinleme araglari

. Port tarayicilar

. Aciklik tarayicilar

. Aciklik gercekleme araglari
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5. Paket liretegleri
6. Topoloji ¢cikarim araglari

7. Isletim sistemi tespit araglar
8. Sifre kirma araglari

9. Kablosuz ag araglari

10. VPN test araglari

11. Web giivenligi test araclar

12. Veritabani test araglari

1. Ag Dinleme Araglar:

Ag ve sunucu trafigini izlemek i¢in ve ag dinlemek i¢in kullanilan araglardir. Ag dinleme
araglar1 arasinda en ¢ok kullanilan ve en yaygin olani eski adiyla Ethereal, yeni adiyla
Wireshark programidir (http://www.wireshark.org). Wireshark ac¢ik kaynak kodlu bir
yazilimdir ve internetten {iicretsiz olarak indirilebilir. Hem Windows hem de Linux isletim
sistemleri lizerinde ¢aligmaktadir. Wireshark trafigi kaynak adres, hedef adres, kaynak port,

hedef port gibi belirli kriterlere gore yakalayabilmektedir. Ayrica izlenen trafik sonradan



incelenmek {izere kaydedilebilir. Bu program aynmi zamanda kablosuz aglari da
dinleyebilmektedir.

Diger bir ag dinleme programi da tcpdump acgik kaynak kodlu yazilimidir
(http://www.tcpdump.org). Tcpdump, Linux isletim sisteminde calisabilmektedir. Windows
isletim sisteminde ¢aligan siiriimii ise windump’tir.

Ettercap programi da agik kaynak kodlu bir yazilimdir (http://ettercap.sourceforge.net). Hem
Windows hem de Linux iizerinde calisabilmektedir. Bu program sifreleri ve kullanict
isimlerini yakalayabilmektedir (Ornegin: Telnet, FTP, http, SNMP vb...). Ettercap programi
ile araya girme saldiris1 yapilabilmektedir. Bunun sonucunda kurulu olan baglantilar

izlenebilmektedir ve bu baglantilar kesilebilmektedir.

2. Port Tarayicilar
Hedef makine de ne kadar ¢ok agik port varsa, agiklik potansiyeli de o kadar fazla olmaktadir.
Bu yiizden kullanilmayan portlarin kapatilmis olmasi gerekir. Hedef bilgisayar {lizerinde agik
olan portlar, port tarayici yazilimlar ile tespit edilmektedir.
En yaygin olarak kullanilan port tarayici program Nmap yazilimidir (http://nmap.org). Nmap,
acik kaynak kodlu bir yazilim olup iicretsizdir. Hem Windows hem de Linux iizerinde
calisabilmektedir. Nmap programinin en dnemli 6zellikleri sunlardir:

e TCP ve UDP port taramasi yapabilmektedir.

e isletim sistemi tespiti yapabilmektedir.

e (Calisan servisleri tespit edebilmektedir.

¢ Yazilimlarin siirlimiinii tahmin edebilmektedir.

e Bir agdaki canli bilgisayarlari tespit edebilmektedir.

e Raporlama yetenegi bulunmaktadir. Test sonucunda HTML formatinda raporlar

cikarmaktadir.

Nmap, komut satirtyla ¢alisan bir programdir. Ancak, Zenmap isminde kullanici arayliziine
sahip olan siiriimii de ¢ikmustir.
Nmap kadar yaygin olmayan diger bir port tarama yazilimi Superscan programidir. Bu
programda f{icretsiz olarak elde edilebilmektedir. Windows isletim sistemi iizerinde
caligabilmektedir. Basit bir kullanict arayiiziine sahiptir. TCP ve UDP portlarin

tarayabilmektedir. Nmap programina gore daha sinirl 6zelliklere sahiptir.

3. Aciklik Tarayicilar



Aciklik tarayici programlar, herhangi bir bilgisayarda veya bilgisayar sisteminde bulunan
acikliklar1 veya servisleri tespit eden programlardir. Bunlardan en yaygin olanlar1 Nessus, GFI
Languard, Microsoft Baseline Security Analyser, Internet Security Scanner, NetlQ,
Foundstone vb... programlardir. Bazilar1 tiim sistemler {izerindeki acikliklar1 taramay1
hedeflemesine ragmen bazilar1 sadece i¢ ag da konumlandirilarak belirli isletim sistemleri i¢in
acikliklar1 yakindan takip edip raporlamaktadir.

Aciklik tarayici olarak kullanilabilecek en 6nemli program olan Nessus, Tenable sirketi
tarafindan ticari bir iiriin olarak satilmaktadir (http://www.nessus.org/nessus). Bunun yaninda
acik kaynak kodlu olarak da kullanilabilmektedir. Nessus, hem Linux hem de Windows
isletim sistemleri iizerinde calismaktadir. Tenable firmasi tarafindan ticari siirimleri de
satilmaktadir. Bilinen acikliklari, isletim sistemleri ve servis tespitini yapabilmektedir.
Domainle entegre olarak ¢aligabilmekte olup html, xml, latex gibi degisik formatta raporlar
tiretebilmektedir.

GFI Languard yazilimi nessus gibi genel amaclh ticari bir agiklik tarama yazilimidir
(http://www.gfi.com). Acikliklari, portlar1 ve servisleri belirlemesinin yaninda, tarama
sonuclarini eski tarama sonuglari ile karsilagtirabilmektedir. Ticari bir yazilim oldugu i¢in ¢ok
cesitli yapida ve formatta raporlar sunmaktadir.

Microsoft Baseline Security Analyser yazilimi {icretsiz bir yazilim olup Microsoft isletim
sistemleri ve programlar1 i¢in bilinen agikliklar1 ve eksik yamalar1 raporlamaktadir
(http://www.microsoft.com/technet/security/tools/mbsahome.mspx). Asagidaki kontrolleri
yapmaktadir:

Ofis giivenlik glincellemeleri

Windows giivenlik giincellemeleri

Yerel parola politikalari

Y 6netici hesaplari

Parola bitim tarihleri

Otomatik giincellemeler

Giivenlik duvarlari

Auto logon

Anonymous hesabi

Izleme

Servisler

Paylagimlar

Windows strimi



IIS hakkinda bilgiler

Sql hakkinda bilgiler

Macro giivenligi

IE giivenlik ayarlar1

4. Aciklik Gercekleme Araclar

Giivenlik acikhig1 gercekleme programlari sistemde bulunan bazi agikliklar1 hedef cihaza
uygulayabilmektedir. Bu programlar kendileri agiklik taramasi yapabilmesinin yaninda diger
aciklik  tarayict  programlarla  entegre  edilerek, onlarin  buldugu acikliklar
gercekleyebilmektedir.

Aciklik gercekleme araglarinin en 6nemlilerinden biri olan Metasploit, acik kaynak kodlu bir
program olup hem Windows hem de Linux isletim sistemleri iizerinde ¢alisabilmektedir
(http://www.metasploit.com). Halihazirda 3.1 siiriimii bulunmaktadir. 261 tane agiklik tanimi,
76 tane payload icermektedir. Istendiginde yeni acikliklar eklenebilir.

Diger bir aciklik gercekleme araci olan Corelmpact, grafik arayiizii olan ticari bir lirlindiir
(http://www.coresecurity.com). Agikliklar1 tespit etme ve uygulama yetenegine sahiptir.

Sonuglar1 degisik formatlarda raporlayabilmektedir.

5. Paket Uretecleri
Paket iiretegleri karsidaki sisteme 6zel bir paket gondermek i¢in kullanilan programlardir. Bu
programlar asagidaki amaclar i¢in yaygin olarak kullanilir:
e TCP/IP y1Z8inin test etmek
e Giivenlik duvar kural tablosunu test etmek
e Parcali paketler gondermek
o Pakete ait bayraklari (flag) degistirerek sistemin igletim sistemini tanimak
e Sistemi devre dis1 birakmak ya da ele gecirmek
e Yakalanmis paketleri gondererek baglant1 kurmaya ¢aligmak
e [ileri diizey port tarama
Hping (http://www.hping.org), Nemesis, Engage Packet Builder ve TCPreplay programlari

paket iirete¢ programlarina 6rnek olarak verilebilir.

6. Topoloji Cikarim Araclari
Hedef sistemde yer alan cihazlarin konumlarini tespit etmek ve topolojisini elde etmek icin

topoloji ¢ikarim araclar1 kullanilir.



Bu alanda en 6nemli araglardan biri siklikla kullanilan ping komutudur. Ping komutu ¢ogu
isletim sisteminde bulunmaktadir. Bu komut kullanilarak hedef cihazin ayakta olup olmadigi
tespit edilir.

Ping komutuna benzer bir yapida ¢alisan diger bir komut tracert komutudur. Bu komut hedef
cihaza giden yol iizerindeki cihazlar1 (yonlendirici, glivenlik duvari, anahtar vb...) tespit
etmek i¢in kullanilir.

Tracert komutuna benzer calisgan ama ICMP protokolii ile degil, TCP protokolii vasitasiyla
cihaz tespiti yapan Teptraceroute komutu da olduk¢a kullanishdir. Ornegin hedef agda
bulunan bir web sunucu ve 80 numarali tcp portu kullanilarak, Web sunucuya giden yol

iizerindeki cihazlar kolaylikla tespit edilebilir.

7. Isletim Sistemi Tespit Araclar

Hedef cihazda ¢alisan isletim sistemini tespit etmek, bir saldirgan i¢in en 6nemli asamalardan
biridir. Bu islemi yapmak i¢in igletim sistemi tespit araclart kullanilir. Bu araclardan en
onemlileri Hping, Xprobe2, POF, Nmap programlaridir.

Hping degisik ICMP paketleri gondererek karsi cihazin isletim sistemini tespit etmeye ¢aligir.
Xprobe2 hedef cihazda ¢alisan isletim sistemine ait tahminler ve bu tahminlerin dogruluguna
iligkin ylizdeler vermektedir (http://xprobe.sourceforge.net). Linux isletim sisteminde ve
komut satirinda ¢alismaktadir.

Diger bir isletim sistemi tespit aract da POF (Passive OS Fingerprinting) programidir.

Windows ve Linux igletim sistemlerinde ¢alisabilmektedir.

8. Sifre Kirma Araclari
Hedef cihazda g¢alisan bir servise ait kullanici adin1 ve parolayr kirmak icin sifre kirma
araglar1 kullanilmaktadir. Ornegin bir yoénlendiricinin ydnetimini ele gecirmek icin sifre kirma
araglar kullanilabilir. Bu araglar vasitasiyla yonlendiriciyi yonetmek i¢in kullanilan kullanici
ad1 ve parola elde edilebilir.
Bu araglara 6rnek olarak Cain and Abel, Brutus, Hydra ve LOphtCrack programlar
verilebilir.
Bu araglardan Cain and Abel, {licretsiz bir yazilimdir (http://www.oxid.it/cain.html). Sadece
Windows isletim sistemleri {izerinde calisabilmektedir. Kullanim alanlar1 su sekilde
verilebilir:

e Agi dinleyerek sifreleri yakalama

e Sozliik (dictionary) veya kaba kuvvet (bruteforce) saldirisiyla sifre kirma



e Saklanmus sifreleri kirma

e Cevrimdist sifre kirma
Cain and Abel pek cok protokolde sifre kirma islemi gerceklestirebilmektedir. FTP, HTTP,
SMTP, POP3, TELNET ve VNC bu protokollerden sadece bir kagidir. Cain and Abel sifre
kirma yetenegi diginda, agdaki saldir1 tespit sistemlerini tespit etme, araya girme saldirist
yapma, SSH—1, HTTPS protokollerine ait trafigi kaydedip ¢6zme yeteneklerine de sahiptir.
Brutus yazilimi, Cain and Abel kadar genis Ozelliklere sahip olmasa da sifre kirma
konusunda temel islemleri yapabilmektedir. Brutus, sozlik ve kaba kuvvet saldirilar
yapabilmekte ve kullanicilara 6zel uygulamalarda (TELNET, HTTP vb...) sifre
kirabilmektedir.
Bir baska sifre kirma araci olan Hydra, windows, unix ve macos isletim sistemleri {izerinde
calisabilmektedir (http:/freeworld.thc.org/thc-hydra). Hydra, sadece soOzlikk saldirisi
yapabilmektedir. Ayrica pek ¢ok uygulamanin sifresini kirabilmektedir. Bu yazilim, diger

araclar a gore nispeten daha hizli caligmaktadir.

9. Kablosuz Ag Araclari

Kablosuz aglarin yayginlagmasiyla birlikte, bu aglara yapilan saldirilarda artmistir. Artan
saldirilar, kablosuz ag giivenligini ¢ok Onemli kilmaktadir. Kablosuz ag giivenligini
denetlemek ve test etmek i¢in de pek ¢ok ara¢ bulunmaktadir. Kablosuz ag araglarini ii¢ grup
altinda toplamak miimkiindiir:

Tespit ve Analiz Araglari: Kablosuz cihazlarin tespit edilmesi, kanallardaki cihazlarin tespit
edilmesi, sinyal analizi, kablosuz ag trafiginin dinlenmesi ve kaydedilmesi i¢in gelistirilmis
araglardir. En Onemlileri Kismet (http://www.kismetwireless.net) ve Netstumbler
(http://www.netstumbler.com) olarak gosterilebilir.

Denetleme araclari: Kablosuz haberlesmede kullanilan sifreleme ve kimlik dogrulama
yontemleri, paket dinleme, analiz etme ve onemli olaylarin kaydini tutma gibi islemlerde
denetleme araglar1 kullanilir. Denetleme araglarina 6rnek olarak Airmagnet, Airdefense ve
Airopeek (http://www.wildpackets.com) verilebilir.

Saldir1 araglari: WEP/WPA anahtarlarinin ele gegirilmesi, hedef bilgisayara erisim, hedef
bilgisayarin veya erisim noktasinin (EN) aga erisiminin engellenmesi, yetkilendirme ve
dogrulama mekanizmasinin asilmasi veya etkisiz hale getirilmesi gibi islemler i¢in saldir
araglart kullanilir. Kablosuz ag saldir1 araglarima ornek olarak Aircrack (http://aircrack-
ng.org), HostAP, SoftAP, Airjack, Airsnarf, Airsnort ve LEAPcracker yazilimlari

verilebilir.



10. VPN Cihaz Test Araclar:

VPN cihazlarinin giivenligini test etmek i¢in 6zel yazilimlar iiretilmistir. Bu yazilimlarin en
Oonemlilerinden biri ipsecscan yazilimidir (http://www.ntsecurity.nu/toolbox/ipsecscan).
Sunucu iizerinde ipsec servisinin ¢alisip ¢alismadigini kontrol etmek igin kullamilir. Ucretsiz
bir yazilim olan ipsecscan, Windows isletim sistemi iizerinde caligmaktadir. Bir veya daha
cok IP adresini ayn1 anda tarayabilmektedir.

Acik kaynak kodlu bir yazilim olan ike-scan ise Windows, Linux ve MacOS isletim
sistemleri {izerinde calisabilmektedir (http://www.nta-monitor.com/tools/ike-scan). VPN
cihazlarimi tespit etme ve test amagl kullanilmaktadir.

ikeprobe yazilimi da iicretsiz bir olup VPN cihazinin PSK gerceklemesinde agiklik olup
olmadigin1 test etmek icin kullanilir (http://secure2s.net/tools/2007/04/01/ikeprobe). VPN

cihazini agresif modda c¢aligmaya zorlar.

11. Web Giivenligi Test Araclari

Gilinlimiizde uygulama giivenligi diger giivenlik araclarimin da Oniine ge¢mistir. Ciinkii
uygulamalar genellikle simirli bir ekip tarafindan gelistirilmekte ve test edilmektedir. Bu da
bilinen genel giivenlik yazilim ya da donanimlarina gore daha ¢ok acgiklik barindirmalarina
sebep olmaktadir. Bu yiizden piyasada bu tiir araglar hizla artmaktadir. Web uygulama
giivenligi alaninda en dnemli araglardan bazilar1 sunlardir.

Paros, ac¢ik kaynak kodlu bir yazilim olup platform bagimsiz c¢aligmaktadir
(http://www.parosproxy.org/index.shtml).  Genellikle internet tarayici ara yiiziinden
girilmesine izin verilmeyen karakterlerin uygulama yazilimina gonderilmesi i¢in kullanilir.
Aymni sekilde uygulama yazilimina paketler gonderilirken yakalanarak igerikleri degistirilip
gonderilebilir. Ya da daha 6nceden yakalanmis olan paketler gonderilir. Bunlarin sonucunda
uygulama devre dis1 birakilmaya zorlanabilir ya da uygulamanin yapist hakkinda bilgi
toplanabilir. Paros kullanilarak agin haritasi ¢ikarilabilir. Buradan agin haritasina bakilarak
hangi sayfalarin oldugu kolayca goriilebilir. Web testi kisminda ise injection, oturum
numarasi tahmin etme gibi bir¢ok ac¢iklig1 uygulama iizerinde deneyebilir.

FireBug, Mozilla Firefox’un bir uzantis1 olarak c¢alisir (http://www.getfirebug.com).
Platformdan bagimsiz olarak ¢alisir. Web sayfasinin istenilen herhangi bir yerine gelindiginde
o kisimla ilgili kodu gdsterebilir ve o kisimda inceleme yapilabilir. O kismin kodu kolayca
degistirilebilir. Bu arag hem gelistiriciler hem de testgiler tarafindan etkin olarak

kullanilabilir.



Ticari bir yazilim olan Acunetix, Windows isletim sistemi iizerinde ¢alismakta olup version
check, CGI kontrol, parametre degisimi, dosya kontrolii, dizin kontrolii gibi testleri
yapmaktadir (http://www.acunetix.com). Bu testleri yaparken istenilen testler i¢in profiller
olusturularak sadece segilen testlerin yapilmasi saglanmaktadir. Uygulama agiklig1 taramasi
yapmaktadir. Istenilen agikliklar1 ekleyebilme yetenegi mevcuttur. Yapilan acikliklarla ilgili
detayl raporlar iiretmesinin yaninda tek tusla internetten giincellenebilmektedir.

12. Veritabam Test Araclari

ISS Database Scanner giivenlik acgikliklarint ve yanlis konfigilirasyonlar tespit etmek i¢in
kullanilan ticari bir yazilimdir (http://www.iss.net). Bu agikliklar veritabaninda bulunan yama
eksiklikleri, varsayilan kullanici sifrelerinin degistirilmemesi ya da basit sifreler verilmesi gibi
acikliklar1 test eder. Oracle, MSSQL ve Sybase veritabanlar1 {izerinde tarama yapabilir.
Secilen bir sozliik itizerinden veritabani kullanici sifreler i¢in sozliik atagi yapabilir.
Veritabaninin iizerinde kostugu isletim sisteminin veritabani ile ilgili 6zelliklerini de
tarayabilmektedir (Veri taban1 kurulduktan sonra ona ait dosyalar iizerindeki haklar1 kontrol
eder). ISS veritabani tarayicisinin etkin bir raporlama araci vardir.

Appdedective ticari bir iirlin olup aciklik tespiti ve yapilandirma hatalarin1 tespit
edebilmektedir (http://www.appsecinc.com/products/appdetective). Cok genis bir veritabani
tarama sec¢enegine sahiptir. Sozliik atag1 yapabilme yeteneginden dolayr sizma araci olarak da
kullanilabilmektedir. Tarama sonucglarini rapor halinde sunabilmektedir. Web sunucuya ait
kontroller yapmaktadir.

Bruteforce Script, varsayilan kullanici isimleri ve sifreleri ile veritabanlarina baglanti
yapmaya calisan bir perl betigidir. Baglanilmak icin istenilen veritabaninin IP adresi port
numarasi ve kullanici isim/sifrelerinin oldugu bir dosya girilir. Bu script {izerinde yapilan
degisiklerle Oracle veritabanin degisik siiriimlerinin parola bilgilerinin  kontrolii

yapilabilmektedir. Excel dosyasi ile kullanic1 ismi ve sifreleri parametre olarak girilir.

Oktay SAHIN
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