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TURKIYE BILGISAYAR OLAYLARI MUDAHALE EKIBI FAALIYET RAPORU

ONSOz

Ulusal Elektronik ve Kriptoloji Arastirma Enstitisi (UEKAE)'nin misyonu,
"bilgi guvenligi, haberlesme ve ileri elektronik alanlarinda Turkiye'nin
teknolojik bagimsizligini saglamak ve surdurmek icin nitelikli insan gucu ve
uluslararasi duzeyde kabul gérmus altyapisi ile, bilimsel ve teknolojik
¢ozUimler Uretmek ve uygulamaktir". Bu ana hedef g6z o&niunde
bulundurularak belirlenen "bilgi guvenligi, haberlesme ve ileri elektronik
alanlarinda yeni teknolojilerin geligtiriimesine onculuk eden uluslararasi
bilim, teknoloji ve Uretim merkezi olmak" vizyonuna ulasilabilmesi ve ulkenin
ihtiyaci olan teknolojilerin gelistiriimesi igin Enstiti'nun akredite test ortam
ve laboratuarlarinda temel ve uygulamali arastirmalar yapilmakta ve ihtiyag

sahiplerine teknik destek saglanmaktadir.

Bu dokuman, Turkiye Bilgisayar Olaylari Mudahale Ekibi (TR-BOME)
tarafindan 2007 — 2008 yillarinda gergeklestirilen faaliyetleri anlatmaktadir.

Tdm kurum ve kuruluslar bu dokiimandan faydalanabilir.
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TURKIYE BILGISAYAR OLAYLARI MUDAHALE EKIBI FAALIYET RAPORU

BILGILENDIRME

Bu dokimanin olusturulmasinda emegi gecen Bilisim Sistemleri Guvenligi Bolimu
personeline ve dokimani gbézden gecirip fikirlerini 6ne surerek dokimanin

olgunlasmasina katkida bulunan Tolga MATARACIOGLU na tesekkiirii borg biliriz
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1. GIRIS

Dinyada ve Ulkemizde bilgi ve iletisim sistemlerinin kullanimi hizla yayginlasmaktadir. Bilgi
ve iletisim sistemleri, hayatimizin hemen her alaninin énemli bir parcasi haline gelmistir.
Gerek kamu kurumlari gerekse 6zel kuruluslar, verdikleri hizmetlerin bir gogunu artik bilgi
sistemleri Uzerinden vermektedir. Bu sekilde hem hizmet kalitesini arttirmayr hem de is

verimliligini yikseltmeyi hedeflemektedirler.

Kamu kurumlarinin bilgi ve iletisim teknolojisi yatirrmlari arasinda esglidim saglamak, e-
Ddénlsum Turkiye Projesi'nin koordinasyonunu yuritmek, ve bilgi toplumu olma yolunda
atilmasi gereken adimlara iligskin stratejileri belirlemek Uzere 2003 yilinda DPT blnyesinde
kurulmus olan Bilgi Toplumu Dairesi tarafindan 2006-2010 Bilgi Toplumu Stratejisi

hazirlanmigtir.

Tum bu geligsmelerle, bilgi ve iletisim sistemlerinin guvenliginin saglanmasi da énem arz
eden bir konu haline gelmistir. Bilgi ve iletigsim teknolojilerinin gtvenligini saglamak amaciyla
yapilan c¢alismalarinin en dnemlilerinden birisi de DPT Bilgi Toplumu Dairesi tarafindan
hazirlanan Bilgi Toplumu Stratejisi Eylem Plani’nin 88. maddesinde yer alan Ulusal Bilgi

Sistemleri Guvenligi Programi (UBGP)’dIr.

Ulusal Bilgi Guvenligi Programi ¢ercevesinde yapilmasi gereken faaliyetler “Siber alemdeki
glivenlik tehditlerini siirekli olarak takip edecek, uyarilar yayinlayacak, bu risklere
kargi ne sekilde tedbir alinabilecegine dair bilgilendirme yapacak, risklerin ortaya
¢ikmasi durumunda karsi tedbirleri koordine edebilecek bir “bilgisayar olaylarina acil
midahale merkezi (CERT)” kurulacaktir. Kamu kurumlan igin gerekli minimum
glivenlik seviyeleri kurum ve yapilan islem bazinda tanimlanacak, kurumlar tarafindan
kullanilan sistem, yazilim ve aglarin giivenlik seviyeleri tespit edilecek ve eksikliklerin
giderilmesi yoniinde oneriler olusturulacaktir.” seklinde belirtiimistir. UBGP sorumlusu
olarak TUBITAK Ulusal Kriptoloji ve Arastirma Enstitlisii (UEKAE), ilgili kurum ve kuruluslar

olarak da Universiteler ve kamu kuruluslari siralanmistir.

Ulusal Bilgi Gulvenligi Programi’'nin sliresi 24 ay olarak belirlenmistir. Fakat daha sonra
yapilan degerlendirmeler sonucunda toplam sire 48 ay olacak sekilde 2010 yili Aralik ayina
kadar uzatiimistir. UBGP c¢ergevesinde basta kamu kurum ve kuruluslari olmak Uzere
ulkemizin bilgi sistem guvenligi ile ilgili bilgi ihtiyacini karsilamak ve kamu bilgi sistemlerinin
guvenliginin saglanmasi ile ilgili etkin dnlemler alinmasina 6n ayak olmak amaciyla Turkiye

Bilgisayar Olaylari Mudahale Ekibi Koordinasyon Merkezi (TR-BOME) kurulmusgtur.



1.1 Amag ve Kapsam

Bu dokimanin amaci Turkiye Bilgisayar Olaylari Midahale Ekibi Koordinasyon Merkezi

tarafindan verilen hizmetler ve gerceklestiriien faaliyetler hakkinda bilgilendirmede
bulunmaktir.

Dokimanda TR-BOME tarafindan 2007 — 2008 yillarinda gergeklestirilen faaliyetler
kapsanmaktadir.

1.2 Kisaltmalar ve Tanimlar

TR- BOME :  Turkiye Bilgisayar Olaylarina Miidahale Ekibi

UBGP :  Ulusal Bilgi Sistemleri Guvenligi Programi

UEKAE :  Ulusal Elektronik ve Kriptoloji Arastirma Enstitlisu
ULAKBIM :  Ulusal Akademik Ag ve Bilgi Merkezi

ULAK-CSIRT :  ULAKBIM Computer Security Incident Response Team

Kanunlarda veya guvenlik politikalarinda agik¢a veya dolayli olarak belirtilen bir
Giivenlik olayr  :  kuralin ihlali

NATO :  North Atlantic Treaty Organization
NCIRC :  NATO Computer Incident Response Capability
EGC :  European Government CERTs



2. TURKIYE BILGIiSAYAR OLAYLARI MUDAHALE EKIBIi

Bilgisayar olaylarina midahale ekipleri belirli bir sorumluluk alani dahilinde faaliyet gosteren,

bu sorumluluk alaninda bilgi sistemleri givenlik olaylarina midahale hizmeti ve bilgi sistem

guvenligi ile ilgili diger 6nleyici veya dizeltici hizmetleri veren ekiplerdir.

BOME’ler, amaglarina ve sorumluluk alanlarina goére farklilik gdsterebilir. BOME’ler personel

sayisi, teknik kabiliyetler gibi kisitlari g6z 6ninde bulundurarak Tablo 1'de verilen

servislerden uygun gérdiklerini verebilir. Ornek verecek olursak:

Kurum BOME'si: Bir kurum igindeki bilgi sistem guvenlik olaylarina mudahale
amaciyla kurulan kurum BOME’sinin sorumluluk alani o kurumun bilgi sistemleri ve

bu sistemlerin kullanicilaridir.

Ulusal BOME'ler: Kurum BOME’si disinda, Ureticilerin mdusgterilerine sattiklari
urtnlerle ilgili guvenlik destedi verebilecekleri BOME’ler ya da Ulke icindeki olay
midahale koordinasyonunu gergeklestirmeyi amaglayan Ulusal BOME'ler diger
BOME 6&rnekleridir.

Servis Saglayicilar: Bunlarin disinda internet hizmet saglayicilar da BOME
kurabilirler. Bir internet hizmet saglayici olan ULAKBIM biinyesinde kurulmus olan
ULAK-CSIRT bunun tlkemizdeki bir érnegidir.

Onleyici Servisler

s Dy
» Teknoloj Takihi

o Givenlik Denetleme we
Degerlendinme

» Givenlik Araclarmim,
Uygulamalarinin ve
Altvapismin Yamlandirilmas
ve Baldmi

s Gitvenlik Araclarmin
Geligtirilmest

o Saldir1 Tesmt Servislen

o Giwenlil ile [1gili Bilgi
Yaymlanmasi

Tablo 1' : BOME tarafindan verilebilecek hizmetler

1
www.cert.org



Olay Koordinasyon:

Bilgi ve iletisim sistemleri Gzerinde gergeklesen glivenlik olaylari coju zaman farkli kurumlar
arasinda, hatta farkli Glkelerde bulunan taraflar arasinda cereyan etmektedir. Bu durum,
olaylara etkin bir sekilde mudahale edilebilmesi icin koordinasyonu saglayacak ve tek bir
temas noktasi olma 6zelligine sahip olan bir birimin olusturulmasini gerekli kilmaktadir. Bu
amagla bilgisayar olaylarina midahale ekibi koordinasyon merkezleri kurulmustur. Bilgisayar
olaylarina mudahale ekibi koordinasyon merkezleri, sorumluluk alanindaki kurum ve
kuruluglar arasinda bir glven agi olusturmayi hedefler ve farkl kurum ve kuruluslar arasinda
meydana gelen olaylarda givenli bir nokta olarak kurumlar arasi iletisimde ve olay bilgisi

paylasiminda rol alan glvenli bir nokta olarak hizmet sunmayi amaclar.

Ulusal bir BOME olan ve koordinasyon merkezi olarak gorev yapan TR-BOME, BOME
kurulum danigsmanhgi, olay mudahale koordinasyonu ve alarm-uyarilar hizmetlerini

vermektedir.

2.1 TR-BOME Tarafindan Verilen Hizmetler
TR-BOME tarafindan verilen hizmetler asagida anlatiimistir.
2.1.1 BOME Kurulum Danigsmanhigi

Bilgisayar guvenlik olayl yasayan her bir kuruma ayri ayri yerinde midahalede bulunmak
sinirh kaynaklarla mimkin olamamaktadir. Bu sorunun ¢6zimu olay mudahale yetenegini

her bir kuruma kazandirmakla mimkin olacaktir.

Bir kurumun kargilastigi bir bilgi guvenligi olayini tespit edebilmesi ve bu olaya etkin bir
sekilde muidahale edebilmesi igcin binyesinde teknik vyeterlilige sahip personel/ekip
bulundurmasi, olay midahale esnasinda uyulmasi gereken genel prensipleri iceren politika

ve prosedurlere sahip olmasi gerekmektedir.

TR-BOME verdigi danigsmanlik hizmetiyle kurumlarin olay midahale sorumlulugu bulunan
c¢alisanlarinin egitilmesi, kurumda verilecek hizmetlerin belirlenmesi, bu hizmetlerin
verilebilmesi icin gerekli altyapinin saglanmasi ve olay midahalede kullanilacak politika ve

proseddrlerin belirlenmesi gerceklestiriimektedir.
2.1.2 Olay Miidahale Koordinasyon Hizmeti

Bilgi sistemleri Uzerinde gergeklesen guvenlik olaylari farkli kurumlar arasinda hatta farkh
Ulkeler arasinda gelisebilmektedir. Farkli kurumlar veya Ulkeler arasinda gelisen guvenlik
olaylarina hizli ve etkin midahalede bulunabilmek, tlke ¢apindaki buylk resmi gérebilmek,
elde edilen bulgularin paylasiimasini sadlamak igin koordinasyondan sorumlu bir birime

ihtiyag bulunmaktadir.



Disisleri Bakanligr'nin koordinasyonunda NATO’ya karsi bilgisayar glvenlik olaylari ile ilgili
ulusal temas noktasi olarak TR-BOME belirlenmigtir. TR-BOME, web sayfasi lizerinden, e-
posta ile ve telefonla ihbar kabul etmektedir. Kendisine gelen ihbarlari degerlendirip tesis
edilmis olan guven agi cercevesinde, gonudlliltk esasiyla bu olaylarin ¢ézimUinU saglamaya

calismaktadir.
2.1.3 Alarm ve Uyarilar Hizmeti

Bilgi sistemlerine yonelik yapilan saldirilarin buyuk kismi yazilim ve donanimlarda ortaya
cikan acikliklarin kullanilmasiyla gergeklestiriimektedir. Bu saldirilardan etkilenmemek igin
alinacak en temel 6nlem var olan agiklklarla ilgili yayinlanmis olan guncellemelerin

uygulanmasidir.

Ulkemizde yaygin olarak kullanilan bilgi sistemi yazihm ve donanimlarinda ortaya cikan
guvenlik acikliklari takip edilip, 6zellikle ylksek, acil ve kritik énem derecesine sahip
acikliklara ve bu aciklklarin kapatilmasina iliskin bilgi web sayfasindan yayinlanmaktadir.

Ayrica e-posta listeleriyle de agikliklar hakkinda uyarida bulunulmaktadir.

Yaygin etkisi gorulen acikliklarla ilgili detayli teknik incelemenin yapildigi makaleler
hazirlanip yayinlanmaktadir. Ayrica 6nem derecesine gore aciklilar hakkinda basin duyurusu
hazirlanip, ulusal basin araciigiyla vatandaglarin konudan haberdar edilmesi

saglanmaktadir.



3. 2007 — 2008 YILLARINDA GERGEKLESTIRILEN FAALIYETLER

3.1 TR-BOME Hizmetleri Kapsaminda Gergeklestirilen Faaliyetler

TR-BOME tarafindan verilen BOME kurulum danigsmanligi, Olay Midahale Koordinasyon ve

alarm-uyarilar hizmetleri kapsaminda gergeklestirilen faaliyetler asagida anlatilmigtir.
3.1.1 BOME Danigsmanligi Kapsamindaki Faaliyetler

Bir kurumun karsilagtigi bilgi givenligi olaylarini tespit edebilmesi ve etkin bir sekilde
midahale edebilmesi i¢in bunyesinde teknik yeterlilige sahip personel bulundurmasi, olay
midahale esnasinda uyulmasi gereken genel prensipleri iceren politika ve prosedurlere
sahip olmasi gerekmektedir. Kurumlara, karsilasacaklari guvenlik olaylarina muidahale
yetenegdi kazandirmak amaciyla iki egitim hazirlanmistir. Bu egitimlerden BOME Kurulum ve
Yonetim Egitimi (2 gun sureli) “BOME birimi nasil kurulur?”, “Hangi servisleri verebilir ve
nasil yonetilir?” sorularinin cevaplarini igermektedir. BOME biriminde ¢alisacak olan
personele teknik kabiliyet kazandirmaylr amaglayan Olay Midahale ve Sistem Analizi
Egitimi'nde (3 gln sireli) ise bilgisayar guvenlik olayl yasandijinda nasil midahalede
bulunulacagi, hangi kayit dosyalarina bakilacagi Linux ve Windows isletim sistemleri igin

anlatiimaktadir.

Hazirlanan bu egitimlerle beraber iki pilot calisma grubu olusturulmustur. ilk calisma
grubunda Bagbakanlik, Adalet Bakanhgi, Sayistay Baskanlgi, Sermaye Piyasasi Kurulu ve
Maliye Muhasebat Genel Mudirligi yer almistir. ikinci ¢alisma grubunda ise Merkez
Bankasi, Hazine Mustesarli§i, Dis Ticaret Mustesarli§i ve Tapu Kadastro Genel Mudirligu
yer almistir. Verilen egitimler ve yapilan periyodik toplantilarla bu kurumlarda bilgisayar
olaylarina mudahale ile ilgili politika ve prosedirler hazirlanmis olup kurumlara guvenlik

olaylarina mudahale yetenegi kazandiriimigtir.
3.1.2 BOME 2008 Tatbikati

Kurumlarin guivenlik olaylarini tespit ve mudahaledeki yetenekleri belirlemek amaciyla
ulkemizde ilk defa duzenlenen Bilgi Sistem Guvenligi Tatbikati olan BOME2008 tatbikati 8
kamu kurumunun katilimiyla 20-21 Kasim 2008 tarihinde icra edilmistir. Cumhurbagkanhgi,
Basbakanlik, Adalet Bakanhgi, Sayistay Baskanhgi, Hazine Mustesarli§i, Merkez Bankasi,
Sermaye Piyasasi Kurulu ve Tapu Kadastro Genel Mudurligi'ntn katilmiyla gerceklestirilen

tatbikatin sonug raporu Ulusal Bilgi Glvenligi Kapisi olan www.bilgiguvenligi.gov.tr web

sayfasinda yayinlanmistir.



3.1.3 Olay Miidahale Koordinasyon Hizmeti Kapsamindaki Faaliyetler

TR-BOME, web sayfasi Uzerinden, e-postayla ve telefon yoluyla ihbar almaktadir. Bu
ihbarlari degerlendirip gerekli midahalenin zamaninda yapilabilmesini saglamak ve olay
midahale esnasinda ydritllen faaliyetleri kayit altina almak icin RTIR isimli yazilimin
kurulumu gercgeklestiriimistir. 2008 yilinda baslayan galismalar sonucunda sistem 2009 yili

itibariyle hizmet vermeye baslamistir.

TR-BOME’ye 2009 yili icerisinde 1 Ocak — 31 Mayis tarihleri arasinda yurt digindan 258, yurt
icinden 15 olmak Uzere toplam 273 ihbar gelmistir. Gelen ihbarlarin ¢ok blylk kismi
bankalarin internet bankaciligi sitelerinin kopyalanmasi suretiyle kullanicilarin hesap bilgisi
ve sifresi gibi O6zel bilgilerini ele gegirmeyi amaclayan yemleme (phishing) siteleri ile ilgili
ihbarlardir. Bu ihbarlara ilgili taraflarla temasa gecilip midahale edilmeye calisiimigtir.
Ulkemizde hizmet veren bankalarin kullanicilarini hedef alan 15 web sitesinden 14’inde

zararli icerigin kapatilmasi saglanmistir.

Sanal ortamda sinirlar kalktigi igin ulusal olarak sorumlulugu bulunan BOME birimlerinin
etkinlikleri, uluslar arasi organizasyonlarla olan iliskileriyle yakindan ilgilidir. TR-BOME yurt
disindaki ilgili kurulusglarla yakin temas icerisinde olmayi amaglamaktadir. Bu kapsamda
NATO blnyesinde siber savunmadan sorumlu olan NCIRC birimiyle 2007 yilinda imzalanan
mutabakat zapti ¢ergevesinde bilgi birikiminin paylasilmasindan yasanan bir bilgi guvenligi
olayina ortak olarak midahalede bulunmaya kadar genis bir alanda isbirligini hedeflenmistir.
Yine bu mutabakat zapti gergevesinde 2009 Kasim’'da gergeklestiriliecek olan ve 10 Ulkenin
oyuncu, 8 Ulkenin gozlemci olarak katilacagi bilgi sistem guvenligi tatbikatinda aktif rol
alacaktir. TR-BOME, Avrupa c¢aginda faaliyet goésteren BOME’ler arasindaki iligkileri
gelistirmeyi, baglari kuvvetlendirmeyi amacglayan TF-CSIRT kurulusuna 2008 yilinda lye
olmustur. Avrupa’da Ulkeleri temsil eden BOME’lerin bir araya geldigi bir organizasyon olan
EGC (European Government CERTS) icgin Uyelik basvurusunda bulunmus olup, strecin

sonuglanmasini beklenmektedir.
3.1.4 Alarm ve Uyarilar Hizmeti Kapsamindaki Faaliyetler

Ulkemizdeki bilgi sistemlerinde yaygin olarak kullanilan yazilim ve donanimlarda bulunan
acikliklar ve bu acikliklarin nasil kapatilacagi bilgisi Ulusal Bilgi Givenligi Kapisi olan

www.bilgiguvenligi.gov.tr web sayfasinda yayinlanmaktadir. Bu kapsamda 2007 — 2008

yillarinda 94 tane acil, 77 tane ylksek olmak Uzere toplam 185 adet agiklik i¢in duyuru

yayinlanmistir.
Ayrica bu agikliklarda 6énem derecesi ve yaygin etkisinden dolayi
— Sertifikasyon Makamlari'nin(CA) Givenilirligi

— Internet Explorer XML Databinding Agikligi



— Windows Server Servisinde Bulunan Kritik Aciklik (MS08-067)
— DNS Onbellek Zehirlenmesi: Aciklik ve Kapanmasi
acikliklarinin detayli analizlerinin yapildigi teknik makaleler ayni sitede yayinlanmistir.

Diinya (izerindeki bircok sistemi etkileyen ve (lkemizde de etkisi gérilen DNS Onbellek

Zehirlenmesi acgiklidi igin ulusal basinda duyuru yayinlatiimistir.
3.2 Ulusal Bilgi Guvenligi Programi Kapsaminda Gergeklestirilen Faaliyetler

UBGP kapsaminda TR-BOME tarafindan gergeklegtirilen faaliyetler egitim, Ulusal Bilgi
Guvenligi Kapisi, teknik guvenlik testleri ve AR-GE basliklari altinda asagida agiklanmistir.

3.2.1 Egitim Faaliyetleri

Kamu kurum ve kuruluslarinda calisan bilgi sistem uzmanlarinin bilgi sistem gulvenliginin
degisik alanlari ile ilgili bilgi eksikligini gidermek amaciyla program kapsaminda egitimler
dizenlenmistir. Bu egitimler, 20 kisilik laboratuar ortamina sahip siniflarda uygulamali olarak
gerceklestiriimistir. Egitimlere katilanlar, 6grendikleri konularin uygulamalarini sinifta

gercgeklestirme imkani bulmuslardir.

Bilgi sistem guvenligi, 13 farkh egitim alaninda ele alinmaktadir. Her bir egitim bir ile alti glin

arasinda degisen slrelere sahiptir.

*ISO 27001 Uygulama ve Denetim Egitimi
«Sistem Gulvenlik Denetleme Egitimi
*Windows Guvenligi Egitimi

*Microsoft Sistemleri Guvenligi Egitimi
*Unix/Linux Glvenligi Egitimi

*Sinir Glavenligi Egitimi

*Veritabani Glvenligi Egitimi

*Web Uygulamalari Guvenligi Egitimi

*BOME Kurulum ve Yonetim Egitimi

*Olay Mldahale ve Sayisal Adli Analiz Egitimi
*Kablosuz Ag Guvenligi Egitimi

«is Surekliligi /Felaket Kurtarim Planlamasi Egitimi

*Bilgi Sistemleri Denetimi Egitimi



Tam egitimler yaklasik olarak 40 gin strmektedir. Su ana kadar egitimlerin her birisi
program kapsaminda altisar kez verilmistir. Tamami Ucretsiz olan bu egitimlere olarak 91

kamu kurumundan 224 personel katiimigstir.
3.2.2 Ulusal Bilgi Giivenligi Kapisi

Ulusal Bilgi Sistemleri Guvenlik Programr'nin en énemli unsurlarindan birisi de Ulusal Bilgi
Guvenligi Kapisi Projesi'dir. Ulkemizde bilgi glvenligi konusunda web Uzerinden bilgi

paylasim ortami saglamayl amaglayan site www.bilgiguvenligi.gov.tr adresinden yayin

yapmaktadir.

Sitede, bilgi glvenligiyle ilgili 6zel konularda okuyucu bilgilendirmeyi amacglayan teknik
yazilar, bilgi gtivenligi ile ilgili kilavuzlar, Glkemizde yapilan etkinlik, toplanti, sempozyum vs.
gibi organizasyonlarin duyurulari, 6nemli agikliklarla ilgili glvenlik bildirisi sayfasi
bulunmaktadir. Ulusal Bilgi Glvenligi Kapisi’'nin, su anda iki binin Gzerinde kayith kullanicisi,
yirmi altisi kurum disindan olmak Uzere altmis yedi yazari, yayinlanmis yetmis iki makalesi,

otuz kilavuzu ve Ug¢ yuzin Uzerinde guvenlik bildirisi mevcuttur.

Bilgi birikimine katkinin sadece TR-BOME tarafindan degil, Ulkemizde bilgi gtvenligi
alaninda yetkinlige sahip her tirli kurum veya Kkisi tarafindan yapilmasina imkan
saglanmaktadir. Kisilerin siteye kayit olduktan sonra, bilgi glvenligi konularinda olusturdugu
rehber, dokiiman veya makale, olusturulacak degderlendirme komitesinin gézden gegirmesini

takiben web kapisinda yayinlanmaktadir.
3.2.3 Teknik Testler

Kurumlarin karsi karsiya olduklar riskin tespit edilmesi ve bilgi sistemlerinde bulunan
acikliklarin raporlanmasi amaciyla Basbakanlik, Adalet Bakanhgi, Milli Egitim Bakanhgi,
Sayistay Baskanlhigi ve Maliye Muhasebat Genel Muidirligi'ne testler yapilmis olup
sistemlerde bulunan agikliklar, bunlarin risk degeri ve diizeltme yollari hazirlanan raporlarla

ilgili kurumlara teslim edilmistir.



3.2.4 Ar-Ge Galigmalari

Virls, solucan gibi zararli kodlarin incelenmesi icin laboratuar ortaminda calismalar
yapilimaktadir. Ayrica, prototip olarak geligtiriimis olan ve tamamen acgik kaynak kodlu
yazilimlardan olusan Ulusal Sanal Ortam Savunma Merkezi, kamu kurumlarina ait kritik bilgi
sistemlerini hedef alan tehditleri tespit etmeyi amaglamaktadir. Bu sistem, birden fazla kamu
kurumunu hedef alan koordineli saldirilari tespit edebilecedi gibi bir kamu kurumunu hedef
alan ¢ok ciddi saldirilari da fark edebilecek yapida olusturulmustur. Farkh bilgi kaynaklarini
iliskilendirerek saldiri tespiti yapabilen teknoloji, sistemin temelini olusturmaktadir. Bu
sisteme ilave olarak dagitik yapida bir balklipli (honeypot) sistemi kurularak, saldirganlarin

faaliyetlerini ne sekilde gerceklestirdikleri ile ilgili analizler yapilabilmektedir.

4. SONUG

DPT Bilgi Toplumu Dairesi’'nce hazirlanan Bilgi Toplumu Stratejisi Eylem Plan’'nin 88.
maddesi ile Ulusal Bilgi Sistemleri Glvenligi Programi gergevesinde kurulmus olan Tirkiye
Bilgisayar Olaylari Mudahale Ekibi (TR-BOME) ulkemizin daha guvenli bilgi ve iletisim

sistemlerine sahip olabilmesi icin ¢calismalar yurtutmektedir.

2007 — 2008 yillarinda raporda anlatilan ¢calismalar gergeklestirilmis olup planlanan yeni

faaliyetlerin gergeklestiriimesiyle de etkinligini artiracaktir.



