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ÖNSÖZ

Ulusal Elektronik ve Kriptoloji Ara tırma Enstitüsü (UEKAE)'nün misyonu, "bilgi 

güvenli i, haberle me ve ileri elektronik alanlarında Türkiye'nin teknolojik 

ba ımsızlı ını sa lamak ve sürdürmek için nitelikli insan gücü ve uluslararası

düzeyde kabul görmü  altyapısı ile bilimsel ve teknolojik çözümler üretmek ve 

uygulamaktır". Bu ana hedef göz önünde bulundurularak belirlenen "bilgi 

güvenli i, haberle me ve ileri elektronik alanlarında yeni teknolojilerin 

geli tirilmesine öncülük eden uluslararası bilim, teknoloji ve üretim merkezi 

olmak" vizyonuna ula ılabilmesi ve ülkenin ihtiyacı olan teknolojilerin 

geli tirilmesi için Enstitü'nün akredite test ortam ve laboratuarlarında temel ve 

uygulamalı ara tırmalar yapılmakta ve ihtiyaç sahiplerine teknik destek 

sa lanmaktadır.

Bu doküman, Türkiye Bilgisayar Olayları Müdahale Ekibi (TR-BOME) tarafından

düzenlenen BOME 2008 Bilgi Sistem Güvenli i Tatbikatı sonuçlarının

payla ılması amacıyla hazırlanmı tır. Tüm kurum ve kurulu lar bu dokümandan 

faydalanabilir.
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B LG LEND RME

Bu dokümanın olu turulmasında eme i geçen TÜB TAK UEKAE Bili im Sistemleri 

Güvenli i personeline ve dokümanı gözden geçirip fikirlerini öne sürerek dokümanın

olgunla masına katkıda bulunan Bilge KARABACAK’a,  Hayrettin BAH ’ye ve BOME 

2008 Tatbikatı’na katılan kurum temsilcilerine te ekkürü borç biliriz. 
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1.  G R
Dünyada ve ülkemizde bilgi ve ileti im sistemlerinin kullanımı hızla 

yaygınla maktadır.  Bilgi ve ileti im sistemleri, hayatımızın her alanının önemli bir 

parçası haline gelmi tir. Gerek kamu kurumları gerekse özel kurulu lar verdikleri 

hizmetleri artık bilgi sistemleri üzerinden vermektedir. Bu sayede hem hizmet 

kalitesinin artırılması hem de i  verimlili inin yükseltilmesi hedeflenmektedir.

Kurum ve kurulu ların sundukları hizmetlerde bilgi ve ileti im sistemlerini giderek 

daha fazla kullanmaları ile birlikte, söz konusu bilgi ve ileti im sistemlerinin 

güvenli inin sa lanması önem arz eden bir konu haline gelmi tir. Bilgi sistemlerine 

yönelik olarak gerçekle tirilen saldırılar her geçen gün daha profesyonelce 

yapılmakta ve saldırganlar koordineli hareket etmektedirler. Saldırılara kar ı

geli tirilecek olan önleyici ve düzeltici önlemlerin alınabilmesi ve güvenlik 

problemleri ile ilgili ileti imin sa lanması için tek bir koordinasyon noktasının

varlı ını gerekli kılmı tır. Bu merkezi ileti im ve koordinasyon noktasının güvenlik 

bilgileri için güvenilir bir kaynak olması gerekmektedir. 1988’de Internet’in yakla ık

onda birini etkileyen Morris Solucanı’ndan sonra bu merkezlerden ilki olan CERT 

Coordination Center (Bilgisayar Olayları Müdahale Ekibi Koordinasyon Merkezi) 

1988’de ABD’de kurulmu tur.

Bilgisayar olaylarına müdahale ekipleri belirli bir sorumluluk alanı dahilinde faaliyet 

gösteren, bu sorumluluk alanında olay müdahale hizmeti veya bilgi sistem güvenli i

ile ilgili di er önleyici veya düzeltici hizmetleri veren ekiplerdir.  Bilgisayar olaylarına

müdahale ekibi koordinasyon merkezleri sorumluluk alanında birden çok kurum 

/kurulu  olan ve bu kurum/kurulu lar arasında olay müdahale koordinasyonu yapan 

merkezlerdir. Bilgisayar olaylarına müdahale ekibi koordinasyon merkezleri, 

sorumluluk alanındaki kurum ve kurulu lar arasında bir güven a ı olu turmayı

hedefler ve olay müdahale hizmetini olay müdahale koordinasyonu eklinde verirler. 

Olay müdahale koordinasyonu kapsamında, farklı kurum ve kurulu lar arasında

meydana gelen olaylarda güvenli bir nokta olarak kurumlar arası ileti imde ve olay 

bilgisi payla ımında rol alan güvenli bir nokta olarak hizmet sunmayı amaçlar.
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CERT Coordination Center’ın kurulmasının ardından di er ülkelerde de Ulusal 

BOME Koordinasyon Merkezleri kurulmaya ba lamı tır. Bugün birçok ülkede Ulusal 

BOME Koordinasyon Merkezleri, kendi sınırları içerisinde güvenlik olayları

koordinasyonunu sa lamaya çalı manın yanı sıra birçok güvenlik olayı ülke 

sınırlarını a tı ı için di er koordinasyon merkezleriyle de ileti im içinde olmaya 

çalı maktadır. Günümüzde nternet ve bili im sistemleri son derece yaygınla tı ı ve 

saldırganlar farklı ülkelerden bir araya gelerek son derece organize çalı tıkları için 

Ulusal BOME Koordinasyon Merkezleri çok daha önemli hale gelmi tir

Ülkemizde ise Ulusal Bilgisayar Olayları Müdahale Ekibi Koordinasyon Merkezi 

(TR-BOME), Devlet Planlama Te kilatı’nın 2006-2010 Bilgi Stratejisi Eylem Planı

88. Maddesi gere ince TÜB TAK UEKAE bünyesinde kurulmu tur. 2009 yılına

kadar,  Ba bakanlık, Adalet Bakanlı ı, Sayı tay Ba kanlı ı, Hazine Müste arlı ı,

Dı  Ticaret Müste arlı ı, Merkez Bankası, Sermaye Piyasası Kurulu, Muhasebat 

Genel Müdürlü ü ve Tapu Kadastro Genel Müdürlü ü’ne BOME kurma 

danı manlı ı hizmeti verilmi tir.

TR-BOME, ülkemizin sanal ortamda gerçekle en saldırılar kar ısındaki durumunu 

tespit etmek amacıyla ilk defa icra edilen bilgi güvenli i tatbikatı olan BOME 2008 

Tatbikatı’nı gerçekle tirmi tir.

2. TATB KAT
Ülkemizdeki ilk Ulusal Bilgi Güvenli i Tatbikatı olan BOME 2008 Tatbikatı, 20-21 

Kasım 2008 tarihlerinde icra edilmi tir. BOME 2008 Tatbikatı, mesai saatlerinde 

(09.00 – 18.00) gerçekle tirilmi tir. Tatbikat da ıtık yapıda gerçekle tirilmi  olup, 

tatbikat süresince katılımcı kurum temsilcileri kendi kurumlarından çalı malara

katılmı tır.

2.1 Tema 

BOME 2008 Tatbikatı’ndaki olay akı ı ve senaryolar, hayali bir ülke olan 

Kamanga’nın devlet ba kanı Omyango Osana’nın 20-21 Kasım 2008 tarihlerinde 

Türkiye’ye resmi ziyarette bulunaca ı ve Kamanga’da bulunan muhalif grupların

ziyareti protesto etmek için Türkiye’ye sanal ortamda saldırı gerçekle tirebilece i

bilgisinden yola çıkılarak hazırlanmı tır.
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2.2 Amacı

BOME 2008 Tatbikatı, kurumsal BOME süreçlerinin kontrol edilmesi ve kurumun 

dı  kaynaklı bir olaya maruz kalması durumunda TR-BOME ile i birli i süreçlerinin 

kontrol edilmesi maksadıyla yapılmı tır.

a. Kurumsal BOME Süreçlerinin Kontrol Edilmesi 
BOME 2008 Tatbikatı ile katılımcı kurumlardaki güvenlik olaylarına müdahale 

süreçlerinin kontrol edilmesi, bilgisayar güvenlik olaylarına müdahalenin 

hangi esaslara göre yapıldı ının tespit edilmesi ve var olan eksikliklerin 

ortaya çıkartılması hedeflenmi tir.

b. TR-BOME ile birli i Süreçlerinin Kontrol Edilmesi 
Bilgisayar güvenlik olaylarının kayna ı kurum ve kurulu ların, BT 

üreticilerinin, hizmet sa layıcıların hatta ülkelerin sınırlarının ötesinde 

olabilmektedir. Tüm bu geli meler bilgisayar güvenlik olayları ile mücadelede 

kurumlar, BT üreticileri, hizmet sa layıcıları ve ülkeler arasında koordinasyon 

sa lanmasını çok önemli bir duruma getirmektedir. 

TR-BOME’nin verdi i hizmetlerden biri de olay koordinasyon hizmetidir. Olay 

koordinasyon hizmeti, taraflarından en az birinin yurt içinden olması

durumunda verilmektedir. TR-BOME, koordinasyon hizmetiyle, birden fazla 

kurumu ilgilendiren olaylarda kurumlar arası koordinasyonu sa lamayı ve 

ülke genelinde ya anan bilgisayar olaylarının büyük resmini görebilmeyi 

amaçlamaktadır.

BOME 2008 Tatbikatı’yla kurumların, kurum dı ı bir tarafın da içinde 

bulundu u bir olayla kar ıla maları durumunda TR-BOME’yle olan ileti im

seviyelerini ölçmek hedeflenmi tir.

2.3 Katılımcılar

TÜB TAK UEKAE bünyesinde faaliyet gösteren TR-BOME koordinatörlü ünde

gerçekle tirilen BOME 2008 Tatbikatı’na a a ıda isimleri belirtilmi  olan sekiz 

kurumun ilgili birimleri katılmı tır.
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 Cumhurba kanlı ı
 Ba bakanlık
 Adalet Bakanlı ı
 Sayı tay Ba kanlı ı
 Hazine Müste arlı ı
 Merkez Bankası
 Sermaye Piyasası Kurulu  
 Tapu Kadastro Genel Müdürlü ü

2.4 Senaryolar 

BOME 2008 Tatbikatı süresince katılımcı her kuruma dört adet enjeksiyon1

uygulanmı tır. Enjeksiyonlar içinde,

- Tatbikat merkezi ve katılımcı kurum arasındaki haberle mede güvenli bir 
altyapının kullanılmasına,

- Kurum içinde meydana gelen bir olay kar ısında izlenen yöntemin tespit 
edilmesine, 

- Kurum dı ından kaynaklanan bir olayda TR-BOME ile kurulacak ileti ime,
- Kurum dı ından yapılan bir saldırının kurum bilgi sistemleri tarafından tespit 

edilmesine  
yönelik dört adet senaryoya yer verilmi tir.

Uygulanan senaryolarda sistemlerin kullanılabilirli ine kar ı herhangi bir zarar 

verilmemesi prensibiyle hareket edilmi tir. Tatbikatta yapılan üç enjeksiyonda 

kurum sistemlerine bir temasta bulunulmamı tır. Bir enjeksiyonda ise kurum bilgi 

sistemlerine temasta bulunulmu tur. BOME 2008 Tatbikatı süresince katılımcı

kurumlarda tatbikat sebebiyle bir hizmet kesintisi ya anmamı tır.

Senaryo 1: Güvenli haberle me senaryosu 

Olay müdahale esnasında payla ılacak bilgiler kritik içeri e sahip olabilmektedir.  

Mesajla malarda saldırıya u rayan bilgisayarların isimleri ve IP adresleri, sistemde 

bulunan bir açıklık ile ilgili bilgiler bulunabilmektedir. Bu bilgiler nternet üzerinde 

açık olarak iletilirse üçüncü ki iler tarafından okunabilir, de i tirilebilir. Bu bilgilerin 

bir saldırganın eline geçmesi durumunda sistem ciddi tehditlere maruz 

kalabilmektedir. Kritik öneme sahip bilgilerin üçüncü ki ilerin eline geçmemesi için 

haberle menin gizlilik ve bütünlü ünü sa layacak kriptografik sistemler 

kullanılmalıdır.

1 Enjeksiyon, tatbikat esnasında uygulanacak olan senaryonun olay haline getirilip senaryonun uygulanaca ı
katılımcıya gönderildi i mesajdır.
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BOME kurulum danı manlı ı çalı malarında güvenli haberle meyi sa lamak için 

açık anahtar ifrelemesi yapabilen, açık kaynak kodlu, ücretsiz GPG yazılımı

kullanılmı tır. Tatbikat öncesinde de katılımcı kurumlar ve TR-BOME kendilerine ait 

açık anahtar bilgilerini güncellemi lerdir. Tatbikat süresince tüm yazı maların bu 

sistem kullanılarak ifreli ve imzalı olarak yapılması hedeflenmi tir.

Senaryo 2: Kurum içi süreç senaryosu 

Kurum içerisinde meydana gelen bir bilgisayar güvenlik olayı sadece bilgi i lem 

birimini veya varsa bilgi i lem biriminin içerisindeki güvenlik birimini 

ilgilendirmeyebilir. Bu durumda kurum içi birimlerin koordinasyon içerisinde 

çalı ması, olay müdahalede kendilerine dü en görevi bilmesi ve yerine getirmesi 

etkin müdahale için gereklidir. Örne in, saldırının veritabanı sistemlerini hedef 

alması durumunda sadece güvenlikten sorumlu bilgi i lem personelinin müdahalesi 

yeterli olmayabilir.  Basına yansımı  olan bir olayda basın ve halkla ili kiler biriminin 

bir duyuru yapması gerekebilir. Adli boyutu olan bir olayda kurumun hukuk 

mü avirli i biriminin bu konuda çalı ma yapması gerekebilmektedir.  

Bu senaryoyla hem kurumun bir olay kar ısındaki tepki mekanizması hem de kurum 

içinde farklı birimler arası koordinasyon yetene i ölçülmeye çalı ılmı tır.

Senaryo 3:  birli i senaryosu 

Günümüzde bilgisayar güvenlik olaylarının büyük kısmı birden fazla ki i/kurum 

arasında gerçekle mektedir. Gerek taraflar arasında koordinasyonun sa lanması

gerekse ülke çapındaki tehditleri, güvenlik olaylarını ve bunlardaki geli meleri

içeren genel görünümün bir merkezde gözlemlenip bilgi havuzu olu turulabilmesi 

için bir koordinasyon merkezine ihtiyaç duyulmaktadır. Bu merkez ile 

kurumlar/ki iler arasındaki ileti imin güçlü olması koordinasyonu daha etkili hale 

getirecektir. Ülkemizde bu koordinasyon faaliyetini yürütmeyi amaçlayan TR-BOME 

ve tatbikata katılan kurumlar arasındaki i birli ini de erlendirmek ve bu süreçteki 

eksiklikleri tespit etmek amacıyla kurumlara dı ı kaynaklı saldırıları içeren 

enjeksiyon uygulanmı tır.
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Senaryo 4: Dı arıdan yapılan saldırılar

Bilgisayar güvenli inde kullanılan yazılım ve donanımların temel özelliklerinden biri 

tak/çalı tır cihazlar olmamalarıdır. Bu cihazlar sistem gereksinimlerine göre 

yapılandırılmalı ve kayıtları düzenli olarak incelenmelidir. Katılımcı kurumlarla 

BOME 2008 tatbikatı öncesinde yapılan toplantılarda, kurumların saldırı tespit 

konusundaki yetenekleri tespit edilmi  olup dördüncü senaryo bu bilgi ı ı ında 

geli tirilmi tir.

Bu senaryo kapsamında kurum dı ından belli zaman aralıklarında kurum bilgi 

sistemlerine yönelik olarak, sistemlere zarar vermeyecek ama kayıt olu turacak 

olan saldırılar yapılmı  ve katılımcı kurumların ellerindeki imkânlarla bu saldırıları

tespit etmesi beklenmi tir. Bu kapsamda port taraması, javascript enjeksiyonu, sql 

enjeksiyonu, uzaktan dosya çalı tırma ve php kod enjeksiyonu saldırıları

gerçekle tirilmi tir.

2.4.1 Örnek Senaryo 

Tatbikat esnasında uygulanan kurum içi süreç ve i  birli i senaryolarına ait 

enjeksiyon a a ıda verilmi tir.

SPAM E-Posta: 

Tatbikata katılan kurumda meydana gelen olaylar: 

1. NTERNET ÜZER NDEN KURUMUNUZ ADINA GÖNDER LM  E-
POSTALAR BAZI NTERNET KULANICILARI TARAFINDAN 
GÖZLEMLENMEYE BA LAMI TIR VE BU KONUDA KURUMUNUZA 
B LD R MDE BULUNULMU TUR.  

2. KURUMUNUZDAN GÖNDER LM  OLARAK GÖRÜNEN E-POSTALARDA, 
KULLANICILARIN WEB SAYFANIZDAN ND RECEKLER  YAZILIMLA 
S STEM N ZDEN FAYDALANAB LECEKLER  BEL RT LM T R.

3. SAHTE E-POSTADAK  BA LANTI LE ULA ILAN WEB SAYFASI 
KURUMUNUZUN SAYFASININ KOPYALANMI  HAL D R.

4. SAYFA ÜZER NDEN ND R LMES STENEN YAZILIM ZARARLI KOD 
ÇERMEKTED R VE KULLANICILARIN K SEL B LG LER N  ÇALMAYI 

AMAÇLAMAKTADIR. 
5. SAHTE SAYFA KAMANGA ÜLKES NDEN YAYIN YAPMAKTADIR. 



BOME 2008 B LG  S STEMLER  GÜVENL  TATB KATI

TÜB TAK – UEKAE 11

Katılımcı kurumların bu senaryoya kar ı bünyelerinde bulunan ilgili birimlerle 

koordineli olarak tepki üretmesi ve bunun uluslararası bir olay olmasından dolayı

TR-BOME ile ileti ime geçmeleri beklenmi tir.

2.5 Tespitler 

BOME 2008 Tatbikatı sonucunda elde edilen tespitler a a ıda açıklanmı tır.

Tespit 1: Haberle me bilgilerinin güncelli i kriz anında hızlı tepkinin verilmesine 

olanak sa lar

BOME 2008 Tatbikatı esnasındaki tüm haberle menin imzalı ve ifreli olarak e-

posta ile yapılması gerekmektedir. Bu hizmetler açık kaynak kodlu, ücretsiz bir 

yazılım olan ve açık anahtar ifrelemesi yapabilen GPG yazılımıyla sa lanmı tır. 

Tatbikat esnasında a a ıdaki aksaklıklar ya anmı tır:

- Katılımcı kurumlardan bir kısmı imzalı- ifreli e-posta gönderememi tir, imzalı
ve ifreli gönderilen e-postaları açamamı tır,

- Katılımcı kurumların bir kısmına ait e-posta sistemi ifreli ve imzalı dosyayı
tanımadı ı için engellemi tir.

Bu tür aksaklıkların tekrar ya anmaması için kurumlar olay müdahale kapsamındaki

haberle melerinde kullandıkları GPG yazılımı üzerindeki pratiklerini artırmalıdır.

Ayrıca, haberle mede kullanılan e-posta adresleri, bu adreslere ait açık anahtar 

bilgisi yılda en az bir kez olmak üzere güncellenmelidir.

Tespit 2: Güvenlik kayıtlarını tutan sistemlerin kullanılabilirli i olay müdahalenin 

etkin ve hızlı yapılmasını sa lar

BOME 2008 Tatbikatı’nda katılımcı kurumların yapılan saldırıları tespit etmede 

kullandıkları sistemlerin i levselli ini test etmek amacıyla belirli IP adreslerinden 

port taraması gibi sisteme zarar vermeyecek ama kayıt olu turacak saldırılarda

bulunulmu tur. Bu saldırıların katılımcı kurumlar tarafından tespit edilmesi 

beklenmi tir. Bazı kurumların, saldırıların sistemler tarafından kayıt altına

alınmasına ra men raporlama ara yüzlerinden bu kayıtlara ili kin rapor 

üretemedikleri gözlemlenmi tir. lgili sistemde kayıtların sadece bir gün süreyle 

saklanmasının bu probleme sebep oldu u yapılan incelemede tespit edilmi tir.

Bu tür problemlerin tekrarını önlemek için; 

- Güvenlik kayıtlarını tutan sistemlerin kayıtları eksiksiz tutması,



BOME 2008 B LG  S STEMLER  GÜVENL  TATB KATI

12 TÜB TAK – UEKAE

- Sistem üzerinde kayıt bilgisinin canlı olarak tutulması ve yedeklendikten 
sonra da saklanması için gerekli süreler, kullanılabilirlik göz önünde 
bulundurularak, kurum politikası içerisinde belirlenmelidir, 

- Sistem yöneticileri tarafından belirli periyotlarla kayıt dosyalarının
incelenmesi gerekti i tespit edilmi tir.

Tespit 3: Kurum dı ıyla ba lantılı olaylarda TR-BOME ile ileti im olay müdahalenin 

önemli bir adımıdır

TR-BOME bilgisayarlar olayları için bir koordinasyon merkezi olarak hizmet 

vermektedir. TR-BOME’nin bu hizmeti etkin bir ekilde verebilmesi için irtibatta 

oldu u kurumlar ile kurulacak ileti im ve bilgi payla ımı hayati öneme sahiptir. Bu 

kurum ve kurulu larla yapılacak olan bilgi payla ımları hem bilgisayar güvenlik 

olayıyla kar ı kar ıya olan kurumun olaya daha etkin müdahalesini hem de ülke 

çapındaki olayların büyük resminin bir merkezde görülmesiyle di er kurumların da 

önceden bilgilendirilmesini, muhtemel zararların önlenmesini ya da en aza 

indirilmesini mümkün kılmaktadır. Özellikle yurt dı ı kaynaklı olaylarda TR-BOME 

daha hızlı çözüme ula mayı sa layabilmektedir.

BOME 2008 tatbikatı süresince bazı katılımcı kurumların dı  saldırganların

olu turdukları tehditler ve saldırılar kar ısında verdikleri tepkilerde TR-BOME ile 

ileti ime geçmedikleri tespit edilmi tir. Daha etkin olay müdahale için kurumların

ya adıkları güvenlik olayları hakkında TR-BOME’yi bilgilendirmeleri ve bu olayların

kurum dı ı saldırganlar tarafından gerçekle tirilmesi durumunda TR-BOME’nin olay 

müdahale koordinasyon deste i verebilmesi için de TR-BOME’ye ihbarda 

bulunmaları gerekmektedir. 

Tespit 4: Kurum içi olay müdahalenin belirli politika ve prosedürlere göre yapılması

devamlılı ı ve izlenebilirli i sa lar 

BOME 2008 Tatbikatı’nda, katılımcı kurumların tatbikat merkezine gönderdikleri 

olay tepki mesajlarında yaptıkları çalı maların yazılı olarak belirlenmi  ve 

onaylanmı  bir sürece göre yapılmadı ı tespit edilmi tir. Olay müdahale 

kapsamındaki aktivitelerin onaylanmı  yazılı bir sürece göre yapılması hem yapılan

çalı maların verimini ölçebilmeyi hem de bu çalı maların ki ilere ba lı olmadan 

kurumsal olarak yürütülebilmesini sa lamaktadır.
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Kurumların olay müdahale esaslarını belirleyecekleri yazılı dokümanların üretilmesi 

ve bunların kurum içi ilgili makamlar tarafından onaylanması sa lanmalıdır.

Tespit 5: Olay anında kurum içi koordinasyonun sa lanabilmesi için kurum içi 

birimler arası ileti im geli tirilmelidir 

BOME 2008 Tatbikatı’nın amaçlarından biri de kurumsal BOME süreçlerinin kontrol 

edilmesidir. Bu kapsamda uygulanan senaryolar ile katılımcı kurumun içinde 

bulunan Basın ve Halkla li kiler, Hukuk leri Birimi gibi birimlerle ortak çalı malar

yapmalarını sa lamak hedeflenmi tir.

Tatbikat sonrası yapılan toplantılarda, katılımcı kurumlar tarafından, kurum içi 

birimlerle koordinasyon sıkıntısı çekildi i, bilgi güvenli i olaylarına müdahalenin 

sadece bilgi i lem biriminin görevi oldu u gibi bir yanlı  algılamanın oldu u

belirtilmi tir.

Bu problemlerin çözümü için kurum içerisinde üst yönetim tarafından olay müdahale 

konusundaki roller ve sorumluluklar netle tirilmeli, birimler arası koordinasyonun ve 

ileti imin artırılmasına önem verilmelidir. Ayrıca olay müdahale konusunda kurum 

içi birimlere e itim verilmeli, bilinçlendirilmeleri sa lanmalıdır.

3. TATB KAT DE ERLEND RMES  VE ÖNER LER
BOME 2008 Tatbikatı de erlendirme toplantısında katılımcı kurumlar tatbikatın

hedeflerine ula tı ını belirtmi tir. BOME 2008 tatbikatı, gerek kurum içi gerek kurum 

dı ı olay müdahale süreçlerindeki eksikliklerin ortaya çıkartılması açısından çok 

faydalı bulunmu tur.

Yapılan de erlendirme toplantısında a a ıdaki tavsiye kararları alınmı tır:

 Bundan sonra yapılacak olan tatbikatın kurumların yıl içi çalı ma planları da 
göz önünde bulunduruldu unda, 2010 yılının 2. çeyre inde yapılması katılım
ve kurum içi koordinasyon açısından daha uygun olacaktır.

 BOME 2008 Tatbikatı da ıtık yapıda icra edilmi  bir tatbikattır. Tatbikat 
süresince her kurum temsilcisi kendi kurumunda bulunmu , tepki mesajlarını
olu turup e-posta ile göndermi tir. Yapılması planlanan sonraki tatbikatın
merkezi ve da ıtık olarak iki a amadan olu ması faydalı olacaktır. Yapılacak 
olan tatbikatın belli bir kısmının tek merkezde gerçekle tirilmesi, tüm kurum 
temsilcilerinin etkile imde bulunabilece i bir ortamda yapılması, kalan 
kısmının ise BOME 2008 Tatbikatı’daki gibi da ıtık yapıda, tüm kurum 
temsilcilerinin kendi kurum binalarında bulunarak kurum içi birimlerle 
etkile imle gerçekle tirilmesi yapılan çalı manın verimini artıracaktır.

 2010 yılında yapılması planlanan tatbikatta, katılımcı sayısı artırılmalıdır.
Özel sektörde faaliyet gösteren anti virüs üreticisi, nternet hizmet sa layıcı,
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yer sa layıcı firmaların da tatbikata dahil edilmesi, koordinasyon yetene inin 
daha etkin test edilmesine olanak sa layacaktır. Ayrıca, bu tatbikata kamu 
kurumlarında da çalı ma alanları gözetilerek daha geni  katılım
sa lanmalıdır

 Tatbikat öncesi yapılan hazırlık toplantılarına katılımcı kurumların sadece 
bilgi i lem biriminde çalı an personelin katılması kurum içi koordinasyonunun 
sa lanması noktasında eksiklik meydana getirdi inden, yapılması planlanan 
tatbikat öncesi hazırlık ve planlama toplantılarına katılımcı kurumların ilgili 
tüm birimlerinden personel katılması sa lanmalıdır.
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