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BOME 2008 BiLGI SISTEMLERI GUVENLIGi TATBIKATI

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisit (UEKAE)'niin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligmi saglamak ve siirdiirmek i¢in nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢oziimler tiretmek ve
uygulamaktir". Bu ana hedef gz Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciilik eden uluslararast bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulasilabilmesi ve ilkenin ihtiyac1 olan teknolojilerin
gelistirilmesi i¢in Enstiti'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali aragtirmalar yapilmakta ve ihtiyag sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, Tirkiye Bilgisayar Olaylar1 Miidahale Ekibi (TR-BOME) tarafindan
dizenlenen BOME 2008 Bilgi Sistem Giivenligi Tatbikati sonuglarinin
paylasilmasi amaciyla hazirlanmistir. Tiim kurum ve kuruluslar bu dokiimandan

faydalanabilir.
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BILGILENDIiRME

Bu dokiimanin olusturulmasinda emegi gecen TUBITAK UEKAE Bilisim Sistemleri
Gtlivenligi personeline ve dokiimani gozden gecirip fikirlerini 6ne siirerek dokiimanin
olgunlagsmasina katkida bulunan Bilge KARABACAK’a, Hayrettin BAHSI’ye ve BOME

2008 Tatbikati’na katilan kurum temsilcilerine tesekkiirii borg biliriz.
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1. GIRIiS
Dinyada ve Ulkemizde bilgi ve iletisim sistemlerinin kullanimi  hizla
yayginlasmaktadir. Bilgi ve iletisim sistemleri, hayatimizin her alaninin énemli bir
parcas! haline gelmistir. Gerek kamu kurumlari gerekse 6zel kuruluslar verdikleri
hizmetleri artik bilgi sistemleri Uzerinden vermektedir. Bu sayede hem hizmet

kalitesinin artirilmasi hem de is verimliliginin ylkseltimesi hedeflenmektedir.

Kurum ve kuruluglarin sunduklari hizmetlerde bilgi ve iletisim sistemlerini giderek
daha fazla kullanmalari ile birlikte, s6z konusu bilgi ve iletisim sistemlerinin
guvenliginin saglanmasi énem arz eden bir konu haline gelmigtir. Bilgi sistemlerine
ybnelik olarak gerceklestirilen saldirilar her gegcen gin daha profesyonelce
yapillmakta ve saldirganlar koordineli hareket etmektedirler. Saldirilara karsi
gelistirilecek olan Onleyici ve duzeltici 6nlemlerin alinabilmesi ve guvenlik
problemleri ile ilgili iletisimin saglanmasi icin tek bir koordinasyon noktasinin
varhgini gerekli kilmigtir. Bu merkezi iletisim ve koordinasyon noktasinin givenlik
bilgileri icin guvenilir bir kaynak olmasi gerekmektedir. 1988’de Internet’in yaklasik
onda birini etkileyen Morris Solucani’ndan sonra bu merkezlerden ilki olan CERT
Coordination Center (Bilgisayar Olaylari Midahale Ekibi Koordinasyon Merkezi)
1988'de ABD’de kurulmustur.

Bilgisayar olaylarina midahale ekipleri belirli bir sorumluluk alani dahilinde faaliyet
gosteren, bu sorumluluk alaninda olay midahale hizmeti veya bilgi sistem guvenligi
ile ilgili diger dnleyici veya duzeltici hizmetleri veren ekiplerdir. Bilgisayar olaylarina
midahale ekibi koordinasyon merkezleri sorumluluk alaninda birden ¢ok kurum
/kurulus olan ve bu kurum/kuruluglar arasinda olay midahale koordinasyonu yapan
merkezlerdir. Bilgisayar olaylarina midahale ekibi koordinasyon merkezleri,
sorumluluk alanindaki kurum ve kuruluslar arasinda bir given agi olusturmayi
hedefler ve olay midahale hizmetini olay midahale koordinasyonu seklinde verirler.
Olay mudahale koordinasyonu kapsaminda, farkli kurum ve kuruluglar arasinda
meydana gelen olaylarda guvenli bir nokta olarak kurumlar arasi iletisimde ve olay

bilgisi paylagiminda rol alan guvenli bir nokta olarak hizmet sunmayi1 amaclar.
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CERT Coordination Center'in kurulmasinin ardindan diger Ulkelerde de Ulusal
BOME Koordinasyon Merkezleri kurulmaya baslamigtir. Bugiin birgok tlkede Ulusal
BOME Koordinasyon Merkezleri, kendi sinirlar igerisinde guvenlik olaylari
koordinasyonunu saglamaya calismanin yani sira birgok gulvenlik olayr ulke
sinirlarini astigi icin diger koordinasyon merkezleriyle de iletisim icinde olmaya
calismaktadir. Giiniimiizde internet ve bilisim sistemleri son derece yayginlastigi ve
saldirganlar farkli tlkelerden bir araya gelerek son derece organize calistiklari icin

Ulusal BOME Koordinasyon Merkezleri cok daha énemli hale gelmistir

Ulkemizde ise Ulusal Bilgisayar Olaylari Midahale Ekibi Koordinasyon Merkezi
(TR-BOME), Devlet Planlama Tegkilat’nin 2006-2010 Bilgi Stratejisi Eylem Plani
88. Maddesi geregince TUBITAK UEKAE biinyesinde kurulmustur. 2009 yilina
kadar, Basbakanlik, Adalet Bakanligi, Sayistay Baskanlgi, Hazine Mustesarligi,
Dis Ticaret Mustesarligi, Merkez Bankasi, Sermaye Piyasasi Kurulu, Muhasebat
Genel Muduarligt ve Tapu Kadastro Genel Mdadarlugi’ne BOME kurma

danigsmanligi hizmeti verilmigtir.

TR-BOME, ulkemizin sanal ortamda gergeklesen saldirilar kargisindaki durumunu
tespit etmek amaciyla ilk defa icra edilen bilgi givenligi tatbikati olan BOME 2008
Tatbikat’'ni gergeklestirmistir.

2. TATBIKAT
Ulkemizdeki ilk Ulusal Bilgi Giivenligi Tatbikati olan BOME 2008 Tatbikati, 20-21
Kasim 2008 tarihlerinde icra edilmistir. BOME 2008 Tatbikati, mesai saatlerinde
(09.00 — 18.00) gerceklestirilmistir. Tatbikat dagitik yapida gercgeklestiriimis olup,
tatbikat sdresince katihmci kurum temsilcileri kendi kurumlarindan c¢aligmalara

katiimistir.
2.1 Tema

BOME 2008 Tatbikat’'ndaki olay akigi ve senaryolar, hayali bir Ulke olan
Kamanga’'nin devlet baskani Omyango Osana’nin 20-21 Kasim 2008 tarihlerinde
Tarkiye’'ye resmi ziyarette bulunacagi ve Kamanga'da bulunan muhalif gruplarin
ziyareti protesto etmek ic¢in Turkiye'ye sanal ortamda saldiri gergeklestirebilecegi

bilgisinden yola ¢ikilarak hazirlanmistir.
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2.2 Amaci

BOME 2008 Tatbikati, kurumsal BOME sireclerinin kontrol edilmesi ve kurumun
dis kaynakli bir olaya maruz kalmasi durumunda TR-BOME ile igbirligi sUreclerinin

kontrol edilmesi maksadiyla yapiimistir.

a. Kurumsal BOME Siireglerinin Kontrol Edilmesi
BOME 2008 Tatbikati ile katihmci kurumlardaki gtivenlik olaylarina midahale

sureclerinin kontrol edilmesi, bilgisayar guvenlik olaylarina mudahalenin
hangi esaslara goére yapildiginin tespit edilmesi ve var olan eksikliklerin

ortaya cikartilmasi hedeflenmistir.

b. TR-BOME ile isbirligi Siireglerinin Kontrol Edilmesi
Bilgisayar guvenlik olaylarinin kaynad:r kurum ve kuruluglarin, BT

dreticilerinin, hizmet saglayicilarin hatta dlkelerin sinirlarinin  étesinde
olabilmektedir. Tum bu geligsmeler bilgisayar guvenlik olaylari ile micadelede
kurumlar, BT Ureticileri, hizmet saglayicilari ve llkeler arasinda koordinasyon

saglanmasini ¢gok énemli bir duruma getirmektedir.

TR-BOME'nin verdigi hizmetlerden biri de olay koordinasyon hizmetidir. Olay
koordinasyon hizmeti, taraflarindan en az birinin yurt iginden olmasi
durumunda verilmektedir. TR-BOME, koordinasyon hizmetiyle, birden fazla
kurumu ilgilendiren olaylarda kurumlar arasi koordinasyonu saglamayi ve
Ulke genelinde yasanan bilgisayar olaylarinin biyik resmini gérebilmeyi

amagclamaktadir.

BOME 2008 Tatbikatr'yla kurumlarin, kurum digi bir tarafin da iginde
bulundugu bir olayla karsilasmalari durumunda TR-BOME'yle olan iletisim

seviyelerini lgmek hedeflenmisgtir.

2.3 Katihmcilar

TUBITAK UEKAE biinyesinde faaliyet gésteren TR-BOME koordinatérliigiinde
gerceklestirilen BOME 2008 Tatbikat’'na asagida isimleri belirtiimis olan sekiz

kurumun ilgili birimleri katiimistir.
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Cumbhurbagkanhgi

Basbakanlik

Adalet Bakanligi

Sayistay Bagkanlhgi

Hazine Mustesarlgi

Merkez Bankasi

Sermaye Piyasasi Kurulu

Tapu Kadastro Genel Mudurlagu

2.4 Senaryolar

BOME 2008 Tatbikati siresince katilimci her kuruma dort adet enjeksiyon’

uygulanmigtir. Enjeksiyonlar iginde,

- Tatbikat merkezi ve katilimci kurum arasindaki haberlesmede givenli bir
altyapinin kullanilmasina,

- Kurum iginde meydana gelen bir olay karsisinda izlenen ydntemin tespit
edilmesine,

- Kurum digindan kaynaklanan bir olayda TR-BOME ile kurulacak iletisime,

- Kurum digindan yapilan bir saldirinin kurum bilgi sistemleri tarafindan tespit
edilmesine

yonelik dort adet senaryoya yer verilmistir.

Uygulanan senaryolarda sistemlerin kullanilabilirligine kargi herhangi bir zarar
veriimemesi prensibiyle hareket edilmistir. Tatbikatta yapilan U¢ enjeksiyonda
kurum sistemlerine bir temasta bulunulmamistir. Bir enjeksiyonda ise kurum bilgi
sistemlerine temasta bulunulmustur. BOME 2008 Tatbikati siresince katilimci

kurumlarda tatbikat sebebiyle bir hizmet kesintisi yagsanmamistir.
Senaryo 1: Giivenli haberlesme senaryosu

Olay mudahale esnasinda paylasilacak bilgiler kritik icerige sahip olabilmektedir.
Mesajlagmalarda saldirilya ugrayan bilgisayarlarin isimleri ve |IP adresleri, sistemde
bulunan bir aciklik ile ilgili bilgiler bulunabilmektedir. Bu bilgiler internet tzerinde
aclik olarak iletilirse tguncu kisiler tarafindan okunabilir, degistirilebilir. Bu bilgilerin
bir saldirganin eline ge¢mesi durumunda sistem ciddi tehditlere maruz
kalabilmektedir. Kritik 6neme sahip bilgilerin Gguncu kisilerin eline gegmemesi igin
haberlesmenin gizlilik ve butinlugunld saglayacak kriptografik sistemler

kullaniimalidir.

! Enjeksiyon, tatbikat esnasinda uygulanacak olan senaryonun olay haline getirilip senaryonun uygulanacag:
katilimciya gonderildigi mesajdir.
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BOME kurulum danigsmanhgi calismalarinda giivenli haberlesmeyi saglamak igin
aclk anahtar sifrelemesi yapabilen, acgik kaynak kodlu, Ucretsiz GPG yazilimi
kullaniimistir. Tatbikat éncesinde de katilimci kurumlar ve TR-BOME kendilerine ait
aclk anahtar bilgilerini guincellemislerdir. Tatbikat stresince tim yazigmalarin bu

sistem kullanilarak sifreli ve imzali olarak yapilmasi hedeflenmistir.
Senaryo 2: Kurum ici siire¢ senaryosu

Kurum igerisinde meydana gelen bir bilgisayar givenlik olayr sadece bilgi islem
birimini  veya varsa bilgi islem biriminin igerisindeki glvenlik birimini
ilgilendirmeyebilir. Bu durumda kurum ici birimlerin koordinasyon igerisinde
calismasi, olay midahalede kendilerine digsen goérevi bilmesi ve yerine getirmesi
etkin mudahale igin gereklidir. Ornegin, saldirinin veritabani sistemlerini hedef
almasi durumunda sadece guvenlikten sorumlu bilgi islem personelinin midahalesi
yeterli olmayabilir. Basina yansimis olan bir olayda basin ve halkla iligkiler biriminin
bir duyuru yapmasi gerekebilir. Adli boyutu olan bir olayda kurumun hukuk

musgavirligi biriminin bu konuda ¢alisma yapmasi gerekebilmektedir.

Bu senaryoyla hem kurumun bir olay karsisindaki tepki mekanizmasi hem de kurum

icinde farkli birimler arasi koordinasyon yetenegi él¢ciilmeye calisiimistir.
Senaryo 3: Is birligi senaryosu

GunUmuzde bilgisayar givenlik olaylarinin biyik kismi birden fazla kisi/kurum
arasinda gerceklesmektedir. Gerek taraflar arasinda koordinasyonun saglanmasi
gerekse Ulke capindaki tehditleri, glvenlik olaylarini ve bunlardaki gelismeleri
iceren genel gérinimun bir merkezde gézlemlenip bilgi havuzu olusturulabilmesi
icin  bir koordinasyon merkezine ihtiyag duyulmaktadir. Bu merkez ile
kurumlar/kigiler arasindaki iletisimin gig¢li olmasi koordinasyonu daha etkili hale
getirecektir. Ulkemizde bu koordinasyon faaliyetini ylritmeyi amaglayan TR-BOME
ve tatbikata katilan kurumlar arasindaki igbirligini degerlendirmek ve bu sirecteki
eksiklikleri tespit etmek amaciyla kurumlara disi kaynakli saldirilari iceren

enjeksiyon uygulanmistir.
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Senaryo 4: Disaridan yapilan saldirilar

Bilgisayar guvenliginde kullanilan yazilim ve donanimlarin temel 6zelliklerinden biri
tak/calistir cihazlar olmamalaridir. Bu cihazlar sistem gereksinimlerine gére
yapilandiriimali ve kayitlari dizenli olarak incelenmelidir. Katilimci kurumlarla
BOME 2008 tatbikati 6ncesinde yapilan toplantilarda, kurumlarin saldiri tespit
konusundaki yetenekleri tespit edilmis olup dérdinci senaryo bu bilgi 1si§inda

geligtirilmigtir.

Bu senaryo kapsaminda kurum disindan belli zaman araliklarinda kurum bilgi
sistemlerine yoénelik olarak, sistemlere zarar vermeyecek ama kayit olusturacak
olan saldirilar yapilmis ve katilimci kurumlarin ellerindeki imkénlarla bu saldirilari
tespit etmesi beklenmigtir. Bu kapsamda port taramasi, javascript enjeksiyonu, sql
enjeksiyonu, uzaktan dosya calistirma ve php kod enjeksiyonu saldirilari

gerceklestirilmistir.
2.4.1 Ornek Senaryo

Tatbikat esnasinda uygulanan kurum ici slre¢ ve is birligi senaryolarina ait

enjeksiyon asagida verilmigtir.
SPAM E-Posta:

Tatbikata katilan kurumda meydana gelen olaylar:

1. INTERNET UZERINDEN KURUMUNUZ ADINA GONDERILMIS E-
POSTALAR  BAZI  INTERNET  KULANICILARI =~ TARAFINDAN
GOZLEMLENMEYE BASLAMISTIR VE BU KONUDA KURUMUNUZA
BiLDIRIMDE BULUNULMUSTUR.

2. KURUMUNUZDAN GONDERILMIS OLARAK GORUNEN E-POSTALARDA,
KULLANICILARIN WEB SAYFANIZDAN INDIRECEKLERI YAZILIMLA
SISTEMINIZDEN FAYDALANABILECEKLERI BELIRTILMISTIR.

3. SAHTE E-POSTADAKI BAGLANTI ILE ULASILAN WEB SAYFASI
KURUMUNUZUN SAYFASININ KOPYALANMIS HALIDIR.

4. SAYFA UZERINDEN INDIRILMESI ISTENEN YAZILIM ZARARLI KOD
ICERMEKTEDIR VE KULLANICILARIN KiSIiSEL BILGILERINI CALMAYI
AMACLAMAKTADIR.

5. SAHTE SAYFA KAMANGA ULKESINDEN YAYIN YAPMAKTADIR.

10
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Katihmci kurumlarin bu senaryoya karsi bunyelerinde bulunan ilgili birimlerle
koordineli olarak tepki Uretmesi ve bunun uluslararasi bir olay olmasindan dolayi

TR-BOME ile iletisime ge¢gmeleri beklenmigtir.
2.5 Tespitler
BOME 2008 Tatbikat1 sonucunda elde edilen tespitler asagida agiklanmustir.

Tespit 1: Haberlesme bilgilerinin giincelligi kriz aminda hizhh tepkinin verilmesine

olanak saglar

BOME 2008 Tatbikati esnasindaki tim haberlesmenin imzali ve sifreli olarak e-
posta ile yapiimasi gerekmektedir. Bu hizmetler acgik kaynak kodlu, Ucretsiz bir
yazilim olan ve acgik anahtar sifrelemesi yapabilen GPG yazilimiyla saglanmistir.

Tatbikat esnasinda asagidaki aksakliklar yagsanmistir:

- Katilimci kurumlardan bir kismi imzali-sifreli e-posta génderememistir, imzali
ve sifreli gbnderilen e-postalari agamamistir,

- Katilimci kurumlarin bir kismina ait e-posta sistemi sifreli ve imzali dosyay!
tanimadigi igin engellemistir.

Bu tur aksakliklarin tekrar yasanmamasi icin kurumlar olay midahale kapsamindaki
haberlesmelerinde kullandiklari GPG yazilimi Uzerindeki pratiklerini artirmahdir.
Ayrica, haberlesmede kullanilan e-posta adresleri, bu adreslere ait agik anahtar

bilgisi yillda en az bir kez olmak tzere gincellenmelidir.

Tespit 2: Giivenlik kayitlarimi tutan sistemlerin kullanilabilirligi olay miidahalenin

etkin ve hizh yapilmasini saglar

BOME 2008 Tatbikat’'nda katilimci kurumlarin yapilan saldirilari tespit etmede
kullandiklari sistemlerin iglevselligini test etmek amaciyla belirli IP adreslerinden
port taramasi gibi sisteme zarar vermeyecek ama kayit olusturacak saldirilarda
bulunulmustur. Bu saldirilarin  katilimcr  kurumlar tarafindan tespit edilmesi
beklenmistir. Bazi kurumlarin, saldirilarin sistemler tarafindan kayit altina
alinmasina ragmen raporlama ara yuUzlerinden bu kayitlara iliskin rapor
uretemedikleri gdzlemlenmistir. ilgili sistemde kayitlarin sadece bir giin sureyle

saklanmasinin bu probleme sebep oldugu yapilan incelemede tespit edilmigtir.

Bu tur problemlerin tekrarini 6nlemek igin;

- Guvenlik kayitlarini tutan sistemlerin kayitlari eksiksiz tutmasi,

TUBITAK — UEKAE
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- Sistem Uzerinde kayit bilgisinin canli olarak tutulmasi ve yedeklendikten
sonra da saklanmasi igin gerekli sureler, kullanilabilirik g6z &éninde
bulundurularak, kurum politikasi icerisinde belirlenmelidir,

- Sistem yoneticileri tarafindan Dbelirli periyotlarla kayit dosyalarinin
incelenmesi gerektigi tespit edilmigtir.

Tespit 3: Kurum disiyla baglantili olaylarda TR-BOME ile iletisim olay miidahalenin

onemli bir adimidir

TR-BOME bilgisayarlar olaylari igin bir koordinasyon merkezi olarak hizmet
vermektedir. TR-BOME'nin bu hizmeti etkin bir sekilde verebilmesi igin irtibatta
oldugu kurumlar ile kurulacak iletisim ve bilgi paylagsimi hayati 6neme sahiptir. Bu
kurum ve kuruluglarla yapilacak olan bilgi paylasimlari hem bilgisayar guvenlik
olayiyla kargi karsiya olan kurumun olaya daha etkin mudahalesini hem de dlke
capindaki olaylarin biyutk resminin bir merkezde gérulmesiyle diger kurumlarin da
O6nceden bilgilendiriimesini, muhtemel zararlarin 6nlenmesini ya da en aza
indiriimesini mimkin kiimaktadir. Ozellikle yurt disi kaynakh olaylarda TR-BOME

daha hizli ¢g6zime ulagmayi saglayabilmektedir.

BOME 2008 tatbikati suresince bazi katilimci kurumlarin dis saldirganlarin
olusturduklari tehditler ve saldirilar karsisinda verdikleri tepkilerde TR-BOME ile
iletisime gecmedikleri tespit edilmistir. Daha etkin olay mudahale igin kurumlarin
yasadiklari glvenlik olaylari hakkinda TR-BOME'yi bilgilendirmeleri ve bu olaylarin
kurum disi saldirganlar tarafindan gergeklestiriimesi durumunda TR-BOME’nin olay
midahale koordinasyon destegi verebilmesi icin de TR-BOME’ye ihbarda

bulunmalari gerekmektedir.

Tespit 4: Kurum ici olay miidahalenin belirli politika ve prosediirlere gore yapilmasi

devamhih@ ve izlenebilirligi saglar

BOME 2008 Tatbikati'nda, katilimci kurumlarin tatbikat merkezine gdénderdikleri
olay tepki mesajlarinda yaptiklari calismalarin yazili olarak belirlenmis ve
onaylanmisg bir strece gbére yapilmadigr tespit edilmigtir. Olay mudahale
kapsamindaki aktivitelerin onaylanmig yazil bir stirece gére yapiimasi hem yapilan
caligmalarin verimini 6lgebilmeyi hem de bu caligmalarin kigilere bagli olmadan

kurumsal olarak yuratilebilmesini saglamaktadir.

12
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Kurumlarin olay mudahale esaslarini belirleyecekleri yazili dokimanlarin Uretilimesi

ve bunlarin kurum igi ilgili makamlar tarafindan onaylanmasi saglanmalidir.

Tespit 5: Olay anminda kurum ici koordinasyonun saglanabilmesi icin kurum ici

birimler arasi iletisim gelistirilmelidir

BOME 2008 Tatbikati’nin amagclarindan biri de kurumsal BOME sureclerinin kontrol
edilmesidir. Bu kapsamda uygulanan senaryolar ile katilimci kurumun iginde
bulunan Basin ve Halkla iliskiler, Hukuk isleri Birimi gibi birimlerle ortak calismalar

yapmalarini saglamak hedeflenmistir.

Tatbikat sonrasi yapilan toplantilarda, katilimci kurumlar tarafindan, kurum igi
birimlerle koordinasyon sikintisi cekildigi, bilgi guvenligi olaylarina mudahalenin
sadece bilgi islem biriminin goérevi oldugu gibi bir yanhg algilamanin oldugu

belirtilmigtir.

Bu problemlerin ¢6zimu igin kurum igerisinde Ust yonetim tarafindan olay midahale
konusundaki roller ve sorumluluklar netlestiriimeli, birimler arasi koordinasyonun ve
iletisimin artirlmasina énem verilmelidir. Ayrica olay midahale konusunda kurum

ici birimlere egitim verilmeli, bilinglendirilmeleri saglanmalidir.

3. TATBIKAT DEGERLENDIRMESI VE ONERILER
BOME 2008 Tatbikati degerlendirme toplantisinda katihmci kurumlar tatbikatin
hedeflerine ulagtigini belirtmistir. BOME 2008 tatbikati, gerek kurum i¢i gerek kurum
disi olay mudahale sureclerindeki eksikliklerin ortaya cikartilmasi agisindan c¢ok

faydali bulunmustur.

Yapilan degerlendirme toplantisinda asagidaki tavsiye kararlari alinmistir:

e Bundan sonra yapilacak olan tatbikatin kurumlarin yil i¢i calisma planlari da
g6z énunde bulunduruldugunda, 2010 yilinin 2. ¢geyreginde yapilmasi katilim
ve kurum i¢i koordinasyon agisindan daha uygun olacaktir.

e BOME 2008 Tatbikati dagitik yapida icra edilmis bir tatbikattir. Tatbikat
suresince her kurum temsilcisi kendi kurumunda bulunmus, tepki mesajlarini
olusturup e-posta ile géndermistir. Yapilmasi planlanan sonraki tatbikatin
merkezi ve dagitik olarak iki agamadan olugsmasi faydali olacaktir. Yapilacak
olan tatbikatin belli bir kisminin tek merkezde gerceklestiriimesi, tim kurum
temsilcilerinin etkilesimde bulunabilecegi bir ortamda yapilmasi, kalan
kisminin ise BOME 2008 Tatbikat’'daki gibi dagitik yapida, tim kurum
temsilcilerinin  kendi kurum binalarinda bulunarak kurum ici birimlerle
etkilesimle gergeklestiriimesi yapilan ¢aligmanin verimini artiracaktir.

e 2010 yiiinda yapilmasi planlanan tatbikatta, katilimci sayisi artiriimalidir.
Ozel sektérde faaliyet gésteren anti virlis Ureticisi, internet hizmet saglayici,
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yer saglayici firmalarin da tatbikata dahil edilmesi, koordinasyon yeteneginin
daha etkin test edilmesine olanak saglayacaktir. Ayrica, bu tatbikata kamu
kurumlarinda da g¢alisma alanlari gozetilerek daha genig katihm
saglanmalidir

Tatbikat 6ncesi yapilan hazirlik toplantilarina katilimci kurumlarin sadece
bilgi islem biriminde ¢alisan personelin katilmasi kurum i¢i koordinasyonunun
saglanmasi noktasinda eksiklik meydana getirdiginden, yapilmasi planlanan
tatbikat dncesi hazirlik ve planlama toplantilarina katilimci kurumlarin ilgili
tim birimlerinden personel katilmasi saglanmalidir.
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