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YONLENDIRICi GUVENLIGI KILAVUZU ONSOZ

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligint saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢oziimler {liretmek ve
uygulamaktir". Bu ana hedef g6z Onilinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciilik eden uluslararasi bilim, teknoloji ve fiiretim merkezi
olmak" vizyonuna ulasilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali aragtirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmis
olup ihtiya¢ sahiplerini bilgi sistemleri gilivenligi konusunda bilinglendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi
Ozgln sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {irtinler/yapilandirmalar i¢in farklilik
gosterebilir. UEKAE, yapilan uygulamalardan dogabilecek
zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.
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BILGILENDIRME YONLENDIRICI GUVENLIGI KILAVUZU

BILGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani gdzden
gecirip fikirlerini &ne siirerek dokiimanm olgunlasmasina katkida bulunan Oktay SAHIN’e

tesekkiirii borg biliriz.
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YONLENDIRICI GUVENLIGI KILAVUZU GIRIS

1. GIRIS

Bu dokiimanda yerel alan aglarinin intranete veya internete baglantisinda kullanilan yonlendirme

cihazlariin gilivenli olarak yapilandirilmasi ve isletilmesi anlatilacaktir.
1.1 Amac¢ ve Kapsam

Bu dokiimanda giiniimiizde yaygin olarak kullanilan ve agin dis diinya ile baglantisin1 saglayan
yonlendirme cihazi iizerinde alinabilecek giivenlik dnlemleri anlatilacaktir. Bu ¢ercevede fiziksel
giivenlik, calisma kosullari, kimlik dogrulama, yetkilendirme, izleme, servis kontrolii, yama
kontrolii, erisim listesi kontrolli, uzaktan yonetim kontrolii ve yonlendirme protokolii kontrolii

anlatilacaktir.
1.2 Hedeflenen Kitle

Bu dokiiman bir agin genis alan baglantisin1 yapilandiran, yoneten ya da bu konularda ¢alismak

isteyen kisiler tarafindan kullanilabilir.
1.3 Kisaltmalar

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

1P : Internet Protocol
TCP :  Transmission Control Protocol
UDP : User Datagram Protocol

ICMP : Internet Control Message Protocol
HTTP : Hyper Text Transfer Protocol
FTP : File Transfer Protocol

SNMP : Simple Network Management Protocol

NTP : Network Time Protocol

ARP : Address Resolution Protocol
MAC : Media Access Control

RIP :  Routing Information Protocol

6 TUBITAK — UEKAE
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OSPF :  Open Shortest Path First

IS-IS : Intermediate System to Intermediate System
BGP : Border Gateway Protocol

EIGRP : Enhanced Interior Gateway Routing Protocol
AS ¢ Autonomous System

ISS : Internet Servis Saglayici

RADIUS : Remote Authentication Dial In User Service

TACACS : Terminal Access Controller Access Control System

RFC : Request For Comments

IETF : Internet Engineering Task Force

AAA : Authentication Authorization Accounting
DNS : Domain Name System

CDP : Cisco Discovery Protocol

SSH : Secure Shell

HTTPS : HTTP Secure

SSL ¢ Secure Socet Layer

QoS ¢ Quality of Service

CPU : Central Processing Unit
RAM : Random Access Memory
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YONLENDIRICI GUVENLIGI KILAVUZU GIRIS

1.4 Dokiimanda Kullanilan Semboller

Sembol Aciklamasi

(yabanci terim)  Ingilizce terimleri belirtmek icindir.

Vurgu Vurgu yapmak i¢in kullanilir.
komut Kod pargalarini ve betikleri belirtmek igindir.
<> Komutlarda kullanilacak parametre ismi belirtmek i¢in kullanilir.

Komutlarda kullanilacak parametre se¢eneklerini ayirmak icin kullanilir.

2. FiZIKSEL GUVENLIK

Herhangi bir ag cihazina fiziksel erisim elde eden kisi o cihazin c¢alismasini engelleme,
yapilandirmasini degistirme veya dinleme imkanina da sahip olabilir. Bu sadece ag cihazlariyla
simirlt olmayip, pek ¢ok bilgisayar elemani i¢in gecerlidir. Yonlendirici agin dis diinya ile
baglantisin1 sagladig i¢in siirekliligi ve iizerinden gecen trafik ¢ok Onemlidir. Bu yiizden de
tizerinden gecen trafigin dinlenmesi, ¢alismasinin engellenmesi veya devre dist kalmasini
saglayacak etkilerden uzak tutulmasi gerekmektedir. Bu ¢ergevede birinci Onlem olarak
yonlendiricinin fiziksel glivenligi saglanmalidir. Yonlendiricinin fiziksel giivenligi i¢in agsagidaki

Onlemler alinmalidir:

e Yonlendirici, fiziksel carpma veya diisme gibi olaylara maruz kalmamas: i¢in kabinet

igerisinde muhafaza edilmelidir.

e Eger yonlendirici 19” kabinete monte edilebilirse edilmeli edilemezse de kabinet

icerisinde sabit raf tizerine uygun bir sekilde konulmalidir.

e Yonlendiricinin bulundugu sistem odasina sadece yetkili kisilerin girmesine izin verecek

kilit, manyetik kart, parmak izi gibi kimlik dogrulama mekanizmasi1 konulmalidir.
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FIZIKSEL GUVENLIK YONLENDIRICI GUVENLIGI KILAVUZU

e Yonlendiriciler c¢alisma kosullarindan dolayr eger miimkiinse insanlarin bulundugu
ofislerde konumlandirilmamalidir. Eger yonlendirici zorunlu olarak ofislerde
konumlandirihiyorsa kilitli kabinetler igerisinde tutularak yetkisiz kisilerin dogrudan

erisimi engellenmelidir.

3. CALISMA KOSULLARI

Yonlendiriciler agda stirekli olarak ya da uzun siire ¢aligmasi gereken cihazlardir. Cogunlukla bir
yonlendirici yapilandirildiktan sonra uzun siire problemsiz olarak caligsabilir. Bu siire igerisinde
yonlendiricinin mekanik ya da elektriksel problemlerden kaynaklanan nedenlerden dolay1 devre
dist  kalmamasi i¢in c¢alisma kosullarinin uygun olarak ayarlanmasi1 gerekmektedir.
Yonlendiricinin uzun siire ¢evresel ya da elektriksel etkilerden dolay1 bozulmamasi i¢in asagidaki

onlemler alinmalidir:
e Yonlendiricinin bulundugu ortama toz girmemeli ve toz yapici etkenler bulunmamalidir.

e Yonlendiricinin gebekeden kaynaklanabilecek gerilim degisikliklerinden etkilenmemesi

icin kesintisiz gii¢c kaynagi ile beslenmelidir.

e Yonlendirici, caligmasint olumsuz yonde etkileyecek elektromanyetik igaretlerin

bulundugu bir ortamda tutulmamalidir.

e Yonlendiricinin bulundugu ortamda nem ya da ytiksek 1s1 olmamali ve bunlar klima gibi
cihazlarla stirekli belli degerlerde tutulmaya c¢alisilmalidir. Ortamin ¢esitli cihazlarla
kontrol edilmesi yaninda 1s1 6lger, nem olger gibi aygitlarla siirekli ortama ait degerler
Olgiilmeli ve smir degerlerin disina ¢ikilmasi durumunda gerekli uyarilar yapilarak

sisteme miidahale edilmesi saglanmalidir.

e Yonlendirici tiretim kosullarina uygun olarak kullanilmalidir. Yani kapagi agik, modiil

yuvalarindan birinin veya birkaginin kapagi ¢ikarilmis durumlarda ¢alistirilmamalidir.
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YONLENDIRICIi GUVENLIGI KILAVUZU YONLENDIRICININ TOPOLOJIDEKI YERI

4. YONLENDIRICININ TOPOLOJIDEKI YERI

Yonlendirici agin dis diinyaya baglantisin1 saglayan cihaz olup agin en dis kisminda bulunur.
Glinlimiiz aglarinda c¢ogunlukla Giivenlik duvarindan hemen sonra yer alir ve gilivenlik
duvarindan gelen paketleri dis diinyaya, dig diinyadan gelen paketleri de giivenlik duvarina
iletir. Tipik bir ag topolojisi Sekil 4-1°de goriilmektedir. Yonlendiricinin bu topolojide
kullanilmast durumunda oniinde yonlendiriciyi koruyan herhangi bir giivenlik mekanizmasi

olmadigindan ydnlendiricinin giivenli olarak yapilandirilmasi olduk¢a 6nemlidir.

Givenlik Duvan

¥ tnlendinici

Sekil 4-1 — Yonlendiricinin topolojideki yeri

Bazi durumlarda i¢ agda da ydnlendiricinin bulunmasi gerekebilir. Ozellikle biiyiik bir genis
alan agina sahip sirkette kurumun internet ¢ikisi tek bir noktadan yapilmak istenirse ya da
kuruma erigimin tek bir noktadan yapilmasi gerektigi durumlarda i¢ aga da bir yonlendirici
konulabilir. Bu yonlendirici kurumun kendi baglilari ile iletisimini saglar. Bu ydnlendiricinin
topolojik yapis1 Sekil 4-2 goriilmektedir. Bunun yaninda kurumun baglilar1 bir yonlendiricide
sonlandirildiktan sonra, bir giivenlik duvari araciligi ile i¢ aga ve oradan da internete ¢ikabilir
ya da yonlendiricide sonlandirildiktan sonra giivenlik duvarinin bir arayiiziine baglanarak i¢

aga ve internete erisimleri kontrol altina alinabilir.
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YONLENDIRICININ TOPOLOJIDEKI YERI YONLENDIRICIi GUVENLIGI KILAVUZU

Givenlik Duvan

Yanlendirici

veahiendirici anldndiric

Sekil 4-2 Intranet yapisi olan bir ag topolojisi

5. ERISIM KONTROLU

Erisim kontrolii, nesnelerin objelere erisimlerini diizenler. Buradaki nesne cihaz, yazilim,
dosya gibi araglari, 6zne ise bunlara erisim yapacak kullanici, program gibi seyleri ifade
etmektedir[2]. Yonlendiriciye baglanarak ayar yapmak, yonlendirici tizerindeki yapilandirmay1
gormek veya sonradan yoOnlendirici iizerindeki degisiklikleri izlemek, bir bilgisayar aginin
diizgiin islemesi ve kontrolii i¢cin olduk¢a 6nemlidir. Gizlilik ve siirekliligin saglanmasi i¢in bu
islemlerin yetkili kisiler tarafindan yapilmast ve sonuglarinin kayit altina alinmasi
gerekmektedir. Erisim kontroliinliin saglanabilmesi i¢in yonlendirici iizerinde temel olarak

kimlik dogrulama, yetkilendirme ve izleme mekanizmalarinin ¢alistirilmasi gerekir.

TUBITAK — UEKAE 11



YONLENDIRICIi GUVENLIGI KILAVUZU ERiISIM KONTROLU

5.1 Kimlik Dogrulama

Kimlik dogrulama, iddia edilen kimligin test edilmesini ya da dogrulanmasini saglayan
islemdir. Yonlendirici ilizerinde zaman zaman bazi ayarlarin yapilmasi ya da goriilmesi
gerekebilir. Bu ayarlarin yapilmasi veya goriilmesi i¢in yonlendiriciye erisim, lokal olarak
konsol porttan ya da telnet, SSH (Secure Shell), HTTP (Hyper Text Transfer Protocol),
SNMP (Simple Network Management Protocol), HTTPS gibi protokollerle uzaktan
yapilabilir. Yonlendiriciye yapilan bu erisimlerin sadece dogru kisiler tarafindan yapilmasini

saglamak icin kimlik dogrulamasi gerekmektedir.

Cogunlukla yonlendiricilerin, varsayilan fabrika ayarlarinda, kullanici isimleri ve parolalari
olmaz. Yonlendiriciye dogrudan erisim yapilabilir. Bazi yonlendiricilerde kullanici adi ve
parolas1 tanimlanmig olsa da bu bilgiler kullanict kilavuzlarinda yer aldigindan ciddi bir
giivenlik Onlemi olusturmazlar. Bu yilizden yonlendirici ilk yapilandirilmaya baglandiginda
kullanict adi ve parolasi tanimlanarak ydnlendiriciye erisim, kontrol altina alinmalidir.
Yonlendiriciye lokalden erisim yapilmak istendiginde, kimlik dogrulamasi yapacak sekilde
yapilandirilmahidir. Ayrica lokal erisimlerin giivenligini artirmak icin fiziksel gilivenlik

oOnlemleri de alinmalidir.

Yonlendiriciye uzaktan erisime izin verilmesi, yonlendiricinin uzaktan yapilandirilmasi, ag ile
ilgili bilgilerin alinmasi, yonlendiricinin durumu hakkinda bilgi alinmas1 gibi ¢esitli yonetim
kolayliklar1 getirmesi yaninda ciddi gilivenlik risklerini de beraberinde getirmektedir. Cilinkii
yonlendiriciye uzaktan erisim izni verildiginde agda bulunan herkese erisim imkani dogar.
Yonlendiriciye gerekmiyorsa uzaktan erisim izni verilmemelidir. Eger uzaktan erisim izni
veriliyorsa uzaktan erisimlerin denetim altina alinmasi icin telnet, SSH, HTTP, SNMP

protokolleri i¢in asagidaki giivenlik dnlemleri alinmalidir:
e Telnet, HTTP, SSH, SNMP, HTTPS servislerinden kullanilmayanlar kapatilmalidir.

e Kullanilan uzak erisim protokolleri i¢in yonlendirici iizerinde kimlik dogrulamasi

etkinlestirilmelidir.

¢ Kimlik dogrulamalarinda miimkiin oldugunca kullanici isimleri kullanilarak sisteme

yapilan erisimlerin izlenmesi saglanmalidir.

e Yonlendiricilerde kimlik dogrulamasi genellikle kullanici adi1 ve parolasi ya da genel
bir parola yapisinda oldugu igin parola yeterince karmasik segilmelidir. (Ornegin sekiz

karakter uzunlugunda biiyiik harf kii¢lik harf ve rakamlardan olusan bir parola)

e Yonlendirici lizerinde tanimlanmis olan parolalar periyodik olarak degistirilmelidir.
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ERiISIM KONTROLU YONLENDIRICI GUVENLIGI KILAVUZU

e Yonlendiriciyi artik yonetmeyecek bir kullanici varsa ivedi olarak ona ait hesap

kapatilmal1 ve parolasi iptal edilmeli.

e Yonlendirici destekliyorsa uzaktan erisim i¢in Oncelikle SSH, HTTPS gibi giivenli

protokoller tercih edilmelidir.

e Yonlendiriciye uzaktan erisim yapacak IP adresleri erisim kontrol listeleriyle

sinirlandiriimalidir.

e Yonlendirici lizerindeki kimlik dogrulama kayitlari bagsarili da olsa basarisiz da olsa

kayit altina alinmalidir.
5.2 Yetkilendirme

Yetkilendirme ag cihazi iizerinde tanimlanan herhangi bir kullanicinin neler yapabileceginin
tanimlanmasidir. Yonlendiriciler de diger bir¢ok ag cihazinda oldugu gibi lizerinde birden ¢ok
kullanicinin tanimlanmasina izin verirler. Yonlendirici iizerinde tanimli tiim kullanicilarin
yetkileri ayni1 degildir. Baz1 kullanicilar yonlendirici iizerindeki tiim komutlar1 igletebilmesine
karsin bazi kullanicilar sadece belli komutlari isletebilir ya da belli ayarlar1 gorebilirler. Bunun
sebebi yonlendiricinin birden ¢ok kisi tarafindan yonetilmesi ya da izlenmesidir. Bu 6zellik
sistemin  sirekliligini  ve gizliligini saglamaya yoneliktir. Yonlendirici  {izerinde
gergeklestirilecek olaylarin tamami ayni 6neme sahip degildir. Bu ylizden de farkli yetkilere
sahip kullanicilara ihtiya¢ duyulmaktadir. Yonlendirici iizerinde yetkilendirme yapilirken

asagidaki giivenlik dnlemleri alinmalidir:
e Yonlendirici iizerinde miimkiin olan en az sayida kullanici olusturulmalidir.
e Kullanicilara islerini yapabilecekleri en diisiik haklar verilmelidir.
e Kullanicilarin genel kullanici adi ve parolasi ile sisteme girisine izin verilmemelidir.

e Yetkilendirme yapildiktan sonra kullanicilarin sistem iizerindeki aktiviteleri izlenmeli

ve kayit altina alinmalidir.
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5.3 Olay Kayitlar

Yonlendirici iizerindeki 6nemli olaylarin nedenlerinin arastirilmasit ve geriye dogru izinin
stiriilebilmesi  i¢in  yOnlendirici iizerindeki Onemli olaylarin kayitlarinin  tutulmasi
gerekmektedir. Yonlendirici lizerindeki 6nemli olaylarin kayitlart yonlendirici ilizerinde veya
kayit sunucusu iizerinde tutulmalidir. Kayitlarin yonlendirici lizerinde tutulmasi durumunda
yonlendiricinin enerjisinin kesilmesi veya yonlendiricinin yeniden baslatilmast durumunda
kayitlar RAM (Read Only Memory)’de tutuldugu i¢in olaylarin geriye dogru izini siirmek
miimkiin olamaz. Eger miimkiinse yonlendiriciye ait olaylar yonlendirici disinda ayri bir kayit

sunucusunda tutulmalidir.

Yonlendirici iizerinde meydan gelen olaylarin sistem yoneticileri tarafindan kolay bir sekilde
anlagilabilmesi i¢in olaylar smniflandirilmistir. Tablo 5.1°de yaygin olarak kullanilan
siiflandirma degerleri goriilmektedir. Bu tabloda olaylar ¢ok 6nemliden az 6nemliye dogru
siralanmistir. Yonlendiricide tutulacak kayit seviyesinin belirlenmesinde bu derecenin biiyiik
Oonemi vardir. Eger cok Onemli olaylara ait kayitlarin goriilmesi isteniyorsa sifir seviyesi
secilmelidir. Daha az Onemli kayitlarin goriilmesi isteniyorsa bu seviye yediye dogru
yiikseltilmelidir. Kayit seviyesi yiikseldik¢e yonlendiriciden gelecek bilgi artacaktir. Bu
durumda da gelen kayitlarin incelenmesi ve oradan anlamli bilgilerin ¢ikarilmasi zor olabilir. O

ylizden kayit seviyesi secilirken yonlendiriciden bekledigimiz bilgiler géz 6niine alinmalidir.

Seviye | Seviye Ismi Aciklama Ornek

0 Emergency Yénlendirici  kullanilamaz | isletim sistemi yiiklenemiyor
halde

1 Alert Ivedi miidahale gerekir Is1 cok yiiksek

2 Critical Kritik kosul Bellek ayiramama

3 Errors Hata kosulu Gegersiz bellek boyutu

4 Warnings Uyar kosulu Hatal1 kripto islemi

5 Notifications Normal fakat 6nemli olay | Arayliz durumu degigmesi

6 Informational | Bilgi mesaji Erisim kontrol listesi paket engelledi

7 Debugging Hata ayiklama mesaj1 Hata ayiklama etkinlestirildiginde

kullanilir

Tablo 5.1 Olay kayit kritiklik dereceleri
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Tutulacak kaydin kritiklik seviyesi etkin bir bigimde belirlendikten sonra kayitlarin diizenli
olarak incelenmesi de Onemli bir konudur. Ciinkii kayitlar diizenli olarak incelenmezse
yonlendirici iizerinde meydana gelen ©Onemli olaylar fark edilmeyebilir. Ornegin
yonlendiricinin bir portundaki asir trafik, bir portunun up down olmasi gibi agin siirekliligini
etkileyen olaylar zamaninda fark edilmeyebilir. Bunun sonucunda da ag kaynaklarindan etkin
bir sekilde faydalanilmamis olur. Agdaki kaynaklarin etkin kullanilmasi, problemlerin
zamaninda fark edilip ivedi olarak c¢oziilmesi, giivenlik ihlallerinin tespit edilmesi igin
yonlendirici {lizerindeki kayitlar diizenli olarak incelenmeli ve uygunsuz bir durum varsa

gerekli 6nlemler alinmalidir.
5.4 Merkezi Kimlik Dogrulama, Yetkilendirme ve izleme

Kimlik dogrulamasi, yetkilendirme ve izleme yonlendirici lizerinde yerel olarak yapilmasinin
yaninda merkezi bir AAA(Authenication Authorization, Accounting) sunucusu tarafindan
da yapilabilir. Merkezi bir sunucu tarafindan yapilmasinin temel avantaji agda ¢ok sayida
yoOnlendirici varsa bunlarinin her birinin iizerinde kullanici, tanimlama, onlarin yetkilerini
belirleme olay kayitlarinin tutulmasi ¢ok zor olacagi icin bu islemin merkezi olarak yapilmasini
saglamaktir. Cogu zaman bu AAA sunucularin sundugu giivenlik hizmetleri bir yonlendiricinin
sunacagl giivenlik hizmetlerinden daha fazladir. Bu giivenlik hizmetleri kimlik dogrulama,
yetkilendirme ve izlemeyi igerirler. Diger bir avantaji ise herhangi bir sekilde yonlendiricinin
yapilandirmasinin kaybolmasi, silinmesi ya da arizalanmasi durumunda ydnlendiriciye AAA
sunucudan kimlik dogrulama, yetkilendirme ve izleme ile ilgili ayarlar kolay bir sekilde

yeniden yiiklenebilir.

Gilinlimiizde yaygin olarak kullanilan iki tane AAA sunucu vardir. Bunlar RADIUS (Remote
Authentication Dail In User Service) ve TACACS+ (Terminal Access Controller Access

Control System plus )’dir.
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RADIUS, RFC 2865 numaras: ile IETF (Internet Engineering Task Force) tarafindan
tanimlanmis bir endiistri standardidir [1]. RADIUS erisim noktas: ve merkezi sunucu arasinda
giivenlik bilgilerini tasiyan dagitik istemci/sunucu mimarisine dayali bir mimaridir. RADIUS
paylasilan gizli anahtarla haberlesmeyi korur. RADIUS kimlik dogrulama, yetkilendireme ve
izlemeyi saglamak icin kullanilir. RADIUS sunucular {icretsiz olarak elde edilebilir. Eski
olanlar kimlik dogrulamak i¢in 1645 numarali portu yeni olanlar ise 1812 numarali portu
kullanirlar. Daha ¢ok ISS (Internet Servis Saglayici)’lar tarafindan kullanilmakla birlikte biiyiik
bir aga sahip olan ve cihazlarim1 merkezi olarak yonetmek isteyen herkes tarafindan

kullanilabilirler.

TACACS esnek bir izleme, kimlik dogrulmasi ve yetkilendirme saglamak i¢in gelistirilmistir
[1]. TACACS+ Cisco tarafindan AAA sistemi kullanilarak merkezi erisim kontrolii i¢in
gelistirilmistir. Cisco agik kaynak kodlu olan sistem iizerine eklemeler yaparak TACACS+1
gelistirmistir. TACACS+ paylasilan gizli anahtarla sunucu ve istemci arasindaki haberlesmeyi

korur.

Eger agda ¢ok sayida yonlendirici ve bunlar1 kullanan farkli yetkilerde kullanicilar varsa

merkezi kimlik dogrulamasi yapilmalidir.

6. ISLETIiM SISTEMi GUNCELLIiGi

Yonlendiriciler ¢ogunlukla kendilerine 0zgii isletim sistemleri {izerinde caligirlar. Diger
yazilim ve donanimlarda oldugu gibi yonlendiriciler {izerinde de agikliklar ¢ikmaktadir.
Yonlendiricilerin isletim sistemlerinde ¢ikan bu agikliklar sonucu ydnlendiricilerin ve hizmet
sundugu agin siireklilik, gizlilik ve biitlinliigiiniin zarar gérmemesi i¢in igletim sistemleri
giincel olmalidir. Gilincelleme islemi iireticinin sayfasi periyodik araliklarla kontrol edilerek
veya gilivenlik sayfalart izlenerek yapilmalidir. Fakat yonlendiricinin en son ¢ikan siiriimii
genis bir cevre tarafindan test edilmedigi i¢in bazi islevsel ve fonksiyonel eksiklikleri
bulunabilir. Bu yilizden kullanilmadan 6nce miimkiinse test edilmeli ya da baz1 cevreler

tarafindan bir sure kullanilmasi beklenmelidir.

7. SERVIS KONTROLU

Yonlendirici iizerinde varsayilan olarak birgok servis caligmaktadir. Yonlendirici iizerinde

yaygin ¢alisan servisler agagida verilmistir.

TCP small servers

UDP small servers
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Finger

HTTP server

Bootp server

Configuration auto-loading

IP source routing

Proxy ARP

IP directed broadcast

Classless routing behavior

IP unreachable notifications

IP mask reply

IP redirects

NTP service

Simple Network Mgmt. Protocol (SNMP)
Domain Name Service (DNS)
Cisco Discovery Protocol (CDP)
SSH (Secure Shell)

TCP ve UDP Small Server

TCP ve UDP protokol standartlari, ip servisi veren cihazlarin daytime, chargen echo, discard
gibi basit servisleri sunmasini tavsiye ederler. Fakat giiniimiizde yonlendiricilerin bu servisleri

sunmasina gerek yoktur. Bu yiizden de yonlendirici lizerinde bu servisler kapatilmalidir.

Finger Server

Finger servisi, Unix sistemlerde sisteme bagli olan kullanicilari listeleyen bir komuttur. Birgok
yonlendirici lizerinde bu servis varsayilan olarak acik gelmektedir. Bu servisin kontrol edilerek

kapatilmas1 gerekmektedir.
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HTTP Server

Yonlendiricilerin birgcogu http protokoliinii desteklemektedir. Yani http protokolii kullanilarak
yonlendiriciye baglanilabilmekte, onun yapilandirmasi ve izlenmesi yapilabilmektedir. Diger
taraftan yoOnlendiricinin yOnetimi i¢in bu servis kullanilmiyorsa ataklar i¢in agiklik
olusturmaktadir. Yonlendirici HTTPS, SSL gibi daha giivenli bir protokolle yonetiliyorsa ya da
HTTP servisi kullanilmiyorsa bu servis kapatilmalidir. Eger zorunlu olarak bu servisin
kullanilmas1 gerekiyorsa erisim kontrol listesi ile yonlendiriciye olan erisimler kontrol altina

alinmalidir.

Bootp Server

Bootp protokolii bir yonlendiricinin isletim sistemini agdaki bagka bir cihazdan yiiklemesini
saglar. Ayni zamanda bir¢cok yonlendirici agdaki cihazlara kendi isletim sistemini Bootp servisi
araciligiyla sunar. Pratikte Bootp servisi nadir kullanilan bir servistir. Kullanilmadiginda
yonlendiricinin igletim sisteminin bagkalar1 tarafindan alinmasina sebep olur. Bu yiizden bu

servis kapatilmalidir.

Configuration Auto-Loading

Yonlendiriciler baglangi¢ yapilandirmalarini yerel bellekten veya agdan yapabilirler. Baslangig
yapilandirmasiin agdan yiikleniyor olmasi ciddi agikliklara sebep olabilir. Eger ag tamamen

giivenilir degilse bu servis kapatilmalidir.

IP Source Routing

Kaynak Yonlendirme (Source Routing) IP’nin bir 6zelligidir. Bu 6zellik etkinlestirilirse paket
kendi yolunu belirleyebilir. Bu da bir¢ok atak yapilmasina sebep olabilir. Yonlendiriciler
genellikle kaynak yonlendirmeyi desteklerler. Eger paketler QoS (Quality of Service) gibi 6zel

bir amaglar i¢in belirli yollardan gonderilmiyorsa bu servis kapatilmalidir.

Proxy ARP

Ag cihazlan ag adresini fiziksel adrese ¢evirmek i¢cin ARP’1 (Address Resolution Protocol)
kullanirlar.  Normal kosullarda ARP protokolii bir yerel alan aginda ¢alisir. Ama
yonlendiriciler farkli yerel alan aglarinda bulunan cihazlarin ikinci katmanda haberlesmesini bu
Proxy ARP servisini kullanarak saglarlar. Bu da iki farkli yerel alan ag1 segmenti arasinda
giivenligin ortadan kalkmasi anlamina gelir. Ancak iki agin giivenlik seviyesi de ayni ise Proxy

ARP servisi kullanilabilir. Proxy ARP servisi kapatilmalidir.
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IP Directed Broadcast

IP Directed Broadcast servisi yonlendiriciye bagli herhangi bir yerel alan agindan genelyayin
(broadcast) yapilmasi durumunda bu genelyaymin tim diger yerel alan aglarindan
yayinlanmasint saglar. Bu bazi1 eski yonlendiricilerde servis dist birakma atagi igin

kullanilabilir. Bu servis yonlendirici tizerinde kapatilmalidir.

IP Unreachables, Redirect, Mask Replies

ICMP (Internet Control Message Protocol) verdigi cevapta agin yolu, yonlendirmesi ve
kosullart hakkinda bilgi verir. Yonlendiriciler gelen ICMP paketlerine genis bir yelpazede
cevap verirler bu da aga ait bilgilerin dis diinyaya gonderilmesi, yonlendiricinin isletim
sisteminin tespit edilmesi gibi onemli bilgilerin istenmeyen kisilerin eline ge¢mesine sebep
olabilir. “Host unreachable”, “Redirect”, “Mask Reply” mesajlar1 saldirganlar tarafindan
yaygin olarak kullanilir. Yonlendiriciler tarafindan otomatik olarak iiretilen bu mesajlarin

engellenmesi gerekmektedir.
NTP Service

Yonlendiriciler, tarih ve saat bilgisini giincel tutmak i¢in NTP protokoliinii kullanirlar. Eger
yonlendirici biiyiik bir sistem icindeyse, cihazlarin her birinden olay kayitlar1 toplaniyorsa
dogru bir analiz yapilabilmesi i¢in yonlendiricilerin zaman bilgisinin merkezi giivenilir bir
sunucudan alinmasi gerekir. NTP sunucusu cihazlar bu zaman bilgisini saglayan sunucudur.
NTP protokolii ¢ogunlukla acik kaynak kodlu ya da bir iireticiden alinarak yonlendirici
icerisine gomiilen bir servis oldugu i¢in igerisinde bir¢ok ag¢ikligi da barindirmaktadir. Bu
ylizden NTP servisi kullaniliyorsa servise olan erisim, erisim kontrol listeleriyle kontrol altina

alinmalidir. NTP servisi kullanilmiyorsa da kapatilmalidir.
SNMP Servisi

SNMP ag yonetimi ve izlemesi i¢in kullanilan standart protokoldiir. SNMP protokoliiniin ti¢
stirimii mevcuttur. Bu siiriimlerin her biri farkli giivenlik 6zelliklerine sahiptir. SNMP V1 ve
V2 kimlik dogrulama ve gizlilik gilivenlik o6zelliklerindeki eksiklerden dolay1 tercih
edilmemelidir. Eger ag igerisindeki yonlendiricilerin yonetimi SNMP protokolii ile yapiliyorsa
yapilandirma giivenli bir sekilde yapilmalidir. Ciinkii ag yOnetim yazilimi ydnlendiricinin,
yapilandirmasini, yonlendirme tablosunu, trafik yiikiinii ve daha bir¢ok bilgiyi yonlendiriciden
alabilir. Eger agda SNMP servisi kullanilmayacaksa yonlendiriciler iizerinde asagidakiler

yapilmalidir:
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e Kesinlikle tiim topluluk isimleri silinmeli
e SNMP servisi kapatilmali ve SNMP trap 6zellikleri kapatilmali

Eger yonlendirici tizerinde SNMP protokolii kullanilacaksa dncelikle daha giivenli olan SNMP

V3 siirlimii tercih edilmeli ve asagidaki giivenlik 6nlemleri alinmalidir:
e Giivenli bir siiriim tercih edilmelidir.

e Kullanilan ortak isim (Community name) varsayilan degerden degistirilmeli ve

tahmin edilmesi gii¢ olan bir kelime se¢ilmelidir.
e Erisim yapacak IP adresleri erisim kontrol listesi ile sinirlandirilmalidir.

e Basarisiz SNMP sorgulama denemeleri kayit altina alinmalidir.
DNS Servisi

DNS (Domain Name System) servisi isim ve I[P donilisiimii yapmaktadir. Yonlendirici
tizerinde istendiginde isimle iletisim kurulmak isteniyorsa DNS tanimlanarak isim ¢éziimleme

islemi gercgeklestirilebilir.
CDP Servisi

CDP (Cisco Discovery Protocol) Cisco’ya 6zgii bir protokoldiir. Temel islevi agda bulunan
diger cihazlar1 tanima ve onlara ilizerinde calistig1 cihaz hakkinda bilgi gondermek ve diger
cihazlar hakkinda bilgi toplamaktir [4]. Bu protokol ikinci katmanda calisan bir protokoldiir.
Bu yiizden kontrol edilmesi daha iist katmanlarda calisan protokollere gore daha zordur. Eger
ag disartya kapali bir ag ise kullanilabilir. Fakat ag dis diinyaya baglanan bir ag ise bu servis

yonlendiriciye ait dnemli bilgileri dis diinyaya gonderecegi i¢in kapatiimalidir.

Bu servislerin hepsi her zaman kullanilmamaktadir. Bu servislerden kullanilmayanlar
kapatilmalidir. Kullanilmas1 zorunlu servislere olan erigimler ise denetim altina alinmalidir.
Ayn1 gorevi yerine getiren iki servis var ise sadece daha giivenli olan servis ¢alistirilmalidir

(Telnet ve SSH gibi).
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8. UZAKTAN YONETIM KONTROLU

Yonlendiricinin  uzaktan yOnetilmesi, yapilandirmasinin incelenmesi veya ¢alisma
parametrelerine ait bilgilerin alinmasi genellikle telnet, SSH, HTTP, SNMP gibi protokollerle
yapilmaktadir. Yonlendiricinin konsol disinda bu tiir protokollerle uzaktan yonetilmesi,
yonlendiricinin ele gegirilmesi, yonlendiricinin devre dig1 birakilmasi, yonlendiriciye ve aga ait
bilgilerin koti niyetli kisilerin eline gegmesi gibi bircok riski de beraberinde getirmektedir.

Yonlendirici i¢in uzaktan erisim izni verilecekse asagidaki giivenlik onlemleri alinmalidir:
e Uzaktan yonetim kullanilmiyorsa ilgili servisler kapatilmalidir.
e Uzaktan erisim i¢cin miimkiinse SSH, HTTPS gibi giivenli servisler tercih edilmelidir.

e Uzaktan erisime izin veren servisleri kullanacak IP adresleri erisim kontrol listeleri ile

sinirlandirilmalidir.

e Uzaktan yonetim icin SNMP kullanilmas1 durumunda topluluk ismi varsayilan deger
olan “public” ve “private” degerlerinden baska bir degere degistirilmelidir. SNMP

sorgulamasi yapabilecek cihazlar erisim kontrol listesi ile sinirlandirilmalidir.
e Uzaktan basarisiz baglant1 yapma istekleri kayit altina alinmalidir.

e Miimkiin oldugunca yonlendirici tek bir servisle yonetilmelidir.

9. ERISIM KONTROL LiSTELERI

Yonlendirici agin en dis kisminda bulunmasi nedeniyle oncelikle kendisini korumasi daha
sonra da gerekiyorsa ag1 korumasi gerekir. Bu koruma islemini genellikle aga giren ve agdan
cikan paketleri filtreleyerek yapar. Bu islem i¢inde erisim kontrol listelerini kullanir. Bu erisim

kontrol listeleri yonlendiriciye ya da aga gelen ve agdan ¢ikan paketleri denetim altina alir.

Bir¢ok ag cihazinda da erisim kontrol listesi yaygin olarak kullanilmaktadir. Fakat bunlarin
formatlar1 arasinda farkliliklar mevcuttur. Burada Cisco firmasina ait erisim kontrol listeleri
anlatilacaktir. Digerlerinde format olarak farkliliklar gostermekle birlikte mantik olarak

ayndir.
Erisim kontrol listelerinin genel 6zellikleri asagida verilmistir:

e Erisim kontrol listeleri genellikle numaralarla ifade edilirler. Bazen isimle de ifade

edilebilir.
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¢ Erisim kontrol listesindeki satirlar yukaridan asagi dogru islenirler. En son satir her seyi

durdur seklindedir ve yazilmayabilir.

e Yazilan her bir erisim kontrol listesi bir araylize giris ya da c¢ikis yoniinde

uygulanmalidir. Yoksa erisim kontrol listesinin bir anlami olmaz.

e Erisim kontrol listeleri standart ve gelismis olarak ikiye ayrilmaktadir. Standart erisim
kontrol listeleri sadece kaynak adresine gore sorgulama yapabilmekte gelismis erigim
kontrol listeleri ise kaynak, hedef ve port adresine gore sorgulama yapabilmektedir.
Bunlarin yaninda bazi cihazlarda oturumlar1 da kontrol eden doniislii (Reflexive) erisim

kontrol listeleri mevcuttur.
9.1 Standart Erisim Kontrol Listeleri

Standart erisim kontrol listesi sadece kaynak adrese bakarak filtreleme yapar. Kaynak adresi
kisminda ag adresi de kullanilabilir. Yonlendiricinin herhangi bir arayliziine standart erigim
kontrol listesi in ya da out yoniine uygulandiginda bu erisim kontrol listesinde belirtilen
kaynak adreslerine ait paketlere erisim kontrol listesinde belirtildigi gibi izin verilir ya da

distirilir [5].

Standart erisim kontrol listesi asagidaki yapidadir:

access-list say1 islem kaynak [aralik] | herhangi log

sayl :1-99 arasinda olmak zorunda

islem : Permit veya Deny olmak zorunda

kaynak: karsilagtirilacak kaynak adresi

aralik : Belli bir aralik verilebilir

log : Erisim listesine ait

herhangi: any degeri olursa herhangi bir adres olabilir anlamina gelir

Asagida standart erisim kontrol listesine ait bir 6rnek verilmistir.

access-list 20 permit 192.168.1.0 0.0.0.255

access-list 20 deny any any
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Buradaki 20 rakami erisim kontrol listesinin sayr numarasini gostermektedir. Permit bu
satirdaki kaynak adresine sahip IP’lere izin verilecegini gostermektedir. 192.168.1.0 0.0.0.255
ise bu erisim kontrol listesinin araligmi géstermektedir. Ikinci kistm wildeard olarak ifade

edilmektedir. Maskede bulunan bir bitlerinin oldugu kisimlardaki IP adreslerini kapsar.

Asagida bagka bir 6rnek verilmektedir;

Access-list 10 permit host 212.174.45.12
Access-list 10 permit host 212.174.45.20
Access-list 10 permit host 212.174.45.22

Access-list 10 deny any any

Bu 6rnekte sadece 212.174.45.12, 212.174.45.20 ve 212.174.45.22 kaynak IP adreslerine sahip
bilgisayarlara izin verilir digerleri ise diisliriiliir. En son satirda kullanilan ifade deny any any
ifadesine gerek yoktur. Ciinkii erisim kontrol listelerinin yazilmayan son satir1 her seyi

otomatik olarak engeller.

Engellemelerin kullanilacagi baska bir 6rnek verilecek olursa

Access-list 30 deny host 212.174.45.12
Access-list 30 deny host 212.174.45.20
Access-list 30 deny 175.45.70.0 0.0.0.255

Access-list 30 permit any any

Bu 6rnekte kaynak IP adresleri 212.174.45.12, 212.174.45.20 olan ve 175.45.70.0/24 aginda
bulunan cihazlarin erisimi engellenir. Bu IP adresleri disinda olan tiim IP adreslerinin erigsimine
izin verilir. Bu tiir erisim kontrol listesi genellikle bir agdan veya bir bilgisayardan gelen

saldirinin veya erisimin engellenmesi i¢in kullanilir.

Yazilan erisim kontrol listesinin gegerli olabilmesi i¢in bir araylize uygulanmasi

gerekmektedir. Standart erigim kontrol listeleri de in ya da out yoniinde uygulanir.

ip Access-group 30 in

Burada erisim kontrol listesinin bir arayiize in uygulanmasi goriilmektedir. Arayiiziin

yapilandirmasina girildikten sonra erigim kontrol listesi uygulanabilir.

Standart erigim kontrol listesi yaygin olarak kullanilmasina karsin erisim yapilacak hedefin

belirtilmemesi kullanimini kisitlar.
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9.2 Gelismis Erisim Kontrol Listeleri

Gelismis erisim kontrol listesi kaynak, hedef adrese ve porta bakarak filtreleme yapar. Kaynak
ve hedef adresi kisminda ip adresi, aralik veya ag adresi de kullanilabilir. Yonlendiricinin
herhangi bir arayiiziine in ya da out yoniine uygulandiginda erisim kontrol listesinin yaptigi

kisitlamalarin ¢ergevesinde paket iletilir ya da diisiiriiliir.
Geligmis erisim kontrol listesi asagidaki yapidadir:

access-list say1 islem protokol kaynak [aralik] [kaynakport] hedef [aralik] [hedefport] [diger-

secenekler]

Say1:100 — 199, 2000-2699 arasinda bir say1 veya isim olabilir.

Islem: permit veya deny olmali

Protokol: Protokoliin ismi veya numarasi. Omegin IP, TCP, UDP, ICMP, vb...
Kaynak: Karsilastirilacak kaynak adresi

Kaynak portu: TCP veya UDP kaynak portu

Hedef: Karsilastirilacak hedef adresi

Hedef portu: TCP veya UDP hedef portu

Diger segenckler: log, log-input, established

Asagida gelismis erisim kontrol listesine 6rnek verilmistir:.

access-list 101 deny ip any host 10.1.1.1

Bu erisim kontrol listesinde IP adresleri kontrol edilmektedir. Erisim kontrol listesi kaynagi ne
olursa olsun hedefi 10.1.1.1 olan bilgisayara erisimi kisitlamaktadir. Standart erisim kontrol
listelerinde oldugu gibi gelismis erisim kontrol listelerinde de en son satir deny any any

seklindedir ve bu yazilmaz. Ama istenirse any any deny yazilabilir.

Basa bir 6rnek asagida verilmistir:

access-list 110 permit tcp any host 172.16.3.10 eq ftp

access-list 110 permit tcp host 172.16.2.10 host 172.16.1.100 eq telnet

110 numarali erisim kontrol listesinin birinci satirinda 172.16.3.10 IP adresine sahip FTP
sunucusuna her yerden 21 numarali porta erisim izni verilmistir. Ayn1 erisim kontrol listesinin
ikinci satirinda ise 172.16.2.10 adresli cihazdan 172.16.1.100 IP adresli cihaza 23 numarali

porttan erigim izni verilmistir. Geri kalan tiim paketler diistiriilecektir.
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Bazi erisimlerin engelledigi bir 6rnek asagida verilmistir:

access-list 120 deny tcp host 194.170.1.10 195.16.10.0 0.0.0.255 eq ftp

access-list 120 deny tcp host 194.170.1.10 host 195.16.10.100 eq http

access-list 120 permit any any

120 numarali erisim kontrol listesinin birinci satirinda 194.170.1.10 IP adresli cihazdan
195.16.10.0/24 agma 21 numarali porttan erisimler engellenmistir. Ikinci satirda ise
194.170.1.10 IP adresli cihazdan 195.16.10.100 IP adresli cihaza 80 numarali porttan erisim
engellenmistir. Uciincii satirda ise tiim IP’lerden tiim IP’lere her seye izin veren kural

goriilmektedir.

Standart erisim listelerinde oldugu gibi gelismis erigim listelerinde de log ifadesi kullanilarak
erisim listesine ait kayitlarin tutulmasi saglanabilir. Ayni sekilde yazilmis olan erisim listesinin
calisabilmesi i¢in bir ara yilize in ya da out yoniinde uygulanmasi gerekmektedir. Asagidaki
ornekte 110 numarali gelismis erisim kontrol listesi serial 0 arayiliziine in yOniinde
uygulanmistir. Yani serial 0 arayiiziinden igeriye giren paketler bu kurallara uyuyorsa geger

yoksa da diistirtilir.

interface Serial O

ip access-group 110 in
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10. YONLENDIRME PROTOKOLU GUVENLIGI

Protokol iki cihazin bilgi degisebilmesi i¢in uymast gereken kurallar kiimesidir[3]. Protokoller
yonlendirilen (Routed) ve yonlendirici (Routing) olmak iizere ikiye ayrilir. Yonlendirilen
protokoller, yonlendiriciler tarafindan sadece iletilen paketlerdir. Bu protokoller yonlendiriciler
tizerinden sadece kullanici ve cihazlara ait bilgileri tasitlar. IP, IPX, AppleTalk, DECNet
yonlendirilen paketlere 6rnek olarak verilebilir. Yonlendirici protokoller ise ag igerisinde karsi
hedefe olan en kisa yolun bulunmasini saglarlar. Yonlendiriciler iizerlerinde bu protokolleri
calistirarak ya komsularindan aldig bilgilerle ya da kendisi dogrudan her bir hedefle konusarak
agda bulunan tiim hedeflere olan en kisa yolu belirler ve yonlendirecegi paketleri bu yoldan
gonderir. RIP (Routing Information Protocol), OSFP (Open Shortest Path First Protocol),
BGP (Border Gateway Protocol), IS-IS (Intermediate System to Intermediate System),
EIGRP (Enhanced Interior Gateway Routing Protocol) protokolleri yaygin kullanilan

yonlendirme protokollerine 6rnek olarak verilebilir.
10.1 Yonlendirme Tablosu ve Yonlendirme Protokolleri

Yonlendiricinin birincil gorevi paketleri hedefe gondermektir. Bu islemi yapabilmek i¢inde her
bir yonlendiricinin bir yonlendirme tablosu vardir. Bu yonlendirme tablosu yonlendiricinin
kendisi, sistem yoneticisi ve komsularindan alinan bilgilerle olusturulur. Yonlendiriciler, en iyi
yolu belirlemek i¢in bulunan yonleri belli metriklere gore kiyaslarlar. Yonlendirme

protokollerinde yonii bulmak i¢in belli algoritmalar kullanilir.
Yonlendiriciler kendi yonlendirme tablosunu olusturmak i¢in dort yontem kullanir:

e Dogrudan Baglanti: Yonlendiriciye dogrudan bagli olan herhangi bir arayliz. Bu arayiiz

otomatik olarak yonlendirme tablosuna eklenir.

e Statik Yonlendirme: Ag yoneticisi herhangi bir hedef i¢in kendisi bir yon atayabilir.
Yani herhangi bir hedef i¢in paketin hangi arayiizden ¢ikacagini belirleyebilir.

e Dinamik Yo6nlendirme: Ydnlendirici ag icerisindeki diger yonlendiricilerle yonlendirme
protokolleri araciligiyla konusarak yonlendirme tablosunu otomatik olarak olusturur.
Yonlendirme tablosu olusturma yontemleri icerisinde en etkin olanmi budur. Cilinkii

agdaki degisimlere otomatik olarak ayak uydurur.
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e Varsayilan Yonlendirme: En son karar i¢in el ile girilir. Hedef i¢in bir tabloda bir yer

bulunmaz ise paketler bu varsayilan hedefe yonlendirilir. Bu ydnlendirici kenar

yonlendiriciler i¢in 6nemli c¢ilinkii orada birkag yonlendirme disinda tiim paketler

varsayilan hedefe yonlendirilir.

Yonlendiricilerde RIP, OSPF, BGP, IS-IS, ve EIGRP protokolleri yaygin olarak kullanilir.
Bunlardan RIP, OSPF ve BGP IETF standardi, IS-IS ISO standardi, EIGRP ise Cisco firmasi

tarafindan tanimlanmis bir standarttir.

Yonlendirmede 6nemli konulardan birisi de yonlendirme protokolleri kullanildiginda agin ne

kadar bir siire igerisinde 6grenildigidir. Bu protokole gore degismektedir. Ornegin OSPF,

RIP’e gore ¢ok daha hizli bir sekilde ag1 6grenebilir.

Yonlendirme protokollerine ait bir¢ok parametre bulunmakla birlikte bu dokiimanin kapsami

disindadir. Bu dokiimanda sadece giivenlik penceresinden bakilacaktir.

Protokol

Calismasi

RIP

Distence Vector Protocol: Diger aglara olan uzaklig1 sigrama sayisi ile
Olcer. Buradaki sigrama sayisi hedefe ulasilirken kag¢ tane yonlendirici
gecildigini gosterir. RIP kiiclik aglar icin uygun bir protokoldiir. Ciinkii en
fazla 15 sigrama uzakliga gidebilmektedir. Komsularla olan biitiinligi
saglamak i¢in her 30 saniyede bir yoOnlendirme tablosunun tamami
komsgularla paylasilir.

OSPF

Link State Protocol: Diger aglara olan uzaklhigit bulmak igin
bandgenisligini bir parametre olarak kullanir. Her bir yonlendirici agin
basitlestirilmis bir haritasini tutar. Giincellemeler ¢cokluyayin paketleri ile
gonderilir. Bu paketlerde yonlendirme tablosunun tamami degil sadece
degisiklikler gonderilir. OSPF genis aglar i¢in uygun bir protokoldiir.

IS-IS

Link State Protocol: Hedefe olan en kisa yolu bulmak i¢in maliyet tabanl
bir metrik kullanir. Metrikleri gecikme, gider(expense) ve hatadir.
Yonlendiriciler komsularmma her on saniyede bir bilgilendirme paketi
gonderirler. Tim link state databese’in gonderilmesi atanmis
yonlendiriciler tarafindan genel yayin olarak gonderilirler. IS-IS genis alan
aglar1 i¢in uygun bir yonlendirme algoritmasidir.

BGP

Diger aglara ait komsuluklari tutmak icin bir takim kurallar kullanir.
Gelismis distance vector exterior gateway protokoliinii kullanir.
Giincellemeler c¢iftler arasinda bir TCP baglantis1 ile yapilir. BGP-4 ¢ok
genis aglar i¢in kullanilir.

EIGRP

Distance vector protocol: Diger aglara olan uzakligi modellemek icin
karmagik bir metrik kiimesi kullanir ve bazi link state protokol
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Protokol Calismasi

parametrelerini de kullanir. Giincellemeleri her bir 90 saniyede tiim
EIGRP komsularina gonderirler. Gonderilen gilincellemeler sadece
degisiklikleri icerir. EIGRP genis aglar i¢in uygun bir protokoldiir.

Tablo 10.1 Yonlendirme protokolleri

Yaygin Yonlendirme Problemleri

Yonlendirme ve yonlendirme protokolleri yonlendiriciler i¢in ¢ok 6nemlidir. Asagida belirtilen

konular1 6nemseyen ag yoneticileri i¢in yonlendirme protokolleri ¢ok 6nemlidir:
e Agdaki kaynaklara yetkisiz erisimi engellemek,

e Onemli bilgilerin yetkisiz kisiler tarafindan kétiiye kullamlmasini ve degistirilmesini

engellemek,
e Servislerdeki ag hatalari ve kesintilerini 6nlemek.

Korumasiz bir yonlendirici veya yonlendirme etki alan1 kotii niyetli ve bu konuda biraz
tecriibeli kisiler icin kolay bir hedef olabilir. Ornegin bir saldirgan yanlis bir giincelleme paketi
gondererek yoOnlendiricinin yonlendirme tablosunu kolayca bozabilir. Saldirgan bu bilgileri
kullanarak agdaki paketleri istedigi bir yere yoOnlendirebilir. Yonlendiricinin, yonlendirme
tablosu iizerinde agagidaki onlemler alinarak bu tiir saldirganlarin yetkisiz erisimleri ve kot

niyetli degistirmeleri engellenebilir.

e Sadece statik yonlendirme kullanilabilir. Kiiciikk aglar i¢in uygulanabilir fakat biiylik

aglarda kullanilmas1 yonlendirmeyi ¢ok zorlastirir ve ¢ok biiyiik bir isgiicii gerektirir.

e Yonlendirme tablosu giincellemeleri kimlik dogrulamasi ile yapilabilir. Sadece bilinen
ve giivenilen yonlendiricilerden gelen yonlendirme bilgileri degerlendirilir. Digerleri

ise elemine edilir.

Diger gelebilecek atak tiirii servis dis1 birakma ataklari. Ornegin giivensiz bir agdan siirekli
gelen giincelleme mesajlart agin bir kisminin devre dist kalmasina neden olabilir. Bu tiir

ataklarin ontline gecilmesi i¢in hizli birlesme zamani (convergence) ve yedek yonler olmalidir.
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ARP protokolii IP adresi bilinen bir cihazin MAC adresinin elde edilmesini i¢in kullanilir.
Proxy ARP ise IP adresi yerine MAC adresini kullanarak yonlendirme yapmaya yarar. Hem
ARP protokolii hem de Proxy ARP protokoliinde herhangi bir giivenlik 6nlemi yoktur. Yerel
alan aginda bulunan herhangi bir kolayca yonlendiricinin ARP tablosunu degistirebilir. Egere
yonlendirici {izerinde varsayilan ag gecidi yerine Proxy ARP kullanilirsa hatali veya yanlis
yonlendirmeye sebep olabilir. Proxy ARP giinlimiizde yaygin olarak kullanilmamasina karsin

kullanilmasi durumunda dikkatli olunmalidir.
10.2 Yonlendirme Kimlik Dogrulamasi

Yonlendirici kimlik dogrulamasiin birincil amaci yonlendirme etki alaninin biitlinligiint
korumaktir. Bu yonlendirme etki alani biitiinliigiinii saglama islemi yonlendiricilerin
komsulariyla yonlendirme tablosunu degisirken kimlik dogrulamasi yapmasiyla saglanir.
Kimlik dogrulamasi sayesinde giivensiz olan yonlendiricilerden gelebilecek hatali yonlendirme

giincellemeleri engellenmis olur.
10.2.1 RIP Kimlik Dogrulamasi

RIP protokolii yonlendirme ataklarin1 engellemek i¢in kimlik dogrulamay1 destekler. Komsu
olan RIP yonlendiriciler paylagilan gizli anahtarlar kullanir. Yonlendirme giincellemesi
gonderen her bir yonlendirici, RIP giincelleme paketini bu anahtarla 6zetleyerek gonderir.
Yonlendirme paketini alan yonlendirici de paylasilan gizli anahtar1 kullanarak paketin 6zetini
kontrol eder. Eger dogruysa paketi kabul eder. Sadece RIP Siiriim 2 kimlik dogrulamayi
destekler. Bu yilizden kimlik dogrulamadan once RIP Siirim 2’nin kullanilacagi
belirlenmelidir. RIP Protokoliinde agik metin (plaintext) ve MD5 (Message Digest) 6zetleme
kimlik dogrulamasi olmak iizere iki yontemle kimlik dogrulamasi yapilir. Bunlardan MDS5

kimlik dogrulamas1 daha giivenli oldugu i¢in tercih edilmelidir.
10.2.2 OSPF Kimlik Dogrulamasi

OSPF kimlik dogrulamasinda kimlik dogrulamasi anahtarla saglanir. Yonlendirici giincelleme
paketlerini gonderirken bu anahtarla imzalar. Paketi alan ydnlendirici anahtarla paketin
dogrulugunu paylasilan anahtarla kontrol eder. Eger gelen paket dogruysa kabul eder degilse
paketi reddeder. OSPF de RIP gibi a¢ik metin ve MDS5 kimlik dogrulamasini kullanir.
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( D

| 16.2.3.20/24

16.1.1.250/16 | Kuzey

16.2.4.20/24

16.1.15.250/16 16.1.1.20/16
Merkez Dogu

Sekil 10.1 OSPF kimlik dogrulamasi

Kuzey, Dogu ve Merkez yonlendiricileri “yOnlendirici-3-hepsi” gizli anahtar1 paylasiyorlar ve
anahtar ID degerleri 1. Her bir yonlendirici bir birini MDS5 kimlik dogrulama yontemiyle
dogrular. Sekil 10.1’de Dogu yonlendiricisinin Kuzey yonlendiricisi ile nasil kimlik
dogruladig1 goriilmektedir. Dogu birinci olarak bashk ve govdeden olusan bir OSPF paketi
olarak tretir. Sonra ag segmentinde kullanmak {izere bir birincil anahtar alir. Bu durumda
anahtar “yOnlendirici-3-hepsi” kullanilmigtir. Uygun anahtar ID 1 baglikta yer alir. Dogu
yonlendiricisi baglik alaninda 32 bit sira numarasi yer alir. Bu sira numarasi siralt olarak
artirllarak tekrarlama ataklarina karsi koruma saglanir. Bu islem sonucunda da iki paketin

0zetleme degeri ayn1 olmaz. Sonug olarak gizli anahtar her bir pakete uygulanir.

Alict yonlendirici Kuzey hangi anahtarin 0zetleme veya imzalama i¢in kullanildigini
belirlemek iizere anahtar ID’sine bakar. Sonra yonlendirici gonderilen paketteki 6zet degerini
iretmek i¢in kendi anahtarim1 kullanir. Eger yeni liretilen 6zet degeri paketle gelenle ayni ise

alic1 pakete giivenir diger tiirlii ise paket reddedilir.
10.2.3 BGP Kimlik Dogrulamasi

BGP protokol yapilandirmast olduk¢a karmagik ve bu kilavuzun kapsami disindadir. Bu
kilavuzda BGP protokolii i¢in komsu kimlik dogrulamasi ve ydnlendirme dalgalanmasinin

absorbe edilmesi anlatilacaktir.
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Sekil 10.2, servis saglayici ve bir ag arasindaki iliskiyi gostermektedir. Bu o6rnekte AS
numarast 26625 olan tek bir otonom sistem var. Bu ag otonom sistem numarasi 27701 olan ISS
servis saglayicisina baglidir. Bu 6rnekte sadece BGP’nin kimlik dogrulamasi anlatilacaktir.

Yo6n dagitma ve diger ayarlardan bahsedilmeyecektir.

14.2.0.250
ISS

14.2.0.20 AS
27701

Kuzey
R
Yerel Ag
1SS Adi

AS
26625

Sekil 10.2 BGP komsular: ve otonom numarasi

Kuzey ve ISS yonlendiricileri arasindaki BGP MDS5 kimlik dogrulamasi giincelleme
trafiklerini koruyacak, BGP ydnlendirme saplama (injection) ataklarini ve TCP yeniden

baslatma ataklarin1 engelleyecektir.

Asagidaki ornekte Cisco yonlendiriciler i¢in gizli anahtar olarak “yOnlendir04” kelimesi

kullanilarak yonlendirici ve ISS ydnlendiricisi arasinda MDS5 kimlik dogrulamasi yapilmaigtir.

Kuzey(config)# router bgp 26625
Kuzey(config-router)# neighbor 14.2.0.250 remote-as 27701
Kuzey(config-router)# neighbor 14.2.0.250 password yOnlendir04

Kuzey(config-router)# end
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Kuzey #

Kuzey yonlendiricisinin baglandig1 ISS yonlendiricisinin ayarlari ise asagidaki sekilde
olacaktir.

I1SS(config)# router bgp 27701
I1SS(config-router)# neighbor 14.2.0.20 remote-as 26625
ISS(config-router)# neighbor 14.2.0.20 password yOnlendir04

ISS(config-router)# end

BGP yonlendirme dalgalarinin absorbe edilmesi yonlendirici BGP yonlendirme tablosunu
olustururken CPU kullanimimi ve ag kararliligimin kontrol edilmesidir. Yon dalgalanmasi
yonlendiricideki bir arayiiziin down-up sonra up-down olmasi durumudur. Bu da ¢ok sayida
BGP yon giincellenmesine sebep olur. Yonlendirme arayiiziinde yapilan ayarlarla yon

dalgalanmasi kontrol edilebilir.

10.2.4 EIGRP Kimlik Dogrulamasi

EIGRP protokoliinde kimlik dogrulamast MDS5 kullanilarak saglanir. Bu da komsulardan
aliman paketin biitiinliiglinlin garanti altina alinmasini saglar. EIGRP kimlik dogrulamasini

yapilandirmak i¢in asagidakiler yapilmalidir:
e MDS5 kimlik dogrulama modu secilmeli
e EIGRP mesajlar i¢in kimlik dogrulamasi etkinlestirilmeli
e Kullanilacak anahtar karakter dizisi, anahtar numarasi, anahtar zinciri belirlenmeli

e Anahtar yonetimi yapilandirilmali (Segenek)
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