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GUVENLIiK DUVARI GUVENLIiGI KILAVUZU ONSOZ

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'niin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini saglamak ve siirdiirmek icin nitelikli insan giici ve uluslararasi
diizeyde kabul gormiis altyapist ile, bilimsel ve teknolojik ¢Oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z oOniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciilik eden uluslararasi bilim, teknoloji ve flretim merkezi
olmak" vizyonuna ulagilabilmesi ve iilkenin ihtiyact olan teknolojilerin
gelistirilmesi i¢in Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmig
olup ihtiya¢ sahiplerini bilgi sistemleri giivenligi konusunda bilin¢lendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi
Ozglin sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {iriinler/yapilandirmalar igin farklilik
gosterebilir. UEKAE, vyapilan uygulamalardan dogabilecek
zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.
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GIiRIS GUVENLIK DUVARI GUVENLIGI KILAVUZU

1. GIRIS

Giivenlik duvarlar1 ag giivenliginin vazgecilmez bir pargasidir. Gliniimiizde giivenlik duvarlari
artik sadece ag trafigini denetlemekle kalmayip bunun yani sira baz1 saldirilarin tespitini de
yapabilmektedir. Giivenlik duvari, internet baglantisin1 glivenli hale getirmek i¢in artik bir
standart haline gelmistir. Internet ve Intranet kullanicilari giivenlik duvarlarimi kullanarak

baglantilarin1 giivenli hale getirmektedirler [2].

Giivenlik duvarlar1 kurum agimi dis aglardan gelebilecek tehditlere karsi korur. Sagladig:
giivenlik seviyesine gore ¢esitli glivenlik duvarlari bulunmaktadir. En temel giivenligi paket
filtreleyici giivenlik duvarlart saglar. Bu giivenlik duvarlar1 sadece istenmeyen IP paketlerinin
kurum agima sizmasii engelleyebilmektedir. Durumsal paket filtreleme 6zelligini barindiran
giivenlik duvarlar1 daha st diizey bir koruma saglamaktadir. En {ist diizey gilivenligi igerik
kontrolii gerceklestirebilen giivenlik duvarlar1 saglamaktadir. Bu giivenlik duvarlari saldiri

niteligi tastyan ag trafigini dogrudan engelleyebilmektedir [1, 2].

Giivenlik duvart seciminde kurumdaki kullanict sayisi, ag trafigi yogunlugu, varliklarin ve
verilerin kritiklik derecesi, kullanilan uygulamalar gibi bir takim faktrler goéz Oniinde
bulundurulmalidir. Boylelikle ihtiyag duyulan giivenlik seviyesi belirlenip bu seviyede
korumay1 saglayacak bir giivenlik duvart se¢ilmelidir. Genellikle standart bir giivenlik i¢in
kurumun dis aga ¢iktigi noktada yonlendirici kullanilmakta ve gilivenlik duvar1 bu

yonlendiricinin arkasinda konumlandirilmaktadir [2].

Giivenlik duvarlari, saldir1 tespit sistemleri (STS), anti virlis sistemleri ve icerik kontrolciileri
gibi baska giivenlik mekanizmalar ile birlikte kullanilip giivenlik daha da arttirilabilir. Ornegin
giivenlik duvari, bir saldir1 tespit sistemi ile entegre calisabilir. Ihtiya¢ duyulan giivenlik
seviyesine gore giivenlik duvarlan icin degisik ag topolojileri kullanilabilmektedir. Ornegin
disariya hizmet veren sunucular icin ayri bir ag segmenti olusturulabilir. Istenen korumanin
saglanabilmesi i¢in giivenlik duvari dogru bir sekilde konumlandirilmali ve dikkatlice
yapilandirilmalidir. Bu amagla 6nceden uygun bir giivenlik politikasinin yazilmig olmasi

gerekmektedir.

Her giivenlik mekanizmas1 gibi giivenlik duvarlari da hatali yapilandirmalar, giincel yama
eksiklikleri ve sikilagtirmalarin yapilmamasi gibi nedenlerden dolay1 bir takim zafiyetler

barindirmaktadir. Bunun disinda giivenlik duvarlarinin her tiirli saldiriya karsi koruma
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saglayamayacag1 unutulmamali ve kademeli giivenlik prensibi (defense in depth) uygulanip

ek giivenlik mekanizmalari1 kullanilmalidir [2].

Bu dokiiman uygun giivenlik duvarinin secilmesi, giivenli olarak yapilandirilmast ve

sikilastirilmasi i¢in tavsiyeler igermektedir.
1.1 Amag¢ ve Kapsam

Giivenlik duvarlar artik her kurum aginin vazgecilmez bir pargasi haline gelmistir. Giivenligin
saglanmasinda ve disaridan gelen saldirilarin engellenmesinde biiyiik rol oynayan giivenlik
duvarmin giivenli bir sekilde yapilandirilmasi gerekmektedir. Aksi takdirde i¢ ag, disaridan

gelen saldirilara ve yetkisiz erisimlere kars1 korunmasiz kalabilir.

Bu dokiimanda giivenlik duvarinin yonetilmesinde dikkat edilmesi gereken hususlar {izerinde
durulmus ve giivenlik duvarinin giivenli olarak yapilandirilmasi igin gerekli islemlerden
bahsedilmistir. Oncelikle genel giivenlik adimlar1 anlatilmis daha sonra dokiimanin ekler

kisminda cesitli glivenlik duvart modelleri i¢in daha 6zel giivenlik adimlari ele alinmustir.
1.2 Hedeflenen Kitle

Bu dokiiman giivenlik duvarmin yonetilmesinden ve giivenli olarak yapilandirilmasindan

sorumlu kisiler tarafindan kullanilabilir.

1.3 Tanimlar ve Kisaltmalar

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
STS : Saldirt Tespit Sistemi

DMZ : DeMilitarized Zone (Yar1 Giivenli Bolge)

TCP : Transmission Control Protocol

UDP : User Datagram Protocol

ICMP : Internet Control Message Protocol

SNMP : Simple Network Management Protocol

1P : Internet Protocol

SYN : SYNchronization

ACK : ACKnowledgement
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FIN : FINish

NAT : Network Address Translation (Ag Adres Cevrimi)
PAT : Port Address Translation (Port Adres Cevrimi)
NTP : Network Time Protocol

FTP : File Transfer Protocol

DNS : Domain Name System

SMTP : Simple Mail Transfer Protocol

HTTP : Hyper Text Transfer Protocol

1.4 Dokiimanda Kullanilan Semboller

Sembol Aciklamasi

(yabanci terim)  Ingilizce terimleri belirtmek i¢indir.

Komut Kod pargalarini ve betikleri belirtmek igindir.
Vurgu Vurgulanmak istenen kelimeler i¢indir.
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GUVENLIK DUVARI GUVENLIGI KILAVUZU FiZIKSEL GUVENLIK

2. FiZIKSEL GUVENLIK

Giivenlik duvarmin siirekliligi kurum agisindan ¢ok dnemlidir. Clinkli kurum agindan ¢ikan ve
kurum agina giren tiim ag trafigi giivenlik duvar iizerinden ge¢gmektedir. Giivenlik duvarinin
belirli bir siire hizmet verememesi ya da tamamen devre dig1 kalmast kurumun dis diinya ile
olan iletisimini kesecektir. Bu nedenle giivenlik duvarinin oncelikle fiziksel gilivenliginin
saglanmas1 gerekmektedir. Boylelikle giivenlik duvarina yapilacak yetkisiz erisimler ve
verilebilecek hasarlar 6nlenmis olacaktir. Giivenlik duvarinin fiziksel giivenliginin saglanmasi

icin agagidaki adimlar gerceklestirilmelidir:
e Giivenlik duvar kilitli kabinetlerin i¢inde bulundurulmalidir.

e QGivenlik duvarinin bulundugu sistem odalarina sadece yetkili personelin erigimini
saglayacak kimlik dogrulama mekanizmalar1 (kilit, manyetik kart okuyucu, parmak izi

okuyucu, vb...) konulmalidir.

e Givenlik duvarinin, elektrik kesintisine karsi yedek bir giic kaynagi ile beslenmesi

saglanmalidir [2].

e Givenlik duvarmin bulundugu ortamdaki toz ve diger yabanct maddelerden
etkilenmemesi i¢in uygun cihazlarla havalandirma ve filtreleme islemlerinin yapilmasi

saglanmalidir.

e (@ivenlik duvarimin yangin, sel, vb... gibi dogal etkenlerden korunmasi i¢in gerekli

onlemler alinmalidir (6rnegin yangin sondiirme sistemleri)

3. ISLETIM SiSTEMi GUVENLIiGi

Ister yazilimsal ister donanimsal giivenlik duvari olsun, biitiin giivenlik duvarlar: bir igletim
sistemi tizerinde ¢alisir. Bu isletim sisteminden kaynaklanacak bir agiklik, giivenlik duvarinin
da bir aciklig1 olarak kabul edilmektedir. Bu nedenle giivenlik duvarinin iizerinde calistigi
isletim sisteminin de giivenli hale getirilmesi gerekmektedir. isletim sisteminin sikilastirilmasi

icin asagidaki adimlar gergeklestirilmelidir:

e Givenlik duvar1 kurulmadan 6nce bir isletim sisteminin en son yamalar1 uygulanmali
ve bilinen agikliklar1 kapatilmalidir. Uygulanan yamalardan sonra isletim sisteminin

kararlig1 test ortaminda denenmelidir.
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ISLETIM SISTEMI GUNCELLIGI GUVENLIK DUVARI GUVENLIGI KILAVUZU

e Hem giivenlik duvarmin calisma hizin1 etkilemesi hem de potansiyel agikliklar

barindirmasi agisindan isletim sisteminde kurulu gereksiz yazilimlar kaldirilmalidir.

e Unutulmamalidir ki isletim sistemi iizerinde c¢alisan her servis sistem igin bir risk
olusturmaktadir. Ciinkii herhangi bir saldirgan bu servislerdeki olas1 acikliklari
kullanarak sisteme saldirabilir. Ayrica kullanilmayan servislerin ¢ogunun giivensiz
varsayilan ayarlarda bulunmasi olasidir. Bu nedenle isletim sistemi iizerinde gereksiz

yere kosan servisler kapatilmalidir.

e Isletim sistemi {izerine yiiklii olan ve artik ihtiyac duyulmayan ag protokolleri
kaldirilmalidir. Boylelikle bu protokollerdeki zayifliklar1 hedef alan saldirilarin oniine

gecilmis olacaktir.

e Yetkisiz erisimlerin Oniline gecilmesi amaciyla isletim sistemi {izerinde artik
kullanilmayan kullanici/yonetici hesaplarinin kaldirilmasi veya pasif hale getirilmesi

gerekmektedir.

e Givenlik duvarlarinda kullanilmayan ag ara yiizleri pasif hale getirilmeli veya

donanimsal olarak sokulmelidir.

e Isletim sistemine &zgii diger sikilastirma adimlar1 uygulanmalidir. (UEKAE BGT-1001
Windows 2003/XP/2000 Giivenlik Kilavuzu, UEKAE BGT-3001 Rat Hat Enterprise

Server Giivenlik Kilavuzu)

4. GUNCELLIiGIN SAGLANMASI

Her gecen giin yeni acikliklar bulunmakta ve giivenlik mekanizmalarina saldirmak igin
kullanilmaktadir. Ureticiler de bu agikliklar1 kapamak igin yamalar ¢ikartmaktadir. Giivenlik
duvarimin da diger giivenlik mekanizmalar1 gibi diizenli olarak giincellenmesi gerekmektedir.
Giivenlik duvarina gerekli yamalar uygulanarak agikliklar kapatilmali ve giivenlik duvarinin
daha giivenli hale gelmesi saglanmalidir. Bdylelikle en son ¢ikan gilivenlik tehditlerine karsi
giivenlik duvari ayakta durmayi1 basarabilecektir. Bunun disinda uygulanan yamalar
beraberinde ek giivenlik Ozellikleri de getirebilir. Bu giivenlik 6zelliklerinden yararlanilarak
giivenlik duvart daha giivenli bir sekilde yapilandirilabilir. Gilivenlik duvarinin

giincellenmesinde asagidakilere dikkat edilmelidir:

e QGivenlik duvarinin giincellenmesi icin {ireticinin web sayfasi diizenli olarak takip

edilmeli ve ilgili yamalar indirildikten sonra giivenlik duvarina iireticinin tavsiye ettigi
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sekilde uygulanmalidir.

¢ Yama uygulanmadan Once i¢ agin dis diinyayla olan baglantis1 gecici bir siireligine
kesilmelidir. Boylelikle giivenlik duvari giincelleninceye kadar i¢ agin dig agdan

gelebilecek yeni tehditlere kargi korunmasi saglanmis olur.

e Herhangi bir yama uygulanmadan once giivenlik duvarinin yedegi alinmali ve eger
miimkiinse yamalar bir test ortaminda uygulanip denenmelidir. Boylelikle uygulanan
yamalarin sistemin siirekliligini ve giivenligini tehdit edecek herhangi bir etkiye neden

olmagindan emin olunmalidir.

5. TOPOLOJI iICINDE KONUMLANDIRMA

Giivenlik duvarimin mimari topoloji i¢indeki konumu olduk¢a Onemlidir. Hatali bir
konumlandirma yapildig1 takdirde giivenlik duvart iglevini tam anlamiyla yerine
getiremeyecektir. Bu amagla giivenlik duvari biitiin ag segmentleri arasindaki ag trafigini
denetleyebilecek bir sekilde konumlandirilmalidir [5]. Genellikle giivenlik duvari, i¢ ag(lar)in
dis aga tam c¢iktig1 noktada yonlendiriciden once konumlandirilmaktadir. Ancak bu sekilde

giivenlik duvar tiim aglar arasinda akan ag trafiginin denetimini yapabilir. Boyle bir topoloji

Sekil 5.1°de verilmistir:

INTERNET,

* Glivenlik Duvari

Sekil 5.1 Tipik bir giivenlik duvari topolojisi
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Aslinda bu yap1 sik olarak kullanilan “Yar1 Giivenli Bolge Yapist (DMZ)” olarak
bilinmektedir. Glivenlik duvari degisik ihtiyaglar i¢in topoloji icerisinde farkli sekillerde
konumlandirilabilir. Asagida glinlimiizde yaygin olarak kullanilan giivenlik duvar

konumlandirma sekilleri verilmistir:

e Yan Gilvenli Bolge Yapisi (DMZ): Eger i¢ ag farkli giivenlik seviyesine sahip

bolgelere ayrilmigsa ve bu bolgeler arasinda akan trafigin gilivenlik duvan tarafindan
denetlenmesi isteniyorsa bu yap1 kullanilmalidir [6]. Bu yapida, i¢ ag disinda kalan
diger ag segmentleri DMZ aglar1 olarak tanimlanir. Bu ag segmentleri, yar1 giivenli

bolge olarak da adlandirilir (Sekil 5.1).

Bu yapida giivenlik duvar biitiin ag§ segmentleri arasindaki ag trafigini denetleyebilecek
sekilde konumlandirilmalidir. Boylelikle i¢ agdan ve dis agdan, DMZ aglara

yapilacak erigimlerin denetlenmesi saglanmis olur.

o Kaskat (Sandvi¢) Yapi: Yapilan erisimlerin daha siki bir sekilde denetlenmesi
isteniyorsa birden fazla giivenlik duvari da kullanilabilir. Bu yapida iki giivenlik duvari

arka arkaya konumlandirilir. Boylelikle giivenlik daha da arttirilmis olur (Sekil 5.2).

Bu yapida kullanilan gilivenlik duvarlar1 genellikle farkli marka olacak sekilde
secilmelidir. Ciinkili ayn1 marka giivenlik duvarlar1 ayni1 zayifliklara sahip olacaktir. Bu
nedenle dis agdaki herhangi bir saldirgan dig giivenlik duvarinin zayifligin1 bulup bu
giivenlik duvarini atlattigi zaman ayni zayiflig1 kullanarak igteki giivenlik duvarimi da
atlatabilecektir. Ancak farkli marka giivenlik duvarlar1 kullanildiginda aynmi saldirgan
herhangi bir giivenlik duvarmnin zayifligini bulsa bile bu zayifligi diger giivenlik

duvarini atlatmak i¢in kullanamayacaktir.

En distaki giivenlik duvarinda ag trafigi daha az kritere bakilarak (6rnegin sadece hedef
adrese gore) siiziilmeli ve asil denetim daha fazla kritere bakilarak i¢ giivenlik duvari
tarafindan yapilmalidir. Boyle bir yapi ile yetkisiz erisimlerin 6nii dis giivenlik
duvarinda biiyiik bir 6l¢iide kesilmis olur ve i¢ giivenlik duvarmin yiikii hafifler. Ag

trafiginin denetimi daha siki ve etkin bir sekilde yapilir.
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INTERNET.

Sekil 5.2 Kaskat yap1

Yedekli (Clustered) Yapi: Bir tek giivenlik duvarinin  kullanilmasindan

kaynaklanabilecek performans sorunlarinin asilmasi ve siirekliligin saglanmasi i¢in bu
yap1 kullanilmalidir. Bu yapida, birden fazla giivenlik duvari (genellikle iki tane)
paralel bir sekilde konumlandirilir ve bu giivenlik duvarlarimin birlikte calismasi
saglanir. Boylelikle herhangi bir giivenlik duvari ¢okse bile diger giivenlik duvart agi

korumaya devam eder (Sekil 5.3).

Boyle bir yapi, yapilan baglantilara iliskin durumlarin her iki giivenlik duvarinda da
tutulmasi ile saglanir. Tutulan bu durumlarin iki giivenlik duvarinda da ayni olmasi
saglanmalidir. Bu nedenle yedekli yapi igerisinde bulunan giivenlik duvarlarinin
tuttuklart durum bilgilerini birbirlerine gondermeleri gerekmektedir. Bu amagla
giivenlik duvarlar1 diger aglardan izole bir ag lizerinden birbirine baglanir ve bu ag

tizerinden durum bilgilerini birbirleriyle paylasir. Bu ag, senkronizasyon agi olarak

bilinir. Giivenlik duvarlar1 bu ag iizerinden birbirlerinin durumlari hakkinda bilgi
edinirler. Ornegin yedekli yapi igerisindeki bir giivenlik duvari gérevini yapamaz hale
geldiginde diger giivenlik duvari bu durumu senkronizasyon agi {lizerinden Ogrenir.
Eger bu ag bir nedenle islevini yitirecek olursa yedekli yap1 da islevini yitirecektir. Bu
nedenle yedekli yapinin saglanmasinda senkronizasyon aginin 6nemi biiyiiktiir. Yedekli

yapida iki tiir galigma sekli mevcuttur. Bunlar:

»  Yedekli calisma (Aktif — Pasif): Ayni anda sadece tek bir giivenlik duvari aktif

olarak caligmaktadir. Diger gilivenlik duvari pasif modda ancak her zaman

calismaya hazir bir sekilde beklemektedir (standby). Eger aktif olarak c¢alisan

12
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giivenlik duvart bir sekilde islevini yapamaz hale gelirse, pasif moddaki giivenlik
duvar1 senkronizasyon agi lizerinden bu durumu 6grenir ve aktif moda gecer. Bu

caligma sekli ile sadece siireklilik saglanir.

= Yiik dengeleme (Aktif - Aktif): Bu ¢alisma seklinde her iki giivenlik duvar1 da aktif

olarak caligsmaktadir. Gelen ve giden ag trafigi iki glivenlik duvari arasinda belirli
bir oranda paylastirilmaktadir. Ornegin ag trafiginin %40’ lik kismi segilen bir
giivenlik duvari, %60’lik kismi ise diger glivenlik duvari lizerinden gegecek sekilde
bir ayar yapilabilir. Boylelikle her bir giivenlik duvar {lizerine diisen yiik miktar
ayarlanabilir. Bu sekilde giivenlik duvarlarinin her biri iizerine diisen yiik normal
calisma sekline gore azaltilmaktadir. Eger bu yapidaki giivenlik duvarlarindan biri
gorevini yapamaz hale gelirse biitiin ag trafigi diger glivenlik duvarinin tizerinden

gecer. Bu galisma sekli ile hem siireklilik saglanir hem de performans arttirilir.

Yedekli yapida calisan gilivenlik duvarlarinin konfigiirasyonlar1 birebir aynmi olacak
sekilde yapilmalidir. Ancak bu sekilde yedekli calisma ve yilik dengeleme miimkiin

olabilir. Yedekli yap1 kullanilarak hem siireklilik saglanir hem de performans arttirilir.

Sekil 5.3 Yedekli yap:
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6. ERiSIM KONTROLU POLITIKASI

Giivenlik duvarinin, kurumun giivenlik ihtiyaclarina cevap verecek bir sekilde calismasi igin
oncelikle bir erisim kontrolii politikasit olusturulmalidir. Erisim kontrolii politikasi, basit
anlamda kurumun erigim ihtiya¢larini belirleyen bir dokiimandir. Erisim kontrolii politikasi
hazirlanirken kurumun aglar arasindaki erisim ihtiyaglar1 dikkate alinmalidir. Bu amagla ag
segmentleri arasinda ihtiya¢c duyulan servisler tespit edilmelidir. Daha sonra ag segmentleri
arasinda ihtiya¢ duyulan servislere izin verilmesini, ancak bunun disindaki tiim erigim

isteklerinin engellenmesini belirten bir politika olusturulup dokiimante edilmelidir [7].

Esas olarak erisim kontrolii politikasi bir takim kisitlayict kurallardan olusmaktadir. Her bir
kural izin verilecek ya da engellenecek erisime iligkin bilgiler igermektedir. Erisim kontrolii

politikasindaki her bir kuralda en azindan asagidaki ti¢ kriter bulunmalidir:
» Erisimi saglayacak ag(lar) / bilgisayar(lar)
» Erisilecek ag(lar) / bilgisayar(lar)
= Erisim saglanacak servis(ler)

Baz1 giivenlik duvarlarinda bu kriterlere ek olarak zamana goére de erisim kontroli
yapilabilmektedir. Bu nedenle bu tip giivenlik duvarlart i¢in erisim kontrolii politikasinda

zaman kriteri de bulundurulmalidir.

Bir erigime iligskin tiim kriterler belirlendikten sonra ilgili kuralda bu bilgilerle tanimlanmis
erisime izin verilip verilmeyecegi belirlenmelidir. Erisim kontrolii politikasinin kurallar1 bu
sekilde sirayla olusturulmalidir. Son olarak erisim kontrolii politikasinin giivenlik duvarina

uygulanmasi saglanmalidir.

7. KURAL TABLOSU

Giivenlik duvar1 ag trafigini kural tablosuna goére denetler. Baska bir deyisle giivenlik
duvarimin kural tablosu, hangi ag trafiine izin verilip hangi ag trafiinin engellenmesi
gerektigi bilgisini icermektedir. Bu agidan kural tablosunun dikkatli bir sekilde olusturulmasi
kurum agisindan 6nem tasimaktadir. Kural tablosunun sistematik bir sekilde olusturulmasi ve

dokiimante edilmesi gerekmektedir.

Gilivenlik duvarinin kural tablosu, dnceden hazirlanmis bir erisim kontrolii politikast esas
aliarak olusturulmalidir. Bu amagla kurumun erisim kontrolii politikas1 oncelikle gilivenlik

duvarimin anlayabilecegi kurallar dizisine doniistiiriilmeli ve daha sonra giivenlik duvarinin
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kural

bulunmaktadir:

tablosuna yansitilmalhidir.

Bir

kural

tablosunda genellikle

asagidaki

= Kaynak IP: Erigimi baslatan bilgisayarin IP adresi (6rnegin bir ftp istemcisi)

= Hedef IP: Erisim saglanacak bilgisayarin IP adresi (6rnegin bir ftp sunucusu)

= Servis: Erisim saglanacak servis (6rnegin ftp servisi)

» Zaman: Erisim saglanacak zaman aralig1 (6rnegin mesai saatleri)

alanlar

» Davranis: S6z konusu erisime izin verilip verilmeyecegi bilgisi (6rnegin gegir veya

diistir)

= Kayit: S6z konusu erisimle ilgili kayit tutulup tutulmayacag bilgisi (6rnegin kayit tut

veya e-posta gonder)

Kural tablosu, giivenlik duvarinin temelini olusturmaktadir. Hatali olusturulmus bir kural

tablosu, giivenlik duvarinin istenmeyen baglantilar1 gegirmesine neden olur. Bu nedenle kural

tablosunun dikkatli bir sekilde olusturulmasi ve erisim kontrolii politikasini en iyi sekilde

yansitmasi saglanmalidir. Ancak bu sekilde giivenlik duvari istenen giivenligi saglayabilir.

Giivenlik duvarinin kural tablosu olusturulurken asagidakiler g6z dniinde bulundurulmalidir:

e Kural tablosundaki kurallarin siralamasina dikkat edilmelidir. Baz1 giivenlik duvarlarinda

ag trafigine uyan ilk kural uygulanirken bazi giivenlik duvarlarinda ise ag trafigine uyan

son kural uygulanmaktadir. Bu nedenle kurallar, kullanilan giivenlik duvariin davranisina

uygun olarak siralanmalidir.

Tablo 7.1 ‘de kural siralamasi yanlis yapilmis bir kural tablosuna 6rnek verilmistir:

No: | Kaynak IP: Hedef IP: Servis: Zaman: Davrams: | Kayit:
1 HERHANGI | HERHANGI HERHANGI | HER ZAMAN | DUSUR KAYIT TUT
2 DIS AG WEB SUNUCU | WEB HER ZAMAN | GECIR -

Tablo 7.2 Kural siralamasi yanhs yapilmis bir kural tablosu

Ornegin kural siralamasimin énemli oldugu bu kural tablosunda “DIS AG”dan i¢ agdaki
“WEB SUNUCU”ya yapilan “WEB” erisimlerine izin verilmis olmasina karsin “IZIN
VERILENLER DISINDAKI TUM AG TRAFIGINI DUSUREN” kural en basa konuldugu

icin Oncelikle bu kurala bakilacak ve biitiin ag trafigi diisiiriilecektir. Bu ornekte kural

sirasinin Onemi karsimiza c¢ikmaktadir. Kurallar dogru oldugu halde kurallarin kural
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tablosundaki siralamasi yanlis oldugundan kural tablosu istenen davranisi
gosterememektedir. Ornekteki kural tablosunun istenen davranisi gosterebilmesi igin ilk
kural ile son kural yer degistirmelidir. Boylelikle istenen erisime izin verilecek ve bu erisim

disinda kalan diger erisimler engellenecektir.

Kural tablosunda sadece ihtiya¢ duyulan ag trafigine izin verilmeli, bunun disinda kalan
tiim ag trafifinin gegisi engellenmelidir. Bu amacla kural tablosunun en sonuna, “izin

verilenler disindaki tiim ag trafigini diisiir” seklinde bir kural (Cleanup Rule) girilmelidir.

Boylelikle belirtilen ag trafigi disindaki biitiin ag trafigi giivenlik duvari tarafindan
diisiiriilecektir. Zaten giivenlik agisindan da bir glivenlik duvarindan beklenen en uygun

davranis bu sekilde olmalidir.

Bir agda baz1 erisim istekleri diger erisim isteklerinden daha sik yapiliyor olabilir. Eger
durum boéyleyse, bu erisim isteklerinin daha hizli bir sekilde yerine getirilmesi gerekebilir.
Bu amagla kural tablosunda daha sik saglanan erisimlere iligkin kurallar diger kurallardan
daha 6nce konumlandirilmalidir. Boylelikle sik saglanan erisimlerin diger erisimlere gore
giivenlik duvarinda daha 6nce kontrol edilmesi saglanmis olur. Sik kullanilan kurallarin
kural tablosunun en basina konulmasi hem giivenlik duvarinin performansini arttiracak

hem de sik yapilan erigim isteklerine daha hizli cevap verilmesini saglayacaktir [1].

Kural tablosu miimkiin oldugunca sade tutulmalidir. Bu amacla sadece ihtiya¢ duyulan
kurallarin kural tablosunda bulundurulmasina dikkat edilmelidir. Bdylelikle hem kural
tablosunun gereksiz yere biiylimesi engellenir hem de giivenlik duvarmin performansi
arttirtlmis olur. Ayrica sadece izin verilen ag trafi§inin gecirilmesi saglanacagindan

giivenlik tam anlamiyla saglanmis olur.

Giivenlik duvarmin kendisinin de gelebilecek saldirilardan korunmasi gerekmektedir.
Bunun i¢in kural tablosunda, dogrudan giivenlik duvarini hedef alan yetkisiz erisim
isteklerini engelleyen bir kural (Stealth Rule) bulunmalidir. Bu kural, kural tablosunda

miimkiin oldugunca ilk siralarda yer almalidir [1].
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Kural tablosundaki mevcut kurallar miimkiin olan en fazla kisitlamay1 getirecek sekilde
sikilasgtirilmalidir. Gevsek birakilan kurallar istenmeyen erisimlere izin verilmesine neden
olabilir. Ayrica gereginden fazla erisime olanak taniyan kurallar sisteme yetkisiz erisim
yapilma riskini de arttirmaktadir. Ornegin DMZ bolgesindeki bir web sunucuya i¢ agdan
sadece belirli bir kullanicinin erisim ihtiyaci olmasina karsin biitlin i¢ agin erisimine izin
verilmesi yetkisiz erisimlere neden olacaktir. Bu nedenle sadece gerekli kullanicilarin
gerekli sunuculardaki gerekli servislere erigimine izin verilmelidir. Bagka bir deyisle
kurallarin kaynak adres, hedef adres ve servis alanlarina kisitlama getirilmelidir. Bunun

disinda, eger miimkiinse, kritik erisimlerde kimlik dogrulama uygulanmalidir.

Tablo 7.3°de gereginden fazla erisime olanak taniyan bir kural tablosuna 6rnek verilmistir:

No: | Kaynak IP: Hedef IP: Servis: Zaman: Davrams: | Kayit:

1 DIS AG WEB SUNUCU | HERHANGI | HER ZAMAN | GECIiR -

2 HERHANGI | HERHANGI HERHANGI | HER ZAMAN | DUSUR KAYIT TUT

Tablo 7.3 Gereginden fazla erisime olanak taniyan bir kural tablosu

Bu kural tablosundaki ilk kurala dikkatli bakilacak olursa “DIS AG”dan, i¢ agdaki “WEB
SUNUCU”nun biitiin portlarina yapilan erisim isteklerine izin verilmektedir. Boyle bir
durumda “DIS AG”daki herhangi bir saldirgan i¢ agdaki “WEB SUNUCU”da agik olan bir
porttaki acikliktan faydalanarak bu porta kotii niyetli erisim saglayabilir. Clinkii “WEB
SUNUCU”nunu tiim portlarina olan erisime giivenlik duvari tarafindan izin verilmis
durumdadir. Bu durum giivenlik agisindan uygun degildir. Bu nedenle “WEB SUNUCU”’ya
sadece “WEB” erisim isteklerinin yapilmasina izin verilmeli, bunun disindaki erisimler
engellenmelidir. Cilinkii bir “WEB SUNUCU” ancak “WEB” hizmeti vermektedir. Bu
durumda “WEB” hizmeti disindaki erisimlere izin verilmesi mantiksiz olacaktir. Bu
nedenle ilk kuraldaki “Servis” alanindaki “HERHANGI”, “WEB” olarak degistirilmelidir.
Bu sekilde “WEB SUNUCU”nun sadece http portuna olan erisime izin verilmesi saglanmis

olur.

Kural tablosunda engellenen ag trafigine iliskin geriye cevap dondiiriilmemeli, ag
paketlerinin sessizce diisiiriilmesi saglanmalidir. Aksi takdirde geriye dondiiriilen cevaplar
uzaktan sisteme erigmeye calisan bir saldirgana giivenlik duvarmin varligi hakkinda bilgi
verecektir. Unutulmamalidir ki herhangi bir saldirganin sistem hakkinda elde edindigi her

bir bilgi sisteme saldirma olasiliini arttirmaktadir.
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e Denetlenebilirligin arttirilmast amaciyla sadece kritik ag trafigine iliskin kayitlarin
tutulmasi ve bu kayitlarin sonradan incelenmesi saglanmalidir. Boylelikle aga yapilan olasi
saldirillarin gdzden kagirilmasi engellenmis olur ve yapilan erisimler hakkinda detayl bilgi

elde edilir. Bunun i¢in kritik olarak nitelendirilecek ag trafigi dnceden belirlenmelidir.

e Kural tablosundaki kurallarin anlagilabilirligini arttirmak amaciyla her bir kurala iligskin
aciklama eklenmelidir. Aciklama kisminda hangi giivenlik duvari yoneticisinin, hangi
tarihte ve hangi amacla bu kurali ekledigi bilgisi bulunmalidir. Béylelikle kural tablosunda

yapilan degisikliklerin takip altina alinmasi da saglanmis olur.

8. AG ADRES CEVRIiMIi

I¢ agdaki bilgisayarlarin gergek IP bilgilerinin dis diinyadan gizlenmesi ve ger¢ek IP
adreslerinden tasarruf edilmesi amaciyla giivenlik duvarinda ag adres cevrimi (NAT)
gergeklestirilir. Ag adres c¢evrimi basit anlamda bir IP adresini baska bir IP adresine

dontigtiirmek anlamina gelmektedir [4].

Gergek IP adreslerinden tasarruf edilmesi amaciyla i¢ agda 6zel IP adres araliklar1 kullanilir.

Bunlar:
= 10.0.0.0-10.255.255.255
= 172.16.0.0 - 172.31.255.255
= 192.168.0.0 — 192.168.255.255

Normalde bu IP adresleri kullanilarak dis diinya ile baglanti saglanamaz. Ciinkii bu IP adresleri
icin yonlendirme yapilamaz. Bu nedenle bu IP adresleri icin ag adres ¢evrimi
gerceklestirilmelidir. Ag adres ¢evrimi ile 6zel IP adresleri, dis diinya ile baglanti kurmay1
saglayacak gercek IP adreslerine doniistiiriiliir. Boylelikle i¢ agdaki bilgisayarlarda gercek IP
adresi kullanilmadan dis diinya ile iletisim saglanmis olur. Bu sekilde gergek IP adreslerinden
tasarruf edilir. Ayrica i¢ agdaki bilgisayarlarin gergek IP adresleri dis diinyadan gizlenmis olur.

Bu da giivenligi arttir. Ug cesit ag adres ¢evrimi mevcuttur:
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Statik Ag Adres Cevrimi: Statik ag adres ¢evriminde her bir bilgisayarin IP’si ayr1 bir

gergek [P adresine doniistiiriilmektedir. Baska bir deyisle i¢ agdaki bilgisayarlar dis
diinyaya birbirinden farkli IP adresleri ile ¢ikmaktadir. Sadece belirli sayidaki bilgisayarlar
icin statik ag adres ¢evriminin yapilmasi daha uygun olmaktadir. Ciinkii her bir bilgisayarin
disar1 ¢ikmasi ic¢in ayr1 bir gergek IP adresi kullanilmakta ve bu da eldeki gercek IP
adreslerinin daha ¢abuk tiikenmesine yol agmaktadir. Bu 6zelligine ragmen statik ag adres
cevrimi giivenlik duvarina ¢ok fazla yiikk getirmemektedir. Ciinkii bilgisayarlarin dis
diinyaya acilirken kullanacagi IP adresleri dnceden belirlenmistir. Bu nedenle yapilan ag

adres ¢evrimi “Statik™ olarak adlandirilmaktadir [4].

Statik ag adres ¢evrimi iki yonlii olarak yapilmaktadir. Yani hem i¢ agdaki bilgisayarlar dis
diinyaya erisirken hem de dis diinyadaki bilgisayarlar i¢ aga erisirken statik ag adres
cevrimi gerceklestirilmektedir. Bu anlamda baglantiy1 baslatan taraf hem i¢ ag hem de dis
diinya olabilir. Ancak bazi durumlarda giivenlik agisindan dis diinyanin i¢ aga erismemesi
istenebilir. Bu durumda statik ag adres cevrimi yerine dinamik ag adres c¢evrimi

kullanilmalidir.

Dinamik A§ Adres Cevrimi: Dinamik ag adres c¢evriminde i¢ agdaki bilgisayarlarin IP

adresleri tek bir IP adresine dontiistiiriilmektedir. Baska bir deyisle i¢ agdaki bilgisayarlar
aynt IP adresi ile dis diinyaya ¢ikmaktadir. Bunun yaninda dinamik ag adres ¢evrimi
yapilirken port adres doniisiimii de (PAT) gerceklestirilmektedir [4]. Yani i¢ agdaki
bilgisayarlar ayn1 IP adresi ile fakat farkli bir port numarasi kullanarak disar1 ¢ikmaktadir.
Boylelikle baglantilarin birbirinden ayirt edilmesi saglanmaktadir. Dinamik ag adres
cevrimi i¢ agdaki bilgisayarlarin tamaminin ya da tamamina yakininin dis diinyaya ¢ikmasi
i¢in uygundur. Ancak dinamik ag adres ¢evrimi, statik ag adres ¢evrimine gore daha c¢ok
performans gerektirmektedir. Ciinkii bilgisayarlarin disar1 ¢ikarken kullanacaklar1 kaynak
port numaralar1 dinamik olarak belirlenmektedir. Ancak buna ragmen dinamik ag adres
cevrimi biitiin bir ag1 tek bir IP adresinin arkasina gizleyebilmekte ve eldeki gercek IP

adres araligindan biiyiik miktarda tasarruf saglamaktadir.

TUBITAK — UEKAE

19



GUVENLIK DUVARI GUVENLIGI KILAVUZU AG ADRES GEVRIMI

Dinamik ag adres cevrimi, statik ag adres cevriminden farkli olarak tek yonlii olarak
calismaktadir. Yani sadece i¢c agdaki bilgisayarlar dis diinyaya erisim saglayabilirken dis
diinyadaki bilgisayarlar i¢ aga erisim saglayamamaktadir. Bu anlamda baglantiy1 baslatan
taraf sadece i¢ agdaki bilgisayarlar olabilir. Dis diinyadaki bilgisayarlar sadece bu baglanti
isteklerine cevap verebilir ama asla baglantiy1 baslatan taraf olamaz. Boylelikle i¢ agdaki

bilgisayarlarin dis diinyadan korunmasi saglanmais olur.

e Port Yonlendirme: Statik ag adres c¢evriminin 6zellesmis bir halidir. Dis diinyadan i¢

agdaki web, ftp, e-posta gibi sunuculara erisim saglanmasi amaciyla kullanilir. Port
yonlendirmede erisim saglanmak istenen sunucuya iligkin gercek IP adresi, giivenlik
duvarinin dis diinyaya acilan IP adresi olarak belirlenir. Dis diinyadaki herhangi bir
kullanict s6z konusu sunucuya ulagmak i¢in aslinda giivenlik duvarinin gercek IP adresine
erisim saglar. Daha sonra giivenlik duvar1 gelen baglanti istegini inceler ve kendisi i¢in
olup olmadigina bakar. Sonug olarak baglanti istegi eger giivenlik duvari i¢in degilse ilgili
sunucuya yonlendirilir. Boylelikle i¢ agdaki sunucuya dis agdan erisim saglanmis olur. Bu
tiir erisimler i¢in statik ag adres ¢evrimi yerine port yonlendirmenin kullanilmasi daha

giivenli olmaktadir.

Sekil 8.1°de statik ag adres ¢evrimine bir 6rnek verilmistir. Burada i¢ agdaki “192.168.4.1” IP
adresli bilgisayar dis diinyadaki “212.170.30.1” IP adresli bilgisayara erisim saglamak
istemektedir. Tanimlanmis ag adres ¢evrimi kurallan ile i¢ agdaki bilgisayarin disar1 ¢ikarken
gonderdigi IP paketlerinin kaynak adresi “193.32.65.2” olarak degistirilmektedir. Boylelikle i¢

agdaki bilgisayarin dig diinyaya acilabilmesi saglanmaktadir.

Dis diinyadaki bilgisayar gonderilen IP paketini alip hedef IP adresi “193.32.65.2” olan bir
cevap IP paketi olusturur. Bu paket giivenlik duvarina geldiginde dncelikle ag adres ¢evrimi
kurallar1 ile karsilastirilir. Kargilastirma sonucunda gelen paketin hedef IP adresi
“192.168.4.1” olarak degistirilir ve gelen IP paketi i¢ agdaki ilgili bilgisayara yonlendirilir.

Boylelikle gelen cevap IP paketinin orijinal hedefine ulastirilmasi saglanmis olur.
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Dis diinya ile iletisim kuruldugunda geriye donen cevaplarin i¢ agdaki dogru bilgisayarlara
yonlendirilmesi gerekmektedir. Iletisimin devam etmesi ancak bu sekilde saglanabilir. Bu
amagcla yapilan her ag adres ¢evrimine iliskin bilgiler bir tabloda tutulur. Daha sonra bu tabloya
bakilarak i¢ agdaki hangi bilgisayarin dontstiiriilen hangi IP’ye karsilik geldigi elde edilir.
Geriye donen cevaplardaki IP adresleri, ag adres ¢evrimi ile tekrar orijinal IP adreslerine

doniistiiriiliir ve i¢ agdaki ilgili bilgisayarlara iletilir.

Giivenlik duvar1 gelen ve giden ag trafigi icin Oncelikle ag adres c¢evrimi kurallarini
uygulamakta, daha sonra kural tablosuna bakmaktadir. Dolayisiyla kural tablosu olusturulurken
i¢ agdaki bilgisayarlarin daima orijinal IP adresi kullanilmalidir. Ag adres ¢evrimi sagladig

giivenligin yaninda belirli bir performans maliyeti de getirmektedir.

TUBITAK — UEKAE 21



GUVENLIK DUVARI GUVENLIGI KILAVUZU UZAKTAN YONETIM

9. UZAKTAN YONETIM

Giivenlik duvarinin uzaktan yonetilmesi ve yapilandirilmasi i¢in yonetim konsolu kullanilir.
Yonetim konsolu, kiiclik bir program parcast olabilecegi gibi basit bir web arabirimi de
olabilir. Yonetim konsolu, giivenlik duvarmin bulundugu bilgisayardan farkli bir bilgisayar
tizerinde bulundurulmalidir. Boyle bir g¢alisma sekli ile giivenlik duvarimin yonetimi
merkezilestirilir ve gilivenlik duvarina yapilabilecek yetkisiz erisimler engellenir. YOnetim
konsolunda giivenlik duvarina erismeye yetkili yonetici veya kullanicilar tanimlidir. Bu
yonetici veya kullanicilara belirli haklar verilmistir. Yonetim konsolu her yonetici veya
kullanicinin giivenlik duvarma, verilen haklar dahilinde erisimine izin verir. Ornegin giivenlik
duvarimin yapilandirma bilgilerini sadece okumaya yetkili bir kullanici olsun. Yonetim konsolu
bu kullanicinin, giivenlik duvarinin yapilandirma bilgilerini degistirmesine izin vermez, sadece
bu bilgileri okumasina izin verir. Ayrica yonetim konsolu giivenlik duvarina yapilan erisimleri
kayit altina alarak hangi yonetici veya kullanicinin giivenlik duvari tizerinde nasil bir yonetim

islemi yaptiginin da takip edilmesini saglar.

Giivenlik duvarinin yonetiminde bu kadar biiyiik rol oynayan yonetim konsolunun da
giivenliginin saglanmasi gerekmektedir. Ciinkii yonetim konsolu yetkisiz biri tarafindan ele
gecirildiginde giivenlik duvari i¢in biiyiik bir tehdit olusturabilir. Yonetim konsolunun giivenli

hale getirilmesi i¢in asagidaki adimlar gergeklestirilmelidir:

e Bir giivenlik duvar1 ancak yoneticisinin saglayabildigi kadar giivenlidir. Bu nedenle
yonetim konsolunun konusunda tecriibeli ve egitimli bir yonetici tarafindan yonetilmesi
tercih edilmelidir. Boylelikle glivenlik duvarinin yonetiminden kaynaklanacak hatalar

en aza indirgenebilir.

e Yonetim konsolu gilivenli bir agda konumlandirilmali ve isletim sistemi iizerinde

giivenlik sikilagtirmalar1 yapilarak giivenli hale getirilmelidir.

e Yonetim konsolu lizerinde sadece ihtiya¢ duyulan ydneticiler tanimlanmali ve bu
yoneticilere sadece ihtiyag duyduklari kadar hak verilmelidir. Unutulmamalidir ki

gereginden fazla verilen her hak giivenlik duvarina yetkisiz erisim riskini arttirmaktadir
[2].

e Yonetim konsolu ile giivenlik duvari arasindaki iletisimin sifreli olarak yapilmasi

saglanmalidir.
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e Yonetim konsolu, belirli bir siire boyunca islem yapilmadig: takdirde, giivenlik duvari
ile baglantisin1 koparacak sekilde yapilandirilmalidir (eger uygulanabiliyorsa).
Boylelikle kullanimda olup basinda herhangi bir yonetici bulunmayan bir ydnetim

konsoluna yetkisiz kisiler tarafindan erisim yapilmasi engellenebilir.

e Givenlik duvarmin sadece belirtilen yonetim konsollar1 araciligiyla yonetilebilmesi
icin kaynak IP adresi bazinda erisim kisitlanmasi uygulanmalidir. Boylelikle yetkisiz

bilgisayarlarin glivenlik duvarmin yonetim ara yliziine erisimi engellenmis olur.

10. AG TRAFIiGi KAYITLARI

Ag trafigine iliskin kayitlarin tutulmasi hemen hemen biitiin giivenlik mekanizmalarinda

bulunan bir 6zelliktir. Giivenlik duvarinda da, istenen ag trafigine iliskin kayitlarin tutulmasi

saglanabilir. Gelen ve giden ag trafigine iliskin olarak tutulan kayitlar denetim kayitlar (audit
trail) olarak da adlandirilmaktadir. Tutulan denetim kayitlarinin sonradan incelenmesi, aglar
arasinda akan trafik hakkinda bilgi verir. Boylelikle agin izlenebilirligi ve dolayistyla giivenligi
arttirilmis olur. Ornegin kurum agina yapilan ve gdzden kagmus bir saldiri, sonradan denetim
kayitlar1 incelenerek tespit edilebilir. Ya da agdaki bir sunucuya yapilan erisim istekleri ile
ilgili detay bilgiler (erisimi yapan bilgisayar, erisimin tarihi, erisimin sikligi, vb...) elde
edilebilir. Ayrica denetim kayitlar1 belirli kriterlere gore sorgulanarak (kaynak bilgisayar, hedef
bilgisayar, erisim saglanan servis, vb...) istenen kayitlara daha ¢abuk erisim saglanabilir. Bu
periyodik (haftalik, aylik, vb...) raporlar ¢ikartilarak aga yapilan erigimlerin profili ¢izilebilir.

Giivenlik duvarinda denetim kayitlar ile ilgili olarak asagidakilere dikkat edilmelidir:

e Denetim kayitlarindan tam anlamiyla yarar saglanabilmesi agisindan giivenlik duvarinin
tarih ve saat bilgisinin dogru olarak ayarlanmis olmasi gerekmektedir. Bu amagla bir

NTP sunucu kullanilabilir.

e Sadece gerek goriilen ve kritik olarak nitelendirilen ag trafiklerine iligkin kayitlarin
tutulmas1 saglanarak kayitlarin gereksiz yere biiyiimesi engellenmelidir. Boylelikle
daha kii¢iik boyutlu kayitlar olusturulacagindan bu kayitlarin sonradan incelenmesi
daha kolay olacaktir. Ayrica giivenlik duvarinda asir1 miktarda kayit tutulmasi
engellenerek performansin en az sekilde etkilenmesi saglanmis olur. Ciinkii kayit tutma
islemi giivenlik duvarinin performansini diisiiren bir islemdir ve gereksiz yere tutulan

her bir kayit performans diisiislerine neden olacaktir.
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e Denetim kayitlar1 yapilan erisimlerin kanitlar1 niteligindedir. Denetim kayitlarinin kotii
niyetli birinin eline ge¢mesi, sisteme yapilan erisimlere ait kanitlarin yok olmasi
anlamina gelmektedir. Bu nedenle, pratik olmamasina karsin, denetim kayitlarinin bir

kopyasi sadece okunabilir bir ortamda (6rnegin bir kere yazilabilir CD) saklanmalidir.

e Denetim kayitlar1 glivenlik duvarindan ayr1 bir bilgisayarda (6rnegin yonetim konsolu

tizerinde) tutulmali ve yetkisiz erigsimlerden korunmalidir [2].

e Herhangi bir giivenlik olayinin gerceklesme asamasinda tespit edilebilme sansini
arttirmak icin denetim kayitlarinin diizenli araliklarla incelenmesi gerekmektedir.
Boylelikle gergeklesen gilivenlik olayinin erken asamalarda durdurulmasi saglanabilir.
Bu amagla denetim kayitlarinin, en azindan haftalik periyotlarla, incelenmesi ve
raporlanmasi gerekmektedir. Bu sekilde giivenlikle ilgili olarak ger¢eklesen olaylarin

gbzden kagirilmasi engellenmis olur.

e Ag yoneticilerinin gerceklesen kritik olaylarla ilgili aninda bilgilendirilmesi i¢in alarm
mekanizmasi kullanilmalidir. Ornegin alarm mekanizmasi araciligiyla gerceklesmekte
olan bir saldirtya iliskin bilgiler ag yoneticilerine e-posta yoluyla gonderilebilir. Bu
sekilde ag yoneticilerinin gerceklesen kritik olaylara daha ¢abuk miidahale etmesi

saglanir.

e Denetim kayitlarinin, eger uygulanabiliyorsa, geriye doniik olarak yedeklenmesi biiyiik

yararlar saglayacaktir.

11. SALDIRI ONLEME MEKANIiZMASI

Giinlimiizde saldir1 6nleme 6zelligi giivenlik duvarlarinda da karsimiza ¢ikan bir 6zellik haline
gelmeye baslamistir. Normalde saldirt tespit ve engelleme sistemlerine ait olan bu gilivenlik
ozelligi, giivenlik duvarlarina da kisith olarak entegre edilmeye baslanmistir. Saldir1 tespit ve
engelleme sistemleri kadar olmasa da bu 6zellik sayesinde giivenlik duvarlar1 olas1 saldirilar

tespit edip durdurabilmektedir.

Bu 6zellik genellikle uygulama tabanli giivenlik duvarlarinda bulunmaktadir. Bu tip gilivenlik
duvarlart gelen paketlerin igerigini kontrol edebilmektedir. Boylelikle zararli igerik tasiyan
paketler tespit edilip bloklanabilmektedir. Bununla birlikte tespit edilip engellenen saldirilara
iliskin kayitlar tutulabilmektedir. Daha sonradan bu kayitlar incelenip saldirilarin niteligi

hakkinda fikir edinilebilir. Ornegin saldirty1 yapan bilgisayarin IP adresi tespit edilip bu IP
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adresinden bundan sonra gelen biitiin paketlerin bloklanmasi saglanabilir. TCP — SYN seli gibi
birgok servis dis1 birakma saldiris1 engellenebilir. Bozuk paketlerin i¢ aga sizmasi

engellenebilir. Ya da uygulama tabanli saldirilar durdurulabilir.

Ancak giivelik duvarlarindaki bu 6zellik smirhidir ve sadece saldir1 imzalar1 dahilindeki
saldirilar tespit edilip durdurulabilmektedir. Bu nedenle i¢ aga gelen saldirilarin tespit edilmesi
ve engellenmesi i¢in sadece bu amag i¢in 6zellesmis olan saldir1 tespit ve engelleme sistemleri
kullanilmalidir. Bununla birlikte saldir1 onleme 6zelligine sahip bir gilivenlik duvarinin
kullanilmasi gbézden kagabilecek saldirilarin bloke edilmesini saglayip giivenligi arttiracaktir.
Gilivenlik  duvarmin  saldirn  6nleme  mekanizmasina iliskin  asagidaki  adimlar

gergeklestirilmelidir:

e En son c¢ikan giivenlik tehditlerine karsi koruma saglanabilmesi agisindan saldiri

imzalar1 periyodik olarak giincellenmelidir.

e Hem giivenlik duvarinin yiikiinii hafifletmek hem de yanlis alarmlarin (false positive)

sayisint azaltmak amaciyla gerek duyulmayan imzalar pasif hale getirilmelidir.

e Denetlenebilirligin arttiritlmas1 amaciyla kritik saldirilara iligkin kayitlarin tutulmasi

saglanmalidir (eger uygulanabiliyorsa).
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