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AG MIMARIiSi GUVENLIGI KILAVUZU ONSOz

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tirkiye'nin teknolojik
bagimsizligin1 saglamak ve siirdiirmek i¢in nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Onilinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciilik eden uluslararasi bilim, teknoloji ve firetim merkezi
olmak" vizyonuna ulasilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali aragtirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmis
olup ihtiya¢ sahiplerini bilgi sistemleri gilivenligi konusunda bilinglendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi
Ozgln sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {irtinler/yapilandirmalar i¢in farklilik
gosterebilir. UEKAE, yapilan uygulamalardan dogabilecek
zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.
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BIiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani gézden
gecirip fikirlerini one siirerek dokiimanin olgunlasmasina katkida bulunan Mehmet KARA’ya
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AG MIMARIiSi GUVENLIGI KILAVUZU GIiRIS

1. GIRIS

Giintimiizde ¢ok kiiciik isletmeler veya bilgisayar sistemleri dahi bir¢ok saldirtya ugramaktadir.
Maruz kalinan saldirilarin kaynagi ve sekli incelendiginde, zamana bagli olarak saldirilarin
basitlestigi, basarili saldirilar i¢in kullanilan bilginin yaygmliginin arttigi gézlemlenmektedir.
Bir¢ok saldir1 i¢in ag mimarisinde alinacak tedbirlerle basarili saldir1 sayisinin
disiiriilebilmektedir. Bu sebeple birgok noktada agin yapilandirmasinda giivenlik,
performansin da oniine gegmektedir. Ozellikle dis diinyaya verilen hizmetlerde, elektronik
ticarette, uzaktan egitimde veya internet iizerinden kritik bilginin taginmasinda gilivenli ag
tasariminin biiyiik 6nemi vardir. Ciinkii bu tiir bilgi paylasiminda bulunan bir agin saldirganlar
tarafindan ele gegirilmesi, devre dis1 birakilmasi, agdan bilgi ¢alinmasi veya agin kaynaklarinin
kotiiye kullanilmasi kurum ve/veya kuruluslara para, itibar, is ve zaman kaybi olarak

yanstyacaktir.

Bir bilgisayar ag1 tasarlanirken disariya hizmet verecek servisler, dis diinyada kullanilacak
servisler dikkatlice ele alinarak, bu servislerin giivenli ¢aligmasi i¢in kullanilacak cihazlar ve
bu cihazlar lizerinde alinacak onlemler belirlenmelidir. Disariya hizmet verecek servisler eger
mimkiinse farkli giivenlik seviyesinde bir ag segmentine konularak bunlara yapilan erisimler
denetim altina alinmalidir. Aynmi sekilde i¢ aga hizmet veren sunucular da miimkiinse farkli
giivenlik seviyesinde bir ag segmentine tasinmalidir. Eger kaynaklar farkli segmentler
kurulmasi igin yeterli olmuyorsa ag cihazlar1 ve sunucular {izerinde gerekli giivenlik 6nlemleri

aliarak risk seviyesi diistiriilmeye c¢alisilmalidir.

Aga giren ve agdan ¢ikan tiim trafigi izleyecek bir yap1 olusturulmasi olasi saldirilarda veya
bilgi ve kaynak kayiplarinda sorunun kaynaginin tespiti i¢in biiylikk dnem arz etmektedir.
Herhangi bir kayip olmaksizin dahi, diizenli kontrollerle sorun olugmadan olasi sorunun
kaynaginin tespiti ve gerekli dnlemlerin alinmasi saglanabilir (6r: agda bulunan bir bilgisayarin

amaclanan hizmeti disinda bir portunun agik oldugunun tespiti).
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GIiRIS AG MIMARISi GUVENLIGI KILAVUZU

1.1 Amag¢ ve Kapsam

Bu dokiiman, bir agin tasarimu, iyilestirilmesi, genisletilmesi asamalarinda sistem ve giivenlik

uzmanlarina rehberlik etmesi amaci ile hazirlanmgtir.

Bu dokiimanda oncelikle ag§ mimarisinde yaygin olarak kullanilan teknoloji ve bilesenlere
deginilmistir. Bu bilesenler 6zellikle giivenlik bakisi ile degerlendirilmis ve detaylandirilmistir.
Uciincii boliimde giivenli ag tasarim prensipleri aciklanmis, dordiincii béliimde ise farkli

amaglar i¢in gerceklenebilecek ag mimari modelleri 6rneklenmistir.
1.2 Hedeflenen Kitle
Bu dokiimandan ag yoneticileri, ag giivenlik yoneticileri, ag tasarimcilar1 faydalanabilirler.

1.3 Kisaltmalar

AAA : Authentication, Authorization, Accounting

ACL : Access Control List

AES : Advanced Encryption Standard

AH . Authentication Header

BIOS : Basic Input / Output System

CAST : Bir blok sifreleme algoritmasi (block cipher), Kisaltma Carlisle Adams,

Stafford Tavares in ilk harflerinden olusmaktadir.

DES : Data Encryption Standard

DHCP : Dynamic Host Control Protocol

DMZ : Demilitarized Zone / Demarcation Zone

DNS : Domain Name Server

DoS : Denial of Service

EAP-TLS : Extensible Authentication Protocol -Transport Layer Security
ESP : Encapsulating Security Payload

FTP : File Transfer Protocol

GAS : Genis Alan Sebekesi

TUBITAK — UEKAE 7
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Gbps : Giga bit per second

HTTP : Hypertext Transfer Protocol

ICMP : Internet Control Message Protocol

IDEA : International Data Encryption Algorithm
IDS : Intrusion Detection System

IEEE : Institute of Electrical and Electronics Engineers
IKE : Internet Key Exchange

IPS : Intrusion Prevention System

IPSec : Internet Prtocol Security

ISDN : Integrated Services for Digital Networks
L2TP : Layer 2 Tunneling Protocol

MAC : Media Access Control

Mbps : Mega bit per second

NTP : Network Time Protocol

OSI : Open System Interconnection

PEAP : Protected Extensible Authentication Protocol
POP3 : Post Office Protocol 3

PPTP : Point to Point Tunneling Protocol

RADIUS : Remote Authentication Dial In User Service

SHA-1 : Secure Hash Algorithm 1

SMTP : Sent Mail Transfer Protocol

SNMP : Simple Network Management Protocol
SSH ¢ Secure Shell

SSL : Secure Socket Layer

TCP : Transport Control Protocol

TFTP : Trivial File Transfer Protocol
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TKIP : Temporal Key Integrity Protocol

UDP ¢ User Datagram Protocol

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
VLAN : Virtual Local Area Network

WEP :  Wired Equivalent Privacy

WLAN ¢ Wireless Local Area Network

WMAN :  Wireless Metropolitan Area Network

WPA :  Wireless Protected Access

WPAN :  Wireless Personal Area Network

WPA-PSK : Wireless Protected Access-PreShared Key

1.4 Dokiimanda Kullanilan Semboller

Sembol Agiklamasi
koyu Ingilizce terimleri belirtmek icindir.
komut Kod parcalarim ve betikleri belirtmek icindir.

Koyu alt1 cizgili Vurgu yapmak i¢indir.
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AG MIMARIiSi GUVENLIGI KILAVUZU GENEL AG MIMARIiSi ELEMANLARI

2. GENEL AG MIMARIiSi ELEMANLARI

2.1 Anahtarlama Cihazi

Anahtarlama cihazlari, yerel alan aglarinda temel iletisimi saglayan cihazlardir. Geleneksel
anahtarlama cihazi taniminda OSI (Open System Interconnection) referans modelinde ikinci
(veri iletim katmani) katmanda calisirlar. Giiniimiizde ikinci, {i¢ilincii, dordiincii hatta uygulama

katmani olan yedinci katmana kadar ¢alisan anahtarlama cihazlar1 mevcuttur.

Anahtarlama cihazlar1 10 Mbps-10 Gbps araliginda bir ara yiize sahip olabilirler. Giiniimiizde
anahtarlama cihazlar1 10/100/1000 Mbps olanlar yaygin olarak kullanilmaktadir. 1000 Mbps ve
10 Gbps olanlar genellikle omurga baglantilarinda kullanilirlar. Bu arayiizlerden 1 Gbps’e
kadar olanlar hem bakir hem fiber, 10 Gbps olanlar ise fiber olabilir. Bakir veya fiber olmasini
etkileyen unsurlar; anahtarlama cihazlar1 arasi mesafe, ortam giiriiltiisii ve giivenliktir. Uzak
mesafelere gidilmek istendiginde fiber baglanti zorunlu hale gelir. Bakir kabloya fiziksel
miidahale edilerek iizerinden gecen trafigin dinlenebilmesi fiber kabloya miidahale edilerek

trafigin dinlenmesinden daha kolaydir. Boyle bir olayin tespiti de ¢ok daha zordur.

Agin tamamu tek bir merkezden yonetilmek istendiginde modiiler anahtarlar alinarak istenilen
sayida kullanici desteklenebilir. Bu yapi izlenebilirlik, giivenlik, dl¢eklenebilirlik ve yedeklilik

saglar.

Anahtarlama cihazlar1 birgok gilivenlik mekanizmasini da bilinyesinde barindirmaktadir.
Bunlardan en ¢ok kullanilanlar: VLAN, kimlik dogrulama, port giivenligi, olay kayitlari, servis

giivenligi, port yonlendirme, bazi servislere erigim denetimi ve giivenli yonetimdir.
2.1.1 VLAN

VLAN sanal yerel alan ag (Virtual Local Area Network) olarak bilinir. Isminden de
anlagilacag lizere fiziksel olarak ayni anahtarlama cihazina bagli olmasia ragmen iki veya
daha fazla agin birbirinden yalitimi i¢in gelistirilmis bir yapidir. Farkli VLAN’larda bulunan
aglar birbirleri ile ancak bir yonlendirme ile haberlesebilirler. Anahtar ilk alindiginda tizerinde
VLANI1 bulunur ve anahtar {izerindeki tiim portlar bu VLAN’a iiyedir. Sisteme yeni bir
anahtarlama cihazi baglandig1 takdirde varsayilan VLAN da (VLANI) calisacaktir. Sistemde
VLANI de ¢aligan bilgisayarlara erigimi miimkiin olacaktir. Giivenligi artirilmasi i¢in anahtar

tizerinde kullanilan portlar bagka bir VLAN yaratilarak onun {izerine alinmalidir.
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2.1.2 Anahtarlama Cihazlarinda Kimlik Dogrulama

Bilgi sistemlerinde kimlik dogrulama, iddia edilen kimligin gecerli olup olmadiginin
dogrulanmasi veya test edilmesidir [3]. Anahtarlama cihazinda kimlik dogrulama; cihaza
yonetimsel veya denetimsel erisim s6z konusu oldugu zaman kisinin dogru kisi olup

olmadiginin kontroliidiir.

Anahtarlama cihazina yonetimsel bir baglant1 kurulmak istendiginde yonetim i¢in parola ile bir
yonetici kimlik dogrulamasi gergeklestirilir. Yonetim, cihaza fiziksel erisim ile (konsol
baglantis ile) yapilabildigi gibi uzaktan da (telnet, web, ssl, ssh iizerinden, yonetim yazilimi
veya snmp ile) yapilabilir. Bu noktada yonetimin nasil gerceklestirilecegini kurum politikasi
belirler. Yani politika geregi uzaktan yoOnetim, yapilandirma ile engellenmis olabilir. Tim
durumlarda yonetim i¢in bir kimlik dogrulama islemi gergeklestirilmelidir. Yonetim parolalari
cihaz iizerinde agik olarak saklanmamali 6zet bilgileri saklanmalidir (anahtarlama cihazi boyle

bir 6zelligi destekliyorsa).
2.1.3 Anahtarlama Cihazlarinda Erisim Kontrolii

Anahtarlama cihazi iizerine baglanmig ag elemanlarinin gerek aga gerekse anahtarlama
cihazina erisimi denetlenebilir. Bunun ic¢in “Port Giivenligi” veya “Erisim Kontrol Listeleri

(ACL-Access Control List)” kullanilmalidar.

Erisim Kontrol Listeleri, bilgi teknolojilerinde belli kaynaklarin kullanimimin yetkili kisilerle
siirlandirilmasi maksadiyla kullanilan bir teknolojidir. Anahtarlama cihazlarinda da belirlenen
bir kaynak adresin bir hedef adrese erisimini kontrol etmek maksadiyla erisim kontrol listeleri

kullanilmaktadir.

Basit ve genisletilmis olmak tizere iki tipte Erisim Kontrol Listesi mevcuttur. Basit Erisim
Kontrol Listesinde sadece kaynak adres kullanilirken, genisletilmis Erisim Kontrol Listesinde
hem kaynak hem hedef adres kullanilmakta ayrica protokol tipi (tcp, udp, icmp) ve port bilgisi

hususunda kisitlamalar yapilabilmektedir.
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AG MIMARIiSi GUVENLIGI KILAVUZU GENEL AG MIMARIiSi ELEMANLARI

802.1x, IEEE (Institute of Electrical and Electronics Engineers) port tabanli ag erisim
standardidir. Bu standartta {i¢ unsur vardir, istemci (supplicant), dogrulayici (authenticator) ve
dogrulama sunucusu (Authentication Server/RADIUS- Remote Authentication Dial In User
Service ). Dogrulayicinin gorevi bir portu i¢in 802.1x uygulanacaksa o portta bir erigim istegi
sezince istemciden alacagi paketi sunucuya iletmek, sunucudan gelecek cevap dogrultusunda
erisime izin vermek veya erisimi engellemek olacaktir. Bu yapida anahtarlama cihazinin rolii

dogrulayicidir (authenticator).

Anahtarlama cihazinin marka ve modeline gore degismekle birlikte, genel olarak; ag
cihazlarinin fiziksel adresleri (MAC-Media Access Control) temel alinarak anahtarlama
cihazinin bir portundan paketin gegmesine izin verilir veya verilmez. Anahtarlama cihazinin bir
portunda “MAC kilitleme”(MAC Locking) ile sadece istenilen MAC adreslerine sahip

cihazlarinin erisimine miisaade edilebilir.
2.1.4 Olay Kayitlan

Izlenilebilirligin temel tas1 olan olay kayitlari, anahtarlama cihaz tarafindan olusturulan, gerek
kendi iizerinde kaydedilen gerekse baska bir noktaya gonderilen 6nceden tanimli olaylarin
meydana gelmesi durumunda olugturulan verilerdir. Olay kaydi tutan veya gonderen bir

anahtarlama cihaz i¢in gegmise yonelik izlenebilirlik s6z konusudur.

Burada kritik olan nokta cihaz kayit kapasitesidir, uygulamada genellikle anahtarlama
cihazinin olay kayitlarin1 baska bir cihaza (bir kayit sunucusu gibi) géndermesi beklenir. Olay
kayitlarinin bagka bir kayit sunucusunda tutulmasi cihazin bir sekilde deve dis1 kalmasi, ele

gegcirilmesi ya da kilitlenmesi durumunda sonradan olaylarin izlenebilmesini saglamaktir.

Izlenebilirligin saglikli ve tutarli bir sekilde saglanabilmesi i¢in cihaz saatinin dogru olmasi
beklenir. Bazi cihazlarda tarih/saat bilgisi cihaz {izerinde tamimh saat araciligi ile yapilirken
bazi cihazlar da ise NTP (Network Time Protocol) ile tarih saat bilgisi merkezi bir sunucudan
almir. Bu da sistemdeki tiim cihazlarin saat bilgilerinin ayni olmasim1 ve onlardan gelen

kayitlarin dogru bir sekilde degerlendirilmesini saglar.
2.1.5 Servis Giivenligi

Anahtarlama cihazi iizerinde kullanilmayan servislerin kapatilmasi gereklidir. Saldirgan
agisindan giivenli konfigiire edilmemis bir servis agik bir kapi olabilir. Ornegin: yonetim igin
web tabanli bir arayliz kullanilmayacaksa anahtarlama cihazinda bu servis (http servisi)

kapatilmalidir. Var olan agda disksiz is istasyonlar1 kullanilmiyorsa veya DHCP aktarimi
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(DHCP relay) s6z konusu degilse bootp servisi de kapatilmalidir. Anahtarlama cihazi tarih saat
bilgisi elle girilmis ve bagka kisiler ve cihazlar tarafindan degistirilmemesi isteniyorsa NTP
servisi de kapatilmalidir. Anahtarlama cihazi lizerinden etki alani isim servisi (DNS-Domain
Name Service) verilmeyecekse bu servis da kapatilmalidir. Genel kural olarak su diisiiniilebilir;
kullanilmayan servis kontrol disidir, yonetimde gozden kacabilir, bu sebeple kullanilmayan
servisler kapatilmalidir. Bir servis kullaniliyorsa giivenligi saglanmali (http yerine https, telnet
yerine SSH kullanimi gibi), giivenligi saglanamiyorsa (kullanilan cihazin desteklemedigi

durumlarla karsilagilabilir) bu eksikligin farkindalig1 saglanmalidir.
2.1.6 Yedekli Yapida Anahtarlama Cihazi Kullanimi

Gerek performans gerekse giivenlik agisindan anahtarlama cihazlarn yedekli yapida
calisabilmektedir. En temel anlamda anahtarlama cihazlar1 Aktif-Aktif (ayn1 anda her iki
anahtarlama cihazinin c¢alismasi, yiikiin paylagimi) veya Aktif-Pasif (aym1 anda sadece bir
anahtarlama cihazinin ¢aligmasi digerinin beklemede kaldigi calisma sekli) olarak c¢aligirlar.
Burada anahtarlama cihazinin yedekli yapida calismasi erisebilirlik/kullanilabilirlik anlaminda
bir giivenlik 6nlemi olarak degerlendirilmelidir. Hem Aktif-Aktif hem de Aktif-Pasif ¢alisma
seklinde bir cihaz ¢alismaz hale gelmesi durumunda ¢alisir durumdaki cihaz tiim trafik yiikiinii

kendi lizerine alir.
2.2 Yonlendiriciler

Yonlendirici, iletisim altyapisi giivenligi mimarisinin en disinda bulunan varliktir. Bu yilizden
saldirtya ugrama olasili1 en fazla olan iletisim altyapisi giivenligi elemanidir. Yonlendirici
oncelikle kendini, daha sonra da ag servislerini korumalidir. Bir ydnlendirici {izerinde

asagidaki giivenlik 6nlemleri alinmalidir.

Kimlik dogrulamasi yonlendiriciye yapilan erisimleri kontrol altina almay1 amaglamaktadir. Bu

mekanizma ile sadece yetkili kisiler yonlendiriciye erisebilirler.

Yonlendiricilerin lizerinde yetkilendirme mekanizmasi bulunmaktadir. Genellikle birden ¢ok
kullanici profili tanimlanarak bunlarin her birine degisik yetkiler verilebilir. Bu kullanicilara
lclincli parti bir AAA sunucu lizerinde de yetkilendirme yapilabilir. Erisim kontrolii
yonlendiriciye ya da aga yapilan erisimlerin filtrelenerek kontrol altina alinmasin
saglamaktadir. Erisim kontrol listeleri ile yonlendirici iizerindeki servislere yapilan erisimler de
kontrol altina alabilir. Bu da yonlendiricinin sadece dnceden belirlenmis kisiler tarafindan

yoOnetilmesini saglar.
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Yonlendiriciler uzaktan yonetim servislerini desteklemektedir. Telnet, SSH, SNMP gibi
yonetim ve uzaktan erisim mekanizmalar1 ile yonlendiriciye erisilerek yonetim islemleri
yapilmaktadir. Bu yonetimlerde erisim kontrol listeleri ya da AAA sunumcularla giivenlik
saglanmaktadir. Yonlendiriciler kendi tizerinde ¢alisan telnet, HTTP, DNS, TFTP, finger vb...

servisleri de kontrol edebilirler.

Yonlendiriciler, lizerindeki 6nemli olaylarin kayitlari1 kendi iizerlerinde ya da sistemde
bulunan bir kayit sunucuda tutabilir. Bu gilivenlik mekanizmasi ile yoOnlendirici iizerinde

meydana gelen 6nemli olaylarin nedenleri ve kim tarafindan yapildigi tespit edilebilir.

Yonlendiriciler temel gilivenlik kontrolleri disinda {izerlerine ilave edilen yazilimlarla giivenlik
duvari ya da saldirt tespit sistemi gibi gelismis giivenlik 6zelliklerini de kendi biinyelerinde
barindirabilirler. Bu ek giivenlik 0Ozellikleri yonlendiriciye smirh giivenlik 6zellikleri

kazandirmakla birlikte performansin 6nemli oranda diismesine sebep olmaktadir.

Yonlendirici giivenligi ile ilgili daha detayli bilgi icin UEKAE BGT-2003 Ydnlendirici

Giivenligi Kilavuzu Dokiimani incelenebilir.
2.2.1 Yedekli Yapida Yonlendirici Kullanim

Anahtarlama cihazlarinda oldugu gibi yonlendiricilerde de yedekli yapt s6z konusudur,
ozellikle servis kesintisinin ¢ok kritik olarak degerlendirildigi sistemlerde farkli servis
saglayicilardan kimi zaman farkli teknolojiler kullanilarak (ISDN, Frame Relay, Kablosuz
iletisim) dis diinyaya baglant1 kesinti riski minimize edilebilir. Ger¢ek anlamda yedeklilik i¢in
iclincii parti donanim ve yazilimlar gereklidir. Bunun yaninda yiik paylasimi mantiel olarak
farkl1 yonlendiricilere verilebilir ve olas1 bir kesinti durumunda yine mantiel olarak aktif olan

yonlendirici kullanilacak sekilde yapilandirma yapilabilir.
2.3 Giivenlik Duvarlan

Giivenlik duvarinin temel goérevi ag trafigini kontrol altina almaktir. Bu noktada bazi
tanimlamalar yapmakta fayda var. Basit anlamda asagidaki sekil i¢ ag§, DMZ (Demilitarized

Zone / Demarcation Zone) ag1 ve dis ag kavramlarini 6zetlemektedir.
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Sekil 2-1 Basit anlamda i¢ ag, DMZ ve dis ag gosterimi

I¢ ag diger bir deyisle giivenli ag, giivenligi saglanmas1 gereken, disariya (internete veya dis

intranete) bir servis sunmay1 hedeflemeyen cihazlarin bulundugu agdir.

DMZ ag1 veya yarn giivenli ag, gerek i¢ aga gerekse dis diinyaya servis vermesi hedeflenen
sunucularin konumlandirildigi, giivenlik onlemleri i¢ aga nazaran daha az olan bdlgedir.
Genellikle bu bolgede web sunucusu, uygulama sunucusu, e-posta sunucusu gibi sunucular

konumlandirilir.

Dis ag veya giivensiz ag, tamamen kontrolsiiz bolge olarak tanimlanabilir, genellikle internet

veya sistem yoneticisi kontroliinde olmayan ag segmenti olarak karsimiza ¢ikar.

Bu cergevede giivenlik duvari, i¢ agdan dis aga giden ya da dis agdan i¢ aga gelen trafigi
kontrol ederek istenmeyen paketlerin aga girmesini ve agdan ¢ikmasini engeller. Ag tizerinde
ve kendi lizerinde galisan servisleri kontrol eder. Giivenlik duvarina takilmis olan Ethernet
kartlar1 tizerinde farkl giivenlik 6zelliklerini etkinlestirerek farkli glivenlik seviyesine sahip
aglar olusturur. Agda bulunan cihazlar ve kendisinin yonetimi i¢in gerekli erisim kontroliinii
saglayarak agin giivenli bir sekilde erisim ve yonetimini saglar. Kural tablosu ve servislere
iligkin 6nemli olaylarin kayitlarin1 kendi iizerinde ya da kayit sunucuda tutarak aga ait onemli
olaylarin sonradan incelenebilmesini saglar. Ayrica bircok ag tabanli saldiriyr engellerler,
Ornegin: bozuk paket saldirilari, sifir boyutlu paket saldirilari, standart dist uzunluktaki

paketlerle yapilabilecek servis sonlandirma saldirilari giivenlik duvarinda engellenebilir.

Giivenlik duvari giivenligi ile ilgili daha detayli bilgi icin UEKAE BGT-2002 Giivenlik Duvart

Giivenligi Kilavuzu Dokiimani incelenebilir.
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2.3.1 Yedekli/Kademeli Yapida Giivenlik Duvar1 Kullanimi

Giivenlik duvarlarindaki yedeklilik siirekliligi saglamak ve performans: arttirmak igin
kullanilir. Aktif-Aktif ve Aktif-Pasif olmak tizere iki tiir yedeklilik s6z konusudur. Aktif-Aktif
calismada gilivenlik duvarlarimin her ikisi de ayni anda aktif olurlar ve agdaki trafigi paylasarak
hem performansi artirirlar hem de stirekliligi saglarlar. Aktif-Pasif yapilandirmada ise giivenlik
duvarlarindan biri ¢alisirken digeri beklemede kalmaktadir. Beklemede kalan giivenlik duvari
calisan gilivenlik duvarinda siirekli olarak durum tablolarmi ve gegerli oturum bilgilerini
almaktadir. Calisan gilivenlik duvarinda olas1 arayliz sorunlar1 veya servisinin sonlanmast
durumunda beklemede bulunan giivenlik duvar yiikii iizerine alarak servis vermeye devam
edecektir. Bu durumda herhangi bir oturum kaybi olmamasi beklenir. Aktif-Pasif yap1 daha

cok siirekliligi saglamak i¢in kullanilir.

Giivenlik ve giivenilirligi arttirict dnlem olarak birden fazla giivenlik duvar art arda (kademeli
olarak) baglamak daha iyi bir yontem olarak degerlendirilmektedir. Art arda baglanan giivenlik
duvarlarmin farkli marka ve modellerde olmasi tavsiye edilmektedir. Her bir iirliinde o {iriine
0zgii olast agikligin/zayifligin diger glivenlik duvarinda bulunmas: ihtimali diislik olan {iriinler
secilmesinde fayda vardir. Ornegin isletim sistemi farkli olan iki giivenlik duvarlar1 tercihi
isletim sistemine bagli dogabilecek zayifliklar agisindan kademeli bir mimariye art1 bir gii¢

kazandiracaktir.
2.4 Saldir1 Tespit Sistemleri

Saldir tespit sistemlerinin temel amaci aga yapilan saldirilar tespit edip kayit altina almak ve
sistem yoOneticisine gerekli uyarilarda bulunarak saldiriya karsi zamaninda gerekli 6nlemlerin
alimmasini ve agda meydana gelen olaylarin geriye dogru izinin siirlilmesini saglamaktir.. Bu
uyarma mekanizmasi olay kayitlari tutma, e-posta gonderme, ¢agri birakma, belli programlari
calistirma veya diger sekillerde olabilir. Saldir1 tespit sistemleri en ¢ok ag tabanli ve sunucu

tabanli olarak karsimiza ¢ikmaktadir.

Ag tabanli saldir1 tespit sistemleri aga giren veya agdan ¢ikan trafigi dinleyerek bir saldir1 veya

sizma olup olmadigini tespit eder. Aga bir hub, anahtarlama cihaz1 (port mirroring

13 2

yapilandirmast gereklidir) veya ag “tap” cihaz1 ile baglanabilirler. Agda en 1iyi
konumlandirilacagi yer aga ait tiim trafigin gectigi yonlendirici ve giivenlik duvarinin arasidir.
Boyle bir konumlandirmayla aga giren ve agdan ¢ikan tiim trafik taranabilecektir. Genellikle
bu cihazlarin bir IP adresi yoktur veya bu sekilde yapilandirilmas: tavsiye edilir. Bu sayede

saldirilara hedef olma riski azalacaktir.
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Sunucu tabanl saldir1 tespit sistemleri ise ilgili sunucu iizerinde sitsem ¢agrilarini, uygulama
kayitlarini (log dosyalari), dosya sistem degisiklikleri ile saldirilar tespit edebilirler. Bu tipteki
saldir1 tespit sistemleri genellikle sunucu iizerine kurulu bir ajan yazihmi ile

gergeklenmektedir.

Saldirt tespit sistemleri sadece kendi veri tabanlarinda kayitli olan davraniglar1 saldir1 olarak
degerlendirebilirler. Bir saldir1 tespit sisteminin veri tabaninin giincel olmamasi yeni saldirilar
tespit edememesi anlamina gelecektir. Miimkiinse ¢evrim i¢i olarak saldir1 imzalarinin giincel
tutulmasi1 degilse saldir1 imzalarinin siklikla kontrol edilip elle gilincellenmesi gereklidir.
Giivenlik forumlari, iiretici firma e-posta listeleri yeni saldirilardan ve saldir1 imzalarindan

haberdar olmak i¢in en iyi yontemlerdendir.
2.5 Saldir1 Engelleme Sistemleri

Gelisen teknoloji ile saldirilar1 tespit sistemlerinin saldirtyr veya sizmayi tespit etme
yetenekleri ve gilivenlik duvarlarinin gergek zamanl erigim kontrol yetenekleri birlestirildi ve
1990’larin sonlarinda uygulama seviyesinde saldir1 tespit ve bu saldirty1 6nleme kapasitesinde

iiriinler tiretilmeye baglandi.

Calisma mantig1 bu iki teknolojinin birlesimi seklindedir. Séyle ki; saldir1 veri tabaninda
bulunan imzalar yardim ile tespit edilir, akabinde giivenlik politikasina bagli olarak oturum
sonlandirilabilir, 1ilgili paket diisiirilebilir veya herhangi bir engelleme yapmaksizin
haberlesmeye izin verilebilir. Saldir1 tespit sistemleri pasif, saldir1 engelleme sistemleri ise

aktif koruma saglarlar.

Saldir1 Engelleme Sisteminin agda konumlandirildig1 yerin tayini 6nem arz etmektedir. Saldirt
engelleme sistemleri istenilen amaca gore agda konumlandirilmalidirlar. Yonlendirici ile
giivenlik duvari arasina konumlandirilacak bir saldir1 engelleme sistemi Giivenlik Duvarinin
maruz kaldig1 ve Giivenlik Duvariin engelleyebildigi saldirilar1 da (saldirilarin veritabaninda
var oldugu varsayilmistir) engelleyecektir. Bu noktada Saldirt Engelleme Sistemi ve Giivenlik
Duvar1 performansi karsilastirilmalidir. Aynmi saldiriy1 her iki cihazda engelleyebiliyorsa ve

agin performanst iyilestirilmek amaciyla hizli ¢calisan cihaz daha disa konumlandirilmalidir.
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2.6 VPN Cihaz1 (Virtual Private Network- Sanal Ozel Ag )

VPN cihazlar1 giivensiz aglar iizerinde giivenli olarak haberlesmek icin kullanilir. Bu
cergevede VPN cihazlar1 veriler iizerinde gizlilik, biitiinliik, kimlik dogrulama ve inkar
edememe gilivenlik hizmetlerini saglar. Bu islemlerde IPSec (Internet Protocol Security), PPTP
(Point-to-Point Tunneling Protocol), L2TP(Layer 2 Tunneling Protocol) gibi gilivenlik
protokollerini kullanir. Sifreleme i¢in DES, 3DES, IDEA, CAST-128, Blowfish, AES gibi
algoritmalari, biitiinliik kontrolii i¢in de MD-5, SHA-1 gibi 6zetleme algoritmalarint kullanir.

VPN cihazlar1 hem yazilim hem de donanim tabanli olabilir.

VPN cihazlarinda PPTP, L2TP veya IPSec protokolleri kullanilmaktadir. VPN cihazlar
cogunlukla IPSec protokol ailesini kullanir [4]. IPSec, Intranet/Internet lizerinde giivenli
haberlesmeyi saglamak i¢in IETF (Internet Engineering Task Force) tarafindan gelistirilmis bir

ag glivenligi standardidir.

IPSec protokolii tiinel mod ve transport mod olmak iizere iki farkli modda ¢alisabilmektedir.
Her iki modun da kendine ait 6zellikleri ve avantajlar1 bulunmaktadir. Tiinel modda hem IP
baslig1 hem de veri kismi sifrelenir. Sifreli paketin kaynak ve hedef adresi, tiinel baslangi¢ ve
bitis noktalar1 olarak wverilir. Genellikle VPN cihazindan VPN cihazina gergeklestirilen

iletisimlerde kullanilir.

Transport modda ise sadece paketin veri kismui sifrelenir. Orijinal paketin kaynak ve hedef
adresleri korunur. Genellikle istemci ile VPN arasinda gerceklestirilen iletisimlerde kullanilir

ve tiinel moda gore paket isleme daha hizlidir.

IPSec protokol ailesinde AH (Authentication Header), ESP (Encapsulation Security Payload)
ve IKE (Internet Key Exchange) protokolleri kullanilir.

AH: Kimlik dogrulama, biitiinliikk kontrolii, inkdr edememe ve tekrarlama ataklarin1 6nleme
islemlerini saglar. Ancak, gizliligi yerine getirememektedir. AH protokolii, ESP protokolii

tarafindan desteklenmeyen IP basligini dogrulama islemini de yerine getirmektedir.

ESP: ESP protokolii kimlik dogrulama, biitiinliik kontrolii ve gizlilik islemlerinin tamamini

yerine getirebilmektedir.

IKE: IKE protokolii IPsec protokol ailesinde kullanilan ve temel olarak Diffie-Hellman

degisim mekanizmasini kullanan bir protokoldiir. IKE protokoliiniin 3 temel amaci vardir:
e Ug noktalar aras1 anahtar degisimi i¢in bir ¢6zliim saglamak,

e Yeni giivenlik birliklerinin kurulmasini saglamak,
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e Onceden olusturulmus olan baglantilar1 ydnetmek

VPN cihazlan ile ilgili daha detayli bilgi icin UEKAE BGT-2004 VPN Giivenligi Kilavuzu

Dokiimani incelenebilir.
2.7 icerik Kontrolciileri

Disaridan aga gelen saldirilarin cogu belli uygulamalarin verileri icerisinde gelmektedir. igerik
kontrolciisii, verilerin igerisinde gelen bu zararl igerikleri tespit ederek bu iceriklerin aga

girmesini engellemektedir.

Zararl igeriklerin engellenmesi yaninda gelen verilerin igerisinde belli basliklari, belli
kelimeleri veya konular tespit ederek bu tiir verilerin aga girmesi engellenebilmektedir. Bu
verileri filtreleme islemini dogal olarak belli protokoller i¢in yapmaktadir. Bu protokoller
HTTP, FTP, SMTP ve POP3’tiir. Bu protokollere ait veriler ya agin tamaminda ya da yukarida

belirtilen sunucular {izerinde yapilabilir.

Ag tabanl bir igerik kontrolciisii kullanimi, zararli igerigin hedeflenen bilgisayara ulasmadan
tespitini ve gerekli miidahalenin yapilmasini saglamasi sebebiyle sunucular lizerinde alinacak
onlemden daha fazla bir gilivenlik saglarlar. Bunun yaninda tiim trafigin iizerinden gectigi
diisiiniilirse yiiksek performans saglamasi gereken cihazlardir. Yapilandirmasinda her tiirli
kontroliin (anti viris, http filtreleme, ftp filtreleme, sikistirilmis dosyalarin incelenmesi vs.)
yapilmasi istendiginde performans iyice diisecektir. Igerik kontrolcii iizerinde yiiriitiilecek
politika belirlenirken tiim ag elemanlar1 degerlendirilerek politikanin belirlenmesinde fayda
vardir. Ornegin e-posta sunucusu iizerinde kurulacak ayni marka model anti viriis yazilim
varsa, ayni viriis tanimlamalar ile igerik kontrolciisii lizerinde SMTP i¢in viriis kontrolii
yapmanin bir anlami olmayacaktir. Ayn1 e-postanin aym kriterlerle iki defa kontrol edilmesi

mantikli degildir.

Gilintiimiizde 6zellikle web sunucularindaki yiikii azaltmak ve kullanicilarin bekleme siiresini
diisiirmek i¢in web tasarimcilari tarafindan aktif icerik konsepti gelistirilmistir. Bu sayede
kullanicilarin bilgisayarlarina dinamik igerikli dosyalar (Java Applet ler, ActiveX kontroller)
indirilmektedir. Siklikla kullanilan dinamik igerikler bir¢ok saldirinin kaynagi olmaktadir. Bu

i¢ceriklerin icerik kontrolciisii tarafindan filtrelenmesi miimkiindiir.
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Icerik kontrolciileri aga baglanma sekilleri iiriinden iiriine farklilik gdsterebilmektedir. Koprii
(bridge) modda baglanacak bir cihaz i¢in lizerinden gegmeyecek trafik so6z konusu degildir.
Bununla birlikte glivenlik duvari duvarinin bir bacagina baglanacak igerik kontrolciisii i¢in
giivenlik duvarinda bir yonlendirme gereklidir. Dolayisiyla giivenlik duvari {izerinde
yapilabilecek yapilandirma degisikligi ile igerik kontrolciisii tizerinden gegmeyen trafikten séz

edilebilir.

Ozellikle web sayfalarmin igerigi kontrol edilerek, igerik kontrolciisii ile kurum politikasina
uymayan (finans siteleri, oyun ve kumar siteleri, ) icerikte hizmet veren web sayfasina erisim

kisitlanabilmektedir.
2.8 Kablosuz Ag Uriinleri

Giinlimtizde popiilerligi giderek artan kablosuz ag iiriinleri, gerek ilk kurulum maliyeti (para ve
zaman) acisindan, gerekse esnekligi ve calisan kisilere getirdigi hareket 6zgiirliigii agisindan
siklikla tercih edilmektedir. Veri aktarim ortaminin hava olmasi sebebiyle, bu ortama fiziksel
bir erisim kontroli mimkiin degildir. Dolayistyla hattin dinlenilmesin engellenmesi
kriptografik onlemlerle saglanmaktadir. Kablosuz yerel alan aglar1 (802.11a/b/g veya WLAN-
Wireless Local Area Network) iilkemizde yayginca kullanilmaktadir. Bunun disindaki
kablosuz kisisel alan aglar1 (WPAN-Wireless Personal Area Network veya 802.15, bluetooth,
ZigBee vs.), kablosuz kampus aglart (WMAN-Wireless Metropolitan Area Network veya
802.16, WiMax) konular1 kapsam disinda tutulmustur.

Kablosuz Yerel Alan Aglari, kullanici agisindan iki, erisim noktasi agisindan da iki farkh tip

gostermektedir.

Kullanici agisindan tasarsiz (ad-hoc) ve erisim noktali (tasarli - infrastructure) olmak {izere iki
tipte kablosuz yerel alan ag1 mevcuttur. Ad-hoc tipinde, bilgisayarlar bir erisim noktasina
ihtiya¢ duymaksizin bir ag olusturabilmektedirler. Erisim noktali aglarda ise her bir bilgisayar

erisim noktasi ile haberlesmektedir.

Erisim noktas1 acisindan, bilgisayarlarin faydalanacagi erisim noktali (infrastructure) tipte ve
koprii (bridge) tipinde olmak {izere iki tip ag mevcuttur. Burada digerlerinden farkli olarak
koprii tipinde erisim noktast bagka bir erisim noktasi ile haberlesmekte bir bilgisayara hizmet

vermemektedir.

Bu dokiimanda tasarli tipinde ger¢eklenmis bir yerel alan ag1 igin tavsiyelere yer verilmistir.

Asagida ii¢ farkl tipte gergeklenmis kablosuz ag teknolojileri sekil olarak ifade edilmistir.
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(¢ ()

AD-HOC KOPRU

ERISIM NOKTALI

Sekil 2-2 Kablosuz Ag Teknolojileri

Kablosuz aglarda giivenligi ii¢ ana baslik altinda siniflandira biliriz; erisim kontrolii, sifreleme
ve gézlemleme. 1999 yilindan bu yana gelisen kablosuz yerel alan ag1 (WLAN- ieee 802.11) su
an WEP, WPA, WPA2 gibi farkli sifreleme ve kimlik dogrulama yontemleri sunmaktadir.
Kablosuz yerel alan aglan ile ilgili olarak daha detayl bilgi i¢in Kablosuz Ag§ Giivenligi

Dokiimani incelenebilir.
2.8.1 Erisim Noktalar1 (Access Point / Wireless Access Point)

Bilgisayar aglarinda erisim noktalari, kablosuz haberlesme cihazlarinin birbiriyle ve bagl

oldugu kablolu ag ile haberlesmesini saglamak maksadiyla kablosuz bir ag kuran cihazlardir.

Gerek koprii tipinde gerekse erisim noktasi ile kurulmus kablosuz ag tipinde gizliligin
saglanmas1 ic¢in kullanilabilecek teknolojiler WEP, WPA-PSK, WPA ve WPA2 olarak

siralanabilir.

Kablosuz yerel alan aglarinda veri iletisim ortami hava olmasi sebebiyle, veri iletim ortamina
erisim kontroliiniin fiziksel Onlemlerle alinmasi miimkiin degildir. RADIUS kullanilarak
kimlik dogrulama yapilmas1 miimkiinse sertifika kullanilmasi tavsiye edilen erisim kontrolii

/kimlik dogrulama yontemidir.

Sifreleme i¢in gerek RC-4 zayifliklar1 gerekse IV (baslangic vektorii) boyunun kisa olmasi
sebebiyle WEP kullanimi1 tavsiye edilmez. Sifreleme algoritmasi olarak AES (Advanced

Encryption Standard) kullanilmasi tavsiye edilmektedir.

Bir kablosuz erisim noktasi i¢in tavsiye edilen sifreleme ve kimlik dogrulama yontemleri

asagida verilmistir.
o WPA2/AES ve EAP-TLS

e WPA2/AES ve PEAP-MS-CHAP v2
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e WPA/TKIP ve EAP-TLS
e WPA/TKIP ve PEAP-MS-CHAP v2

Bu teknolojilerin kullanamadig1 durumlarda kullanilacak diger yontemlerin (WEP, WPA-PSK)
kablosuz trafik dinlenerek kirilabilecegi, transfer edilen bilginin gizliliginin tehlikede oldugu

unutulmamalidir.

Gerek aga saldirmin tespiti gerekse var olan politika disinda davranan kurum galisanlarinin
tespiti i¢in gercek zamanli kablosuz ag dinleme ve kontrol yazilimi/sistemi kullanilmasi tavsiye

edilmektedir.

Bilginin gizliliginin ve biitiinliigiiniin korunmasi disinda servisin siirdiiriilebilirligi, kablosuz
alan aglarinda saglanmasi zor hizmetlerden biridir. Ozellikle servis sonlandirma (DoS: Denial
of Service) tipindeki saldirilara karst koruma saglamak hayli giigtiir. Bu hususta piyasada

bulunan, {irline 6zgii koruma yontemleri mevcuttur.

Erisim noktasinin fiziksel konumu ve sinyal giicli de 6nemli giivenlik parametreleri arasinda
sayilabilir. Erisim noktasinin olasi fiziksel miidahalelere karst korunmasi varsayilan ayarlarina
dondiiriilememesi konsol baglantis1 ile konfiglirasyonunun degistirilmemesi i¢in kolay
ulagilamayacak bir yere monte edilmesi, miimkiinse erisim noktas: ile anteninin ayrilmasi
tavsiye edilmektedir. Kapsama alaninin istenen/hedeflenen bolgenin disina ¢ikmasi istenmeyen
bir durumdur, kullanilan sifreleme yontemine gore zayifliklarin sezilmesi ihtimalini

arttiracaktir.
2.9 Ag Yonetim izleme/Dinleme Uriinleri

Yonetilen, isletilen bir agda uygulanan giivenlik politikas1 disinda davranislarin sezilmesi,
kullanilan iiriinlerin acikliklarinin veya giivensiz yapilandirmalarinin tespit edilmesi ve bunun
gibi bir¢ok sebepten kurumsal bir agda bir ag yonetim ve izleme iirtinii kullanilmasinda biiytik

fayda vardir.
Ag yonetim ve izleme yazilimlari;

» Kurum i¢inde ve kurum diginda kullanilan bilgisayarlarin degisen yapilandirmasi ile

olabilecek giivenlik acikliklar1 veya istenmeyen servislerin tespiti
= Kurum biinyesinde bulunan bilgisayarlarin agik servislerinin tespiti
= Aga dahil olmayan makinelerin tespiti

* Yapilandirma hatalariin tespiti ve incelenmesi
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= Uriin yama eksikliklerinin tespiti
gibi 6zellikler saglarlar.

Bu tip yazilim veya sistem c¢oziimleri kurumsal bir agda o6zellikle sistem ve gilivenlik
yoneticilerinin olast bir probleme miidahale siiresini kisaltir, sorunun karmasikli§ini azaltir.
Higbir sorunla karsilasilmadigi durumlarda da sistemin ger¢ekten sorunsuz ¢alistigindan emin

olunmasini saglar.

Bir ag yonetim yazilimi, ag iizerinde bir¢ok cihazi ydnetebilecegi ve yapilandirmasini
degistirebilecegi i¢cin agda en gilivenli (en iyi korunan) bolgede yer almalidir. Bu boélge i¢in

giivenlik duvari kurallar sadece yonetim yapilabilecek kadar siki olmasi tavsiye edilmektedir.

Ag izleme/dinleme yazilimi ise genellikle tasmabilir bir bilgisayarla kullanilmasi, sorun

olugmas1 halinde ilgili ag segmentine taginmasi ve kullanilmasi tavsiye edilmektedir.
2.10 Antiviriis Uygulamalan

Kurumlarda bilgi teknolojileri ortamindan kaynaklanan hizmet kesintilerinin, veri kayiplarinin,
gizli bilgilerin istenmeyen kisilerin eline ge¢mesinin vb. durumlarin ana sebeplerinden bir
sistemlere bulasan zararli yazilimlardir. Bilinen ve siklikla karsimiza ¢ikan viriisler bu zararl

yazilimlarin bagini ¢gekmektedir.

Agin ve diger ag unsurlarinin (sunucular ve istemcilerin) bu zararli yazilimlara kars1 korunmasi

antiviriis diye bilinen iiriinlerle saglanabilmektedir.

Agin dolayisiyla agda bulunan tiim istemci ve sunucularin viriislere karsi korunmasi i¢in ag
tabanli antivirlis cihazlar1 kullanilabilir. Bu cihazlar dis diinyadan, 6zellikle gilivensiz olarak
kabul ettigimiz internetten, e-posta, http ve ftp yolu ile bilgisayarlara gegecek viriislerin girigini

engellemek maksadiyla kullanilabilirler.

Internetten gelebilecek viriisler disinda kullanicilarin kullandiklar: tasinabilir medyalardan da
sistemlere viriis girisi miimkiindiir. Bunun 6niine ge¢ilmesi i¢in ise sunucu ve istemcilerde

antiviriis programlar1 bulunmasi gerekmektedir.
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Gerek ag tabanli antiviriis sistemlerinde gerekse istemci ve sunucularda kullanilan antiviriis
yazilimlarinda en 6nemli nokta virlis tanimlamalar1 ve bu tanimlamalarin giincelligidir. Viriis
veritaban1 giincel tutulmayan bir sistemin yeni gelistirilmis viriislere karsi zaafiyet tagidigi
asikardir. Bu zayifligin 6niine gegmek i¢in 6zellikle ¢cok kullanicili kurumsal aglarda merkezi
antiviriis yonetimi kullamlmas1 gereklidir. Ozellikle kullanicilarmn sistemlerine yiiklenmis
antiviriis yazilimlarina erismeleri ve bu yazilimlara miidahale etmeleri grup politikalar ile
engellenmelidir. Merkezi antiviriis yonetim yazilimi ile tiim agda kullanilan antiviris
sistemlerine antiviriis politikasi yiliklenmesi, sunucu ve istemci bilgisayarlarinda bulunan ajan
yazilimlarinin kontrolleri, ag tabanli antiviriisiin glincel durumunun izlenmesi politika

degisikligi yapilabilmektedir.

Ag tabanli antiviriis sistemi kullaniminin sunucu ve istemcilerde antiviriis kullanimina gore
avantaji, virlisli dosyanin hedeflenen bilgisayara gitmeden miidahale edilmesinin miimkiin
olmasidir. Bununla birlikte Ag tabanli antiviriis sisteminin gelen tiim paketleri OSI referans
modeline gore yedinci katmana kadar ¢ikarmasi, incelemesi sikistirilmigs (ZIP RAR vs
formatindaki dosyalar) paketleri agmasi, incelemesi sonra ilgili sisteme gondermesi
gerekmektedir. Dolayist ile aga giren ve ¢ikan tiim trafigin (smtp, http, ftp) virlis agisindan
incelenmesi ciddi bir performans kaybina yol agmaktadir. Kurum i¢in bir ag tabanli antiviriis
sistemi segilirken mevcut ve planlanan bant genisligi goz 6niinde bulundurularak uygun hizda

caligabilecek bir sistem secilmesi gereklidir.
2.11 Sunucu ve Istemciler

Bu noktaya kadar agda kullanilan/kullanilacak olan giivenlik sistemlerinden (giivenlik duvari,
saldir1 tespit/Gnleme sistemi, antiviriis sistemleri, VPN gibi) veya ag sistemlerinin (anahtarlama
cihazi, yonlendirici gibi) nasil giivenli olarak kullanilacagindan bahsedildi. Bununla birlikte
asil korunmak istenen varliklar1 barindiran, isleyen sistemler (sunucular ve istemci

bilgisayarlar1) ve bunlarin giivenli ve giivenilir kullanimi da ciddi 6nem arz etmektedir.

Gerek sunucularda gerekse istemcilerde ilk kurulumunda birgok is ve hizmet i¢in kullanilmasi
ongoriilerek kimi servisleri acik kimi servisleri kapali olarak dagitilmaktadir. Sunucu ve
istemcilerde istenmeyen/amaglanmayan servisleri kdétilye kullanimi engellemek maksadiyla

kapatilmalidir.
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Isletim sistemlerinin tespit edilen acikliklari icin siirekli yamalari, giincellemeleri
yayimlanmaktadir. Bu yamalarin yiiklenmemesi halinde kritik giivenlik acikliklar1 ile
karsilasilabilecegi unutulmamalidir. Bir¢ok virlis ve zararhh yazilim aslinda isletim
sistemlerinin bu acikliklarin1 kullanarak yayilir ve hedef sisteme zarar verir. Ozellikle yama
yonetimi i¢in gelistirilmis iirliinler kullanilmasi, bu is i¢in ayrilacak is giicliniin minimumda

tutulmasini saglayacaktir.

Kurumlarda degerli ve kritik bilgiler ¢ogunlukla sunucularda tutulmaktadir. Bununla birlikte
bircok durumda is ihtiyact geregi bu veriler kisisel bilgisayarlara kopyalanabilmekte ve
calisanlarin bu veriler {izerinde ¢alismasi saglanmaktadir. Bu sebeple kisisel bilgisayarlarda da
bazi giivenlik onlemleri alinmasi1 gerekmektedir. Calisanlarin yetkisi disinda is yapmalarinin
oniine ge¢mek icin yetkilerinin kullanic1 seviyesinde olmasi yonetici yetkisinin verilmemesi

gereklidir.

Kullanic1 bilgisayarlart ve sunucularda BIOS (Basic Input Output System) parolasi

uygulanmasi yetkisiz kisilerin BIOS a miidahale etmesini engelleyecektir.

Isletim sisteminin sagladig1 durumlarda kisisel giivenlik duvarlari agik olmali, kullanic

eylemleri i¢in log tutulmalidir.

Ozellikle kullanici bilgisayarlar1 (Windows sistemleri igin) etki alan1 altinda bulunmali ve grup
politikas1 uygulanmalidir. Bu hem giivenligi arttirici bir 6nlem hem de yonetim i¢in gerekli is

giicliniin verimli kullanilmasini saglayacaktir.

Gilintimiizde gittik¢e yayginlasan, bir cok kurumda da kullanimi1 artan agik anahtar altyapisi ile
gerek kullanilan dokiimanlarin, gerekse yapilan mesajlagsmalarin (e-posta) gizliligi biitlinligi,
inkar edemezligi saglanabilmektedir. Ayrica kimi uygulama yazilimlar i¢inde de kullanim

artmaktadir.
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3. AG TASARIM PRENSIiPLERIi

3.1 ihtiyaclarin Belirlenmesi ve Amaca Yénelik Tasarim

Ag tasariminin uygun olarak yapilmasi, gerek performans gerekse maliyet acisindan oldukca
onemlidir. Bunun i¢in ilk Once ihtiyaglar belirlenmelidir. Ihtiyaglar cercevesinde hangi
protokol veya protokollerin kullanilacagi, bu protokol veya protokollerin bir baglant1 esnasinda
ne kadar bant genisligi gerektirecegi ve agdaki toplam trafik yiikiinlin ne olacagi

hesaplanmalidir.

Agda kullanilan teknolojilerin dar bogazlar1 géz 6niine alinarak tasarim yapilmalidir. Ornegin
cevirmeli ag baglantisi ucuna 10/100/1000 Mbps’lik bir baglant1 yerine kolayca 10/100 Mbps
hizinda calisan bir baglanti yapilabilir.

3.2 Politikalarin Belirlenmesi

Bir kurumda mutlaka bir bilgi giivenligi politikasinin olmasi, yoksa belirlenmesi ve
uygulanmasi tavsiye edilmektedir. Bilgi giivenligi politikas1 kapsaminda olusturulacak diger
politikalarla, bilginin ne sekilde olusturulacagi veya kabul edilecegi, ne sekilde islenecegi, ne
sekil ve sartlar altinda transfer edilecegi ve ne sekilde degersiz kilinacagi veya yok edilecegi
belirlenmelidir. Bu kapsamda bir bilgi sistem ydneticisi veya giivenlik yoneticisi bilgi sistem

cihazlarinin ne sekilde kullanilmasi ve yapilandirilmasi gerektigini belirleyecektir.

Erisim politikalar1 veya erisim kontrol politikalari, hangi bilgi veya bilgilere kimlerin nasil
erigebilecegini, hangi sistem kaynaklarint kimlerin nasil kullanacagini belirlendigi

politikalardir.

Erisim politikalarinin disinda veri yedekleme ile ilgili politikalar, kullanicilarin bilgi sistemini
kullanimi ile ilgili politikalar, is siirekliligi ile ilgili politikalar, felaket kurtarimi ile ilgili

politikalar ag mimarisi glivenligi kapsami disinda tutulmustur.
3.2.1 Erisim Politikalar

Bir ag tasarimi esnasinda uygulanacak politikalara bagli olarak gerekli ag bilesenleri
belirlenmelidir. Var olan bir ag iyilestirilmek istendiginde veya giivenlik ve performansi

sorgulanacagi zaman kullanilan ag cihazlar1 politikalar ile birlikte degerlendirilmelidir.

Kurum aginda erisim politikalarint giivenlik duvarlari, anahtarlama cihazlari, VPN cihazlari

gibi cihazlar uygularlar.
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Giivenlik duvarlar tizerinde bulunan giivenlik politikasina bagli olarak, ag adresi, IP adresi,
port ve yeni nesil giivenlik duvarlarinda uygulama seviyesine kadar trafigin gec¢isine izin

verilebilir veya trafik durdurulabilir.

Anahtarlama cihazlarinda (ilgili port kilitleme 6zelligine sahip anahtarlama cihazlari igin),
cihazin portuna yabanci bir makinenin baglanmasi halinde makinenin aga erisimi engelleyecek

mekanizmalar mevcuttur.

VPN cihazlarinda ise yine ilizerinde bulunan politikaya bagl olarak iizerinden gegen trafigi
sifreli veya sifresiz gecirebildigi gibi trafigi durdurma veya paketleri diislirme yetenekleri

mevcuttur.
3.2.2 Zamana Bagh Kullanim Politikasi

Ag iizerinde bulunan kaynaklarin kullanimi belli zaman araliklar1 ile sinirlandirilmasi gerek
erisim politikasinin gerekse bilgi giivenligi politikasinin bir pargast oldugu durumlarda, erigim
kontrolii saglayan cihazlarda politikalar zaman kriterine gére belirlenebilir. Ornegin; politikada
kritiklik seviyesi yiiksek olan bir veri tabanina sadece veri tabani yoneticisinin kurumda oldugu
zamanlarda -mesai saatleri i¢inde- erisime miisaade edilebilir. Trafik bazinda ticretlendirme
yapilan bir hattin kullanimi1 sadece is icin kullanilmasi maksadi ile mesai saatleri ile
sinirlandirilabilir veya calisan verimliliginin diigmemesi ig¢in sohbet, finans amagh sitelere

erisim sadece belli saatlerle sinirlandirilabilir.

Bu tipte zamana bagl kullanimlar agda gilivenlik duvarlar ve igerik kontrolciileri araciligi ile

saglanabilir.
3.3 Biiyiime Hizinin Belirlenmesi

Ag tasariminda ileriki zamanlar da diisiiniilerek yatirim yapilmalidir. Ornegin bir y1l sonra aga
eklenecek kullanici sayist veya agda calistirilacak yeni uygulamalar géz 6niine alinarak tasarim

yapilmalidir.

Kurumun biiyiime hiz1 sadece personel sayisi olarak diisiiniilmemelidir. Yeni teknolojilerin
kullanimi da kurum igin teknolojik olarak biiylime anlamina gelir. Gelisen bilgi sistem
cihazlar1 daha fazla bant genisligi, daha diisiik hata toleransi beklentileri ile gelecektir. Bu
sebeple yeni ag cihazlarinin temininde biiylime hizi ve sekli c¢ok iyi degerlendirilmesi
gereklidir. Ornegin; agdaki hiz1 arttirmak maksadi ile 100Mbit hizinda ¢alisan anahtarlama
cihazlart 1000Mbit hizinda calisan anahtarlama cihazlar ile degistirilecegi bir durumda var

olan teknolojinin incelenmesi tavsiye edilmektedir. Var olan servisler incelenip yakin gelecekte
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kullanilmast muhtemel teknolojiler kurumunun teknolojik biiylime plani i¢inde olup olmadigi
sorgulanmalidir. Anahtarlama cihazlarinin temini sirasinda IP telefon kullanilmadigi halde
yakin gelecekte IP telefon kullanimi s6z konusu ise bu servis i¢in yiiksek performans saglayan

cthazlarin maliyet etkinligi kontrol edilmelidir.
3.4 Maliyet Etkinlik Analizi

Tasarimlarda maliyet onemli unsurlardan bir tanesidir. Her zaman en pahali olan ¢6ziim kurum
icin en 1iyisi olmayabilir. Bu yilizden ihtiyaglar etkin bir sekilde tanimlanarak en uygun
maliyetli ¢6ziim belirlenmelidir. Agda performans problemlerinin ortaya ¢ikmasi durumunda
hemen daha performansh bir cihaz almak yerine mevcut cihazin etkin kullanimi, ag trafiginin
incelenerek yeniden diizenlenmesi gibi maliyet getirmeyecek fakat diizenlemelerle performansi

artiracak ¢oziimler tercih edilmelidir.
3.5 Cevrim Dis1 Ag Kullanimi

Ozellikle kurum igin kritik gériilen isler i¢in kullanict makinelerinin bulundugu ag disinda, dis
diinyaya kapali aglar kullanilmaktadir. Sadece is maksathi kurulan bu aglarda da ¢evrim igi
kullanimda alman tedbirler alinabilecegi gibi, ag boyutu c¢ok kiigiik ise sadece giris cikis
arabirim kisitlamalari, kullanici hak kisitlamalari, anti virlis sistemleri ile giivenligi
saglanabilir. Ornegin sadece muhasebe ve finans islerinin goriilecegi bes kisinin kullanacag1 bir
olusturulup bu agin dis diinyaya baglantis1 kesilebilir veya ¢evrim i¢i agda kullanilacak sayisal
sertifikalarin iiretilecegi makine veya makineler dis diinyadan izole edilebilir. Her iki 6rnekte
de s6z konusu sistemlerin amaglanan isleri dis diinyaya baglanmay1 gerektirmiyorsa veya dis
diinyaya baglanmak, ciddi riskleri doguracaksa bu sistemlerin ¢evrim dis1 bir agda

konumlandirilmasi giivenlik agisindan risk azaltici tedbir olarak degerlendirilmelidir.
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4. ORNEK AG MiMARI MODELLERIi

4.1 Ag Modellerinde Sanal Yerel Alan Ag (VLAN) Kullanimi

Anahtar 1

$22888

228888

Anahtar 3

I ! ' 4 {

Anahtar 4

Sekil 4-1 VLAN kullanimu ile gerceklenmis ag mimari modeli

Bir organizasyonda ayni yerde (biiro, ofis, kat gibi) calismasina ragmen farkli gérev ve islerde
calisan personelin ag trafigini birbirinden izole etmek ve ag performansini artirmak i¢in sanal
yerel alan aglart (VLAN) kullanilir. VLAN mekanizmas1 olmasaydi, birbirinden izole etmek
istedigimiz aga trafikleri i¢in ayr1 ayr1 anahtarlar ve yonlendiriciler kullanmak zorunda
kalinacakt. VLAN kullanim1 ag ydneticisine uygun cihazlar kullanimi halinde “Personel
Dairesinde c¢alisanlar internete mesai saatleri disinda ¢ikabilsinler” seklinde bir politikanin

uygulamaya konmasini kolaylastirir.

Yonetilebilen tiim anahtarlama cihazlar1t VLAN destegi ile kullanilmaktadir. Anahtarlama
cihazlarinda her bir arayiiz i¢in varsayllan VLAN degeri VLANI’dir. En azindan basit
saldirilara karst koymak amaciyla organizasyon biinyesinde kullanilacak anahtarlarin tiim

arayiizlerinin varsayilan VLAN disina alinmasinda fayda vardir.
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4.2 Tek Yonlendirici ile Ger¢ceklenmis Ag Mimari Modeli

Giivensiz Ag

Uzaktan erigim

Yonlendirici

Sekil 4-2 Tek yonlendirici ile gerceklenmis bir ag mimari modeli

Tek yonlendirici ile gergeklenmis mimari modelinde sekilde de goriildiigii gibi disa agdan i¢
aga erigim i¢in sadece yoOnlendirici lizerinden gecilmesi gerekmektedir. Bir yonlendiricide
alinabilecek giivenlik onlemleri ¢ok kisitlhidir. Boyle bir mimari kullanimi ticari veya kurumsal

uygulamalarda ag gilivenligi agisindan tavsiye edilmemektedir.

Yonlendirici lizerinde uygulanacak ag erisim kurallart alinabilecek 6nlemlerden biridir. Fakat
bu yonlendiricide performans kaybina sebep olacaktir. Bun disinda i¢ aga yapilacak saldirilara
kars1 bir onlem bulunmamaktadir. Sekildeki mimaride kayit mekanizmasi bulunmamaktadir
bunun sonucunda ydnlendirici ilizerinde bulunan kisith bir alan denetim kayitlart igin

kullanilacak, bu da etkin bir kayit mekanizmasi1 olmayacaktir.

4.3 Tek Giivenlik Duvarn ile Gerceklenmis Ag Mimari Modelleri

Genel mimaride DMZ’in var veya yok olma durumuna gore iki farkli mimari modeli

sunulmustur.

4.3.1 DMZ Olmaksizin Gerg¢eklenebilecek Ag Mimari Modeli

Gilivensiz Ag

Lizaktan enigim

Guvenlik Duvar Yonlendirici

Sekil 4-3 Tek giivenlik duvari ile gerceklenmis bir ag mimari modeli
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Tek giivenlik duvart mimarisi tasarimi kiiciik veya orta biiyiikliikteki bilgisayar aglart igin
tasarlanmistir. Bu tip mimari tasarimlarda dis aglara hizmet veren sunumcu sistemlerin
olmamasi gerekmektedir. Eger dis aga hizmet veren sunucular olursa bu sunucular i¢ agda
konumlandirilacagt i¢in hem i¢ agdan dogrudan saldirilar alabilir hem de dis agdan bu

sunuculara erigen kisiler i¢ aga erigmis olur.

Aga erisim denetimi glivenlik duvari tarafindan saglanir. Giivenlik duvari iizerinde iki adet ag
ara yiizli bulunmaktadir. Ag ara yiizlerinden birisi dis aglardan gelen istekleri i¢ aga iletmekle,
diger ag arayliizii ise i¢ agdan giden istekleri dis aglara aktarmakla gorevlidir. Giivenlik duvari
bu iki ag arayiizl arasindaki ag trafiginin akigini giivenlik ihtiyaglar1 dogrultusunda belirlenmis
olan giivenli ag erisim kurallarina gore kontrol eder. Giivenlik duvariin kural tablosu giivenlik
politikalar1, yonergeler ve ihtiyaglart dogrultusunda belirlenmelidir. Dis agdan i¢ aga olan
erisimler giivenlik duvari tarafindan kisitlanmali ve kontrol edilmelidir. Normal sartlarda bu tip

mimari topolojilerde dis agdan i¢ aga olan erisimlere izin verilmemesi gerekmektedir.

Tek gilivenlik duvarmnin kullanildigi mimari topolojilerde ag trafigi yiiksek seviyelerde ise
kullanilacak giivenlik duvar1 durumsal giivenlik duvari olarak se¢ilmelidir. Durumsal giivenlik
duvar1 OSI referans modelinin oturum katmaninda hizmet verdiginden uygulama seviyesinde
giivenligin saglanmasi amaciyla eger miimkiinse glivenlik duvari ile birlikte vekil sunucular da

kullanilmalidir.

Tek gilivenlik duvar1 kullanilan mimari topolojilerde gilivenlik duvarinin yonetimi farkli
sekillerde gerceklestirilmektedir. Giivenlik duvarinin i¢ ag iizerinden veya dis agda bulunan
yonetim konsolu araciligiyla da yonetimi yapilabilir. Giivenlik duvariin yonetiminde dnemli
olan giivenlik duvarmin konfigiirasyonunun yetkisiz olarak degistirilememesi ilkesinin
uygulanmasidir. Eger i¢ ag gizlilik dereceli bilgiler iceriyorsa giivenlik duvari i¢ agdan
yonetilmelidir. Giivenlik duvari ile yonetici konsolu arasindaki iletisim sifreli olmalidir.

Giivenlik duvari iizerinde yapilan tiim degisiklikler raporlanabilmelidir.

Tek giivenlik duvarinin kullanildigi mimari topolojilerde normal sartlarda i¢ agda bulunan
sunucularin dis agdaki kullanicilara servis vermemesi gerekmektedir. Bu durumun en 6nemli
gerekeesi, i¢ agdaki sunucudaki olusan zafiyet veya agiklik durumlarinda dis agdan i¢ agdaki
sunucuya baglanan kotii niyetli kisilerin var olan agikliklar1 ve zafiyetleri kullanarak sunucuyu
ele gecirip i¢ aga erismeleridir. Fakat i¢ agdaki sunucular dis agda bulunan sunuculardan

belirlenen giivenlik politikalari, yonergeler ve ihtiyaclar dogrultusunda servis alabilirler.
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4.3.2 iki veya Daha Fazla DMZ Bolgesine Ayrilmis A Mimari Modeli

AG SEGMENTI ﬁ _ Giivensiz Ag

Guven]ik Duvari Yonlendirici

Sekil 4-4 Bir giivenlik duvari ile iki ag segmentine ayrilmis bir ag mimari modeli

Bu mimaride agda bir yonlendirici ve bir giivenlik duvari bulunmaktadir. Bu mimari farkl
giivenlik seviyesine sahip aglarin bulundugu durumlarda tercih edilmelidir. Kullanilan
giivenlik duvarinin ii¢ tane ag arayliizii vardir. Bu ag arayiizleri genis alan ag1 (internet), i¢ ag,
DMZ aglarin1 baglamaktadir. I¢ ag béliimiinde kullanic1 bilgisayarlari, alan adi, etki alani,
vekil, e-posta sunucular1 gibi sunucular mevcuttur. I¢ ag boliimiinde bulunan sunucu veya
kullanict bilgisayarlarindan dig ag boliimiine (GAS, internet) servis verilmez. Mimari topoloji
icinde giivenlik derecesi en yiiksek boliimdiir. DMZ agi, i¢ ag boliimiine ve dis ag boliimiine
(GAS, internet) hizmet veren sunucularin olusturdugu boéliimdiir. Giivenlik duvar1 bu farkh
giivenlik seviyesine sahip aglar arasindaki trafigi diizenleyerek agin gilivenli ve yiiksek

performansl olarak ¢aligmasini saglar.

I¢ ag, ag kullanicilari ve bu kullanicilara hizmet veren sunuculardan olusmaktadir. i¢ agda
bulunan sunucular sadece i¢ agdaki kullanicilara ve istemcilere hizmet veren sunuculardan
olusmalidir. i¢ agda bulunan sunucularm ve istemcilerin IP adresleri ger¢ek IP adresleri
olmamali, i¢ agda kullanilan sanal IP adresleri olmalidir. i¢ agdaki herhangi bir bilesen genis
alan agiyla haberlesmek istediginde i¢ agdaki IP adresleri giivenlik duvari iizerinde adres
doniisiimiine tabi tutularak doniistiiriilmiis IP adresleri ile genis alan agina agilmalidir. I¢ agdan
genis alan agina olan adres doniisiimii dinamik adres doniisiimii olmali, bu sayede i¢ agin IP

adres blogu gizlenebilmelidir.

Dis ag bolimii DMZ bolimiindeki sunuculardan servis alan kullanicilarin ve kullanict
bilgisayarlarinin bulundugu boélim veya i¢c ag ve DMZ bdliimiindeki sistemlerin servis aldigi

bolumddr.
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Mimari topolojilerde bulunan DMZ béliimii ise i¢ ag ve dis ag kullanicilarinin hizmet aldig:
sunuculardan olusan ve i¢ agdan farkli giivenlik seviyesine sahip bir bdliim olarak tarif
edilebilir. Giivenlik duvar1 lizerinde i¢ ve dis ag boliimlerinden DMZ bdliimiine erisim igin
sadece DMZ bdliimiindeki sunucularin sundugu servislere ihtiya¢ dahilinde ve giivenlik
gereksinimleri goz Oniine alinarak izin verilmelidir. E-posta, web, alan adi, vekil sunuculari
genel olarak DMZ bolimiinde bulunabilecek belli bagli sunuculardir. DMZ bdélgesindeki
sunucular i¢in gercek IP adresleri kullanilmamalidir. DMZ boéliimiinde kullanilacak IP adresleri
IETF’un tanimladigi rezerve edilmis IP adresleri (10.0.0.0/24, 192.168.0.0/16, 172.16.0.0-
172.31.255.255) olmalidir. Bilindigi ilizere rezerve edilmis IP adresleri dig agda yonlendirici
tarafindan ydnlendirilmedigi i¢in bu bdliimde bulunan sunucular i¢in statik adres doniisiimi
kurallar1 uygulanmalidir. Ayrica DMZ bdéliimiinde bulunan tiim sunucular anahtarlama
cihazlarina baglanmalidir. Anahtarlama cihazlaria baglanan her bir sunumcunun MAC adresi

anahtarin ilgili portuna kilitlenmelidir.

4.4 Iki veya Daha Fazla Giivenlik Duvari1 Kullanilarak Gerg¢eklenmis Ag Mimari Modeli

Giivensiz Ag

Guvenlik Duvar 2 Yonilendirici

Sekil 4-5 Ardisik bagh iki giivenlik duvari ile ger¢ceklenmis bir ag modeli

Mimari topolojide ag erisimini siki bir sekilde denetlemek i¢in iki giivenlik duvari ardisik
olarak kullanilir. Bu topoloji genellikle siki giivenlik istenen sistemlerde kullanilir. Cilinki
herhangi bir sebepten dolay1 yetkisiz bir kullanicinin giivenlik duvarlarinin birinden ge¢mesi
durumunda diger giivenlik duvarmin yetkisiz kullanictyr durdurmasi hedeflenir. Giivenlik
duvarlar igerisine yerlestirilmis bir arka kapi, ajan yazilimin veya giivenlik agikliginin tiim
sistemi etkileme riski azaltilir. Bu yapida gilivenligin maksimize edilmesi i¢in agda kullanilan
giivenlik duvarlarinin farkli ireticilerden segilmesine ve birbirini tamamlayict nitelikte

olmasina dikkat edilmelidir.
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Ardigik iki giivenlik duvarimin baglanmasi giivenligi arttirmanin yaninda ¢ok sayida DMZ

bolgesi olusturma ve her birinde farkli giivenlik seviyesi elde etmeyi saglamaktadir.

Mimari topolojinin genis alan agina bakan tarafindaki giivenlik duvar1 genis alan agi, DMZ 1,
DMZ 3 ve Giivenlik Duvar1 1 arasindaki mantiksal bilgi akisim1 kontrol eder. Bu kisimda
kullanilan giivenlik duvar tiirliniin durumsal filtreleyici olmasi yeterlidir. Giivenlik Duvar 2
tizerinde olusturulan DMZ bolgelerinde genellikle dis ag kullanicilarina hizmet veren
sunucular bulunur. Arka kisimda bulunan Giivenlik Duvar1 1 ise i¢ ag, i¢ ag sunuculari,
veritaban1 ve DMZ béliimleri arasindaki mantiksal bilgi akisini yonetir. Giivenlik Duvart 1’e
bagli DMZ’lerde bulunan sunucular genellikle i¢ ag kullanicilarina hizmet verirler. Bu kisimda
kullanilacak giivenlik duvarlarinin gerektiginde OSI referans modelinin 4-7 katmanlarinda

hizmet verebiliyor olmas1 gerekmektedir.

4.5 Saldir1 Tespit Sistemlerinin Ag Mimari Modellerinde Konumlandirilmasi

@ ' : Giivensiz Ag

Yonlendirici
Sekil 4-6 Saldir1 tespit sisteminin ag mimarisindeki yeri

DMz
Segmant

Aga vyapilan saldirilarin anlasilabilmesi ic¢in saldir1 tespit sistemi degisik sekillerde
konumlandirilabilir. Bunlarda yaygin olarak kullanilanlari: yonlendirici ve gilivenlik duvari
arasinda konumlandirma, giivenlik duvari ile i¢ ag arasinda konumladirma, veya birden ¢ok
arayiizii dinleyecek sekilde konumlandirma olabilir.. Yonlendirici ve giivenlik duvari
arasindaki baglant1 iki sekilde yapilabilir. Birincisinde giivenlik duvari ile yonlendirici arasina
bir HUB yerlestirilir ve STS de bu HUB’a baglanir. HUB, herhangi bir portuna gelen bilgiyi
diger portlarina genel yayinla gonderdigi icin STS aga giren ve agdan ¢ikan tiim bilgileri
dinleyebilir. Tkincisinde ise araya bir anahtarlama cihaz1 yerlestirilir. Yonlendirici, giivenlik
duvar1 ve STS bu anahtara baglanir. Yonlendiriciden gilivenlik duvarina bilgi aktaran port
STS’ye aynalanir (mirroring). Bu sekilde yonlendiriciden ¢ikan tiim bilgiler STS’ye

gonderilmis olur. STS de gelen paketleri inceleyerek bir saldir1 varsa gerekli uyarilar1 yapar.

34 TUBITAK — UEKAE



ORNEK AG MIMARI MODELLERI AG MIMARISi GUVENLIGI KILAVUZU
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Yonlendirici

DMZ

Q Segmenti

STS Yoneticisi

Sekil 4-7 Cok noktadan dinleme yapan bir saldir tespit sistemi kullanimi

Ozellikle hassas bilgi isleyen, saklayan bilgi sistem organizasyonlarinda gerek i¢ agin gerekse
DMZ ag segmentinin maruz kalacagi saldirilarin tespiti 6nem kazanmaktadir. Bu durumda her
bir ag segmentine ya da kritik olarak onceliklendirilmis ag segmentlerine yapilacak saldirilarin
tespiti gereklidir. Bazi ag tabanli saldir1 tespit cihazlar1 birden fazla arayiize sahiptirler. Bu
tiirde saldir1 tespit sistemleri birden fazla aga baglanip gecen trafik incelenebilmektedir. Ayni
is birden fazla tek arayiize sahip saldir1 tespit sistemleri ile de gergeklestirilebilir. Birden fazla
saldir1 tespit sistemi kullanmak daha spesifik imzalar kullanilmas1 sebebiyle “false pozitive”
log sayisim1 da azaltacaktir. Ornegin MZ bélgesinde bulunan veri tabani sunucularinin igletim
sistemine ve ilgili veritabani tipine uygun imzalar se¢ilmesi ile gereksiz log fazlaliklar
engellenebilir. Giivelik duvarinin arkasinda bulunan bir aga baglanan arayiizii (6r: DMZ ag1)
sadece ilgili aga gelen saldirilar tespit edebilmektedir. Birden fazla ag segmentine kurulacak
saldir1 tespit sistemleri olas1 i¢ saldirilara (bilingli/ bilingsiz) kars1 farkindalik saglayacaktir.
Ornegin i¢ agda bulunan bir PC ye bulasmis bir “worm” DMZ de bulunan sunuculara siirekli
port taramasi yapmakta oldugunu diistinelim. Bu durumda sadece gilivenlik duvarinin disina
baglanacak saldir1 tespit sistemi i¢ ag kaynakli gergeklesebilecek saldirilar1 tespit
edemeyecektir. Giivenlik duvarinin i¢ aga veya DMZ agina bakan arayiiziine baglanmig bir

saldirt tespit sistemi ile bu tiir istenmeyen durumlarin tespiti saglanabilir.

Saldir1 tespit sistemi yonetimi miinferit bir bilgisayarla yapilabilecegi gibi bir glivenli yonetim
ag1 olusturulup, bu agda konumlandirilan bir bilgisayarla da yapilabilir. Burada amag¢ yonetim

islevlerinin giivenligini saglamak olmalidir.
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Sunucular {izerine kurulmus olan saldir1 tespit sistemi ise sadece o sunucuya yapilan saldirilar

algilar ve gerekli uyar1 mesajlarini olusturur.

4.6 Saldir1 Engelleme Sistemlerinin Ag Mimari Modellerinde Konumlandirilmasi

Giivensiz Ag

Yonlendirici

Segmeant

Sekil 4-8 Saldir1 engelleme sisteminin ag mimarisindeki yeri -1

Bu mimari daha ¢ok saldir1 engelleme sistemleri i¢in uygulanir. Saldir1 engelleme sistemleri
koprii (bridge) modunda caligir. Saldir tespit/engelleme sistemi kendisine gelen paketleri
inceleyerek saldir1 varsa tespit eder ve gerekli uyarilar1 verir. Bu tiir ¢alisan cihazlarin énemli
bir 6zelligi herhangi bir sekilde elektrik kesilmesi ya da arizalanmasi durumunda girisini ve
cikisimm kisa devre ederek agin iletisimini durdurmamasidir. Saldiri Engelleme Sistemi
Giivenlik duvari ile yonlendirici arasinda konumlandirilabilecegi gibi (Sekil 4-8) disaridan

bakildiginda giivenlik duvarindan sonrada konumlandirilabilir (Sekil 4-9).

AG SEGMENTI _ Giivensiz Ag

Sekil 4-9 Saldir1 engelleme sisteminin ag mimarisindeki yeri -2
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Saldir1 Engelleme Sisteminin gilivenlik duvarinin arkasinda konumlandirilmas: Saldirt
Engelleme Sisteminin baz1 saldirilara karsi giivenlik duvar1 tarafindan korunmasini
saglayacaktir. Bununla birlikte Oniine konuldugu ag segmenti (Sekil 4-9 de DMZ olarak
goriinmektedir) disginda kalan ag segmentlerinin (Sekil 4-9 de AG SEGMENTI olarak

gorlinmektedir) saldir1 engelleme sistemi tarafindan korunmasi miimkiin olmayacaktir.

4.7 Sanal Ozel Ag Cihazlarinin Ag Mimari Modellerinde Konumlandirilmasi

Giivensiz Ag

Yonlendirici

DMZ
Sagmeant

Sekil 4-10 VPN cihazinin i¢ ag segmentinde kullanimi

VPN cihazlar1 genellikle gilivenlik duvar1 ve i¢ ag arasinda yer alir. VPN cihazlar veriler
tizerinde giivenlik saglamasina karsin kendisini TCP/IP saldirilarima karsi koruyamaz, bu
ylizden de giivenlik duvarinin arkasinda konumlandirilir. Bununla birlikte DMZ segmenti ile
giivensiz ag arasinda gergeklesecek trafik VPN cihazi kontroliinde degildir. Tim ag
segmentlerine ait trafigin VPN tarafindan kontrol edilmesi, politika geregince gerekli gizlilik

kimlik dogrulama islemlerinin yapilasi gerekli oldugu durumlarda Sekil 4-11 daki bir mimari

tercih edilebilir.

Guvensiz A

Yonlendirici

Sekil 4-11 VPN cihazinin giivenlik duvari disinda kullanim
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4.8 Icerik Kontrolciisiiniin Ag Mimari Modellerinde Konumlandirilmasi

Giivensiz Ag

Yonlendirici

DMZ
Sagmant

Sekil 4-12 icerik kontrolciisiin a§ mimarisindeki yeri

Icerik kontrolciisii aga gonderilen zararl iceriklerin engellenmesini amaglamaktadir. Bu igerik
kontrollerini http, ftp, smtp ve POP3 protokolleri igin yapmaktadir. Igerik kontrolciisii yazilim
tabanli veya donanim tabanli olabilir. Yalniz bagina ya da giivenlik duvar ile entegre bir

sekilde calisabilir.
4.9 Cok Sayida Giivenlik Cihaza Iceren Bir Mimari Model

Bundan 6nceki kisimlarda her bir giivenlik {iriinii i¢in ayr1 ayri mimari modeli verilmis bu
modeller iizerinde agiklamalar yapilmistir. Asagidaki mimari modelinde de kurumsal bir ag
i¢in birgok giivenlik dnleminin bir arada kullanildig1 bir model 6rnek olarak verilmistir. Bu
mimari modeli ve diger mimari modelleri tavsiye niteligindedir. Her organizasyon kullandigi
teknolojiye, kullandig1 yazilim, donanim envanterine, isledigi bilgi hassasiyet seviyesine ve is

hedeflerine bagl olarak kendisi i¢in en uygun mimari modelini kendisi belirlemelidir.

Organizasyonda bilgi glivenligi i¢in yapilacak risk analizi ¢alismalari, organizasyonun o anki
durumunu sergileyecektir. Bazi durumlarda organizasyonda yapilan isin siirekliligi i¢in
belirlenen risklerde, baz1 durumlarda ise bilginin gizliligi i¢in tespit edilen risklerde kabul
edilebilir seviyenin {izerinde sonuglarla karsilasilacaktir. Erisilebilirlik /kullanilabilirlik ile
ilgili yapilacak iyilestirmelerde yedekli yapidaki sistemler kullanilmasi, gizlilik ve biitiinliikle

ilgili alinmas1 gereken 6nlemlerde ise kriptografik 6nlemler alinmasi tavsiye edilmektedir.
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E-Posta Sunucusu

WEB Sunucusu

FTP Sunucusu

FTP WEB Vekil Sunucular
Uygulama Sunuculan

kdralik
Hatlar

I Aga hizmet
veren sunucular
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Sekil 4-13 Cok Sayida Giivenlik Cihaz1 iceren Bir Mimari Model
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