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GIiRIS EXCHANGE SERVER 2003 GUVENLIGI KILAVUZU

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'niin misyonu, "bilgi
glivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligin1 saglamak ve siirdiirmek i¢in nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢oziimler {liretmek ve
uygulamaktir". Bu ana hedef g6z Onilinde bulundurularak belirlenen "bilgi
glivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararasi bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulasilabilmesi ve iilkenin ihtiyact olan teknolojilerin
gelistirilmesi i¢in Enstiti'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali aragtirmalar yapilmakta ve ihtiyag sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmis
olup ihtiya¢ sahiplerini bilgi sistemleri giivenligi konusunda bilinglendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gecen belirli ticari marka isimleri kendi
Ozglin sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {irlinler/yapilandirmalar igin farklilik
gosterebilir. UEKAE, yapilan uygulamalardan dogabilecek

zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.
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1. GIRIiS

E-posta sistemi kurumlarin haberlesmesini ¢ok kolaylastirmis ve 1is yapis sekillerini
degistirmistir. Is akislari, siireclerin isleyisi ve haberlesme ihtiyaglarinda ¢ok kritik roller
oynayan bu sistemler kurumlar i¢in biiylikk 6nem arz etmektedir. Bu sebeple e-posta

sistemlerinin giivenligi ve siirekliligi cok 6nem tasimaktadir.
1.1 Amag¢ ve Kapsam

Bu rehber kurumlar i¢in 6nemi ¢ok artan e-posta sistemlerinin ¢aligmasini saglayan yazilimlar
igerisinde en popiilerlerinden biri olan Exchange Server 2003 sistemine karsi olabilecek

tehditleri ve sistemin nasil giivenli hale getirilecegini anlatmaktadir.
1.2 Hedeflenen Kitle

Bu dokiiman Exchange sistemini giivenli hale getirmek isteyen sistem yoOneticileri, bu
sistemleri denetlemekle yiikiimlii olanlar ve giivenlikle ilgilenen diger tiim BT c¢alisanlari
i¢cindir.

1.3 Kisaltmalar

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

SDDL ¢ Security Descriptor Definition Language

ACL ¢ Access Control List

POP :  Post Office Protocol

IMAP : Internet Message Access Protocol

SSL : Secure Sockets Layer

TLS : Transport Layer Security

DMZ :  Demilitarized Zone

AH : Authentication Header
ESP : Encapsulating Security Payload
IPSec : Internet Protocol Security

OWA : Outlook Web Access
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SM : Sertifikasyon Makami

MAPI : Messaging Application Programming Interface
NTLM  : New Technology LAN Manager

RPC : Remote Procedure Call

RBL : Real-time Block List

IMF : Intelligent Message Filter

ESE : Extensible Storage Engine
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2. EXCHANGE SUNUCULARIN AG MIiMARISINDE
KONUMLANDIRILMASI

Exchange sunucu rolleri 6n ug¢ (front-end) ve arka ug¢ (back-end) olarak ikiye ayrilir. Tim
kullanicilarin posta kutulari, ortak klasoérler arka u¢ sunucusunda bulunurken 6n u¢ sunuculari
dis diinyayla iletisim kurma ve arka u¢ sunucularindaki kaynaklarin yerini belirleme gorevini
{istlenir. Internetten gelen ve kurum disina génderilecek e-postalar on u¢ sunusundan gegerler.
Boylece dis diinyayla iletisim kurun sunucu iizerinde kullanici bilgileri tutulmamis olur. Bu
boliimde 6n u¢ ve arka ug¢ sunucu mimarisinin avantajlari, en ¢ok kullanilan yapilar ve bu

mimarilerde kullanilan protokollerin glivenlik ayarlar1 anlatilmaktadir.

2.1 On U¢ (Front-End) ve Arka U¢ (Back-End) Sunucu Mimarisi ve Avantajlan

2.1.1 Giivenlik

On ug sunucusunu internet giivenlik duvarinin arkasina koydugunuzda erisim igin tek bir nokta
saglanmis olur. Bdylece giivenlik duvar iizerinde birden fazla sunucuya internetten erigim

hakk: vermek gerekmez.

On ug sunucusu iizerinde kullanic1 bilgisi barndirmadigi igin sunucunun ele gegirilmesi sdz
konusu olsa bile kullanic1 bilgisi kaybedilmez. Buna ek olarak 6n u¢ sunucusu istekleri arka ug
sunucusunu gondermeden Once istegi yapan icin kimlik dogrulamasi yapabilir. Bu sekilde arka
u¢ sunucusuna ulagan tiim isteklerin kimlik dogrulamasi yapmis kullanicilardan gelmesi

saglanir.
2.1.2 Tek isim alam

On ug arka ug yapisinin en énemli avantajlarindan biri disartya (giivensiz aga) tek bir isim
uzayiin agilmasina olanak saglamasidir. Boylece kullanicilar posta kutularinin veya erismek
istedikleri ortak klasoriin hangi sunucu iizerinde tutuldugunu bilmek zorunda kalmazlar.
Kullanicilar tiim isteklerini én u¢ sunucusuna gonderirler. Istedikleri kaynagimn yerini bulmak
ve kullaniciy1 buraya yonlendirmek 6n ug¢ sunucusunun gorevidir. Bunun i¢in 6n u¢ sunucusu
kullanilmadiginda esneklik kaybolur ve ydnetim zorlasir. Olgeklenebilirligi arttirmasi ve SSL

sifrelemesi i¢in gerekli sertifika sayisin1 azaltmasi da diger faydalaridir.
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2.1.3 SSL sifreleme yiikiiniin dagitilmasi

SSL trafigini olusturmak ve desifre etmek sunucu icin ciddi bir yiik olabilir. Istemcilerle
yapilan SSL trafigini 6n u¢ sunucusunun istlenmesi arka u¢ sunucusunun yiikiini

hafifletecektir.
2.1.4 Ortak klasorlere erisim

On ug sunucusu olmadan kullanicilar ortak klasérlerdeki iletilere cevap yazamazlar. Ayrica 6n
uc sunucusu ortak klasorlerin hangi arka u¢ sunucularinda tutuldugu bilgisini sorgulayip

kullanicilar1 yonlendirir ve kullanicilar1 sunuculara dagitarak yiik dagilimi(load balancing)

yapar.
2.1.5 Birden cok protokol destegi

Exchange 6n u¢ sunuculart HTTP, POP3, IMAP4 ve SMTP protokollerinin yaninda RPC over
HTTP’ yi de destekler.

2.2 Ag Mimarileri

2.2.1 On uc ve arka u¢ sunucularinin herhangi bir giivenlik duvarimin arkasinda

bulundugu yap1

Bu senaryoda internet ve i¢ ag arasinda tek bir giivenlik duvari bulunmaktadir. Verilen tiim
hizmetlerim (POP, IMAP, HTTP) giivenligi i¢in bu giivenlik duvart kullanilmaktadir. Bu
mimarinin ag diyagram Sekil 2.1°deki gibidir.

Avantajlart:

e Ucuz ve kurulumu nispeten daha kolay olmasi

e Tiim servisler ayn1 agda oldugu i¢in 6zel ayar gerektirmemesi
Dezavantajlari:

e Kademeli giivenlik anlayisindan (defense in depth) uzak olmast

e Giivenlik duvarinin dogru ayarlanmamasi durumda tiim agin risk altinda kalmasi

TUBITAK — UEKAE 9
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Exchange On u¢ Aktif Dizin Sunucusu
Sunucusu (Global Katalog)

Gilvenlik

istemci
Duvar

Exchange Arka ug Sunuculan
Sekil 2.1 — On u¢ ve arka uc sunucularinin herhangi bir giivenlik duvarimn arkasinda bulundugu yap:

2.2.2 On uc sunucusunun iki giivenlik duvari arasinda veya bir giivenlik duvarinin farkh

bir bacaginda bulundugu yap1

Bu senaryoda kurum 6n ug¢ sunucusunu DMZ bélgesine yerlestirir. Boylece internet iizerinden
gelen istekler dogrudan i¢ aga gonderilmez. On ug sunucusu gelen istekleri degerlendirdikten

sonra gerekli arka ug¢ ve aktif dizin sunuculartyla haberlesir. Bu mimarinin ag diyagrami Sekil
2.2’deki gibidir.
Avantajlart:

e Kademeli giivenlik anlayisina uygundur. Yani saldirgan 6n ug¢ sunucusu ele

gecirdiginde direk olarak i¢ aga erigim elde etmez.
Dezavantajlart:

e On ug sunucu ¢alismak icin pek ¢ok servise ihtiyag duydugundan (DNS, AD) ikinci

giivenlik duvar lizerinde ¢ok sayida port acilmasi gerekmektedir.

e DMZ ve i¢ ag arasinda RPC iletisimi gerektirdiginden ayarlanmasi daha zordur.
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Aktif Dizin Sunucusu
(Global Katalog)

Istemci Giivenlik Exchange Onug Giivenlik
Duvan Sunucusu Duvari

Exchange Arka Ug Sunuculari
Sekil 2.2 — On u¢ sunucusunun iki giivenlik duvari arasinda bulundugu yap:

2.2.3 On u¢ ve Arka uc¢ sunucularinin Internet Security and Acceleration(ISA) Server

arkasinda bulundugu ve sunulan servislerin ISA ile yaymlandig: yap1

Bu senaryoda gelismis gilivenlik duvari internet giivenlik duvar ile i¢ ag gilivenlik duvari
arasia yerlestirilmistir. Hem 6n u¢ hem de ara u¢ sunuculart bu giivenlik duvarinin
arkasindadir. Bu yapilandirma hem disaridan gelebilecek kotii niyetli kullanicilar i¢ agdan
ayirdigi hem de uygulama bazinda protokol filtrelemesi yaptig1 i¢in incelenen yapilar arasinda
en giivenli olanidir. Burada sunucu sayisini azaltmak i¢in gelismis gilivenlik duvari internet

giivenlik duvari olarak kullanilabilir.
Avantajlar1:

e Gelismis giivenlik duvarlarinin izinsiz giris engelleme, trafik inceleme ve

saldirilarda sistem yoOneticilerini uyarma gibi ekstra 6zellikleri bulunur.
e [P ve port bazinda filtreleme yapilabilir.
e Kullanici, grup, uygulama, tarih ve zaman bazli erisim kontrolleri uygulanabilir.

e Tiim sunucular ayn1 agda oldugu icin DMZ boélgesinden i¢ aga RPC trafigi i¢in izin

ayarlamak gerekmez

Dezavantajlart:
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e Sunucu ve yazilim sayis1 arttid1 i¢in maliyeti yiiksektir

e Diger mimarilere gore daha ¢ok yonetimsel yiik getirir.

F '\

Exchange On ug Aktif Dizin Sunucusu
Sunucusu (Global Katalog)

internet

.

istemciler

(g0
é_ DMZ \
& / Exchange Arka ug Sunuculari

Kurum Agi
Sekil 2.3 — On u¢ ve Arka uc sunucularinin ISA Server arkasinda bulundugu yapi
2.3 On uc - Arka uc yapisinda iletisim protokollerinin ¢cahsmasi ve giivenligi

On ug sunucularmin genel gdrevi gelen istekleri arka ug sunucularina iletmek olsa da bu islem
her protokol i¢in farkli sekilde gergeklestirilir. Bu bdliimde 6n u¢ sunucusunun verebilecegi
HTTP, POP, IMAP ve SMTP hizmetlerinin nasil ¢alistigi ve gilivenlik i¢in neler yapilmasi

gerektigi anlatilmaktadir.
2.3.1 HTTP protokolii

E-posta servislerine erisim i¢in HTTP kullanildiginda, 6n ug arka u¢ yapisinda iki yerde kimlik
dogrulama yapmak gerekir. Birincisi istemci ile 6n u¢ sunucusu arasinda, digeri ise 6n ug ve

arka ug¢ sunucular1 arasindadir.
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Istemci ile 6n u¢ sunucusu arasinda kimlik dogrulama:

Istemciler &n u¢ sunucusuna kimlik bilgilerini yollarken iki ydntem kullanabilirler.
Yontemlerden biri temel (basic) kimlik dogrulamadir. Bu HTTP taniminda belirtilen ve
oldukea zayif sifreleme kullanan bir metottur. Kullanilabilecek diger bir metot ise form tabanli
kimlik dogrulamadir. Burada kullanict bilgilerini girip kimlik dogrulamay1 yaptiktan sonra bir
cerez (cookie) kullanilir. Ama yine de ilk kimlik dogrulama isleminde sifre ag iizerinden agik
olarak gider. Bu yilizden hangi yontem kullanilirsa kullanilsin SSL kullanilarak iletisim

sifrelenmelidir.
On uc ve arka ug sunuculari arasinda kimlik dogrulama:

Sunucular arast kimlik dogrulamada da temel kimlik dogrulama kullanilabilir fakat yine
bilgiler ag tizerinde sifrelenmeden dolasacaktir. Bu durumda IPSec kullanilmasi tavsiye edilir.
Sunucular arasinda kullanilan diger bir yontem ise entegre (integrated) kimlik dogrulamadir.
Burada sunucular kimlik dogrulama igin Kerberos ve NTLM kullanirlar. Once Kerberos
denenir, basarili olmazsa NTLM kullanilir. NTLM de kullanilamiyorsa temel kimlik
dogrulama metodu gegerli olur. Kimlik dogrulama i¢in bu yontem kullanildiginda Kerberos

veya en az NTLMv?2 kullanilmalidir.
2.3.2 IMAP, POP protokolleri

Istemcilerin e-posta erisimi i¢in POP veya IMAP kullanmalar1 durumunda gergeklesen islemler
HTTP erisiminden ¢ok farkli degildir. POP veya IMAP istemcileri erigmek istedikleri posta
kutusunu ve kimlik bilgilerini 6n u¢ sunucusuna génderir. On {i¢ sunucusu aktif dizin sorgulari
ile kimlik dogrulamasi yapar, istenen posta kutusunun hangi arka u¢ sunucusunda tutuldugunu

Ogrenir ve istemciden gelen istekleri bu sunucuya yonlendirir.

POP ve IMAP protokolleri kullanildiginda istemciler kullanici bilgilerini agik olarak

gonderirler bunun i¢in SSL kullanilmasi gereklidir.

TUBITAK — UEKAE 13



EXCHANGE SUNUCULARIN AG EXCHANGE SERVER 2003 GUVENLIGI
MIMARISINDE KONUMLANDIRILMASI KILAVUZU

2.3.3 SMTP protokolii

POP ve IMAP protokolleri sadece kullanicilarin e-posta almasi i¢in kullanilir. Eger kullanicilar
internet lizerinden geldiklerinde e-postalarini almak i¢in bu protokolleri kullaniyorlarsa e-posta
gondermek i¢in 6n u¢ sunucusunda SMTP kullanmak gerekir. Kullanicilarin dis etki alanlarina
e-posta gondermeleri i¢in 6n ug¢ sunucusu SMTP relay (nakil) yapacak sekilde ayarlanmalidir.
Eger gerekli onlem alinmazsa sunucu iizerinden istenmeyen e-posta (spam) gonderilebilir.
Bunun i¢in anonim nakle (anonymous relay) tiim IP adreslerinde izin verilmemelidir. Ayrica

TLS ile SMTP oturumu sifrelenmeli ve kullanici bilgilerinin agik gitmesi engellenmelidir.
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3. EXCHANGE SUNUCULARIN ROLLERINE GORE
SIKILASTIRILMASI

Sunucularin dogru yapilandirilmas: kadar sunucularin sikilagtirilmasi yani giivenlik acigi
olusturabilecek yapilandirmalara izin verilmemesi de ¢ok onemlidir. On u¢ ve arka ug
sunuculariin gorevleri farkli oldugu icin yapilacak sikilastirmalar da farklidir. Bu boliimde
sunucunun kuruldugu isletim sistemi sikilastirilmalarina en olarak Exchange sunucular

tizerinde rollerine gore hangi sikilastirmalarin yapilacagi anlatilmaktadir.

3.1 On u¢ sunucularimn sikilastirilmasi

3.1.1 Servislerin sikilastiriimasi

3.1.1.1 GereKli servisler ve baslama tipleri

Microsoft Exchange Server 2003 yazilimi ile birlikte sunucu iizerine bir¢ok yeni servis
yiiklenmektedir. On ug¢ sunucusu gorevini yapabilmek igin bu servislerin hepsine ihtiyag
duymaz. Tablo 3.1 6n sunucular i¢in gerekli servisleri, bunlarin baslama tiplerini ve servislere
neden ihtiya¢ duyuldugunu veya duyulmadigini géstermektedir. Burada mail almak i¢in higbir
protokol etkin degildir. Bunun sebebi sunucuyu ilk kurulumda olabildigince sikistirmaktir.
Daha sonra kullanilacak protokoller icin gerekli servisleri ve baslama tipleri verilecektir.
Ayrica sebep siitununda verilen aciklamada belirtilen servislere/yazilimlara ihtiya¢ duyularsa

bu servisler de otomatik olarak ¢alistirilmalidir.

Servis Ismi Baslama tipi | Sebep

Microsoft Exchange IMAP4 | Devre dis1 Sunucu IMAP4 i¢in yapilandirilmamis

Microsoft Exchange Posta kutularina ve ortak klasorlere erisim

} Devre dis1 .. .
Information Store icin gerekli
Microsoft Exchange POP3 Devre dis1 Sunucu POP3 i¢in yapilandirilmamis
. Exchange sunucunun ¢alismasi i¢in gerekli

Microsoft Search Devre dis1 g
degil

Microsoft Exchange Event Devre dis1 Sadece Exchgnge 33 1'Ie geriye doniik
uyumluluk i¢in gerekli
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Servis Ismi Baslama tipi | Sebep
Microsoft Exchange Site Sadece Exchange 5.5 ile geriye doniik
S . Devre dis1 . .
Replication Service uyumluluk i¢in gerekli
Microsoft Exchange Otomatik Mesaj izleme ve Exchange Server Best
Management Practices Analyzer (ExBPA) icin gerekli
Windows Mgnagement Otomatik Microsoft Exchange yonetimi i¢in gerekli
Instrumentation
Microsoft Exchange MTA X.400 konektorleri kullanildiginda veya
Devre dist . . .. )
Stacks geriye doniik uyumluluk icin gerekli
Microsoft Exchange System Exchange bakimi ve bazi diger gorevler
Devre dist . )
Attendant icin gerekli
Microsoft Exchange Routing Exchange sunucular arasinda mesaj
. Devre dist o S . . .
Engine iletimini koordine etmek i¢in gerekli
IPSEC Policy Agent Otomatik Sunucu uzepr.lde IPSG(.: politikasi
uygulamak i¢in gerekli
IIS Admin Service Devre dist HT?P’ S.MTP Ve Exs:hange routing engine
servisleri i¢in gerekli
NTL.M Security Support Otomatik System Attendant servisi i¢in gerekli
Provider
Simple Mail Transfer e e e .
Protocol (SMTP) Devre dist Exchange mesaj iletimi i¢in gerekli
World Wide Web Publishing Outlook Web Access ve Outlook Mobile
. Devre dis1 . .
Service Access i¢in gerekli
Network News Transport Devre dist Exchange kurulumu ve haber gruplari igin
Protocol (NNTP) ? gerekli
Remote Registry Otomatik Exchange kurulumu ve uzaktan yonetim

icin gerekli

Tablo 3.1 — On u¢ sunucular icin servisler ve baslama tipleri
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Servislerin bu sekilde yapilandirilmasi 6n u¢ sunucusunun yapmasi gerekenler i¢in yeterlidir

fakat bu yapilandirma sonucu bazi 6zellikler kullanilamaz hale gelir. Kapatilan baz1 énemli

servisler ve kaybedilen 6zellikler su sekildedir.

Microsoft Exchange POP3, Microsoft Exchange IMAP4

Istemciler POP3 ve IMAP4 kullanmiyorlarsa bu servisler kapatilmalidir. Bu islem yerel
olarak veya grup politikas1 ile yapilabilir fakat servisleri kapamadan 6nce ortamda bu

protokollere ihtiya¢ duyan 6zel yazilimlar olmadigindan emin olunmalidir.
Simple Mail Transfer Protocol (SMTP)

On ug sunucunun SMTP hizmeti vermesi gerekmeyebilir. Bu servis IMAP veya POP
kullanan istemciler e-posta gondereceginde veya ©On u¢ sunucusu SMTP

gecidi(gateway) olarak kullanilacagi zaman gereklidir.
Microsoft Exchange System Attendant

Bu servis 6n ug¢ sunucusunda yapilandirma degisiklikleri yapilacagi zaman gereklidir.
Her zaman c¢alismasina gerek yoktur. Ayrica viriis tarama araglari i¢in bu servis gerekli

olabilir.

Microsoft Exchange Information Store

On ug¢ sunucusunda posta saklanmadigi icin bu servis kapatilmalidir. Fakat sunucu
SMTP gecidi olarak kullaniliyorsa, viriis taramalart ve ortak klasor iletilerinin

yonlendirilmesi icin servis gereklidir.

3.1.1.2 GereKli servislerin erisim denetim listeleri

Servislerin baslamis veya durmus olmasi kadar hangi kullanicilarin servislerin ayarlarini

degistirme yetkisine sahip oldugu da onemlidir. On u¢ sunucusunda Exchange ile ilgili

servisler in listesi su sekildedir.

Microsoft Exchange Event (MSExchangeES)

Microsoft Exchange IMAP4 (IMAP4Svc)

Microsoft Exchange Information Store (MSExchangelS)
Microsoft Exchange Management (MSExchangeMGMT)

Microsoft Exchange MTA Stacks (MSExchangeMTA)
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e Microsoft Exchange Routing Engine (RESvc)
e Microsoft Exchange Site Replication Service (MSExchangeSRS)
e Microsoft Exchange System Attendant (MSExchangeSA)
e Microsoft Search (MSSEARCH)
e Microsoft Exchange POP3 (POP3Svc)
e Microsoft Exchange IMAP4 (IMAP4Svc)
e World Wide Web Publishing Service(W3Svc)
e IIS Admin Service(IISAdmin)
e Simple Mail Transfer Protocol (SMTPSvc)
e Network News Transfer Protocol (NNTPSvc)
e HTTP SSL(HTTPFilter)
e Cluster Service (ClusSvc)
e Distributed Transaction Coordinator (MSDTC)
e Windows Management Instrumentation (Winmgmt)
e [PSEC Services (PolicyAgent)
e Remote Registry (RemoteRegistry)
Bu servislere verilmesi gereken haklar ise su sekildedir:
e Authenticated Users — Read
e System — Full Control

e Builtin Administrators — Full Control

MSDTC servisi i¢in yukaridakilere ek olarak Network Services — Write and Special
Permissions hakki gerekir. (Tam olarak READ CONTROL, READ PROPERTY,
CREATE CHILD, DELETE CHILD, LIST CHILDREN, SELF WRITE, LIST OBIJECT,
haklart verilir, WRITE PROPERTY, DELETE TREE, CONTROL ACCESS haklar

verilmez.)
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Ayrica servislerin ayarlarini degistirmeye ¢alisan kullanicilar kayit altina alinmalidir. Bunun
icin servisler ilizerinde kayit tutma ayarlar1 etkin hale getirilmelidir. Servislere yapilacak
basaril1 veya basarisiz tiim erigimlerin kaydini tutmak ve daha sonra bu kayitlar1 incelemek i¢in
cok fazla kaynak gerekebilir. Bu gibi durumlarda en azindan basarisiz erisimlerin kayitlari

tutulmalidir (Audit : Everyone — Failure).

Bu ayarlar1 yapmak igin aktif dizin grup ilkeleri kullanilabilir. Servislerle ilgili ayarlar
“Computer Configuration > Windows Settings > Security Settings > System Services” yolu

izlenerek yapilabilir.

Servis sikilagtirmalari igin grup ilkelerinin yani sira giivenlik sablonlar1 da (security template)
kullanilabilir. Bu giivenlik sablonlar1 igerisinde SDDL kullanilarak servisler i¢in erigim
denetim listeleri ve kayit tutma ayarlar1 yapilabilir. Microsoft System Attendant servisi igin
ornek bir giivenlik sablonu asagida verilmistir. Ayrica SDDL ile ilgili daha detayli bilgi
http://msdn2.microsoft.com/en-us/library/aa379567.aspx adresinden alinabilir.

; (c) Microsoft Corporation 1997-2004
; Security Configuration Template for Security Configuration Editor

[Version]
signature="$CHICAGOS$"

Revision=1

[Service General Setting]
"MSExchangeSA",4,"D:AR(A; ; CCLCSWLOCRRC; ; ; AU) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ;
;BA) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;SY)S: (AU;FA; CCDCLCSWRPWPDTLOCRSDRCWDWO;
; ;WD)II

3.1.2 Kullanilacak protokoller icin gerekli ayarlar

On ug sunucu iizerinde e-posta almak veya géndermek icin HTTP, POP3, IMAP4, SMTP gibi
ilave protokoller kullanmak istenirse Tablo 3.2’de verilen servisler belirtilen baslama tipleriyle

acilmalidir.
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Protokol Servisin ismi Baslama tipi
IIS Admin Service Otomatik
HTTP World Wide Web Publishing Service Otomatik
HTTP SSL Maniiel
IIS Admin Service Otomatik
POP3 / IMAP4
Microsoft Exchange POP3/IMAP4 Otomatik
Simple Mail Transport Protocol Otomatik
Microsoft Exchange POP3 Otomatik
Microsoft Exchange Information Store | Otomatik
SMTP
Microsoft Exchange System Attendant | Otomatik
Microsoft Exchange MTA Stacks Mantiel
Microsoft Exchange Routing Engine Otomatik

Tablo 3.2 — On u¢ sunucusunda kullanilabilecek diger protokoller icin gerekli servisler ve baslama tipleri

3.1.3 Dosya erisim kontrol listeleri

Exchange kurulumu ile gelen yeni klasorlerin erisim denetim listelerinin varsayilan olarak
yeterince gilivenli degildir. Bu klasorlere verilen haklarda bazi degisiklikler yapmak gereklidir.
Fakat burada dikkat edilmesi gerek sey yukaridan uygulanan haklarin alt dizinlerdeki haklari
da etkileyecegidir. Baz1 haklarin tiim alt dizinlere uygulanmasi sorun yaratabilir. Verilmesi

gereken haklar ve bu haklarin hangi alt dizinlerlere uygulanacagi Tablo 3.3te verilmistir.

Dizin Eski ACL Yeni ACL Alt dizinlere
uygulansin mi?

%systremdrive%\Inet | Everyone: Administrators: Evet
pub\mailroot e Full Access e Full Access
Local System:

e Full Access

%systremdrive%\Inet | Everyone: Administrators: Evet

pub\nntpfile\ e Full Access e Full Access

Local System:

e Full Access
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Dizin Eski ACL Yeni ACL Alt dizinlere
uygulansin mi?
%systremdrive%\Inet | Everyone: Everyone: Evet
pub\nntpfile\ e Full Access e Full Access

root

%ProgramFiles%\ex
chsrven

Administrators:

e Full Access

Administrators:

Full Access

ADDRESS, OMA,
BIN, EXCHWEB ve

* RES dizinleri
Users: Local System: digindaki tim
altdizinlere
e Read e Full Access

e Read & Execute

Server Operators:

Modify

¢ Read & Execute

e List Folder U]
Contents

Server Operators: ,
e List Folder Contents

e« Modify

° Read
e Read & Execute e Write
e List Folder CREATOR OWNER:
Contents
e Full Access (Sub Folders
* Read and Files Only)
° Write
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Dizin Eski ACL Yeni ACL Alt dizinlere
uygulansin mi?
%ProgramFiles%\ex | Administrators: Administrators: Evet
chsrvr

e Full Access
e Full Access

Users:
\OMA Local System:
e Read
\ADDRESS Ful A
. ull Access
\BIN e Read & Execute
\EXCHWEB e List Folder Users:
Contents
\RES e Read
Server
e Read & Execute
Operators:
e List Folder Contents
* Modify Server Operators:
e Read & Execute
e Modify
e List Folder
Contents e Read & Execute
e Read e List Folder Contents
e Write e Read
e Write
CREATOR OWNER:

¢ Full Control (Sub Folders
and Files Only)

Tablo 3.3 — On u¢ sunucular icin 6nemli Exchange dizinleri ve gerekli haklar

3.1.4 Posta kutusu ve ortak klasor depolarimin kaldirilmasi

On ug sunucusunun gorevi kendisine gelen istekleri arka u¢ sunucusuna iletmek oldugu igin
posta kutusu veya ortak klasoér depolarina ihtiyag duymaz. Bu depolar arka u¢ sunucusu
tarafindan yonetilir. Eger sunucu tiizerinde SMTP protokolii c¢alismiyorsa bu depolar

kaldirilmalidir veya “dismount” edilmelidir. Bunun i¢in asagidaki yol izlenebilir.

Administrative Groups =2 %Yonetimsel Grup Adi% =2 Servers 2 %Sunucu Adi% >
%Depolama Unitesi Grubu (Storage Group) Adi% = Depolama Unitesi Adi% = Sag klik =

Delete / Dismount store

TUBITAK — UEKAE 22



EXCHANGE SUNUCULARIN
ROLLERINE GORE SIKILASTIRILMASI

EXCHANGE SERVER 2003 GUVENLIGI
KILAVUZU

3.2 Arka uc¢ sunucularimmin sikilastirilmasi

3.2.1 Servislerin sikilastirilmasi

3.2.1.1 GereKli servisler ve baslama tipleri

On ug sunucularda oldugu gibi arka ug sunucular iizerinde ¢alisan servislerin de sikilastirilmasi

gereklidir. Arka ug¢ sunucular {izerinde kullanic1 posta kutular1 ve ortak klasorler gibi degisik

hizmetler bulundugu i¢in 6n u¢ sunuculara gore bazi ekstra servislerin caligsmasi

gerekmektedir. Gerekli tlim servisler ve bu servislerin baslama tipleri Tablo 3.4’te verilmistir.

Servis ismi Baslama tipi | Sebep
Microsoft Exchange IMAP4 | Devre dis1 Sunucu IMAP4 i¢in yapilandiriimamis
Microsoft Exchange . Posta kutularina ve ortak klasorlere erisim
. Otomatik .. .
Information Store icin gerekli
Microsoft Exchange POP3 Devre dist Sunucu POP3 i¢in yapilandirilmamis
. Exchange sunucunun ¢alismasi igin gerekli
Microsoft Search Devre dist -
degil
Microsoft Exchange Event Devre dist Sadece Exchgnge 33 1.le geriye donitk
uyumluluk i¢in gerekli
Microsoft Exchange Site Sadece Exchange 5.5 ile geriye doniik
S . Devre dist . .
Replication Service uyumluluk i¢in gerekli
Microsoft Exchange Otomatik Mesaj izleme ve Exchange Server Best
Management Practices Analyzer (ExBPA) i¢in gerekli
Windows Mgnagement Otomatik Microsoft Exchange yonetimi i¢in gerekli
Instrumentation
Microsoft Exchange MTA . X.400 konektorleri kullanildiginda veya
Otomatik . o .. .
Stacks geriye doniik uyumluluk i¢in gerekli
Microsoft Exchange System Otomatik E)'(change 1paklml ve bazi diger gorevler
Attendant icin gerekli
Microsoft Exchange Routing . Exchange sunucular arasinda mesaj
. Otomatik o S . . .
Engine iletimini koordine etmek icin gerekli
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Servis Ismi Baslama tipi | Sebep

IPSEC Policy Agent Otomatik Sunucu uzepr'lde IPSec; politikast
uygulamak i¢in gerekli

IIS Admin Service Otomatik HTTP’ S.MTP Ve Exs:hange routing engine
servisleri i¢in gerekli

NTL.M Security Support Otomatik System Attendant servisi igin gerekli

Provider

Simple Mail Transfer . e e .

Protocol (SMTP) Otomatik Exchange mesaj iletimi igin gerekli

World Wide Web Publishing . Outlook Web Access ve Outlook Mobile

. Otomatik - .

Service Access icin gerekli

HTTP SSL Maniiel Wgrld Wide Web Pubhshmg Service
ihtiya¢ duydugunda otomatik calisir

Network News Transport Devre dist Exchange kurulumu ve haber gruplari i¢in

Protocol (NNTP) ¥ gerekli

Remote Registry Otomatik Exchange kurulumu ve uzaktan yonetim

icin gerekli

Tablo 3.4 — Arka u¢ sunucular icin servisler ve baslama tipleri

3.2.1.2 GereKli servislerin erisim denetim listeleri

Arka ug sunucular i¢in gerekli servislerin erisim denetim listeleri ve kayit tutma ayarlar1 bolim

3.1.1.2°de 6n ug sunucular icin verilenler ile aynidir. Tablo 3.4’te belirtilen tiim servisler i¢in

e Authenticated Users — Read

e System — Full Control

e Builtin Administrators — Full Control

haklar1 verilmelidir ve en az basarisiz erisimlerin kaydi tutulmalidir.

3.2.2 Dosya erisim kontrol listelerinin ayarlanmasi

Arka u¢ sunucularindaki Exchange dosyalarinin erisim kontrol listeleri Tablo 3.3°te verildigi

gibi ayarlanmalidir.
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3.2.3 E-posta Mesajlarinin Geriye Doniik Takip Edilmesi

Exchange organizasyonu igerisinde gonderilen veya alnin iletilerin takip edilmesi gerekir.
Mesaj takibi hem gerektiginde geriye doniik iz takibi yapilabilmesi i¢in hem de kullanicilarin
iletilerinin son durumunu belirlememek i¢in Onemlidir. Bunun i¢in Exchange yaziliminin
mesaj izleme O6zelligi acilmali ve gonderen, alici, e-posta sunucu, zaman araligi ve konu
bazinda arama yapabilecek sekilde e-posta mesajlarinin olay kayitlar1 tutulmalidir. Mesaj

izleme Ozelligini agmak igin

1. Mesaj izleme 6zelligi etkin hale getirlmelidir. (Enable Message Tracking)

2. E-posta konularinin kayitlarinin tutulmalidir (Enable subject logging and display)
Bu ayarlar agagidaki menii yolu izlenerek yapilabilir (Sekil 3.1):

Administrative Groups =2 %Yonetimsel Grup Adi% - Servers 2 %Sunucu Adi% -
Properties = General

SUNUCU Properties d by

Diagrnoztics Logaging I Public Faolder Feferalz I Dretailz I Directory Accesz
RPC-HTTF | Policies I SecLirity I Full-Text Indexing I tdanitaring
General | Locales I Mailbox M anagement

\_:-I SUMUCL

YWerzion 6.5 [Build 7633.2: Service Pack 2]

¥ Enable subject logging and dizplay

¥ Enable message racking
¥ Bemove log files
R emove files alder than [days]:

Log file directory:

|9E1
ID:'\TrackingLDgs"-.SLlNLIELI.I:::g Change |

[ Thisis a front-end server

Clientz connect here, and commands are relayed to a back-end
FEIVEL

[ Automatically zend fatal service emor information to Microsaft.

(] I Cancel Apply Help

Sekil 3.1 — Exchange mesaj izleme o6zelligi

TUBITAK — UEKAE 25



EXCHANGE SUNUCULARIN EXCHANGE SERVER 2003 GUVENLIGI
ROLLERINE GORE SIKILASTIRILMASI KILAVUZU

Exchange mesaj izleme kayitlar1 bir text dosyasi formatinda kaydedilir ve mesaj izleme etkin
hale getirildiginde yoneticilerin gorebilecegi bir paylasim igerisinde saklanir. Bu kayitlar e-
postalarla ilgili bilgiler i¢erdiginden korunmalidir ve yapilan erisimler denetlenmelidir. Bu
kayitlar miimkiinse isletim sisteminden ve Exchange yazilimindan farkli bir sabit disk
boliimiinde tutulmalidir. Bunun igin Sekil 3.1’de goriilen “Log file directory” bdliimiine

dosyanin bulunacagi yol girilmelidir.

Ayrica bu kayitlarinin yedekleme plan1 bulunmali ve diizenli olarak yedekleri alinmalidir.
Kayitlarin saklandigr yerden silinme periyodu da yedekleme periyoduna uygun sekilde

belirlenmelidir (Remove log files older than X days).
3.2.4 E-posta Kutular: (Mailbox Store) Boyutunun Kisitlanmasi

Kullanicilarin tiim bilgileri posta kutulari icerisinde tutulur. Eger kullanicilar hi¢bir zaman
posta kutularin1 temizlemezlerse dosyalarin disk tlizerinde kapladigi yer gittikge biiyilir. Bu
durumda sunucunun servislerini hatta igletim sistemini ¢alistirmak i¢in yeri kalmayabilir ve
biitlinliiglinli bozabilir. Kullanic1 sayisinin fazla oldugu kurumlarda disk alani problemi daha

da biiyiik olabilir. Bunun i¢in posta kutusu boyutlar1 kisitlanmalidir.

Sunucu iizerinde kullanict e-posta kutularinin boyutunu kisitlamak i¢in ii¢ segenek vardir.
Asagida verilen bu li¢ segenek mevcut kullanici sayisi, bos disk alant ve gelecekteki biiyiime

planlar1 goz oniine alinarak uygun sekilde ayarlanmalidir..

e E-posta kutusu boyutu bir iist limite geldiginde kullanicinin otomatik olarak

uyarilmalidir. (Issue warning at (KB))

e E-posta kutusu boyutu bir st limite geldiginde kullanicinin e-posta gondermesinin

engellenmelidir. (Prohibit send at (KB))

e E-posta kutusu boyutu bir {ist limite geldiginde kullanicinin e-posta géndermesinin ve

almasinin engellenmelidir. (Prohibit send and receive at (KB))
Belirtilen limitler agagidaki menii yolu izlenerek uygulanabilir.

Administrative Groups 2 %Yonetimsel Grup Adi% > Servers 2 %Sunucu Adi% >
%Depolama Unitesi Grubu (Storage Group) Adi% = % E-posta Kutusu Depolama Unitesi
Adi1% -2 Properties = Limits

Ornegin Sekil 3.2°deki &6rnekte limitler sirastyla 100MB, 125MB ve 150MB olarak

belirlenmistir.
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Mailbox Store (SUNLUCU) Properties 7] x|

Details I Falicies | Security
General I [ atabaze Lirnits | Full-Text Indexing

— Storage limits

¥ lssue waming at [KB]: 102400
W Prohibit zend at [KE]: 128000
¥ Prohibit zend and receive at [KE]: 153600

YW arhing meszage interval:

IFiun daily at Midnight j LCustomize...

— Deletion zettingz

K.eep deleted items for [dayz]:

Keep deleted mailboxes For [daps]: a0

1IIRTY

[T Do not permanently delete mailboxes and items until the stare has
been backed up

k. I Carnicel Apply Help

Sekil 3.2 — E-posta kutularinin boyutlarinin kisitlanmasi

3.2.5 Ortak Klasor (Public Folders) Boyutunun Kisitlanmasi

Ortak klasorler kullanicilarina e-posta dosya, takvim bilgisi vb. bilgilerini paylagsma imkani
saglar. E-posta kutularinda oldugu gibi bos disk alan1 sorunu ortak klasdrler i¢in de gegerlidir.
Ortak klasorlerin boyutunun ¢ok artmasi sunucunun diskinde yer kalmamasina ve bdylece
servislerin ve isletim sisteminin ¢aligmamasina neden olabilir. Bu riski engellemek icin ortak

klasorlerin boyutlari iizerinde asagidaki kisitlanmalar uygulanmalidir.

e Ortak klasor boyutu bir iist limite geldiginde kullanicinin otomatik olarak uyarilmalidir.

(Issue warning at (KB))

e E-posta kutusu boyutu bir iist limite geldiginde kullanicinin ileti gondermesinin

engellenmelidir. (Prohibit send at (KB))

e Ortak klasorlere koyulabilecek dosyalarin boyutu igin bir iist limit belirlenmelidir.

(Maximum item size (KB))
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Bu ayarlar agagidaki menii yolu izlenerek yapilabilir.

Administrative Groups > %Yonetimsel Grup Adi% > Servers > %Sunucu Adi% >
%Depolama Unitesi Grubu (Storage Group) Adi% > % Ortak Klasér Depolama Unitesi Ad1%
—> Properties = Limits

Ornegin Sekil 3.3’deki oOrnekte limitler sirastyla 100MB, 125MB ve 10MB olarak

belirlenmistir.

Public Folder Store {SUNUCU} Properties d |

Full-T ext Indexing I Dretailz I Policies I SecLrity |
General I Databaze I Replication Lirnitz

— Starage limitz
V¥ |zzue warning at [KB]: 102400

¥ Brokibit post at (KB 128000
¥ Masimum item size [KB]: 10240

YW arhing meszage interyal:

| Frun daily &t Midnight =l Custamize...

— Deletion zettingz

1

k.eep deleted items for [days]:

[T Do not permanently delete items until the store has been backed
up

—Age limitz

[ Age limit for all folders in thiz stare [days]:

I
L
=]

(] I Cancel Apply |

Sekil 3.3 — Ortak klasor boyutlarimin kisitlanmasi
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3.2.6 E-posta Relay (Nakil)

Relay, sunucunun sahip olmadigi bir DNS etki alanindan diger bir etki alanina géndermek
iizere e-posta kabul etmesidir. Ornegin kurumunuzun alan adi kurum.com olsun. Exchange
sunucunuza kimlik dogrulamasi yapmadan kullanici@test.com adresinden
kullanici@deneme.com adresine gonderilmek iizere bir e-posta geldi. Eger Exchange
sunucunuz nakil islemine izin veriyorsa gelen e-posta kabul edilir ve deneme.com etki alaninin
posta sunucusuna iletilmeye calisilir. Eger sunucuda gerekli onlemler alinmazsa sunucu
istenmeyen mesaj (spam) gonderimi i¢in agik bir nokta haline gelebilir. Bu durumun devam
etmesi durumunda gonderilen istenmeyen mesajlar yiiziinden sunucunuz/etki alaniniz gercek
zamanl kara listelere (real time block list) girebilir ve kurumunuz internet iizerinden e-posta

gonderemez hale gelebilir.

SMTP nakil islemi baz1 durumlarda gerekli olabilir. Ornegin sunucunuz baska etki alanlar1 i¢in
e-posta kabul edecegi zaman, istemcileriniz POP3 veya IMAP4 kullaniyorsa e-posta
gonderebilmeleri icin veya kurumunuzda kullandiginiz uygulamalar uyari veya baska
nedenlerle SMTP kullaniyor ve kimlik dogrulamasi yapamiyorsa nakil 6zelligini agmak
gerekebilir. Bu gibi durumlarda SMTP nakil islemini giivenli hale getirmek gerekir. Bunun igin

alinmasi gereken onlemler sunlardir.

1. Sadece kimlik dogrulamasi yapmis istemcilerin nakil yapmasmna izin vermek
Administrative Groups 2 %Yonetimsel Grup Adi% 2> Servers 2 %Sunucu Adi% >
Protocols 2 SMTP 2 %SMTP Sanal sunucu Adi1% = Properties 2 Access = Relay
yolundan “Allow all computers which successfully authenticate to relay, regardless of

the list below” segenegi isaretlenerek bu ayar etkinlestirilebilir (Sekil 3.4).
2. Nakil yapabilecek bilgisayarlari, I[P adreslerini ve/veya etki alanlarini kisitlamak

Bu kisitlamalar 1 numarali adimda verilen yol izlenip “Add” tusuna basilarak
yapilabilir. Buraya IP, IP blogu veya etki alan1 ad1 girilebilir (Sekil 3.5). Buraya girilen
degerler Sekil 3.4°deki “Select which computer may relay through this virtual server”
Secenegine verilen cevaba gore degerlendirilir. “Only the list below” secilirse listedeki
bilgisayarlar nakil islemi gerceklestirebilir. Eger “All except the list below” segilirse
listedeki bilgisayarlar disindaki tiim bilgisayarlar nakil yapabilir. Buraya nakil yapmasi
gereken bilgisayarlar girilmeli, diger bilgisayarlarin nakil yapmasina izin

verilmemelidir.
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3. Belirli etki alanlarina yapilacak nakil islemleri i¢in farkli SMTP konektorler kullanmak

4. Gelen ve giden e-postalar i¢in sertifikalar ile 128 bitlik TLS sifrelemesi kullanmak.

SMTP trafigi sifresiz bir trafiktir. Eger sunucuya gelen haberlesme dinlenirse mesaj

icerigi ve kimlik bilgileri ortaya ¢ikabilir. Bunun i¢in SMTP haberlesmesi

sifrelenmelidir.

Relay Restrictions |

Select which computer may relay through this wirtual zerver:

Al except the lizt below

Computers:

Access | IFP Address [Mazk] / Domain Hame

Add... | Eemove

¥ Allow all computers which successfully authenticate to relay, regardless
of the list above,

[Eramt ar deny relay permissions to specific Users or
arOLpE.

[zers,..

k. I Cancel Help

Sekil 3.4 — E-posta relay kisitlamalar:
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x

Add one of the following ta the list.

" Single computer
P address;
I : : : DS Lookup:..

" Group of computers

Subnet address: Subnet mazk:

[ Cancel Help

Sekil 3.5 — E-posta relay icin istisna ekleme ayarlari

3.2.7 Protokoller i¢in kimlik dogrulama mekanizmalari ve kayit tutulmasi

Microsoft Exchange Server sisteminde kullanilabilen protokoller olan SMTP, POP3, IMAP4
ve NNTP i¢in kullanilabilecek 4 farli kimlik dogrulama mekanizmasi mevcuttur.

1. Anonim (SMTP ve NNTP icin gecerli) kimlik dogrulama

Anonim kimlik dogrulamada kars1 tarafa kimlik bilgisi génderilmez. internet iizerinde

posta sunucular genellikle anonim SMTP kullanirlar.
2. Temel (Basic) kimlik dogrulama

Temel kimlik dogrulamada kimlik bilgileri Base64 kodlama ile kodlanarak iletilir.
Fakat bu kodlama yontemi ¢ok basit bir kodlamadir ve kirilmasi ¢ok ¢ok kolaydir.
Zaten temel kimlik dogrulama aktif hale getirildiginde sifrelerin agik gidecegine dair bir

uyar1 mesaji gorilir.
3. SSL/TLS ile sifrelenmis temel kimlik dogrulama

Temel kimlik dogrulamada kullanilan sifreleme ¢ok zayif oldugu i¢in iletisim SSL veya

TLS kullanarak sifrelenebilir.
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4. Biitiinlesmis (integrated) Windows kimlik dogrulama

Bu yontem Windows un biitiinlesmis kimlik dogrulama yontemidir. Kerberos veya NTLM
yontemi kullanilir. Kimlik dogrulama i¢in bu yontem kullanildiginda Kerberos veya en az

NTLMv?2 kullanilmalidir.

Yukaridaki kimlik dogrulama mekanizmalar1 kullanilirken dikkat edilmesi gerekenler

sunlardir:

+ Sadece Windows 2000/2003 etki alani kullanicilarin bulundugu ve/veya kapal
sistemlerde (disaridan e-posta kabul etmeyen) sadece “Integrated Windows
Authentication” yonteminin etkin olmasi, diger yontemlerin devre dis1 birakilmasi

gereklidir.

*  “Basic Authentication” yontemi etkin ise oturum bilgisinin korunmasi ig¢in TLS
kullanimi zorunlu kilinmalidir (Require TLS encryption). Aksi takdirde etki alani
kullanicilart kimlik dogrulama bilgileri agda agik sekilde dolasir ve ag1 dinleyen kisiler

tarafindan ele gecirilebilir.
Kimlik dogrulama ayarlar1 agagidaki menii yolu izlenerek yapilabilir.

Administrative Groups = %Yonetimsel Grup Ad1% —> Servers = %Sunucu Ad1% > Protocols
= %Protokol Ad1% > %Sanal Sunucu Ad1% > Properties = Access > Authentication

Geriye dontik takip yapilabilmesi i¢in kullanilan tiim protokoller i¢in kayit tutulmalidir. Ayrica
bu kayitlarin isletim sisteminden farkli bir disk bélmesine kaydedilmelidir ve diizenli olarak

yedekleri alinmalidir. Kayit tutma ayarlari

e SMTP icin: Administrative Groups > %Yonetimsel Grup Adi% -> Servers —>
%Sunucu Ad1% > Protocols > SMTP = %SMTP Sanal Sunucu Adi% —> Properties
> General > Enable Logging

e POP3 icin: Administrative Groups > %Yonetimsel Grup Adi% -> Servers —>
%Sunucu Ad1% => Diagnostic Logging > POP3Svc

o IMAP4 icin: Administrative Groups > %7Yonetimsel Grup Adi% -> Servers —>
%Sunucu Ad1% => Diagnostic Logging > POP3Svc
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e NNTP igin: Administrative Groups > %Yonetimsel Grup Adi% > Servers —>
%Sunucu Ad1% > Protocols > NNTP > %NNTP Sanal Sunucu Adi% > Properties
> General > Enable Logging

yollar1 ile ayarlanabilir. SMTP ve NNTP kayitlar tekst tabanli dosyalarda tutulur fakat POP3
ve IMAP4 kayitlart Windows kayit giinligiine (Event Log) diiser. Yedekleme islemleri

planlanirken buna dikkat edilmelidir.
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4. ILETiSiM GUVENLIGI

Exchange e-posta sistemi Exchange sunucunun yani sira diger aktif dizin sunucularini,
kullanic1 bilgisayarlarin1 ve kullanicilarin kullandiklar1 e-posta istemcilerini igerir. Bunun i¢in
sadece Exchange sunucularin giivenli hale getirilmesi e-posta sisteminin gilivenli hale
getirilmesi i¢in yeterli degildir. Exchange sunucunun hem diger sunucularla hem de

istemcilerle gergeklestirdigi haberlesme giivenli hale getirilmelidir.
4.1 On Ug ve Diger Sunucular Arasindaki Trafigin Giivenli Hale Getirilmesi

Sunucular arasindaki trafik diisiiniildiiglinde en kritik haberlesme Exchange 6n ug¢ sunucusu ile
diger sunucular arasinda gergeklesir. Bunun nedeni 6n u¢ sunucusunun herkesin erigebildigi
DMZ bolgesinde olmasi ve i¢ agdaki sunucularla haberlesmesidir. Exchange o6n ug
sunucusunun; Exchange arka ug¢ sunucusu, etki alan1 kontrolciisii ve global katalog sunucusu
ile iletisim ihtiyaci vardir. Bu iletisimi glivenli hale getirmek i¢in sunucular arasindaki trafik IP

Security (IPSec) kullanilarak sifrelenmelidir.

IPSec ile sunucular arasinda aktarilan verinin hem biitiinliigli hem gizliligi korunabilir.
Authentication Header (AH) biitiinliigli, Encapsulating Security Payload (ESP) ise gizliligi

korumak i¢in kullanilir.

Authentication Header verinin biitiinliiglinti saglar. IP paketine bir saglama toplami (checksum)
eklenerek paketin istenen kaynaktan geldigi ve yol boyunca biitiinliigiiniin bozulmadig1 garanti
edilir. AH port 51°1 kullanir. Encapsulating Security Payload ise IP paketinin tamamin sifreler

ve port 50 lizerinden ¢aligir.

Giivenlik agisindan AH i¢in Message Digest 5 (MDS) yerine SHAI, ESP icin ise Data
Encryption Standard(DES) yerine 3DES kullaniimalidir.

IPSec protokoliiniin detaylari bu rehberin kapsaminin digindadir.
4.2 Sunucular ve Istemciler Arasindaki Trafigin Giivenli Hale Getirilmesi

Sunucular ve istemciler arasindaki trafigin gilivenli hale getirilmesi en az sunucularin
sikilagtirtlmas1  kadar Onemlidir. Ciinkii igerigini korumak istedigimiz e-posta istemci

bilgisayarinda olusturulur ve islemler i¢in gerekli kimlik bilgileri istemciden gonderilir.

Bu boliimde istemcinin Exchange sunucuya erigsmesi i¢in en sik kullanilan {i¢ yontem ele

alinmustir.
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4.2.1 Istemci internet iizerinden OWA ile baglandiginda

Kullanicilar e-posta ve ortak dizin islemleri i¢in Exchange sunucuyla gelen a web arayiiziinii
yani OWA’y1 (Outlook Web Access) kullanabilirler. Bunun i¢in kullanici tarayicisina adres
olarak ilgili sunucunun web adresine yazar, kimlik bilgilerini girdikten sonra sisteme giris
yapar. Burada hem kimlik bilgilerinin acik gonderilmemesi, hem de mesaj alip verirken mesaj

iceriginin agiga ¢ikmamasi i¢in sifreleme kullanmak gereklidir.

Istemcilerin Outlook Web Access(OWA) ile erisimde SSL kullanimi etkin ve zorunlu
olmalidir. Ayrica en az 128 bit sifreleme kullanilmalidir. aksi takdirde kullanicilarin etki alani
kullanict adlar1 ve parolalar1 internet iizerinde acik olarak dolasir. SSL icin kullanilacak
sertifika tiglincii parti bir sertifikasyon makamindan (SM) veya kurum i¢inde kurulan yerel bir
sertifika makamindan alinabilir. Eger sertifikamizi imzalayan sertifika makami, isletim
sisteminde tanimli giivenilen kok sertifika makamlarn arasinda degilse, sertifikay1
kullandiginizda istemci yazilimi bu sertifikay1 imzalayan makama glivenmedigini belirtecektir.
Bundan kurtulmak icin sertifika sunucunuzun kok sertifikasini tiim istemcilere giivenilir kok

SM sertifikasi olarak yiiklemeniz gerekir.

SSL kullaniminin zorunlu kilinmasi i¢in asagidaki yol izlenerek Sekil 4.1°deli ilk iki ayar olan

“Require secure channel (SSL)” ve “ Requsre 128-bit encryption” isaretlenmelidir.

Inernet Information Services (IIS) Manager 2 %SunucuAddi% = Web sites = Default Web
Site 2 Exchnage 2 Properties =2 Directory Security 2 Secure Communications = Edit
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x

—Iv Require secure channel (55L)

¥ Require 128-bit encryption;

— Clienk certificates

{*' Ignore client certificates
™ Accepk client certificates
i~ Require client certificates

[ Enable client certificate mapping

Client cerkificates can be mapped to Windows user
accounts, This allows access conkral ko resources using ;
client certificates. Edi... |

[ Enable certificate trust list

Zurremt CTL: I j

MEd) . | Edit... |
Ok, I Zancel | Help |

Sekil 4.1 — SSL ayarlan

Form tabanli kimlik dogrulama kullanilmas1 giivenlik agisindan tercih edilmesi gereken bir
yontemdir. Bunun nedeni kimlik bilgilerinin tarayicida degil bir ¢erez (cookie) igerisinde
saklanmasidir. Bu sayede tarayici kapatildiginda oturum da kapatilmig olur. Ayrica bir siire
etkinlik goriilmezse de oturumun kapanmasi ayarlanabilir. Bu siire asagidaki kiitiik

degerleri(DWORD tipinde) degistirilerek ayarlanabilir. Bu degerler dakika cinsindendir.

HKLM\System\CurrentControlSet\Services\MSExchangeWEB\OWA\TrustedClientTimeout
HKLM\System\CurrentControlSet\Services\MSExchangeWEB\OWA\PublicClientTimeout

Form tabanli kimlik dogrulamayi etkin hale getirmek icin asagidaki yol izlenerek Sekil

4.2°deki “Enable Forms Based Authentication” kutusu isaretlenmelidir.

Administrative Groups > %Yonetimsel Grup Adi% > Servers = %Sunucu Adi% —> Protocols
- HTTP - %HTTP Sanal Sunucu Ad1% —> Properties = Settings
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Exchange Yirtual Server Properties d |

iGeneral  Settings |

Cutlook, Web Access

v Enable Forms Based Authentication;

Compression:

Ir'-.h:une j

(0] 4 I Cancel apply Help

Sekil 4.2 — Form tabanh kimlik dogrulamanin aktif hale getirilmesi

OWA ile internet {izerinden e-postalarini okumasi igin tarayicilarindan bir adres girmeleri
gerekir (6rne8in onucsunucu.kurum.com/exchange). Bu adresi daha kolay hale getirmek
miimkiindiir. Bunun i¢in DNS sunucuda herkesin kolayca hatirlayabilecegi bir kayit yaratilir
(eposta.kurum.com) ve bu kayit 6n u¢ sunucuna yonlendirilir. Daha sonra 6n ug¢ sunucusunda
Internet Information Services(IIS) ayarlarinda bu sunucuya gelen http isteklerinin bir alttaki
dizine yonlendirilmesini saglayan ayar yapilir ve bu alt dizin ‘/exchange’ olarak belirtilir. Bu
sayede  kullanicilar  eposta.kurum.com  adresine  girdiginde  otomatik  olarak
onucsunucusu.kurum.com/exchange adresine yonlendirilirler. Ayarlar ile ilgili ayrintili bilgi
http://www.microsoft.com/technet/prodtechnol/exchange/guides/E2k3ClientAccGuide/0061a9
9a-d963-477a-9618-46207a8c8776.mspx adresinden alinabilir. Ayrica ayni islem http

isteklerini https’e yoOnlendirmek icin de kullanilabilir. Bu sekilde sunucuya giivensiz

baglanmaya ¢alisan kullanicilar giivenli baglantiya otomatik olarak aktarilmis olur.
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Ozet olarak internet iizerinden OWA kullanildiginda giivenlik ile ilgili dikkat edilmesi gereken

en 6nemli konular sunlardir:
e SSL etkin hale getirilmelidir.
e 128 bitlik SSL kullanilmalidar.
e Sunucuya giivensiz (SSL olmadan) erisim engellenmelidir.

e Form tabanli kimlik dogrulama etkin olmalidir.
4.2.2 Istemci kurum ag icerisinden Outlook ile baglandiginda

Kurum ag1 igerisinde e-posta alip gondermek i¢in en ¢ok kullanilan yazilimlardan biri
Microsoft Outlook yazilimidir. Outlook bir MAPI istemcidir ve Exchange sunucuyla iletisim
icin RPC kullanir. Giivenlik acisindan RPC trafigi sifrelenmelidir. RPC trafiginin sifrelenmesi
icin Outlook 2003 te:

Tools 2 E-mail Accounts 2 %Kullandiginiz Exchange Hesab1% = Change = More Settings
=2 Security =2 Encrypt data betwwen Microsoft Outlook and Microsoft Exchange Server

Outlook 2002°de

Tools 2 Accounts 2 %Kullandiginiz Exchange Hesabi% 2 Change = More Settings >

Advanced =2 Encrypt information when using network
ayarlan etkin hale getirilmelidir.

Ayrica ayni sekmelerden kimlik dogrulama metotlar1 da degistirilebilir. Kimlik dogrulama
secenegi olarak Kerberos ve NTLM mevcuttur. Her zaman oldugu gibi kimlik dogrulama igin

NTLM kullanilacaksa NTLMv2 kullanilmasi gerekli ayarlarla zorunlu kilinmalidir.
4.2.3 istemci internet iizerinden Outlook ile baglandiginda

Bir onceki bolimde belirtildigi gibi Outlook Exchange sunucuyla haberlesmek i¢in RPC
kullanmaktadir. Bu durum Outlook istemcilerinin internet iizerinden kullanilmasini
zorlagtirmaktadir. Microsoft Outlook istemcisinin internetten de kullanilabilmesi i¢in “RPC
over HTTP” protokoliinii gelistirmistir. Bu sayede tiim RPC istekleri HTTP iizerinden

Exchange 6n u¢ sunucuya aktarilmaktadir.
RPC over HTTP kullanildig1 zaman kullanilabilecek iki kimlik dogrulama metodu vardir

- Password Authentication (NTLM)
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- Basic Password Authentication

Giivenlik agisindan NTLM kullanilmalidir ve sadece SSL ile baglanti yapilmalidir. Ayrica

karsilikl1 olarak kimlik dogrulama yapilarak oturum agilmalidir. Bu ayarlar su seklide yapilir:

Tools =2  Accounts 2  %Kullandigimiz Exchange Hesab1% 2  Change =  More

Settings =  Connection 2  Connect to my Exchange mailbox using http

Tools =  Accounts =2  %Kullandiginiz Exchange Hesabi% -  Change =  More
Settings =  Connection =  Exchange proxy settings =  Connect with SSL only ve

Mutually authenticate the session when connecting with SSL

Bu ayarlarin yapilmis olmasi yeterli degildir. Kullanicilarin bu ayarlar1 degistirmesi de
engellenmelidir. Aksi takdirde kullanici veya kullanici haklariyla ¢alisan baska bir program bu
ayarlar1 degistirip haberlesmeyi giivensiz hale getirebilir. Bu islem grup politikasi ile veya bir

kiitiik ayariyla yapilabilir.
1. Grup politikasi ile yapmak icin asagidaki ayar yapilmalidir:

User Configuration =  Administrative Templates =  Microsoft Office Outlook
2003 2 Tools 2 E-Mail Accounts >  Exchange over the Internet User Interface
- Hidden

2. Kiitiik(Registry) ayari ile yapmak i¢in asagidaki deger yaratilmalidir:
HKEY CURRENT USER\Software\Policies\Microsoft\Office\l1.0\Outlook\RPC
Deger ismi: EnableRPCTunnelingUI

Deger tipi: DWORD
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5. EXCHANGE ORTAMININ GUVENLIGI

Sunucularin sikilagtirilmasindan bagimsiz olarak tiim Exchange organizasyonunda etkin olacak
baz1 giivenlik 6nlemleri alinmalidir. Ayrica istenmeyen e-postalar (spam) ve e-posta viriisleri
giivenlik agsindan en biiyiik tehditlerdir. Bu béliimde istenmeyen e-postalart ve viriisler

engellemek icin yapilmasi gerekenler de anlatilmaktadir
5.1 Exchange organizasyonundaki gerekli giivenlik ayarlar

Sunucularin yapilandirilmasi ve iletisim giivenligi disinda Exchange ortaminin giivenligi i¢in

Exchange organizasyonunda bazi ayarlar yapilmalidir.
5.1.1 Isletim sistemi, Exchange ve istemciler icin yamalar uygulanmahdir.

Tiim sistemlerde aciklilar ¢ikabilir. Onemli olan bulunan agikliklar1 kapatacak yamalarin kisa
stirede ¢ikarilmasi ve uygulanmasidir. Bunun i¢in Exchange yaziliminin ve iizerinde kostugu
isletim sisteminin yamalar1 tam olmalidir. Eksik yamalarin bulunmasi ve indirilmesi iglemi i¢in
Microsoft’un gelistirdigi Microsoft Baseline Security Analyzer (MBSA), Microsoft Update
(MU) veya Windows Server Update Services (WSUS) kullanilabilir.

5.1.2 Exchange organizasyonunu ve/veya sunucularini yonetecek gruplar

olusturulmahdir.

Exchange sistemi pek ¢ok farkli seviye i¢in (organizasyon, sunucu, posta kutusu deposu vs.)
yetkilendirmeye izin vermektedir. “Exchange full administrator”, “Exchange view only
administrator” gibi onceden belirlenmis yetkilendirme seviyeleri bulundugu gibi her nesne
tizerinde aktif dizin kullanici veya gruplar1 ile de yetki ayarlamak miimkiindiir. Yetkisiz
yoneticiler sistem biitiinliigiiniin bozulmasina neden olabilir. Ayrica gérevlerin ayrimi ilkesine

uyulmamasindan dolay1 yetkisiz iglemlerin yapilmasi da olasidir.

Exchange System Manager da giivenlik sekmesinin gdziikmesi i¢in kiitiige asagidaki deger

eklenmelidir
HKCU\Software\Microsoft\Exchange\ExAdmin
Deger adi ve tipi: ShowSecurityPage DWORD

Degeri: 1
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5.1.3 Gonderilen ve alinan e-postalarin maksimum boyutu sinirlandiriimahdir.

Kullanicilarmin génderebilecegi ve alabilecegi e-posta mesajlarinin boyutlari i¢in uygun bir tist

limit belirlenmelidir. Aksi takdirde posta kutularini barindan diskler dolabilir ve sistem

calismaz hale gelebilir. Bu ayar asagidaki menti yolu izlenerek yapilabilir (Sekil 5.1).

Global Settings =2 Message Delivery = Properties = Defaults = Sending Message Size

Global Settings = Message Delivery = Properties = Defaults = Receiving Message Size

Message Delivery Properties

Defaultz

General Sender Filkering I

2

Fecipient Filtering | Detailsl Intelligent Meszage Filteringl Sender |D Filkering
Connection Filkering

Select the default delivery restnctions and options for recipients in this

arganization.

— Sending meszage size

Mo limit

10240

— Receiving mezzage size

£~ Mo limmit % b amimum [KEB]:

|1 0240

— Recipient limits

" Mo limit {* M aximum [recipients];

5000

W

o |

Carnicel Smply

Help

Sekil 5.1 — Organizasyonda gecerli mesaj limitleri

5.1.4 En fazla alic1 sayis1 kisitlanmahdar.

Bir e-posta mesajinin dagitilacagi en fazla alici sayisi i¢in uygun bir {ist limit belirlenmelidir.

Bu istenmeyen posta gonderen kisilerin engellenmesi i¢in 6nemlidir. Bu ayar asagidaki menii

yolu izlenerek yapilabilir (Sekil 5.1).
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Global Settings = Message Delivery = Properties = Defaults = Recipient limits
5.1.5 Otomatik mesajlara izin verilmemelidir.

Kullanicilarin bilingsiz otomatik mesaj belirlemesi durumunda yetkisiz kisilere fazladan bilgi
aktarilabilir (Gorev dagilimi, baglant1 noktas1 vs.), otomatiklestirilmis programlar kullanilarak

gereksiz e-posta trafigi olusturulabilir. Bunu engellemek igin:

e Ofis Dis1 (Out of Office) 6zelliginin devre dis1 olmasi gereklidir.

e Otomatik Cevaplar (Automatic Replies) 6zelliginin devre dist olmasi gereklidir.

e Otomatik Yo6nlendirme (Automatic Forward) 6zelliginin devre dis1 olmasi gereklidir.
Bu ayarlar agagidaki menii yolu izlenerek yapilabilir (Sekil 5.2).

Global Settings = Internet Message Formats = Default 2 Properties = Advanced

Fakat bu risklere ragmen kurumun bu 6zelliklere ihtiyaci olabilir. Bu durumda riskin bilinmesi

ve dokiimante edilmesi gerekir.
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Default Properties ilil

Generall Mezzage Format  Advanced I Detailsl

— Exchange nich-text farmat
™ Alwaps use

= Mever use

+ Determined by individual user settings

—Mezzage text ward wrap

% hever Lze

" Use at column; I??

[ allow out of office rezponses

[ Allow automatic replies
[ Allow automatic forveard
v allow deliverny reports

¥ Allow non-delivery reports

¥ Preserve sender's dizplay name on message

k. I Carnicel Smply Help

Sekil 5.2 — Otomatik mesaj ayarlari

5.1.6 E-postlarin biitiinliigiinii ve gizliligini korumak icin PKI kullanmilabilir.

E-posta mesaj1 iceriginin iletim sirasinda degismesi veya yetkisiz kullanicilar tarafindan
okunabilmesi kuruluslarda biiyiik sorunlar yaratabilir. Bunun i¢in PKI kullanilmalidir. PKI

konusunun detaylar1 bu rehberin kapsami disindadir.
5.2 istenmeyen e-postalarin (spam) énlenmesi

Spam yani istenmeyen e-postalar herkesin posta kutusuna gelen, genellikle bir seyler
pazarlamaya veya zararli yazilimlar1 yaymaya calisan e-postalardir. Istenmeyen e-postalarin

yol agtig1 bazi zararlar su sekildedir:
e Viriislerin ve phishing saldirilarinin yayilmasini saglar
e Sistem kaynaklarinin bosa kullanilmasina neden olur
e s giicii kayb yaratir

e Kurumun markasina/itibarina zarar verebilir.
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MessageLabs firmasinin “MessageLabs Intelligence: September 2007 A Downpour of Virus &

Phishing Activity, In the Wake of a Storm Worm Surge” isimli raporuna gore 2007 yilinin
ticlincii ¢eyreginde ortalama olarak her 100 e-postanin 73 tanesi istenmeyen e-postadir. Ayni
rapordan alinan ve 2005 yilindan bu yana istenmeyen e-posta oranlarinit veren grafik Sekil

5.3’de verilmistir.

% 76.3%
/;6'1 i 75.3% o
o 72.8%
© o
73.7%
68.2%
Q,
Q.
0,
GRE) 61.7% g
- - 63.9%
o
61.6%
’ 60.4%
Spam rates
Q1 2005- Q3 2007

Sekil 5.3 — MessageLabs firmasinin istatistiklerine gore yillara gore istenmeyen e-posta(spam) orani

Exchange Server 2003 istenmeyen e-postalarla miicadelede kendi basina pek yeterli
olmayabilir ve {iglincli parti yazilimlar kullanmak gerekebilir. Buna ragmen istenmeyen e-
postalarla miicadele etmek icin Exchange Server 2003 yazilimiyla birlikte bircok arag

gelmektedir. Burada bu araglar anlatilmakta {i¢iincii parti yazilimlar anlatilmamaktadir.
Istenmeyen e-postalarla miicadele iki fazda gergeklesir:
1. Mesaj kullanicinin posta kutusuna ulagsmadan yapilabilecekler.
e Alici filtreleri (Recipient Filtering)
e (Gonderen filtreleri (Sender Filtering)
e Baglanti filtreleri (Connection Filtering)
o Intelligent Message Filter (IMF)

e SMTP Bataklik Ozelligi (Tar Pitting)
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e E-posta Kimlik dogrulamasi ve Sender ID
2. Mesaj kullanicinin posta kutusuna ulastiktan sonra yapilabilecekler:

e Outlook 2003 veya OWA ile spam oldugu diisiiniilen e-postalarin otomatik olarak

islenmesi

Bir SMTP baglantisinda Exchange sunucu asagidaki 6l¢iitlere gére baglant1 filtrelerini uygular.

Bahsi gecen filtreler ileride detayli olarak anlatilacaktir.

1. Global accept listesi incelenir. IP adresi bu listede ise mesaj kabul edilir ve baska

herhangi bir filtre (baglanti, alici, gonderen) uygulanmaz.

2. Global deny listesi incelenir. IP adresi bu listede ise mesaj reddedilir ve baska herhangi

bir filtre (baglanti, alici, génderen) uygulanmaz.

3. Ayarlanmis real-time block listeleri kontrol edilir. Gonderenin IP adresi listedeyse

mesaj kabul edilmez.

4. Gonderenin adresi (MAIL FROM komutu ile belirtilen) ile gonderen filtreleri

karsilagtirlir.
5. Alci filtreleri kontrol edilir.
6. Gonderenin ¢ozlimleme yapilmis adresi gonderen filtreleri ile karsilastirilir.

7. Mesaj bu asamalardan gecebilirse Intelligent Message Filter uygulanir. Bu islem
sonucunda mesajin Spam Confidence Seviyesi (SCL) belirlenen degerden yliksekse
mesaja uygun islem uygulanir (kabul edilmez, arsivlenir vs). Belirlenen degerden

diisiikse mesaj kullanicin posta kutusuna iletilir.

Bu noktadan sonra kullanici tarafinda alinmis 6nlemler devreye girer. Kullanict Outlook 2003
veya Exchage 2003 OWA kullantyorsa mesajin sunucu tarafindan belirlenen SCL derecesi
kullanicinin belirledigi derece ile karsilastirilir. Mesajin derecesi diisiikse ve gonderen blocked
sender olarak tanimlanmamissa veya mesajin seviyesi yiikksek oldugu halde gonderen safe
sender olarak belirlenmisse mesaj gelen kutusuna atilir. Aksi takdirde istenmeyen posta

klasoriine koyulur.
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Yukar1 anlatilan adimlarin hepsi Sekil 5.4’te gorsel olarak verilmistir. Exchange sunucuda

gerceklesecek tiim filtreleme islemleri ve bu filtrelerin nasil ayarlanacagi bundan sonraki

basliklarda ele alinmaktadir.

N

)

-"'Internét::"—-b

| P
Exchange 2003
Gateway Server

Connection
filtering
- Allow/deny
IP lists
- Real time block
list providers

| Vg
Exchange 2003

back-end mailbox server

Recipient filtering

Sender filtering

Intelligent
Message Filter
(Gateway
Threshold)

v

0

Store Threshold

{5

User Mailbox

Spam

¥\

Yes No

ol

Safe  Blocked
Sender Sender

Y1 4\

Yes No Yes No

LR

Inbox Junk Inbox

Sekil 5.4 — Exchange sunucuya gelen bir mesaja uygulanan filtreler

5.2.1 Baglant: filtreleri (Connection Filtering)

Baglanti filtreleri ile:

1. Global kabul ve red listeleri (Global Accept, Global Deny) olusturulabilir.

Global kabul ve red listeleri bir e-posta geldiginde uygulanan ilk filtrelerdir. Kabul

listesindeki gonderenlerden/etki alanlarindan gelen e-postalara bagka herhangi bir filtre

uygulanmaz ve kabul edilir. Aym sekilde ret listesindeki gonderenlerden/etki

alanlarindan gelen e-postalar baska islem uygulanmadan reddedilir.

2. Kaullanilacak Real-Time Block (RBL) listeleri tanimlanabilir.
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RBL’ler gercek zamanli olarak istenmeyen e-posta gonderen IP adreslerinin listesini
tutan DNS sunumcularidir. E-posta gonderen bilgisayarin IP adresi bu listelere sorulur.
Yapilan DNS sorgusunda IP adresi bulunursa RBL saglayicist belirli bir kod doner
(127.0.0.x gibi). Bu durumda goénderilen posta spam olarak varsayilir ve kabul edilmez.
Eger sorgulanan IP adresi DNS de bulunmuyorsa mesaj kabul edilir.

Message Delivery Properties EHE

Recipient Fitering | Details | Inteligent Message Fitering | Sender 1D Fiering |
General | Defauts |  Sender Fiteiing Connection Filteting

Block List Service Configuration
Rule | Enabled |

M.. | Edi | HEmoyve |

Configue an exception kst to the block list E T i
seivice ules. i

Global Accept and Deny List Configuration

Configure [P address hists for accepling o
denying e-mad from a specified IP address.

0k | cancel | oy | Hep |

Sekil 5.5 — Baglant: filtreleri ayarlan

Baglant1 filtrelerini ayarlamak i¢in asagidaki yol izlenebilir. Buradan yapilabilecek ayarlar

Sekil 5.5°de goriilmektedir.

Exchange System Manager 2  %FExchange Organizasyonu% 2  Global Settings 2
Message Delivery 2  Properties »  ConnectionFiltering

5.2.2 Al filtreleri (Recipient Filtering)

Alict filtreleri ile:
1. Belirli kullanicilara e-posta gonderilmesi engellenebilir.

Buradaki listeye e-posta almasi istenmeyen kullanicilar eklenebilir. E-posta gonderimi
icin SMTP baglantis1 gerceklesip karsi sunucu “RCPT TO:” komutunu gonderdiginde

bu filtre sorgulanir. Belirtilen kullanici bu listedeyse mesaj kabul edilmez.
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2. Aktif dizinde bulunmayan kullanicilara e-posta gonderilmesi engellenebilir.

Bu deger (Fitler recipients who are not in the Directory) etkinken alicinin etki alani adi
dogru olsa bile kullanicin dizinde kayitli olup olmadig1 kontrol edilir. Eger kullanici

dizinde kayith degilse mesaj kabul edilmez.

Message Delivery Properties E

General | Defaults | SenderFitering | Connection Fiering
Recipient Fitering I Detailsl Intelligent Message Filtering | Sender ID Filtering

Block messages that are sent to the following recipients.

Recipients:

[¥ FEilter recipients who are not in the Directory

ok | Concel Lpply Help

Sekil 5.6 — Alci filtreleri ayarlar

Alict filtrelerini ayarlamak icin asagidaki yol izlenebilir. Buradan yapilabilecek ayarlar Sekil

5.6’da goriilmektedir.

Exchange System Manager =2  %Exchange Organizasyonu% =2  Global Settings =
Message Delivery =  Properties 2  Recipient Filtering

5.2.3 Gonderen filtreleri (Sender Filtering)

Gonderen filtreleri ile;

1. Belirli kullanicilarin veya etki alanlarinin e-posta géndermesi engellenebilir.
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Bunun igin filtreler kismina engellenmek istenen adresler veya etki alanlari girilir.
Secilen segenege gore mesajlar kabul edilmez veya daha sonra gézden gecirilmek iizere

ayr1 bir yerde saklanir.
Gonderen kismi1 bos olan e-postalarin gonderilmesi engellenebilir.

SMTP baglantis1 sirasinda “MAIL FROM:” komutunda gonderen adresi belirtilmezse

mesaj filtrelenir.

Engellenen mesajlar daha sonra incelemek i¢in arsivlenebilir. (Accept messages without

notifying sender of filtering)

Bu secenek isaretli ise Exchange sunucu mesaj gonderene mesajin filtrelendigine dair
bir hata mesaj vermez fakat mesaji gonderilen kisiye de iletmez. Daha sonra
incelenmek i¢in mesaj saklanir. Exchange sunucu filtrelenen mesajlart diisiirecek
sekilde yapilandirilmissa (Drop connection if address matches fitler) bu secenek

isaretlenemez.

Message Delivery Properties ﬂ E

Recipiert Fiering | Details | Inteligent Message Fiering | Sender ID Fitering |
General | Defauls Sender Filtering | Connection Filtering

Block messages that claim to be from the following senders.

Senders:

ﬁd‘d_ dit o E

[T Archive filtered meszages

[ Filter messages with blank sende¢

¥ Dirop connection if address matches filter

I | Accept messages without notifying sender, of filtering

[ ok ]| Conecel Apply Help

Sekil 5.7 — Gonderen filtreleri ayarlar:
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Gonderen filtrelerini ayarlamak i¢in asagidaki yol izlenebilir. Buradan yapilabilecek ayarlar

Sekil 5.7°de goriilmektedir.

Exchange System Manager 2  %FExchange Organizasyonu% 2  Global Settings 2
Message Delivery 2  Properties 2  Sender Filtering

5.2.4 Intelligent Message Filter (IMF)

IMF gelen e-postanin igerigini degerlendirip mesajin SPAM olma olasiligini degerlendirir ve
bu olasiliga gore mesaja bir spam confidence level (SCL) atar. “-1” ile “9” arasinda onbir adet

SCL seviyesi bulunur.

e “—1” seviyesi Microsoft tarafindan i¢ mesajlagsmada kullanilir ve igeride gergeklesen

mesajlagsmanin spam olarak algilanmasini engeller.
e “0” SCL seviyesine sahip e-postalar spam degildir.

e “1” — “9” arasindaki seviyeler mesajin spam olma olasiligin1 gosterir. Seviye ne

kadar biiyiikse mesajin spam olma olasilig1 da o kadar fazladir.

Exchange sunucuda IMF ayarlarinda iki esik seviyesi belirlenir. Sunucunun esik seviyesini
asan mesajlar direk olarak engellenir. Kullanicilar i¢in belirlenen esik seviyesini gegen
mesajlar ise kullanicinin istenmeyen mesajlar dizinine aktarilir. Bu iki esik degeri Sekil 5.8°de
gorlilen “Gateway Blocking Configuration” ve “Store Junk E-mail Configuration”

boliimlerinde ayarlanabilir.
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Message Delivery Properties ﬂ E

Geneial | Defaults | SenderFitering | Connection Fiteiing |
Recipient Fitering | Details Inteligent Message Filtering | Sender ID Fiktering |
Configure spam confidence level [SCL) thieshalds, Selecting a lower
rumber fior the SCL rating blocks more messages that could be unsobicited

commercial e-mail [UCE], but it alzo increases the likelihood of false
pozitives.

~ Gateway Blocking Configuration
Set the thieshald for Blocking UICE on gateway servers.

Block messages with an SCL rating greater than or | =
equal boc 3
‘When blocking messages:

— Store Junk E-mail Configuration
Set the threshold for moving UCE to a user's Junk E-mail folder.

Move messages with an SCL rating greater than or
equal to: IB :J'

[ ok | cacet | oo | Hew |

Sekil 5.8 — Intelligent Message Fitler ayarlari

IMF ayarlar1 asagidaki yol izlenerek yapilabilir.

Exchange System Manager =2  %Exchange Organizasyonu% -  Global Settings 2>
Message Delivery =  Properties =  Intelligent Message Filtering

5.2.5 SMTP Bataklik Ozelligi (Tar Pitting)

SMTP bataklik 6zelligi, belirli SMTP iletisimlerine bilerek bir gecikme eklemektir.
Kullanicinin génderdigi bir e-postaya 1-2 saniye gecikme eklemek kullaniciyr etkilemez fakat
ayn1 anda milyonlarca e-posta gondermek isteyen biri i¢in bu islem ¢ok vakit kaybina sebep
olur. Boylece otomatik olarak istenmeyen posta gonderenlerin bu islemi gerceklestirmesi ¢ok

uzun surer.

Bu o6zellik SMTP protokolii 5.x.x hata kodlar1 igeren tiim yanitlar1 yavaslatarak caligir ve
sadece anonim baglantilara uygulanir. Ayrica bataklik 6zelligi alici filtresi ile birlikte

uygulanmalidir.
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Bataklik 6zelligi, bir kayit defteri anahtar1 ayarlanarak etkinlestirilebilir ve yapilandirilabilir.
Deger ondalik olarak girilmelidir ve geciktirme siliresini saniye cinsinden belirler. Bu deger

eklendikten sonra etkin olmasi i¢in SMTP servisi tekrar baglatilmalidir.

Anabhtar adi:
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\SMTPSVC\Parameters

Deger ismi: TarpitTime

Deger tigi: DWORD

5.3 Viriislerden korunma

Viriislerin yayilmasini kolaylastiran en 6nemli yollardan biri e-postalardir. Saldirganlar e-

postalara ilgi ¢ekici basliklar ve gilizel vaatler yazarak kullanicilarin viriisli dosyalar

acmalarin1 saglarlar. MessageLabs firmasinin “MessageLabs Intelligence: September 2007 A
Downpour of Virus & Phishing Activity, In the Wake of a Storm Worm Surge” isimli raporuna
gore 2007 yilimin iiglincii ¢ceyreginde ortalama olarak her 67 e-postanin bir tanesinde viriis
bulunmaktadir. Ayni rapordan alinan ve 2005 yilindan bu yana viriis oranlarin1 veren grafik

Sekil 5.9°da verilmistir.

/

. 1in 28.9
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1in41.8 1in42.4
1in 68.0 1in 67.2
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1in946 &
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(9]
Q1 2005- Q3 2007 9 1in1302

Sekil 5.9 — MessageLabs firmasinin istatistiklerine gore yillara gore viriislii e-posta oram
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E-posta viriislerini engellemenin en iyi yolu mesajlasma sisteminin her noktasinda anti-viriis
¢Ozlimleri kullanmaktir. Boylece kademeli bir sekilde mesaj kurum agina girip kullanicinin e-
posta istemcisinde agilana kadar her nokta viriis taramasindan gegirilmis olur. Ornegin viriis ve
zararli yazilimlara karsi taramalar giivenlik duvarinda, SMTP gec¢idi seviyesinde, posta

kutularinin bulundugu Exchange sunucularinda ve kullanici bilgisayarlarinda yapilabilir.

Elbette bu yaklasimin dezavantajlari da mevcuttur. Her noktada viriis taramasi yapabilmek i¢in
degisik yazilimlara donanimlara ve bu yazilim ve donanimlar1 yonetecek ve takip edecek

personele ihtiyag vardir.
Exchange Server 2003 ile kullanilabilecek anti-viriis yazilim ¢esitleri su sekilde siralanabilir.
1. Dosya seviyesindeki tarayicilar (file-level)

Bu tiir tarayicilar istendigi zaman (on-demand) veya siirekli olarak (memory-resident)
dosyalar tizerinde viriis taramas1 gerceklestirirler. Bu tip tarayicilar dosyalar tararken
dosyay1 kilitleyebilir veya karantinaya alabilir. Exchange kayit veya veritabani
dosyalarinin kilitlenmesi Exchange sistemini ¢alismaz hale getirebilir. Bu yiizden
Exchange Server ilizerinde dosya seviyesinde tarama yapan bir anti-viriis yazilimi
kullanilmas: tavsiye edilmez. Ayrica bu tip programlar Melissa viriisli gibi viriisleri de
bulamazlar ¢ilinkii bu tip virlisler dosya yerine bagka seyler kullanirlar (6rnegin word

makrolari).
2. MAPI tarayicilan

Bu tip tarayicilar posta kutularina MAPI oturumu agarlar ve mevcut mesajlari tararlar.
Dosya seviyesinde calisan tarayicilara gore avantajlart Exchange icin kritik dosyalari
kilitlememesi ve dosya tabanli olmayan viriisleri yakalayabilmesidir. Dezavantajlari ise

gonderilen mesajlar1 tarayamamasi ve bir mesaji birden ¢ok kez taramasidir.
3. Viriis tarayan API tarayicilar: (Viriis scanning API scanners)

Bu tip tarayicilar Exchange Server ile entegre ¢alisirlar. Ornegin viriislii mesajlari silip
gonderen kisiye bilgi verebilirler, istemcilerin kullanmasi i¢in mesaja viriis durumunu

belirten eklemeler yapabilirler vs.
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4. Extensible Storage Engine (ESE) tabanh tarayicilar

ESE tabanli tarayicilar information store ile ESE arasinda bir arayiiz kullanirlar ve
Microsoft tarafindan desteklenmemektedir. Bu tip anti-virlis yazilimlarinin kullanimi
veritabanina zarar verebilir veya bilgi kaybina neden olabilir. Bu yazilimlar ese.dll

dosyasinin ismini degistirip kendi ese.dll dosyalarini kullanirlar.

Ayrintil1 bilgi http://support.microsoft.com/kb/823166 adresinden alinabilir.

Zararl yazilimlara kars1 korunmayla ilgili olarak UEKAE BGT-1004 Zararli Yazilima Karsi

Korunma Kilavuzu’ndan faydalanilabilir.
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