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ZARARLI YAZILIMA KARSI KORUNMA KILAVUZU ONSOz

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tirkiye'nin teknolojik
bagimsizligin1 saglamak ve siirdiirmek i¢in nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Onilinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciilik eden uluslararasi bilim, teknoloji ve fiiretim merkezi
olmak" vizyonuna ulasilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali aragtirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmis
olup ihtiya¢ sahiplerini bilgi sistemleri gilivenligi konusunda bilinglendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi
Ozgln sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {irtinler/yapilandirmalar i¢in farklilik
gosterebilir. UEKAE, yapilan uygulamalardan dogabilecek
zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.
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1. GIRIS

Kurumlarda BT ortamindan kaynaklanan hizmet kesintileri, veri kayiplari, gizli bilgilerin
istenmeyen kisilerin eline ge¢mesi vb. durumlarin ana sebeplerinden biri sistemlere
bulasan zararli yazilimlardir. Bu sebeplerle zararli yazilimlardan kaynaklanan tehditlerin
farkinda olmak, kullanicilar1 bilinglendirmek ve korunmak i¢in gerekli dnlemleri almak

kritik 6nem tasimaktadir.
1.1 Amag¢ ve Kapsam

Bu dokiimanda zararli yazilimlarin tiirleri, korunma yontemleri ve sisteme bulasan zararl

yazilimlara nasil miidahale edilmesi gerektigi konularinda bilgi verilmektedir.
1.2 Hedeflenen Kitle

Bu dokiiman, kurumda kullanilacak viriis koruma yazilimlarmin kurulumundan ve
yonetiminden sorumlu olan sistem yoneticilerine ve zararl kod/yazilim kaynakli olaylara

acil miidahalede bulunacak ekipte yer alacak kisilere yardimci bilgiler sunmaktadir.
1.3 Kisaltmalar

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

ZKY +  Zararli Kod ve Yazilim

STS : Saldir1 Tespit Sistemi

VLAN : Virtual Local Area Network (Sanal Yerel Alan Ag)
RAM : Random Access Memory (Rasgele Erisimli Bellek)
TCP : Transmission Control Protocol

UDP : User Datagram Protocol

CPU :  Central Processing Unit (Merkezi Islemci Birimi)
MBR : Master Boot Record (Birincil Sabit Disk Alani)
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OS :  Operating System (Isletim Sistemi)
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2. ZARARLI KOD/YAZILIM TURLERI

Bilgisayar ortamima kullanicinin bilgisi/onay1r disinda aktarilmis, mevcut kullanici
dosyalari, yazilim ve/veya isletim sisteminin biitlinliigiinii, erisilebilirligini, gizliligini
tehdit eden yetkisiz kod pargalari ve yazilimlar genel olarak zararli kod/yazilim olarak
isimlendirilmektedir. Yayilma yoOntemine, yapisina ve amacina gore cesitli tlirleri

mevcuttur:

2.1 Viriis

Viriisler kendilerini dosyalara, programlara ya da bilgisayara kopyalayarak yayilmak
iizere tasarlanmustir. Ornegin Word dosyalarma eklenmis kotii amacli makrolar diger
Word dosyalarina bulagabilir, ya da bir boot sector viriisii disketten boot sektoriine
kendini kopyalayarak isletim sisteminin agilmasini engelleyebilir. Virlisler bilgisayar
kullanicini rahatsiz edecek mesajlar gosterebilir, dosyalar1 kullanilmaz hale getirebilir,
kisisel bilgileri baskalarina gonderebilir ya da isletim sistemini ¢calismaz hale getirebilir.
Viriisler bir dosyanin agilmasi, bir programin ¢alistirtlmasi, boot sector viriis igeren bir
disket/CD’nin bilgisayar agilirken takili olmasi ya da e-postalara eklenmis dosyalarin
acilmas: ile bilgisayara bulasabilir. Virlisler antiviriis programlari tarafin tespit

edilmemek icin degisik karistirma, sifreleme, degisme vb. yontemleri kullanmaktadir.

2.1.1 Dosya Viriisleri
Word, Excel veya oyun programlari gibi ¢alistirilabilir programlara kendilerini eklerler.
Bir programa bulagtiktan sonra diger programlara bulasabilirler. Jerusalem ve Cascade

virusleri bu tiir virislere ornektir.
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2.1.2 Boot Sector

Boot sector viriisleri sabit diskin master boot record (MBR), boot sector kisimlarini ya
da floppy disket, CD, flash disk gibi taginabilir medyalara bulagirlar. Boot sektor sabit
disk siiriiclinlin baslangi¢ kisminda bulunan ve disk / drive yapis1 hakkinda bilgileri
iceren kisimdir. Acilis sektorii  bilgisayar iizerine kurulu isletim sisteminin
baslatilabilmesi i¢in gerekli programlar1 igerir. MBR disk iizerinde 6zel bir bolgede
bulunur, bilgisayar BIOS boot programimin yer bilgisini tutar ve calistirma komutunu
icerir. Sistem agilis1 esnasinda tasinabilir disk takili konumda ise sisteme boot sector
viriisleri bulasabilir (Taginabilir diskte boot sector viriisii olmasi1 durumunda). Boot sector
viriisleri sistemi calismaz konuma getirebilir. Belirtileri sistem agilisinda goriilen hata
mesajlar1 ya da sistemin agilamamasi olabilir. Form, Michelangelo ve Stoned boot sector

virislerine Ornektir.

2.1.3 Multipartite
Boot sektor ve File Infector virilislerinin 6zelliklerini tasir. Flip ve Invader bu tiir viriislere

Ornektir

2.1.4 Makro Viriisler

Makro virlisler en yaygin ve etkili viriis tiiriidiir. Bu tiir viriisler kendilerini makro
(kompleks, tekrarlanan islemleri otomatize eden betikler) kullanimina izin veren Word,
Excel vb. programlarin actifi dokiimanlara kopyalarlar. Makro viriisler bu tiir
programlarin  makro programlama dili yeteneklerini kullanarak yayilirlar ve
programlandiklar islevi gergeklestirirler. Bir makro viriis bulagtifinda ilgili programin
yeni dokiimanlar olustururken ya da mevcut dokiimanlari acarken kullandig: taslak
dokiiman (template) viriisli hale gelir. Concept, Marker, ve Melissa viriisleri bilinen

makro viruslere ornektir.
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2.1.5 Betik Viriisler

Makro viriislere benzerdirler, temel farklar1 makro viriisler belli bir program tarafindan
kullanilan betiklerden olusurken, betik viriisleri isletim sistemi tarafindan calistirilan
servislerin calistirabildigi betiklerden olusur. Ornegin Windows Scripting Host servisi
VBScript’le yazilan betikleri ¢alistirmaktadir. Bu tiir viriislere 6rnekler First ve Love

Stages viriisleridir.

2.2 Solucan (Worm)

Worm’lar bir dosyaya bulagsmak icin host programa ihtiya¢ duymayan zararli kodlara
verilen isimdir. Solucanlar yayilmak i¢in kullanicinin dosyay1r ag¢masina ihtiyag
duymadan yayilabilirler. Bu nedenle tiim sisteme kisa siirede yayilma olanagina
sahiptirler. Solucanlar bilinen acikliklar1 (isletim sistemi, uygulama acgikliklar1) ya da
konfigiirasyon hatalarin1 (gilivenlik 6nlemi alinmamis paylasimlar gibi) kullanirlar.
Sistem ya da ag kaynaklarini tiiketmek ya da sisteme izinsiz girig i¢in arka kapilar

olusturmak amaciyla kullamlirlar. Iki ¢esit solucan bulunmaktadir:

2.2.1 Ag Solucanlari

Isletim sisteminin/uygulamalarin ag servislerinde bulunan agikliklar1 kullanarak
yayilirlar. Solucan bir sisteme bulastiktan sonra ayni servisi kullanan diger sistemleri
tarar ve bu sistemlere bulagsmaya calisir. Kullanicinin yapacagi islemlere bagiml
olmadigi i¢in diger zararl kod/yazilimlara gore daha hizli yayilirlar. Sasser ve Witty bu

tlr solucanlara Ornektir.

2.2.2 E-posta Solucanlari

E-posta ile yayilan viriislere benzerler, fakat e-posta solucanlar1 bulastiktan sonra
sistemde kayitli eposta adreslerini arar ve kopyalarini bu adreslere gonderir. Bu tiir
solucanlar e-posta sunumcusunun servis digt kalmasma sebep olabilir veya ag

performansini diislirebilir. Beagle, Mydoom ve Netsky bu tiir solucanlara 6rnektir.
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2.2.3 Polimorfik Viriis ve Solucanlar

Polimorfik kod genel olarak, ¢alisan yazilimin aynmi tutulmasina karsilik her kopyada
farkl1 goriintilye sahip yazilim olarak tanimlanmaktadir. Benzer olarak polimorfik
solucan, her solucan kopyasinda farkli bir Oriintiiye sahip olan solucandir. Bu sebeple
polimorfik solucanlarin basit oriintii tanima yontemleriyle basarili sekilde tespit edilmesi
miimkiin degildir. Ote taraftan her polimorfik solucan érneginde ayni olan kod parcalari
da bulunmaktadir. Polimorfik virlis ve solucanlar glinlimiizde tespit edilmesi en zor
zararli yazilim tiirleri arasindadir. AdmMutate, Clet gibi polimorfik kod iiretme
motorlarinin virlis koruma yazilimlar1 tarafindan taninmaya bagslamasiyla beraber
yavaglamis gibi goriinse de saldir1 uzmanlar: tarafindan gelistirilmis 6zel polimorfik kod

iiretme motorlar1 halen biiyiik bir tehdittir.

2.3 Truva At1 (Trojan Horse)

Eglenceli ya da faydali bir program gibi goziiken, ancak maksadi hedef sisteme zarar
vermek olan programlardir. Truva atlar1 viriis ve solucanlarin aksine yayilma 6zelligine
sahip degildir ve kullanici tarafindan faydali oldugu diisiiniilerek bilgisayara kurulur.
Truva atlart kuruldugunda mevcut sistem dosyalarint degistirebilir, kendi dosyalarini
olusturabilir, saldirgana arka kapi (backdoor) agabilir, kullanicin kisisel bilgilerini
toplayabilir. Truva atlarinin varlig1 antiviriis/spyware tiirii programlarla tespit edilmekle
beraber, bilgisayarin CPU, RAM ya da ag kullannmindaki beklenmedik degisiklikler

Truva atinin varligina isarettir. Truva atlarina su 6rnekler verilebilir:
e Sistemde kullanilan sifreleri toplayan bir oyun programi.

e Prosesleri listelemek i¢in kullanilan programin zararli programlarin listelenmesini

engellemesi
e Erisim kontrol programinin sifreleri saldirgan i¢in saklamasi
e Sozliik oldugu sanilan programin sistem dosyalarini silmesi vb.

SubSeven, Back Orifice ve Optix Pro bilinen truva atlarina birkac drnektir.

TUBITAK — UEKAE
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2.4 Zararh Mobil Kodlar

Mobil kod, uzaktaki bir bilgisayardan ag {izerinden gonderilen, gonderildigi bilgisayarda
kullanicinin miidahalesine gerek kalmaksizin calistirilabilen kodlara verilen isimdir.
Degisik isletim sistemlerinde ve birgok uygulama iizerinde calistirilabilmektedirler.
Saldirganlar tarafindan yazilan zararli mobil kodlar sistemlere dogrudan saldirmak
disinda, viriis, solucan, truva at1 vb. zararlhi kod/yazilim yiiklemek icin de kullanilirlar.
Virilis ve solucanlardan farkli olarak sistem/ag iizerinde yayilmazlar veya dosyalara
bulagmazlar. Sistemlere, mobil kodlara verilen varsayilan haklar1 kullanarak saldirirlar.
Mobil kodlar i¢in kullanilan popiiler programlama dilleri Java, ActiveX, JavaScript ve

VBScript’tir. En ¢ok bilinen mobil kod Nimda’dir, JavaScript kullanilmistir.

2.5 Casus Yazilhimlar

2.5.1 Arka Kap1 (Backdoor)

Arka kapi, belli bir TCP ya da UDP portundan gelecek saldir1 amagli komutlar i¢in
dinleme yapan zararli programlara verilen isimdir. Arka kapilar c¢ogunlukla
istemci/sunumcu yapisinda ¢alismaktadir. Sunumcu bileseni saldirilan bilgisayara
yuklenmekte, istemci bileseni ise saldirganin uzaktaki bilgisayarindan ¢alistirilarak
sunumcuya baglanilmaktadir. Baglant1 sonucunda saldirgan saldirilan bilgisayar iizerinde
belli olgiilerde kontrol elde edebilmektedir: dosya transferi, sifrelerin ele gecirilmesi,
istenilen komutlarin ¢alistirilmas1 (Uzaktan Yonetim Amagh araglar: SubSeven, Back
Orifice, ve NetBus), baska bilgisayarlara, sistemlere devre dist birakma saldirilar
yapabilme (Zombies ya da Bot olarak da adlandirilirlar, Trinoo ve Tribe Flood Network)
vb.

2.5.2 Keylogger

Keylogger kullanicinin klavyede dokundugu tuslar1 kaydeden programlara verilen
isimdir. Bu tlir programlar araciligiyla yazilan e-postalar, kullanilan kullanici
isimleri/sifreleri, hazirlanan dokiimanlar, kredi kart1 bilgileri vb. kritik bilgiler gizlice
kaydedilir ve saldirgan tarafindan e-posta, dosya transferi vb. yollarla elde edilebilir.

KeySnatch, Spyster ve KeyLogger Pro keylogger programlarina 6rnektir.
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2.5.3 Rootkit

Isletim sistemi dosyalarmi degistirerek sistemin saldirganin amaci dogrultusunda
calismasini saglayan dosyalar toplamina verilen isimdir. Rootkit tarafindan sistem
iizerinde yapilan degisiklikler ile rootkitin varliginin tespiti zorlastirilir. Ornegin rootkite
ait dosyalarin ya da ilgili proseslerin listelenmesi engellenir. Rootkitler sisteme arka kapi,
keylogger gibi saldir1 araglar1 kurulmasi i¢in kullanilabilir. LRKS, Knark, Adore ve

Hacker Defender rootkitlere ornektir.

TUBITAK — UEKAE
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3. VIRUS/ZARARLI YAZILIM KORUNMA YONTEMLERI

3.1 Politika

Oncelikle kurumun zararli kod ve yazilimlardan korunmak igin yazilmis bir politikasmnin
olmas1 gerekmektedir. Politika, kullanicilarin ve BT personelinin zararli kod/yazilimlar
konusunda bilin¢gli konuma getirilmesi, agikliklarin kapatilmasi, tehditlerin engellenmesi
konularinda yonlendirici/yol gosterici temel teskil edecek kurallar igermelidir. Aksi durumda
zararli kod/programlarin sisteme zarar vermesini engellemek i¢in kurum genelinde alinacak
onlemler etkili ve siirekli olmayacaktir. Politika degisik ¢oziimlerin uygulanmasina olanak
saglayacak sekilde genel ifadeler igermeli, ayn1 zamanda kapsam ve igerik olarak anlasilir ve
uygulanabilir olmalidir. Politika asagida belirtilen maddeleri igerebilir, fakat bu maddelerle

sinirl degildir ve tim maddeleri igermesi zorunlu degildir:

e Sistem iizerinde calisan antivirlis programinin aga giren ve agdan ¢ikan tim trafigi

taramasi saglanmalidir.

e Kurumun bilgi islem kaynaklar1 sadece is amagh kullanilmalidir. Kisisel kullanimlar

zararh kod/yazilimlarin sisteme bulasmasinin baslica sebebidir, kagcinilmalidir.

e Kurum disindan getirilen disket/CD/flash disk/hafiza kartlari/mp3 player/taginabilir
hard disk vb. medyalar kullanilmadan Once zararli kod/program taramasindan

gecirilmelidir.

e E-posta eklenti dosyalar1 oncelikle hard diske kaydedilmeli, taranmali ve sonrasinda

agilmalidir.

e Belli uzantilara (exe, com, dll, vbs vb.) sahip dosyalar e-posta eklentisi olarak
gonderilememelidir, Zararli kod/program yayilmasi tespit edildiginde e-posta

eklentilerinde gegici siire ile ek kisitlamalara gidilebilir (6rnegin doc uzantili dosyalar)

e Mesajlasma, masaiistii arama motoru, dosya paylasma vb. programlar zararl
kod/programlarin yayilmasina yardimci olduklari i¢in is amagli olmadikga kullanimlari

engellenmelidir.

e Kullanilmayan servisler/programlar zararli kodlar/programlar tarafindan kullanilan

acikliklar icerebilir, bu sebeple kullanimlari/kurulumlar: engellenmelidir.

e Yonetici haklarinin kullanicilar tarafindan kullanilmasi dnlenmelidir. Bu sayede zararl

kod/yazilimlar sisteme bulastiginda verecekleri zararlar sinirlandirilabilir.
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Isletim sistemi ve uygulamalara ait giincellemeler ve yamalar zamaninda yapilarak

sistemde bilinen agikliklarin bulunmasi 6nlenmelidir.

Tasmabilir medyanin zararli kod/yazilim bulasma riski yiiksek olan sistemler iizerinde

kullanim1 engellenmelidir.

Sistem bileseninin kullanim amacina (dosya sunumcu, vekil (Proxy) sunumcu, E-posta
sunumcu, kisisel bilgisayar), konumuna (ag gegidi(gateway), frontend sunumcu vb.) ve
giiciine (Sunumcu, PC, PDA vb.) bagh olarak ne tiir 6nleyici yazilimlar kurulacagi
(6rnek: antiviriis, spyware detection, removal utilities), konfigiirasyon parametreleri

(tarama periyodu, tarama kapsami, giincelleme yontemi, zamani vb.) belirlenmelidir.

Diger aglara/Internete erisim sadece kurum tarafindan onaylanmis ve giivenligi
saglanmig yollardan yapilmalidir. Kurum dis1 kablosuz erisim, dial-up, GPRS vb.

erisimlere izin verilmemelidir.

Giivenlik duvart kurallarinda yapilacak degisiklikler gerekli onay siirecinden
gecmelidir.
Sistemde kullanilmasi gerekli mobil kodlar belirlenmeli, gereksiz olanlar

engellenmelidir.

Mobil cihazlarin sistemin hangi boliimlerinde hangi giivenlik Onlemleri ile

kullanilabilecegi tanimlanmalidir.

3.2 Kullanicr Egitimi

Sistem kullanicilarinin zararli kod/yazilimlarin sisteme giris, yayillma ve sisteme zarar verme

yontemleri ile bunlardan korunma yollar1 konusunda bilinglendirilmeleri gerekmektedir.

Kullanicilar su hususlarda bilgilendirilmelidirler:

Siipheli e-postalar ve eklenti dosyalar agilmamalidir.
Stipheli web tarayici popup pencerelerine tiklanmamalidir.
Zararli kod/yazilim igermesi muhtemel sitelere girilmemelidir.

Bilinmeyen fakat zararli kod/yazilim olmasi muhtemel .bat, .com, .exe, .pif, .vbs vb.

uzantili dosyalar agilmamalidir.

Antiviriis, spyware tespit, zararli kod kaldirma, giivenlik duvari vb. gilivenlik

yazilimlarinin ¢aligmasi engellenmemelidir.

TUBITAK — UEKAE
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e Yonetici yetkilerine sahip hesaplar giinliik islerde (web gezintisi, kisisel e-posta

kullanimi, gelistirme faaliyetleri vb.) kullanilmamalidir.

e Giivenilmeyen sitelerden programlar indirilmemeli/calistiriimamalidir.

3.3 Acikhik Yonetimi
Zararli kod/programlar siklikla isletim sistemi, uygulamalar ya da servislerde bulunan
acikliklar1 kullanarak sistemlere zarar verirler. Bu sebeple agiklik yonetiminin nasil yapilacag:

prosediirlerle tanimlanmali ve uygulanmasi saglanmalidir.

e Sistem bilesenlerinde ortaya ¢ikabilecek agikliklarin takibi:
o Ilgili e-posta gruplarima iiyelik
0 Uretici firma web siteleri
0 Agcikliklarin, giincel tehditlerin duyuruldugu giivenlik web sitelerinin takibi
0 vb.
e Acikliklarin kapatilmasi:
0 Giincellemelerin, yamalarin gecikmeden yapilmasi
Kullanilmayan servislerin kapatilmasi
Giivenlik sikilastirmasi, zayifliga yol agan konfigilirasyonun degistirilmesi
Kurulumla gelen kullanici ismi ve sifrelerin degistirilmesi

Zorunlu olmayan paylasimlarin kapatilmasi

O O O O O

Kullanici haklarmin iglerini yapmasi icin yeterli olan en diisiik seviyede
tutulmasi

o vb.

e Periyodik aciklik taramalar1

3.4 Antiviriis Yazilimi
Antiviriis yazilimlar zararli kod/yazilimlardan korunmak i¢in kullanilan teknik kontrol
mekanizmalarimin en etkinidir. Antiviris yazilimi igletim sistemini, uygulamalar1 ya da
dosyalar1 hedef alan tehditlere kars1 koruma saglar. Antiviriis yazilimlar1 genel olarak:

e Kritik sistem bilesenlerinin sistem agilisinda taranmasi(Isletim sistemi baslatma

dosyalari, boot record dosyalari, dll dosyalar1 vb.)

e Sistem aktivitelerinin slipheli durumlar tespit amaciyla gercek zamanli izlenmesi

e E-postalarin ve eklenti dosyalarinin alma ve gonderme agamalarinda taranmast

e Kopyalanan/agilan/degistirilen dosyalarin taranmasi (on-access taramasi)

e Mevcut dosyalarin genel virilis taramasindan gecirilmesi (periyodik/istege bagli (on-
demand) viriis taramalari)
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e Viriisli dosyalarin temizlenmesi / karantinaya alinmasi / silinmesi

e Viriisli programlarin ¢alismasinin engellenmesi

e Viriis olaylarinin raporlanmasi

e Viriislerin yayilmasini dnlemek amaciyla servislerin, portlarin kapatilabilmesi (tim

antiviris trlinlerinde bu secenek bulunmamaktadir)

Antivirlis yazilimlarinin zararli kod/yazilimlari tespit etmek i¢in kullandig1 ana yontem, her bir
zararli kod/yazilimin belirli karakteristik Ozelliklerini iceren imzalarla, taranan bilesenleri
ve/veya sistem aktivitelerini karsilastirma yontemidir. Imza ile karsilastirma yéntemi sadece
bilinen tiirlerdeki viriisleri tespit etmekte kullanilabilmektedir. Yeni ortaya c¢ikan ya da siirekli
yapisint degistirmek iizere programlanmis zararli kodlari tespit edebilmek i¢in antiviriis
yazilimlar1 heuristic tekniklerini kullanmaktadirlar. Heuristic teknik ile taranacak dosyalarin
karakteristik Ozellikleri dikkate alinir. Dosyalarin iginde silipheli kod dizileri aranir, ya da
dosyalar sanal makine (virtual machine) lizerinde ¢alistirilarak normal dis1 aktivitelere sebep
olup olmadigi incelenir. Fakat heuristic tekniklerin dezavantajlar1 da vardir. Hatali tespit (false
positive) ‘ler yaparak temiz dosyalarin kullanimini engelleyebilir. Bu sebeple bircok antiviriis
yazilimi varsayilan ayarlarinda heuristic tarama seviyesi diisiik ya da orta seviye secili olarak
kurulmaktadir. Bu durumda da zararli kod/yazilimlarin tespit edilememe riski (false negative)
ortaya c¢ikmaktadir. Bu noktada yanlis uyarilarla normal kullanimin aksamasi, sistem
yoneticilerinin zaman kaybi ile yeni ¢ikmis (imzasi olusturulmamis, ancak heuristic tekniklerle
tespit edilebilecek) zararli kod/yazilimlarin tespit edilememesi sonucu dogabilecek riskler

dikkate alinarak heuristic koruma seviyesi belirlenmelidir.

Antivirlis yazilimmin kurulu olmasi bir bilgisayarin zararli kod/yazilimlara kars1 gii¢lii bir

korumaya sahip oldugunu géstermez. Basarili sonug icin:

e Antivirlis yazilmi ag giris-¢cikis noktalarina (giivenlik duvari, e-posta sunumcusu,
uzaktan erisim sunucusu vb.), sunuculara, kullanict bilgisayarlarina, diziistii

bilgisayarlar ve PDA’lere isletim sistemleri kurulduktan hemen sonra yiiklenmelidir..

e Antivirlis yazilimlarinin ag bilesenlerinde kurulu ve c¢alisir konumda oldugu merkezi

olarak izlenmelidir. Kullanicilarin programi kaldirmalarina izin verilmiyor olmalidir.

e Antivirlis yazilmmin etkin calismas1 gerekli ayarlar sistem yoneticisi tarafindan
yapilmis olmal1 ve kullanicilar tarafindan degistirilememelidir. Ornegin ger¢ek zamanl
koruma her zaman ag¢ik olmali, periyodik taramalar durdurulamamali, giincellemeler

engellenememelidir.
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Viriis tanimlar1 / arama motoru giincellemeleri zamaninda yapilmalidir.

Viriis ya da diger zararli yazilim saldirilarinin zamaninda tespiti i¢in uyari
mekanizmasinin (e-posta ile sistem yoneticisinin otomatik olarak bilgilendirilmesi vb.)

ayarlanmis olmasi1 gerekmektedir.

Ag giris noktalarinda kullanilan antiviriis yazilimu ile kullanic1 bilgisayarlar1 ve sunucu
makinelerinde kullanilan antiviriis yaziliminin farkli olmasi tercih edilmelidir Antiviris
yazillm  dretici  firmalarin  virlis  tespit  basarimlar1  sabit  degildir
www.avcomperatives..org dan yaymlanan bagimsiz antiviriis yazilim karsilagtirma
raporlarinin bir ¢cogundan goriilebilecegi gibi antiviriis yazilimlarinin basarim oranlari
zamanla ve virlisten virlise degisiklik gostermektedir. Farkli antiviriis yazilimlarinin
farkli sistem noktalarinda kullanim, bir antiviriis yaziliminin sayifliginin sistemi biiyiik

zararlara ugratmasi riskini azaltacaktir.

3.5 Viriis Temizleme / Acil Miidahale

Bagimsiz arastirmalara gore gelismis antivirlis yazilimlar1 zararli kod/yazilimlart %90’1n

lizerinde basar1 orani ile tespit edebilmekte ve gerekli islemleri yapmaktadirlar (Temizlemek,

karantinaya almak, yayilmalarini 6nlemek gibi) [1]. Fakat baz1 durumlarda antiviriis yazilimlari

viriislerin  tespitinde, temizlenmesinde ya da yayilmasinin engellenmesinde yetersiz

kalabilmektedir. Bu tiir durumlarda karsilasilan sorunlar:

Veri kaybi/calinma/degistirme vb.
Sistem performansinda diisiisler
Sistemlerin ¢alismamasi

Sistem kaynaklarinin yetkisiz kullanimi

vb.

Bu ve benzeri durumlarda zararin 6nlenmesi/azaltilmasi i¢in acil miidahale de uzman bir ekibin

miidahalesine ihtiya¢c duyulmaktadir. Acil miidahale ekibinde yer alacak elemanlarin sahip

olmasi gereken 6zellikler sunlardir:

Zararlh Kod/ Yazilim Yayilma Yontemleri: Farkli zararli kod/yazilim tiirleri farkli
yontemlerle yayilmaktadir (Ornek: viriis bulasmis program calistirildiginda, e-posta
eklentileri ile, ag paylagimlari ile, programlara gomiilii olarak vb.). Yapilacak
miidahalenin dogru noktalara yapilmasi ve etkin olmasi i¢in ilgili zararli kod/yazilimin

yayilma yontemleri konusunda yeterli bilgi sahibi olmak zorunludur.
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0 Zararli Kod/ Yazilim Tespit Araclari: Tespit islemi yaygin olarak antiviriis
yazilimi, ag veya bilgisayar tabanli saldir1 tespit yazilimlari, spyware tespit
yazilimlar1 ve benzeri araglarla yapilmaktadir. Acil miidahale ekibi
elemanlarinin  kurum agmda bulunan tespit amacgli araglarinin kullanimi

konusunda bilgi sahibi olmas1 gerekmektedir.

O Bilgisayar Adli Analiz: Acil miidahale ekip elemanlarindan en az bir kisinin
bilgisayar adli analiz (computer forensics) i¢in kullanilan araglarin kullanimi
konusunda bilgi sahibi olmasi gerekmektedir. Bu tiir bir uzmanhiga ¢ok ciddi

analiz gerektiren rootkitlerin tespiti gibi durumlarda i¢in ihtiya¢ duyulacaktir.

0 BT Alaninda Tecriibbe: ZYK’larin potansiyel etkisinin analiz edilmesi,
yayillmasinin Onlenmesi, temizlenmesi ve kayip verilerin geri dondiiriilmesi
asamalarinda uygun adimlarin atilmasi i¢in acil miidahale ekibi elemanlarinin

BT Alaninda tecriibeli olmalar1 gerekmektedir.

O Programlama Yetenegi: Betik ve makro dilleri konusunda bilgi sahibi olmak
yeni ¢ikan ZYK’larin davranislari ve etkileri konusunda tahminlerde bulunmaya

ve uygun Onlemleri almaya yardimci olacaktir.

Acil miidahale sirasinda izlenmesi gereken adimlar:
e Tanmimlama Asamasi: ZKY 1n tespit ve analizi

e Engelleme Asamasi: Zararli kod / yazilim bulunan bilesenlerin izolasyonu / yayilmanin

engellenmesi / temizlenmesi
e Temizleme Asamasi: Olusan kayip / sorunlarin giderilmesi

3.5.1 Tamimlama Asamasi:

Sisteme bulasan ZKY’1n tanimlanmasi ve kritikliginin belirlenmesi biiyiik 6nem tagimaktadir.

Asagida bir sisteme ZKY bulastiginda siklikla karsilagilan durumlar siralanmistir:

e Kullanicilarin internet ve yerel alan aginda diisiik hizlardan, RAM/ CPU kullaniminin
yiiksek seviyelerde bulunmasindan, sabit disk erisimindeki yavasliktan ve bilgisayarin

yavas aciliyor olmasindan dolay1 yaptig1 sikayetler.
e Antivirilis yaziliminin solucan tespit etmesi ve uyar1 vermesi

e Dosya isimlerinde alisilmadik karakterler goriilmesi
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Kayit tutma ayarlarinin degistirilmesine dair bir kayit goriilmesi

Web Sunucusunun ¢alismaz hale gelmesi

Web browser kullanilmaya ¢alisildiginda bilgisayarin yeniden baslatilmasi

E-Posta yoneticisinin ¢ok sayida slipheli igerikli geri donmiis e-posta tespit etmesi
Cok sayida bilgisayarda antiviriis ve glivenlik duvari yazilimlarinin kapatilmis olmasi
Ag yoneticisinin ag trafik yapisinda normal dis1 aktiviteler tespit etmesi

Vb.

Bu durumlardan herhangi biri ile karsilagildiginda ZKY ’1n varligindan siiphelenmek akile1 bir

yaklagim olsa da, sistemlerde yasanabilecek sorunlar ayni zamanda yanlis konfigiirasyon,

yazilimda bulunan kodlama sorunu ya da donanimsal bir sorun da olabilir. Bu sebeple dogru

tespitlerin yapilabilmesi i¢in sistemde bulunan giivenlik bilesenleri ya da ZKY’lerin

yayilmak/bilgi kagirmak/komut almak icin kullandigi/gectigi bilesenlerden kayitlar veya

kullanicilardan/ag/sistem sorumlularindan gelecek geri bildirimlerin degerlendirilmesi kritik

Oonem tagimaktadir. ZKY tespiti i¢in su bilesenler incelenmelidir:

Antiviriis ve STS yazilimlarinin uyar1 mesajlar1 / kayitlari, antiviriis yazilimindan
alinabilecek sistem durum raporlari

Giivenlik duvar1 ve yonlendirici kayitlar1 (Bloklanmus trafik bilgisi)

E-posta sunumcusu ya da ag tabanli STS’den e-posta header, ya da eklenti dosya
bilgileri,

Ag trafigini kaydeden Sniffer kayitlari, A§ analiz araclarinin kaydettigi ZYK’lara ait ag
trafigi

Tablo 3.1°de [2] cesitli uyar1 ya da belirtilerin ne tiir ZYK’lardan kaynaklanmis olabilecegine

dair bilgi verilmektedir:
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Uyar /Belirti

ZKY Tiiru

Tiiru

Saldir1 Araci

Multipartitate Viriis

Makro Viriis

Ag Servisi Soluncani

Eposta Solucant

Trojan At

Zararli Mobil Kod

Backdoor
Keylogger
Rootkit

Zararli Browser Plug-In

E-Posta Gonderici

Giivenlik Araclarn

Antiviriis Uyarilar

Spyware Uyarilari

Ag-Tabanli Saldirt Onleme Uyarilari

Bilesen Tabanli STS dosya degisik uyarilar

Giivenlik Duvari ve Yonlendirici Kayitlart

Gozlenen istemci Aktiviteleri

Isletim Sistemi (OS) Boot Edemiyor

OS Boot Ederken Hata Mesaj1

OS Siklikla Gogiiyor

Programlar yavas bagliyor/calisiyor ya da
hi¢ caligmiyor.

o T T B e

OS baglatilirken  bilinmeyen prosesler

calistyor

Calismasi beklenmeyen portlar acik

Ani olarak e-posta gonderim ve aliminda

yiikselis

Word/Excel ~ vb.  dosyalar1  ¢alistiran

programlarin kalip dosyalarinda

degisiklikler
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ZKY Tiirii Saldir1 Araci

Tiiri

Uyar /Belirti

Multipartitate Viriis
Makro Viriis

Ag Servisi Soluncani
Eposta Solucani
Trojan Ati

Zararl1 Mobil Kod
Backdoor

Keylogger

Rootkit

Zararl Browser Plug-In
E-Posta Gonderici

=
=

Web tarayicisi konfigiirasyonunda
degisiklikler (degistirilmis varsayilan giris
sayfasi vb.)

Dosyalar silinmig/ degistirilmis/agilamiyor X | X X X

Ekranda beklenmeyen mesajlar/pencereler/ X X X X
grafikler

Beklenmeyen diyalog kutular1 izin talep X X
ediyor.

Gozlenen Ag Aktiviteleri

Normalin  {istinde ag  kaynaklarinin X | X X X

kullanimi

Port  taramalari, aciklik icerebilecek X X

servislere basarisiz baglanti girisimleri

Bilinmeyen ag dis1 sistemlere baglantilar X XXX X|X|X|X

Tablo 3.1 — ZKY Tespit Tablosu

Bir kurumda ZKY kaynakli oldugu diisiiniilen bir olayla karsilasildiginda, oncelikle antiviriis
sorumlusunun  ZKY’nin tlirlinii  tamimlamas1  gerekmektedir. Sistemi/ilgili  bilesenleri
incelemeli, antiviriis firmalarinin ZKY veritabanlarinda tarama yapilmali, BT gilivenlik
sitelerinde benzer olaylar arastirilmali ve eger ZKY olmadigina karar verilirse asil sorunun

¢Oziimii i¢in ag/sistem/uygulama yoneticisi uyarilmalidir.

Sistemde karsilagilan ZKY daha oOnceden tanimlanmis ise, antiviriis yaziliminin web

sayfasindan erisilen ZKY veritabaninda su bilgiler bulunacaktir:
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e ZKY tiirii ( viriis, solucan, Trojan at1 vb.)

e Hedefledigi port ve servisler

e Kullandig1 agikliklar

e E-posta baslik, eklenti ismi, eklenti biiyiikliigli, eposta igerigi

e Hangi isletim sistemlerinin, uygulamalarin etkilendigi

e ZKY’nin nasil sisteme/bilesene bulastig1 (A¢iklik, yanlis konfiglirasyon vb.)

e ZKY bulastiktan sonra sistemi nasil etkiledigi (degistirdigi/sildigi dosyalar, degistirdigi
konfigiirasyon, actig1 backdoor portlart vb.)

e ZKY ’nin sistemden nasil temizlenecegi
Onceden tanimlanmamis ZKY durumunda ise olay miidahale ekibinin inceleme yapmasi ve
uygun Onlemleri belirlemesi gerekecektir. Bu islem mevcut sistem {izerinde ya da ZKY ayr1 bir
test sistemine tasinarak yapilabilir (ZKY, ZKY igeren bilesen ya da disk imaji alinarak test
sistemine aktarilabilir). ZKY analiz islemi i¢in yardimci araglara ihtiya¢ duyulabilir. Araglar

taginabilir medyada tutulmalidir. Bu araglar:

e ZKY’nin tanimlanmasi i¢in antiviriis, spyware tespit ve temizleme araglari

e (alisan prosesleri listeleyen bir arag

e Ag baglantilarini goriintiileyen bir arag

e Vb.
Araglarin ZKY ’lerden etkilenmemesi ve degistirilememesi saglanmalidir. Bunun i¢in 6rnegin
floopy diskler ve USB flash diskler yazma korumali yapilmali, CD’ler kapatilmis (finalized)
olmalidir. Bu araglar1 kullanmaktaki amag sistemde bulunan ZKY’lerin kurulu olan antiviriis,
spyware tiirli programlarin g¢aligmasini engellemis olma durumunda ZKY tespit islemini

gergeklestirebilmektir.

ZKY tanimlandiktan sonraki asama olay miidahale isleminin aciliyetinin belirlenmesidir.
Ornegin solucan tiirii ZKY’ler olduk¢a hizli yayilirlar ve birkag saat i¢inde sisteme onemli
zararlar verebilirler, bu sebeple acil miidahaleye ihtiya¢ duyulmaktadir. Fakat Truva at1 tiirii
ZKY’ler yayillma yetenegine sahip degildirler, bunlara miidahale 6nceligi Truva ati bulasan
bilesenin tasidig1 verilerin kritikligine gore belirlenmelidir. Bu sebeple her kurumun ZKY

olaylarinda miidahalenin aciliyetini belirlemek i¢in kriterler olusturmasi gereklidir:

e ZKY sisteme nasil girdi, ne tiir veri gonderme yontemi kullaniyor?
e ZKY tiirii nedir?
e ZKY tarafindan bilesene ne tiir saldir1 araglar1 yerlestirilmis?

e ZKY hangi bilesenleri/ aglan etkiliyor, etkileme yontemi nedir?
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e ZKY’nin etkisi miidahale edilmezse ne kadar zamanda artacak?
ZKY tiri belirlendikten sonra hangi ag bilesenlerine ZKY’nin bulastiginin belirlenmesi
zahmetli ve zaman alici bir islem olabilir. Bilesenlerin belirlenmesinde uygulanabilecek
yontemler asagida belirtilmistir

e Antiviriis, STS, Spyware tiirii yazilimlarin kayitlarinin incelenmesi. Eger belirtilen

araclar ZKY bulasan bilesenleri belirleyebiliyorsa bu islem kisa siirede tanimlanmis
olur.

e ZKY’lerin bilesenler iizerinde yaptig1r karakteristik degisiklikleri kontrol eden login
script kullanarak,

e Ag tabanl saldir1 tespit sistemine benzer karakteristikleri igeren imza olusturarak

e Paket dinleme yazilimlar ile dinleme yapilip, ZKY nin karakteristik ozellikleri
aranarak (Baglanilmak istenen bir IP vb.).

e Port taramalan yapmak, eger ZKY belli bir porttan backdoor olusturuyorsa tespit
isleminde yardimci olacaktir.

Burada dikkat edilmesi gereken husus, yukaridaki yontemlerin kapali konumdaki ya da ag
baglantis1 kesilmis bilesenleri kontrol edemeyecegidir. Bilesen tespit islemi miidahale islemi
stiresince belli araliklarla tekrarlanmali, yukaridaki yontemler yetersiz kaldiginda bilesenlere

giderek direk kontroller yapilmalidir.

3.5.2 Engelleme Asamasi

ZKY tanmimlandiktan sonra yapilmasi gereken islem ilgili ZKY’nin sistemde yayilmasinin
durdurulmas: ve sisteme daha fazla zarar vermesinin engellenmesidir. Yayilma egilimi
gostermeyen ZKY ’lere miidahale kismen daha kolaydir: ilgili bilesenin ag baglantis1 koparilir
veya kapatilir ve boylece ilk miidahale asamasi (engelleme) tamamlanmis olur. Fakat yayilma
egilimi gosteren ZKY‘lere miidahale icin kurumlarin bir strateji gelistirmis olmalari
gerekmektedir: Boylece ilk miidahalenin miimkiin oldugunca ¢abuk yapilmasi saglanarak
sistemin ZKY’lerden gorecegi zarar sinirlandirilabilir ve sistem geri dondiirme isleminin en

kisa zamanda tamamlanmasi saglanabilir.
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Engelleme asamasinda dikkate alinmasi gereken énemli bir hususta bir ZKY ’nin ag {izerinde
yayllmasimnin engellenmesi, o ZKY’nin sisteme verece§i zararin engellendigi anlamina
gelmeyebilir. Yayilmas: engellendikten sonra da dosyalari, uygulamalari, OS bilesenlerini
silmeye ya da onlara bulagsmaya devam edebilir. Ayrica bazi tiir ZKY ’ler bulastiklar1 bilesenin
ag baglantisi kesildiginde ya da baska tiirlii engelleme 6nlemleri alindiginda ek zararlar vermek
iizere tasarlanmustir. Ornegin bir ZKY uzak bir bilgisayara periyodik olarak baglant1 kurmakta,
baglant1 saglanamadiginda ise hard diski lizerindeki dosyalarin {izerine yazmak i¢in ayarlanmis
olabilir. Bu sebeple olaya miidahale eden acil miidahale elemani ZKY’nin verebilecegi
zararlar1 dikkate alarak hareket etmeli, gerektigi zaman ZKY temizleme islemine engelleme

asamasindan hemen sonra baslamalidir.

Engelleme islemi gerceklestirilirken ilgili bilesenin kurum i¢in kritikligi dikkate alinmalidir.
Bu kritik bilesenlere miidahale igin stratejiler ve prosediirler gelistirilmelidir. Ornegin e-
ticaretle ugrasan bir kurumun web sunumcusunun baglantisinin koparilmasi, ZKY’nin
engellenmesi i¢in kabul edilemez olabilir. Bu durumda alternatif engelleme yontemleri

kullanilmalidir (belli portlarin kapatilmasi, servislerin durdurulmasi vb.).

Engelleme metotlar1 4 temel kategori i¢inde ele alinabilir:

e Kullamicr katihmi: ZKY’nin ¢ok sayida bilesene yayildigi ve merkezi miidahalenin
miimkiin olmadigi durumlarda etkin bir yontemdir. Kullanicilara, ZKY nin varhigin
nasil tespit edecekleri, olmas1 durumunda ne tiir islemler yapmalar1 gerektigini bildirilir
(Ornegin yardim masasmi aramak, ag baglantisini koparmak, bilgisayar1 kapatmak,
antiviris tanimlarin1 gilincellemek, viriis taramasi yapmak, temizleme araglarini
calistrmak vb.). Kullanici katilimi ZKY’nin engellenmesi ve temizlenmesi
asamalarinda etkin bir yontem olmakla beraber, tiim kullanicilara talimatlarin iletilmesi
ya da tiim kullanicilarin talimatlar1 uygulamasi saglanamayabilir. Bu sebeple kurumun

sadece kullanici katilimina giivenmesinin agir sonuglari olabilir.
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Otomatik Tespit ve Engelleme: Antiviriis, Spyware, STS, E-Posta filtreleme araclari
ZKY’lerin engellenmesinde kullanilan otomatik yontemlerdir. Yeni ¢ikmis ZKY nin
tespitinde yetersiz kalindiginda yapilacak giincellemelerle tehdidin engellenmesi
miimkiin olabilmektedir. Fakat bazi durumlarda engelleme i¢in kullanilan araglarda
ZKY’lerden zarar gormekte ve kullanilamaz hale gelebilmektedir. Boyle durumlar i¢in
alternatif engelleyici araglarin sistemde kullanilabilir durumda tutulmasi kritik 6nem
tasimaktadir. Ornegin antiviriis servisi bir solucan tarafindan durdurulmus olabilir. Bu
durumda solucan e-posta yoluyla yayiliyor ise e-posta filtreleme yapabilen (baslik,
eklenti ya da igerige gore) bir e-posta sunucu giivenlik yazilimi ile solucan yayilmasi
engellenebilir. Ag tabanli ya da bilesen tabanli saldir1 6nleme sistemleri (SOS)
yapilacak giincelleme ve ayarlar ZKY lerin yayilmasini durdurabilir. Ag tabanli SOS
tek ya da az sayida bilesende kurulu olacagi i¢in giincellenmesi de daha hizli ve kolayca
yapilabilir.

Servislerin gecici durdurulmasi: Bazi ZKY’ler sistemde yikici etkide bulunuyor
olabilirler. Yogun e-posta ya da dosya transfer trafigi yaratarak bazi uygulamalarin
calismaz hale getirilmesi vb. durumlar goriilebilir. Bu tlir durumlarda engelleme islemi
ZKY’nin kullandig1 servislerin kapatilmasi, gilivenlik duvar {izerinden ilgili servisin
kullandig1 portlarin kapatilmasi, e-posta listelerinin kullaniminin engellenmesi vb.
yontemlerle yapilabilir. Bu yontemlerin kullannomindaki amag sistemin engelleme
asamasinda sistemin zarar goren kisimlarini engellemek, diger servislerin miimkiin
oldugunca c¢alismaya devam etmelerini saglamaktir. Engelleme islemleri
uygulama(servislerin kapatilmasi) ya da ag seviyesinde(TCP/UDP portlarinin giivenlik
duvan ya da ag gecitleri iizerinde engellenmesi) yapilabilir. Servislerin durdurulmasi
sistem yoOneticileri i¢in kolay ve hizli sekilde uygulanabilir bir ¢éziimdiir. Bu yontemin
dikkat edilmesi gereken kismi hangi servislerin kapatilmasi gerektiginin belirlenmesi ve
bir servisin kapatilmas1 durumunda etkilenecek diger servislerin biliniyor olmasidir. Bu
sebeple kurumda kullanilan servislerin bagimliliklari, hangi servislerin hangi
uygulamalar tarafindan kullanildigi ve hangi portlar1 kullandiklar1 6nceden dokiimante

edilmis olmalidir.
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e Belli tiirdeki ag baglantilarinin engellenmesi: ZKY’lerin belli portlar1 kullanarak
yayildigi, uzak sistemlere baglanip veri transferi yaptigi, toolkit yiikledigi ya da
komutlar aldig1 durumlarda ilgili IP’lere erisimin ya da portlarin kullaniminin giivenlik
duvan iizerinden engellenmesi olaym kontrol altina alinana kadar engellenmesinde
etkin bir ¢ozlimdiir. Bir baska ¢6ziim de miidahale edilecek ag bileseninin ag
baglantisinin fiziksel olarak engellenmesidir. Alternatif olarak heniiz ZKY bulagmamis
bilesenlerin ag baglantilar1 engellenerek bunlarin zarar gérmesi de engellenebilir.
Proaktif 6nlem olarak sunucularin ve istemcilerin farkli ag§ segmentlerine alinmasi, ya
da bilesenlerin aga dahil edilmeden Aga Giris Kontrol Sunucusu tarafindan bilesen
lizerinde antiviriis yaziliminin calisip ¢alismadigi, virlis tanimlarinin giincelligi,
giivenlik duvarmin durumu, OS giincellemelerinin yapilip yapilmadigir vb. kontrol
edilerek aga kabul edilmesi ya da karantina VLAN’mna alinmasina karar verilebilir

(Network Access Control).

3.5.3 Temizleme Asamasi

ZKY nin tespit edilip yayilmasi ve sisteme zarar vermesi onlendikten sonraki asama ZKY nin
sistemden tlimiiyle temizlenmesidir. Temizleme asamasi ayni zamanda ZKY’nin sisteme
girmesine sebep olmus olan ilgili acikligin (OS giincelleme eksikligi, giivenlik kontrolii
yapilmayan ag paylagimlari, gereksiz servisler vb.) kapatilmasi iglemini de icermektedir.
Engelleme asamasinda kullanilan yontem, temizleme asamasinda kullanilabilecek yontemleri
de belirlemektedir. Ornegin ag baglantis1 kesilmis bir bilesenin temizlenmesi islemi uzaktan
yapilamaz, fakat eger bilesen ayr1 bir VLAN’a alinmis ise temizleme i¢in kullanilacak

sunumcu aynt VLAN’a alinarak uzaktan temizleme islemi gerceklestirilebilir.
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Temizleme islemlerinde yaygin olarak kullanilan araglar antiviriis, spyware tespit ve temizleme
yazilimlari, yama yonetimi yazilimi vb. olarak sayilabilir. Bir bilesende uzaktan ZKY taramasi
baslatmak gibi otomatik temizleme yontemleri, yerel olarak CD’den baglatilacak temizleme
aract kullanmaktan daha etkili ve kolay bir yontemdir, fakat bazi durumlarda otomatik
yontemler etkisiz kalabilir. Ornegin sistem kaynaklarini tiiketen ve diger ag bilesenlerine zarar
vermeye c¢alisan ZKY’lerle karsilagildiginda ilgili bilesenin ag baglantis1 kapatilmak
zorundadir. Bu durumda otomatik yontemlerin kullanilmast miimkiin degildir ve yerel olarak
temizleme islemi gerceklestirilmelidir. Yerel miidahalenin gerektigi ve ZKY bulasan bilesen
sayisinin fazla oldugu durumlarda kullanict katilimi gerekli olabilmektedir. Kullanicilara
gonderilecek talimat ve temizleme araglar1 ile temizleme islemi daha kisa siirede

gerceklestirilebilir.

Baz1 ZKY olaylarinda temizleme islemi isletim sistemin yeniden kurulmasi, giivenli hale
getirilmesini ve kaybedilen verilerin dnceki temiz yedeklerden dondiiriilmesini icerebilir. Fakat
bu yontem klasik temizleme yontemlerine gore daha fazla zaman ve kaynak tiiketici oldugu
icin miimkiin oldugu kadar son care olarak goriilmelidir. Isletim sistemi ve stanadrt
programlarin bulundugu bilgisayar imajlar1 bu islemi hizlandirabilir. Yeniden kurulumu

gerektiren durumlara 6rnekler sunlardir:
e Saldirganlar bilesene yonetici seviyesinde erisim hakki elde etmis,

e Yetkilendirme isleminden ge¢meden bir backdoor ya da solucan tarafindan acilmig

paylagimlarla sisteme sinirsiz erisim miimkiin,

e Sistem dosyalar1 Truva ati, Arka kapi, Rootkit veya benzer saldir1 araglari ile
degistirilmis,
e ZKY temizlendikten sonra da isletim sistemi beklendigi gibi ¢alismiyor, verdigi

zararlar geri dondiiriilemez seviyede
e ZKY’yi temizle yontemi bilinmiyor

ZKY’m yukarida belirtilen karakteristikleri tasimadigi durumlarda temizleme isleme giincel
viriis veritabani yiiklenmis antiviriis yazilimi, spyware temizleme araglari, ilgili ZKY ig¢in
yazilmis temizleme araglar1 (Antiviriis iireticilerinin web sayfalarindan indirilebilir) ya da BT
giivenlik sitelerinde bulunabilecek talimatlarin elle uygulanmasi yolu ile temizlenebilirler.

Temizleme islemiyle birlikte ilgili agiklik ta kapatilmalidir.
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Temizleme islemi cogunlukla giinler, haftalar siirebilen uzun siireli bir asamadir. Bu asamada

ZKY bulasmis bilesenleri tespit etme islemine devam edilmelidir. Ilgili bilesenlerin sayisinda

goriilen azalma uygulanan temizle yonteminin etkinliginin gostergesi olacaktir. Aksi takdirde

alternatif temizleme yontemleri denenmelidir.

4. MERKEZi ANTiVIRUS KORUMASI

Sistemin giivenliginin saglanmasi amaciyla, antiviriis yazilimlarinin zararli yazilimlar tespit

edip engelleyebilecek sekilde yapilandirlimalar1 ve yonetilmeleri gerekmektedir. Cok sayida

sunumcu ve kullanici bilgisayarin oldugu kurumlarda bu islemlerin her bir bilgisayar

tizerinde ayr1 ayr1 yapilmasi miimkiin degildir. Merkezi antiviriis yonetimi yapilmayan

kurumlarda, tiim konfigiirasyonlar dogru olarak yapilsa da, asagida belirtilen riskler mevcuttur:

Yapilan ayarlar kullanicilar tarafindan degistirilerek yazilimin etkin ¢alismast
engellenebilir

Antiviris servisleri durdurulabilir

Antiviriis yazilimi kaldirilabilir

Antivirlis kurulu olmayan bilgisayarlar fark edilmeyebilir
Viriis tanimlarinin glincellenmesi aksayabilir

Sisteme yapilan viriis saldirilarinin antiviriis yoneticisi tarafindan ¢abukla analiz edilip
miidahale edilmesi miimkiin olmayabilir.

vb.

Yazihm Ozellikleri: Bu sebeplerle merkezi olarak yonetilen bir antiviriis yapist olmayan

kurumlarin merkezi yapiya gecmeleri kritik onemdedir. Merkezi yonetim yaziliminin su

ozelliklerinin olmasi beklenmelidir:

Uzaktan kurulum

Kullanicilarin  yapilan ayarlar1 degistirmesini, servisleri durdurmasini, programi

kaldirmasini 6nleme kabiliyeti

Viriis tanimlarinin merkezi olarak giincelleyebilme
Periyodik tarama ayarlari

Istege bagli tarama yapabilme

Stirekli (dosya yaratildiginda, kopyalandiginda, okundugunda, degistirildiginde vb.)

tarama ayarlar1
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e Antiviriis istemcilerin statiilerinin izlenmesi (baglanti durumu, antiviriis servisinin
durumu, viriis tanimlarinin giincelligi, viriis bulundu uyarisi, tarama motorunun ve

yazilimin versiyon bilgisi, IP bilgisi vb.)
e Antivirlis yazilimlarinin {iretecegi kayitlara erigim

e Viriis yayilmas1 konularinda antiviriis yoneticisini bilgilendirecek e-posta, anlik mesaj

vb. uyar1 mekanizmalari
e Raporlama 6zelligi

Kurulum Asamasi: Merkezi antiviriis yapisi kurulurken ag topolojisi ve farkli ag boliimleri
arasindaki hatlarin hizlar1 dikkate alinmalidir. Tek merkezi antiviriis yonetim sunumcusu
kurulumu yerine, farkli ag boéliimlerinde (uzak ofislerde) yardimci antiviriis sunumculari
kurulmali, bu sunumcular merkezi antiviriis yonetim sunumcusuna baglanip konfigiirasyonlari,
viriis tanim dosyalarini, tarama motoru gilincellemelerini almalidir. Yogun antiviriis trafiginin
olustugu anlardaki ihtiyaglar1 karsilamak i¢in gerekli ise merkezi antiviriis sunumcusu igin
Ikili/Yedekli bir yap1 kurulumu saglanmalidir. Miimkiin olmas1 durumunda ikili/yedekli yapida
calisacak sunumcular i¢in farkli isletim sistemi kullanimi tercih edilmelidir, bdylece iki

sunumcunun da benzer agikliklar sonucunda devre dis1t kalmasi 6nlenecektir.

Konfigiirasyon/Yonetim: Merkezi antiviriis yapisinin kurulum iglemi sonrasinda, sunucular
ve kullanic1 bilgisayarlar1 iizerlerinde calisan uygulamalara, maruz kaldiklar1 tehditlere,
zorunlu ise taramalarda kapsam dis1 tutulmasi gereken dosya/dizinlere, periyodik taramalarin
zamanina vb. farkli politika uygulanma ihtiyaglarina goére gruplandirilmali  ve
konfigiirasyonlar1 gruplara gére yapilmalidir. Ornegin iizerinde Microft Exchange kurulu olan
bir sunucuda Exchsrvr\Mdbdata dizini tarama kapsami diginda tutulmalidir, ya da kullanici
bilgisayarlarinda periyodik taramalar hafta i¢i 6gle arasinda yapilirken sunumcularda hafta

sonu yapilabilir vb.
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4.1 ZKY imzalarinin Giincelligi

Antiviriis yazilimlarinin zararlh kod/yazilimlar: tespit etmek i¢in kullandig1 ana yontem, her bir
zararli kod/yazilimin belirli karakteristik ozelliklerini iceren imzalarla, taranan bilesenleri
ve/veya sistem aktivitelerini karsilastirma yontemidir. Bu yOntemin basarili olabilmesi igin
sisteme bulasan zararli kod/yazilimi tespit i¢in gerekli imzanin antiviriis yazilimina yiiklenmesi
gerekmektedir. Antivirlis yazilim {reticileri bir virlis ortaya ¢ikarildiktan 1-2 saat sonra
imzasini olusturup yayinlayabilmektedirler. Ayrica cogunlukla giinliik olarak imza paketlerini
yayinlamaktadirlar. Antivirlis yazilimmin basarili olabilmesi i¢in imza gilincellemelerinin
zamaninda yiiklenmesi saglanmalidir. Tavsiye edilen giincelleme periyodu glinliiktiir. Fakat
bazi acil ZKY saldirist durumlarinda daha kisa araliklarla gilincelleme yapilmasi

gerekebilmektedir.

Internet baglantis1 olan bilgisayarlarda giincellemeler yayinlandiktan kisa siire sonra ilgili
giincelleme dosyas1 otomatik olarak ¢ekilebilmektedir. Internet baglantis1 olmayan sistemlerde
ise giincellemeler, internetten ¢ekilen giincelleme dosyasinin taginabilir medya ile merkezi
yonetim sunucusuna aktarilmasi ile yapilmaktadir. Yukarida belirtilen 2 durumda da
giincellemelerin sadece antivirliis sunumcusu iizerinden istemcilere dagitilmasi yoluyla
yapilmalidir. Istemcilerin her birinin internetten giincelleme yapmak iizere ayarlanmasi, ag

kaynaklarimin gereksiz kullanimina sebep olacaktir.

Imza giincellemelerine ek olarak antiviriis yazilimlari igin tarama motoru giincellemeleri ve
yamalar da yaymlanmaktadir. Bunlarin da e-posta listeleri iizerinden takip edilmesi ve

istemcilere zamaninda ve miimkiinse merkezi olarak yiiklenmeleri gerekmektedir.

4.2 Ger¢ek Zamanh Viriis Koruma

Antiviriis programlar1 ZKY leri iki farkli yolla tespit edebilmektedir: ger¢cek zamanli tarama ve
periyodik/istege bagli taramalar. Ger¢ek zamanli koruma bilgisayara ZKY’nin girigini
engellemeyi amacglamaktadir. Gergek zamanli koruma ile igletim sisteminin erigime izin verdigi
tim dosyalar erisim isleminin Oncesinde mevcut imzalar/heuristic teknikler kullanilarak
antivirlis tarama motoru tarafindan taranmaktadir. Antiviriis yazilimlar ¢esitli ayar segenekleri

sunmaktadir:

e Tarama kapsamu:

0 Dosya erisim metoduna gore: Secenekler: Ac¢ma, Okuma, Degistirme,

Kopyalama, Hepsi vb., Tavsiye Edilen: Hepsi,
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0 Dosya tiiriine gore: Secenekler: Cesitli dosya uzantilar1 girilebilir, Tavsiye

Edilen: Hepsi

0 Taranacak birimler/dizinler: Segenekler: CDROM, Floopy, Ag Baglantilari,
C:\Windows vb., Tavsiye Edilen: Hepsi,

0 Istisnalar: Tavsiye Edilen: Cesitli uygulamalar bazi dizinlerin tarama kapsami
disinda tutulmasinit gerektiriyor olabilir (Microsoft Exchange vb.), bu tiir
zorunlu durumlar disinda istisna tanimlanmamalidir. Istisna tanimlamalar

periyodik olarak kontrol edilmelidir.

e Miidahale Yontemi: ZKY bulundugunda temizleme, karantinaya alma ya da silme

islemlerinden biri tercih edilmis olmalidir.

4.3 Periyodik/istege Bagh Tarama

Periyodik tarama sisteme girerken tespit edilememis ZKY’lerin bulunup temizlenmesini, istege
baglh tarama ise ZKY olay1 gerceklestikten sonra sistemdeki tiim ya da bazi dosyalarin,
ZKY’nin sistemden tiimiiyle temizlenebilmesi i¢in taranmasi islemidir. Periyodik taramalar
icin tavsiye edilen periyot kritik bilesenler i¢cin giinliikk, daha az kritik bilesenler i¢in ise
haftaliktir. Periyodik tarama zamani segilirken, bilesenlerin agik oldugu ve tarama sonucu
olusacak performans kaybinin etkisinin en az hissedilecegi zamanlarin segilmesine dikkat

edilmelidir. Tarama islemlerini kullanicilarin durduramamasi saglanmalidir.

4.4 izleme/ Raporlama/Uyar1 Ayarlar
Miimkiin olan tiim bilesenlere antiviriis yaziliminin kurulmasi ve ayarlarin yukarida belirtildigi
sekilde yapilmasi ZKY’lere kars1 giivenlik mekanizmasmin olusturulmasini saglamaktadir.

Bilesenlerin durumu uygun sekilde takip edilmezse:

e Antiviris yazilimi kaldirilan/ servisi durdurulan / ayarlar1 degistirilen / antiviriis

yazilimi hi¢ kurulmamis bilesenler fark edilmeyebilir,

e Antivirliis yazilimin temizlemekte basarisiz oldugu ya da antiviriis yazilimin etkisiz

hale getiren ZKY’ler zamaninda fark edilmeyebilir,

e ZKY’lerin yogun olarak bulastigi bilesenler ve bulagsma yontemleri fark edilemez ve

Onlem alinamayabilir,

e Virlis tanimlar1 giincel olmayan antivirlis yazilimlari belirlenemeyebilir,
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Sonug olarak sistem geciken miidahale sebebiyle zarar gorebilir. Bu sebeplerle merkezi
antiviriis yazilimi iizerinde bilesenlerin durumlar1 (ZKY bulasmis, virlis tanimi giincel degil,
ulagilamiyor vb.) diizenli olarak kontrol edilmeli, ¢ok sayida bilesenin oldugu durumlarda
raporlama 0Ozelligi kullanilarak miidahale gereken bilesenler belirlenmeli, sisteme bulasan
ZKY’ler hakkinda detayli bilgiler alinmalidir. Ayrica bir¢gok merkezi antiviriis yonetim
yaziliminda bulunan e-posta ya da anlik mesajla uyar1 sistemi devreye sokularak antiviriis

sistemi yOneticisinin acil durumlara tepkisi hizlandirilmalidir..

5. EPOSTA ANTiVIRUS KORUMASI

ZKY lerin sistemlere bulagsmak i¢in en sik kullandiklar1 yollardan biri e-posta mesajlaridir [3].
E-posta mesajlartyla gelen eklentiler, yaniltict linkler ve e-posta okuyucularin zayifliklarin
kullanan ZKY’lere siklikla karsilasilmaktadir. Bu sebeple e-posta sunumcularina ulasan e-
posta mesajlarinin  ZKY taramalarindan gecirilmesi, ZKY’lerin sisteme girmeden
engellenmesini saglayacagi i¢in kritik 6nem tagimaktadir. E-posta antiviriis giivenlik ¢oziimleri

iki farkli tiirde ele alinabilir:

e E-posta sunucusu iizerine kurulan antiviriis/spam filtreleme yazilimi

e E-posta ag gecidi (SMTP gateway) olarak goérev yapan antiviriis/spam filtreleme
yazilimi

SMTP ag gecidir kullanimi1 durumunda ilgili sunucunun IP’sinin kuruma hizmet veren internet
servis saglayictya DNS MX kaydinin giincellenmesi i¢in bildirilmesi gerekmektedir. Boylece

kuruma gonderilen e-posta mesajlari ilk olarak SMTP ag gecidi lizerinden gegecektir.

E-Posta antiviriis tiriinleri glinlimiizde spam filtreleme hizmeti de sunmaktadirlar. Spam soyle
tanimlanmaktadir [4]: Internet {izerinde ayni mesajin yiiksek sayidaki kopyasinin, bu tip bir
mesaji alma talebinde bulunmamis kisilere, zorlayici nitelikte gonderilmesi. Spam ¢ogunlukla
ticari reklam niteliginde olup, bu reklamlar siklikla giivenilmeyen iiriinlerin, ¢abuk zengin
olma kampanyalarinin, yar1 yasal servislerin duyurulmas: amacina yoneliktir. Spam gonderici
acisindan cok kiiclik bir harcama ile gergeklestirilebilirken mali yiik biiyiik 6l¢clide mesajin

alicilar veya tastyici, servis saglayict kurumlar tarafindan karsilanmak zorunda kalinir.

5.1 ZKY imzalarinin Giincelligi

Boliim 4.1°de anlatilan hususlar E-Posta antivirlis yazilimi ZKY imzalarinin giincellenmesi

icin de gegerlidir.
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5.2 ZKY Tarama

E-posta ile bulasan ZKY’ler c¢ogunlukla eklenti dosyalarla gelmektedir. Baz1 ZKY’ler
herhangi bir eklenti olmadan da bulasabilmektedirler. ZKY tarama ayarlar1 biitiin eklenti
dosyalar ve e-posta igerigi taranacak sekilde yapilmasi1 gerekmektedir. Ayrica yapilacak ayarla

sikistirilmis eklenti dosyalarinin da taranmasi saglanmalidir.

E-posta antivirlis yazilimi segilirken, yazilimin e-postalar1 posta kutusuna diismeden tarama
yapma yetenegi olmasi beklenmektedir. Tarama yapilmamis e-postalarin sirada bekletilmesi ve

tarama sonrasinda kullanicinin erigebilmesi saglanmalidir.

Ek olarak periyodik tarama ile e-posta sunucusunda Onceden tespit edilememis ZKY’lerin

temizlenmesi saglanmalidir. Ornegin periyodik tarama siklig1 haftalik olabilir.

5.3 Eklenti Bloklama Kurallari

E-posta antivirlis sunumcusu ZKY taramasini mevcut ZKY imzalarina gore yapmaktadir. Bu
calisma yontemi dolayisiyla heniiz tanimlanmamis ZKY’lerin e-posta yoluyla yayilmaya
devam etmesi miimkiindiir. Bu sebeple ZKY icerebilecek dosya tiirlerinin bloklanmasi etkin
bir Onleyici ¢6ziim olarak diisiinlilmektedir. Bloklanmas1 onerilen uzantilar sunlardir: .asd, .asf,
.asx, .bas, .bat, .chm, cmd, .com, .dll, .exe, .hlp, .hta, .hto, .js, .jse, .link, .Ink, .pif, .reg, .scr, .vb,
.vbe, .vbs, .wsf, .wsh, ve .wsc. Burada verilen liste ZKY tasiyabilecek dosya tiirlerinin
tamamint kapsamayabilir. Antiviriis yoneticileri tecriibelerinden ve BT giivenlik sitelerinde
yayinlanan uyarilardan yararlanarak tehdit olusturabilecek uzantilar1 bloklama listesine
eklemelidir. Ayrica e-posta eklenti dosyalar1 yoluyla yayilan bir ZKY saldirist durumunda
gecici stireligine bazi dosya tiirlerinin bloklanmasi acil miidahalenin engelleme asamasinda

etkin bir ¢oziim olarak kullanilabilir.

5.4 Bashk Bloklama Kurallari

ZKY’ler e-posta yoluyla yayilirken kullandiklari, dikkat ¢cekme amaci tasiyan basliklar (Para,
seks, is teklifi vb. kelimeler iceren basliklar) kullanabilmektedir. E-posta antiviriis
yazilimlarinda bu tiir bagliklarda kullanilan anahtar kelimeleri igeren listeler bulunmaktadir.
Antiviriis yoneticisinin mevcut anahtar kelimeleri i¢eren baglik bloklamay1 aktif hale getirmesi,

gerekli goriildiigiinde listeyi giincellemesi tavsiye edilmektedir.
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5.5 izleme/ Raporlama/Uyar1 Ayarlar
Bir e-posta ZKY, istenmeyen uzantili eklentili ya da basligi sebebiyle bloklandiginda giivenlik

sebebiyle antiviriis yoneticisi, e-posta kaybinin yol agabilecegi is kayiplarini 6nlemek amaciyla
da gonderici ve alicilarin bilgilendirilmesi énem tasimaktadir. Digsaridan gonderilen e-posta
mesajlarinda ise muhtemel dis saldirganlara bilgi verilmemesi amaciyla gondericiye geri

bildirim yapilmamas tercih edilebilir.
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