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* Veri Madenciligi Nedir?
* Veri Madenciligi Yontemleri
* Veri Madenciligi Uygulamalari

* Veri Madenciliginin Guvenlik Alanindaki
Uygulamalari

» Kigisel Gizlilik ve Veri Madenciligi




Veri Madenciligi Nedir?

N4
* Bilgi sistemlerinin yayginlagsmasi
» Bilgi sistemlerinde toplanan buyuk
miktarda veriler
— Satir sayisi

— Kolon sayisi
* Veri Madenciligi
— Bilgi icerisinde yararli kaliplar bulma
— Gelecegin, gidisatin tahmini
— Normal sorgularla bulunamayacak ¢ikarimlar



Veri Madenciligi Nedir? (2)

v
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* Veri Madenciligi
— |statistik
— Makine ogrenmesi
— Yapay zeka
— Veritabani yonetimi
— Gorsellestirme
* Bilgi kaynagi
— Yapisal
 Veri tabanlari

— Yapisal olmayan
* Yazilar, video, ses veya resim bilgileri, e-postalar



Veri Madenciligi Yontemleri
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« Kullanilan yontemlere ornekler
— Yapay sinir aglari (Neural Networks)
— Karar agaclari (Decision Trees)
— Bayesian aglar (Bayesian Networks)
— Kendi kendine organize olan aglar (Self
Organizing Maps)
* Son zamanlardaki veri madenciligi
uygulamalar

— Yapisal olmayan bilgiler uzerindeki
uygulamalar

— Uzmanlara yardimci olacak gorsel bilesenler
— Semantik aglar, sosyal aglar




Veri Madenciligi Uygulamalari

¥
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» Ozel sektorde
— Yeni is imkanlarinin belirlenmesi
— Musteri intiyaclarinin belirlenmesi
— Satis trentlerinin belirlenmesi

— |s performansinin optimize edilmesi
« Kamu sektorunde

— Vergi politikalarinin belirlenmesi

— Sahtekarlik ve suistimallerin tespit edilmesi
- Kara para aklama, vergi kacakgiligi



Veri Madenciligi ve Guvenlik Uygulamalari
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« Dolandiricilik Tespiti
— Supheli aktivitelerin belirlenmesi

— Analiz yapacak kisilere supheli aktivitelerin
aktariimasi

— Bazi alanlar
 Sigorta dolandiciliklari
Kredi dolandiriciliklari
Vergi dolandiriciliklari
Kara para aklama faaliyetleri
Kurum i¢i dolandiriciliklar

« Terorist/sug gruplarinin tespiti
* Bilgi sistemleri guvenligi
— Spam e-postalarinin tespiti
— Anomali tabanli saldiri tespit sistemleri



Ornek Veri Madenciligi Uygulamalari
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{3
 Bir banka

— Tum musteri bilgilerinin analiz edilmesi

— Kredi taksitlerini odemeyen musterilerin
profillerinin belirlenmesi

— Kredi talep eden kisinin bilginin eldeki
profillere uygunlugu

— Kredi verip vermeme karari




Terorist/Suc¢ Gruplarinin Tespiti
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- |letisime ait bilgiler
— Telefon konusmalari

— E-postalar
* Suc kayitlari
« Tum bilgilerin ag topolojisine dokulmesi
* Her kisinin agda bir nod olmasi

 Linklerin kigiler arasindaki iligkileri
belirlemesi

 Linklerin ozellikleri, agirliklari
* Ag icerisindeki yogun kumelerin bulunmasi




Terorist/Suc¢ Gruplarinin Tespiti (2)
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Veri Madenciligi ve Guvenlik Uygulamalari
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* A.B.D'nin Yurt Guvenligi (Homeland
Security) Kurumunun veri madenciligine
verdigi onem
— “Survey of DHS Data Mining Activities”
— Veri madenciliginin kullanildigi sistemler
» United States Customs and Border Protection
» Immigration and Customs Enforcement
« Office of Intelligence and Analysis

» United States Secret Service
* Transportation Security Administration
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Mali Sahtekarligin Tespiti

A
« ABD’deki kurum ve kuruluslarin net karinin %5 i
mali sahtekarlik sebebiyle kaybediliyor. Kayip

yilda 652 milyar $ (ACFE)

* Avustralya’da kredi karti sahtekarliginda donen
islem yillik mali islemin %0.0148 ini olusturuyor.

* ABD de sadece 1998 yilinda 17 federal
programda toplam 19.1 milyar $ kaybin mali
sahtekarlik yuzunden oldugu

* 19.1 milyar $ toplamin 12 milyarlik kisminin
saglik sektorunde oldugu biliniyor.(GAO)



Veri Madenciligi ile Edinilen Ornek Kazanimlar

A
* Credit Card Issuer Bank 2003 yilinda kurdugu

veri madenciligi cozumleriyle ilk on ayda 3

milyon $ sahtekarlik saptamasi yapmis ve

onlemistir.
 HSBC Bank, veri madenciligi yontemleriyle

1. Potansiyel sahtekarlik islemlerinin tespitinde
% 10 artis

2. Tespit sirasinda harcanan islemci gucunde
% 12 azalma

3. Tespit icin incelenen islem-hesap miktarinda
% 87 artis elde etmistir.



Veri Madenciligi ile Edinilen Ornek Kazanimlar(2)
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* Medical Benefits Fund (Avustralya) 2000
yilinda kurdugu veri madenciligi cozumu

ile veri madenciligi alt yapisina harcadig!
paranin 2 katini ilk 6 ayda sahtekarliktan

kurtardigini duyurdu.

* Leon Bank (Dominik Cumh.) mali
sahtekarlik kaynakli para kayiplarini Ug¢
ayda %30 azalttigini duyurdu.
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Kigisel gizlilik: Bir organizasyonun ya da
Kisinin kendisine ait bilginin akisini kontrol
edebilmesi

Kigiyl ya da kurumu ilgilendirebilir

“Kimin neyi bilmesi gerektigi” sinirlarinin
kanunlarla belirlenmesi gerekliligi

Veri madenciligi uygulamalarinin ¢ok
miktarda veriye erisebilmesi

Verinin iglenmesi sonucu ¢ikan
cikarimlarin da kisiye ozel olabilecegi



Veri Madenciliginde Kisisel Gizliligin Korunmasi Sorunu
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» Terorle mucadelede veri analizi-
madenciligi kullaniimasi

—11/09 sonrasi
— Ozellikle ABD’de

 ABD’de yurutulen ADVISE projesi

— Detayli kigisel bilgileri barindiran hacimli veri
ambarlarini islemek

— Terorist aglari kesfetmeye yonelik

— Kisisel verilerin guvenli ortamlarda
saklanmasi-islenmesi sorunu




Veri Madenciliginde Kisisel Gizliligin Korunmasi Sorunu
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» Kisisel gizliligin yogun tartisilmasi sonucu:

I.  Pentagon TALON isimli anti-terorizm
programini durdurmak zorunda kaldi.

ii. Kongreye baglh TIA(Tumlesik Enformasyon
Bilinci) projesi askiya alindi. (2003)

iii. Yurt Gavenligi Birimi'nin (DHS) 42 milyon$
harcadigi ADVISE projesinde test
asamasinda gercek veri kullanildigi GAO
raporlarinda saptaninca suresiz iptal edildi.



Veri Madenciliginde Kisisel Gizliligin Korunmasi Sorunu

v

UEKAE

* Bireysel gizliligin korunmasi igin:

— “Bireysel gizlilik™ ile “ise yarar ¢ikarimlar”
dengesi

— Mumkun oldukca gercgek veri ozelliklerine
yakin gercek olmayan verinin sistemlerin
egitimi sirasinda kullaniimasi

— Bilmesi gereken prensibine gore bilgiye erisim

— Bilginin kisisel gizlilige ait detaylardan
arindiriimasi

— Erisimlerin, sorgularin, veri madenciligi

aktivitelerinin denetim kayitlarinin
olusturulmasi
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» Ulkemiz ve diinya bilgi toplama ve
depolama evresinde

* Yakin gelecekte bilginin veri madenciligi ile
Islenmesi yayginlasacak

« Kamu kurumlari

— Sahtecilik ve suistimal tespitlerinde
— Stratejik kararlarda

veri madenciligi yontemlerini kullanabilir.



® Sonuc (2)

 Kisisel gizlilik, veri madenciliginin en buyuk
probleminden birisi

 Kisisel gizlilik dusunulerek etkin veri
madenciligi yontemleri uygulanmali
— Proje iptallerinin (kaynak israfinin) onlenmesi
— Hukuki davalara maruz kalmama
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