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Ml iS SUREKLILIGI - AMAG

EKAE
« Kurumun Kritik sureclerinin devamliligini
saglamak, saglanamadigl durumlarda on
gorulen surelerde yeniden calisir hale

getirmek.

— RTO (Kabul Edilebilir Kesinti Suresi)

— RPO (Kabul Edilebilir Veri Kaybt)
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Ml RTO ve RPO KAVRAMLARI

UEKAE

Ay Hatta Giin Saat Dalilca Dalika Saat Giin Hatta Ay

Kurtarma noktasi Kurtarma zamani

 RTO ( Recovery Time Obijective)
— Hedeflenen kurtarma zamani
— Kabul edilebilir kesinti suresi

— Tanim: Kesintiye ugrayan is surecinin ne kadar sure
sonra calisir hale getirilecegine dair hedef suredir.

 RPO ( Recovery Point Objective)

— Kabul edilebilir veri kaybi

— Tanim: s slirecinin ne kadar veri kaybi ile eski haline
getirilecegine dair hedef suredir.



UEKAE

® NICIN ENDISELENMELIYiz?

Teknoloji bagimliligimiz gok yuksek,
kullandigimiz veri miktari surekli artiyor,

Yasal zorunluluklarimiz var,

Imzaladigimiz servis seviyesi anlasmalari (SLA)
var,

Is yapabilmek icin bilgi sistemlerinin sirekli
calismasina ihtiyacimiz varr, _—
Kaybedilen her dakika g :5:
— Zarar ediyoruz |
— Kurum prestijimiz zedeleniyor

— Musteri memnuniyet oranimiz dusuyor

Bilisim suclari her gecen gun artlyor




M EN SIK YAPILAN HATALAR

« |s surekliliginin bir Griin, teknoloji veya servis
olarak gorulmesi,

« Baslangici ve sonu belirli olan bir proje olarak
dusunulmesi,

« Sadece dokumantasyondan olustugu varsayimi.

« BT bolumunun igsi oldugunun dusunulmesi.

-For a civil Englneer theres no such thlng "
- as a"little mistake - :




iS SUREKLILIGI KRITIK BASARI FAKTORLERI

s Ust Yonetim Destegi
— Stratejik Is Planin Parcasi Olma
— |s Surekliligi Koordinasyonu
— |s Etki Analizi
— Yeterli Butce Ayrilmasi
— Teknolojik Altyapi
— Plan dokumantasyonu
— Periyodik Testler
— Egitim ve Bilgilendirme
— Plan guncelleme




M STANDARTLAR

« [ISO/IEC 27001
— A.14 |s Surekliligi Yonetimi

 Ana 11 alandan bir tanesi

- COBIT

— D34 Servis Surekliliginin Saglanmasi

« ITIL

— Servis Tasarimi Altinda Servis Surekliligi
Yonetimi



M STANDARTLAR

» |s Sirekliligi Yonetim Standardi
— BS 25999-1:2006 Code of Practice for BCM

» |s sUrekliligi ydnetimi uygulama esaslari

— BS 25999-2:2006 A Specification for BCM.

* |s slrekliligi ydnetimi denetim standardi

 Denetlenebilir
o Sertifikalandirilabilir



HAYAT DONGUSU

understanding
the organisation

»

exercising, determining
maintenance programme BCM
and review management strategies

. N

developing and
implementing
a BCM response
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® ISYS PROGRAM YONETIMI

UEKAE
» |s surekliligi politikasinda tanimlanmis
amaclarin yerine getirilmesi
— Sorumluluklarin atanmasi
— |s surekliliginin organizasyonda hayata
geciriimesi
— |s surekliligi planinin yasatiimasi
» Tatbikat

 Guncelleme
 Performansini izleme

— |s surekliligi dokiimantasyonu
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® ORGANIZASYONU ANLAMA

T

» |s etki analizi
— Kritik aktivitelerin belirlenmesi
— Sureklilik ihtiyaglarinin belirlenmesi
— Kritik aktivitelere ait tenhditlerin cikarilmasi

» Risk degerlendirmesi

- |s surekliligi riskleri icin segeneklerin
olusturulmasi

» Ust yonetimin gcalismalara ait dokiimanlari
onaylamasi
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IS SUREKLILIGI STRATEJISINE KARAR VERME

A

UEKAE

* Risklere onlem almak i¢cin hangi yontem
uygulanacak?

o Kriterler

— Maksimum kabul edilebilir kesinti suresi
— Stratejiyi uygulamanin maliyeti

— Onlem almama konusunda fikir birligine
varma
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IS SUREKLILIGI YANITININ GELISTIRILMESiI VE UYGULANMASI

_II;?I_
UEKAE

 Acil bir durum olustugunda ne yapilacak?
— Kim? Ne”? Nasil? Sonuc¢?

Tum planlar

— Olay yonetim plani, is surekliligi plani, is kurtarma
planlari sunlari icermelidir:
 Amac ve kapsam
» Roller ve sorumluluklar

* Planin aktivasyonu Our Disaster Recovery Plan
« Planin sahibi ve isleticileri Goes Something Like This...

* Acil durum yonetim plani
— |s ve aksiyon listesi
— Acil durum iletisim listesi
— Basin ile iligkiler
— Ortaklari bilgilendirme

By Scoll Arlams
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IS SUREKLILIGI YANITININ GELISTIRILMESiI VE UYGULANMASI

» |s Surekliligi Plani
— Aksiyon planlari
— |s listeleri
— Kaynak ihtiyaclari
— Sorumluluklar
— Kullanilacak formlar ve iletisim listeleri




o PLANIN BAKIMI, TATBIKATI VE GOZDEN GECIRILMESI

* Programin tatbikati

— Dokumantasyon
* Plan dokumaninin uzerinden gecerek

— Bir surecin veya planin bir parcasinin tatbikati
— Planin tamaminin uctan uca tatbikati
« Kurum sureclerinde gerceklesecek

degisiklikler planin guncellenmesini
gerektirebilir !

* Plan her daim guncel ve erigilebilir
tutulmalidir apgm’e

« Bagimsiz denetim =
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IS SUREKLILIGINi ORGANIZASYON KULTURUNE DAHIL ETME

v

 Bilinglendirme faaliyetleri
— Ust yonetime
— Son kullanicilara
— |s ortaklarina

* Detay eqitim programlari
— |SY program yonetimi
— Is etki analizi
— Planin gelistiriimesi ve uygulanmasi
— Risk yonetimi
— |s sirekliligi tatbikatlari
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Tesekkurler
Sorular?

Ali DINCKAN, CISA
dinckan@uekae.tubitak.gov.tr
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