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 Bilgisayar Guvenlik Olaylarinin Tespiti

« Saldirgan — Guvenlik Calisani Yarisi

« TR-BOME KM Calismalari



Bilgisayar Guvenlik Olaylarinin Tespiti
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Bilgisayar Guvenlik Olaylar Tespiti

« Guvenlik Olay! Yasadik mi?

» Gercekten “hack™ edilip edilmedigimizden
ne kadar eminiz?

* Bir kere daha dusunelim.



® Ciddi Bir Olay Sonucunda Neler Olurdu?
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. Bilgilerimiz ¢alinirdi.

—  Tespit edebilir miydik?
—  Bilgilerimiz ortaya ¢iktiginda

Ag trafigimizde anormallikler olurdu.

—  Ag trafigimizi gozluyor muyuz?

Guvenlik duvari kayitlarindan gorurduk.
— Guvenlik duvari kayitlarindan hangi saldirilar anlasilabilir.

—  Gulvenlik duvari kayitlarina bakiyor muyuz?

AV sistemimiz gorurdu.

— Emin misiniz?

Saldiri tespit sistemimiz var. Kesin farkederdik.

—  Saldiri tespit sistemi kayitlariniza bakiyor musunuz?

Sistemlerimiz ¢alismazdi.

—  Evet servis digi birakma saldirilari gok kolay farkedilen bir olaydir.



Anti Virus Yazilimlar (1/2)

VEKAE

2 AV

3 AV

o 20 40 60 80 100

Aninda Yakalama Orani

120

B Yakalama Orani
B Kacirma Orani

 GovCERT-NL (Hollanda - Kamu BOME)

2007 Yili Trend Raporu




30000

25000
20000
15000
10000
2000
0

imme- 1 day 2 days 3-5days 6-10days 10+ days not yet

diately recog-

nised

 GovCERT-NL (Hollanda - Kamu BOME)
2007 Yili Trend Raporu, n=44112



M Basit Olaylarin Sonuclari

T
« Zararh Yazilimlar (Virus, Solucan, Reklam
Yazilimiari, ...)

— Ne kadar zarar verici
— Ne kadar sizi hedeflemis saldirilar

« Tespit Edilen Saldirilar

— Rastgele saldirilar (merak veya solucanlar)
« Web Sayfasi Degisikligi

— Saldiranlar kim

— Ne kadar ciddi bir olay



i Web Sayfasi Degisikligi Motivasyonu
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Guvenlik olaylarina yuzde yuz tespit
edebiliyor olsaydik.

Ve yuzde yuz dogrulukla bugune kadar hic
guvenlik olaylr yasamadik diyebilseydik...
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 Cok azimizin basina gelmistir.

* "Hi¢ yangin yas

 “O halde neden




Guvenlik Olayr Yasamadigimizdan Nasil Emin
Olabiliriz?



Web Sayfalari Uzerinden Suc Islenmesi
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Sizde veni sayimz akumak istivorsamz BULTEM sayfamizi ziavert ediniz..
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Saldirganlarin Kendilerini Gizleme
Yontemleri

Saldirgan - Guvenlik Calisani Yarisi
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« Saldirgan bilgisayarda hak
sahibi oldugunda o

bilgisayarin yer aldigi yerel | \:
alan agini dinlemek ister. | -
ey

« Bunu gergeklestirmek icin
bilgisayara dinleyici (sniffer)
yerlestirir.

Dinleyicinin calisabilmesi
iIcinse eternet kartinin
rastgele (promiscous)
modunda olmasi gerekir.

Bu bilgileri verdikten
sonra konu ile ilgili
tarinsel gelisime
bakalim...
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« Durum: Guvenlik Bilgi Seviyesi DusuUKk.

« Dinleyici yazilimindan ve rastgele modundan iyi tarafta bulunan

Kigilerin cogunun haberi yok.

« Bu nedenle saldirganin da tespit edilmek gibi bir kaygisi yok.

= mehmet : bash
File Edit View Scrollback Bookmarks Settings Help

oot@Mehmet:~# ifconfig etho
Link e Ethernet MwWaddr 00:1b:38:8b:2c:48
UP T (PROMISC MULTICAST MTU:1500 Metric:1
RX pac errors:0 dropped:0 overruns:0@ frame:0
X errors:® dropped:0 overruns:0 carrier:0

txqueuelen:1000
7 (19.6 KB) TX bytes:12321 (12.0 KB)

root@ehmet:~# [

19

Bu bilgiyi ogreniyoruz. Artik
sistemimizde bir makinadan
suphelendigimizde “ifconfig”
yazlyoruz.

Bakiyoruz ¢ikan sonucta
“promisc” var anliyoruz ki,
sistemimizde sniffer

caligiyor.



® Ikinci Asama
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* Durum: Dinleyiciler tespit edilebiliyor.

« Saldirgan sisteme mudahale eder. Ethernet karti
rastgele’de olmasina ragmen “ifconfig”
dedigimizde “promisc” ifadesini goremeyecegiz.

= mehmet@Mehmet: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

mehmet@Mehmet:~% ifconfig etho

etho Link encap:Ethernet HWaddr 00:1b:38:8b:2c:48
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:® overruns:0 frame:0
TX packets:0 errors:0 dropped:@ overruns:@ carrier:@
collisions:0 txgueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
Base address:0x5040 Memory:d8520000-d8540000

mehmet@Mehmet:~$ |

« Saldirgan tekrar guvende.
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Ugiincii Asama

* Durum: “ifconfig” komutu bize yalan
soyluyor. Saldirganin bu yonteminden
haberdar oluyoruz.

« Karsi onlem gelistiriyoruz:

— Eternet kartimizi kontrol ediyoruz. “Promisc”
gozukmuyor.

— Eternet kartini kendimiz rastgele moduna
aliyoruz. Bakiyoruz hala “promisc”
gozukmuyor.

« Sistemimizde dinleyici oldugunu anliyoruz.



Dorduncu Asama
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* Durum: Saldirgan yeniden tespit
edilebiliyor.

« Saldirgan gizlenme yontemini gelistiriyor:

» Eternet kartini biz rastgele moduna
aldigimizda “ifconfig” komutu promisc
gosteriyor.



TR-BOME KM
Bilgisayar Guvenlik Olaylari Mudahale
Calismalari



Ulusal Bilgi Sistemleri Guvenligi Programi

Y
 DPT Bilgi Toplumu Dairesi Bilgi Toplumu
Stratejisi EK'i 88 no’lu Eylem Maddesi

 Alti proje
— TR-BOME KM
— Bilgi Guvenligi Dokumanlar
— Bilgi Guvenligi Portali
— Merkezi Tehdit Gozetleme Sistemi
— Bilgi Guvenligi Eqgitimleri
— Pilot Bilgi Guvenligi Yonetim Sistemleri



BOME Koordinasyon Merkezi Konsepti
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« Saldirganlar Organizeler.

* Biz Neden Organize Degiliz?



® TR-BOME KM - Servislerimiz
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* Olay Mudahale Koordinasyon
« BOME Destek
 Bilgi ve Tecrube Paylasimi

e Zararli Yazilim Arastirma



® Olay Mudahale Koordinasyon

 Bilgisayar Guvenlik Olaylarina Mudahale birden
cok kurum ve kurulusu ilgilendirmektedir:

— Diger BOME'ler

— Internet Servis Saglayici

— Barindirma Hizmeti Veren Sirketler

— Saldirganin Araci Olarak Kullandigi Diger Magdurlar
— Adli Makamlar

— BT Ureticileri

— Basin

* Bu kurum ve kuruluslar cogunlukla birden fazla
ulkeye yayilmis durumdadirlar.
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 TR-BOME yasal zorunluluklarin diginda
olay raporlari ile bilgileri ilgili kurumun
onay! disinda herhangi bir kurum veya Kisi
ile paylagsmayacaktir.

 TR-BOME, olay raporlarini ve her turlu
bilgiyi guvenlik politikasina uygun bir
sekilde korumaktadir.



® BOME Destek

UEIEAE

* Egitim
— BOME Kurulum ve Yonetim (3 gun)
— Bilgisayar Olaylarina Mudahale — Giris (3 gun)

— Bilgisayar Olaylarina Miudahale — Ileri (5 giin)
* Danismanlik

* Olay Mudahale Tatbikati



® Olay Mudahale Tatbikati
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* Planlanan Tarih:
— Eylul 2008
« Kapsam
— Guvenli Haberlesme
— Olay Mudahale Surecinin Test Edilmesi
— Suprizler
« Katilimci Kurumlar
— BOME Calisma Gruplari



® Bilgi ve Tecrube Paylasimi

« Kamu BOME Calisma Gruplari

. Galisma Grubu II. Calisma Grubu
« Basbakanlik

« Adalet Bakanlgi,
« Sayistay Baskanlgi

* Merkez Bankasi,
» Dis Ticaret Mustesarlgi,
» Hazine Mustesarlig,

* Muhasebat Gn. Md.luga, - Tapu ve Kadastro Gn. Md.ligu
« SPK

« Guvenilir BOME Forumu
— BOME Etigi

— Guvenlik olaylari ile ilgili bilgilerin guvenilir
bir ortamda paylasiimasi
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® BOME Gelistirme Sureci
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« Calisma grubunda sirasiyla asagidaki calismalar
gerceklestirilecektir:

— BOME Cercevesi

— Servis ve Kalite Cercgevesi
« BOME Servisleri

 Bilgi Akigi
« Kalite Guvence

. UNDER, =¥l
o Politikalar CONSTRUCTION

— Olay Mudahale Araclarinin kullaniimasi

— Olay Mudahale Surecinin gelistiriimesi
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® Guvenilir BOME Forumu

"+ Guvenilir Bilgi Paylagim Platformu
. BOME Etigi

— Bilgisayar guvenlik olayr mudahale koordinasyonu
cercevesinde kendisine bildirilen guvenlik
raporlarinin gizli tutulmasi

— Bilgisayar guvenlik olaylari ile ilgili kayitlarin guvenli
sekilde korunmasi ve kurum icerisinde bilmesi
gereken prensibine gore paylasiimasi

— Diger kurum ve kuruluslarin bilgisayar guvenligini
tehdit eden bilgilerin TR-BOME’den gizli
tutulmamasi

— BOME temas noktalarinin guncel tutulmasi
« Dunyadaki Ornekleri:
—  FIRST

—  TF-CSIRT
— European Government CERTs
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Zararh Yazilim Laboratuari

Saldirganlarin bilisim sistemlerine girmek,
kalmak, bilgileri calmak veya degistirmek,
diger sistemlere saldirmak igin
kullandiklari araclarin incelenmesi

* Virus

» Solucan
* Arka kap!
* Truva atl
* Rootkit



SN [ [ — _

UEKAE

* Bilgisayar guvenlik olaylarina hazirlkli
olmaliyiz.

* Yasadigimiz tecrubeleri paylasmaliyiz.
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llginiz Igin Tesekkirler

Sorular ve Cevaplar
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