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Programin ana hedefleri

Programin alt projelerinin tanitimi
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v Ana Hedefler

B|Ig|3|stem Kamu kurum ve
:glvenligi ile : kuruluglari igin:
ilgili bilgi i 1. Minimum gavenlik

gereksinimlerini belirlemek

ihtiyacinin i/
: kargilanmasi

2. Bilgi sistem giivenligi ile
ilgili tenhditleri tespit etmek
3. Bilgi sistem guvenligi
eksiklikler konusunda

[ & . 6nerilerde bulunmak

: Ulkemizin bilgisayar | | 4. Bilgisistem giivenligi ile
olaylarlna acil ilgili acil uyarilar yapmak

: miidahale i 1 D.Bilgi givenligi yénetim

' P sistemi konusunda pilot

. koordinasyon

: merkezini kurmak

: kurumlara danismanlik vermek
oot dobhiortritdeii et rot S i ¢ 0. Bilgi sistem giivenligiile  :



® Programin Alt Projeleri
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O\ Bilgisayar Olaylari Mudahale Koordinasyon Merkezi

Bilgi Guvenligi Yonetim Sistemi Danigsmanlik Projeleri

i‘@‘f‘ Sanal Ortam Savunma Merkezi Kurma Projesi

@ Bilgi Sistemleri Guvenligi Dokumantasyon
Al Ulusal Bilgi Giivenligi Kapis)

% Bilgi Sistemleri Guvenlik Egitimleri



Bilgisayar Olaylari Mudahale Koordinasyon Merkezi p
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* Bilgi guvenligi olayl yasama olasiligi

* Bilgi guvenligi olaylarina mudahale
yetenegi

 Kurumda,

— Bilgisayar olay mudahale
takimi olusturma

— Bilgisayar olay mudahale
sureci olusturma

 Olay tespiti ve kayit altina
alma

« Olay mudahale
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« Kurumlararasi iliskiler
— Korunmak i¢in is birligi
— Diger kurumlarla
koordinasyon
gereksinimi
- Giiven iliskisi olusturma \in
« Ulusal ve uluslararasi
« Olay engelleme

o
iImkaninin baska
kurumlarda olabilmesi l

— Acil bilgi guvenligi =
ikazlari olusturma ve é_ﬁ
| EE
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Bilgisayar Olaylari Mudahale Koordinasyon Merkezi

 Bilgisayar olaylari mudahale ekipleri
koordinasyon merkezleri (BOME-KM) hiyerarsisi
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Bilgisayar Olaylari Mudahale Koordinasyon Merkezi
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* Ulusal BOME-KM kurulmasi calismasi
— Kamu kurumlarina BOME kurulum

danismanligi

» Basbakanlik « Sermaye Piyasasi Kurulu
« Sayistay Baskanlhgi * Merkez Bankasi

 Adalet Bakanhgi « Dig Ticaret Mustesarligi

« Maliye — Muhasebat Genel Mudiirligt © Hazine Mistesarligi
- Tapu Kadastro Genel Mudurlugu

— Diger ulusal BOME-KM’ler ile iliskilerin
gelistiriimesi faaliyetleri
— Olay ihbari koordinasyonu
« Akademik ag (Ulak-Net) icin Ulak-CSIRT

— TUBITAK-Ulusal Akademik Ag ve Bilgi
Merkezi bunyesinde



Bilgi Giivenligi Yonetim Sistemi Danismanlik Projeleri <

¥
- Bilgi guvenligi yonetim sistemi (BGYS) intiyaci
— Bilgi guvenligine kurumsal yaklasim
— Yazilh bilgi guvenligi politika ve prosedurler
— Kurumsal bilgi guvenligi — kullanilabilirlik
dengesi
» Risk odakli koruma

« ISO 27001 temelli yaklasim
 Pilot kurumlara BGYS danismanligi

Kagit
ortamdaki bilgi




Bilgi Guvenligi Yonetim Sistemi Danigmanlik Projeleri
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* Pilot kurumliar
— Basbakanlik
— Sayistay Baskanligi
— Adalet Bakanlig:
— Maliye — Muhasebat Genel Mudurlugu

* Yapilan calismalar
— BGYS kapsaminin belirlenmesi
— Varlik envanterinin olusturulmasi

— Bilgi guvenligi koordinasyon kurullarinin
olusturulmasi ve islerlik kazanmasi

— Risk analizi calismalari



Sanal Ortam Savunma Merkezi Kurma Projesi

- Tehditlerin profilinin degismesi
» Siber savas beklentisi
» Estonya ornegi
 Kamu kurumlarina ait kritik sistemlerini
hedef alan tehditlerin tespiti

— Birden fazla kurumu hedef alan koordineli
saldirilarin tespiti

— Bir kamu kurumunu hedef alan tehditlerin
tespiti



Sanal Ortam Savunma Merkezi Kurma Projesi (2)
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* Tehditlerin genel profilinin belirlenmesi

— Genel tehdit gozlem raporlarinin

olusturulmasi
» Tehdit turleri, dagilimi, etki analizi

— Genel tedbirler alinarak uygulanmasi
* Egitim
 Acil uyari mekanizmalari
* Teknik tedbirler



UEKAE

« Sistemin teknolojik altyapisi

— Farkli bilgi sistem kaynaklarinin
lliskilendirilmesi
« Guvenlik duvari (Firewall) kayitlari
« Isletim sistemi kayitlari
« Saldir tespit sistemlerine ait kayitlar

— Dagitik balkupu (honeypot) sistemleri

« Gergeklestirilen calismalar

— Kullanilacak temel sistemin belirlenmesi
* Acik kaynak kodlu sistemler

— Test ortaminda bir prototip olusturulmasi
— Merkez sistem kuruldu

* Yapilacak calismalar

— Gonullu kamu kurumlarinin sisteme
dahil edilmesi




* Bilgi sistem unsurlarinin en zayif halkasi
sistemin guvenligini belirler
—|sletim sistemi givenligi, uygulama

guvenligi, ag guvenligi vs

* Tum unsurlarin “yeterince” guvenliginin
saglanmasi

« Sistem guvenligi ile ilgili
teknik bilgi ihtiyaci

« Sistem guvenligi ile ilgili
Turkce dokuman azligi




Bilgi Sistemleri Guvenligi Dokumantasyon Projesi (2)

v
< BGYS ile ilgili dokiiman ihtiyac:
—Bilgi guvenligi politikasi dokumani
nasil yazilir?
—Is sirekliligi planlamasi nasil yapilir?
» Bilgi sistem guvenligi ile ilgili yayin
yapan kuruluslar

—NIST (National Institute of Standards
and Technology)

—NSA (National Security Agency)



Bilgi Sistemleri Giivenligi Dokiimantasyon Projesi (3) K\

* Proje kapsaminda
— Bilgi sistem guvenligi ile ilgili teknik dokumanlar
— Bilgi guvenligi yonetim sistemi ile ilgili dokumanlar
— Yayinlanan dokuman sayisi: 25
« Bitirilen teknik dokumanlarina ornekler
— Kablosuz Ag Guvenligi Kilavuzu
— Web Uygulama Guvenligi Kilavuzu
— Yonlendirici (router) Guvenligi Kilavuzu

o Bitirilen BGYS dokumanlarina ornekler

— Bilgi Guvenligi Risk Yonetim Sureci Olusturma
Rehberi

— Erisim Kontrol Politikasi Olusturma Rehberi

— Bilgi Guvenligi Bilinglendirme Sureci Olusturma
Rehberi



Ulusal Bilgi Guvenligi Kapisi Projesi

« www.bilgiguvenligi.gov.tr
 Bilgi guvenligi ile ilgili bilgi kaynagi
* Herkesin katkisina agik
— Bilgi guvenligi ile ilgili makaleler
— Yayinlanan dokumanlara yorum verebilme

 Bilgi guvenligi dokumanlari

Bile  Edit Wiew Favorites Tools  Help

Qe - © - X A & ) search 51 Favorites &%) 3 - j¢

~| Go  Links *

Address [@] hitpsffvws. bilgiguveniial gov. tri
5 5 S ~
ULUSAL BILGT GUVENILIG 1
JLUSAL BDILGE GUNVEIN — ¢
R ] ]} §'Y S—
UER S il
I Hakkimuzda | iletisim/Bilgi Edinme | Sikga Sorulan Sorular | Yorumlarinz
Gincel Acikhiklar Duyurular
* Debian/Ubuntu OpenSSL Anahtar Olusturma Acl...
Anaca = Adobe Flash Player Uzaktan Kod Calistirma A... T — e
* Creative Software AutoUpdate Engine ActiveX.. e o ey g e
Etkinlikler = IBM Lotus Sametime Community Services Mul ool el o s
* EMC Alphastor Coklu Acikhiklan
Guivenlik Bildirileri
E A Anket
Teknik Yazlar Polimorfik Solucan Saldirilarinin
Kilavuzlar Tespiti
Yazar: Burak Bayeilu
Duyurular TR nasil buldunuz?
. ) Bedendim.
Terimler 56zl Solucanlar wve virdsler, ofindmiz bl sisterlerini Farkh e
Site Igerisinde AT agllardan tehdit etmekkedir. Bilgi sistemi verimiliginin azalmas, () B () el
weri casuslugu, haksiz rekabet, ucuz reklam, bilgi suglannin © Hie bedenmadim
TR-BOME KM iflenmesi gibi bircok amacls gumGmozds bu tar yazimmlar
—— internet  ortaminda bulunmakbadr.  Kullamc  stkilesimi O Kararsiz kaldm
gerektirmemesi ve aercek bir sckhd kollanarsk kendi kendine
hieh sekilde yayilabilmes dolayisryla solucanlar virislere gére Lo ver [ sonuctee ||
daha  tehlikell  olarak  de@erlendiimektedr.  Polimerfic
Kullamo Ad solucanlar, her Grnedinde solucan kodunun gérinklistng Populer Teknik Yazilar L
dediistirmesi dolayisla bilinen imza tarima yéntemlerivle tespit ® ADSL  Modem  (vonetic
- etmesi oldukga gug olan azel bir solocan alt komesidir. Bu Arayi o -
S| makalede polimorfik solucanlann tespitine vénelk ad tabanh Arastwma
imza olusturmay hedsfleyen cabsmalar anlatimistrr. * ISO/IEC 27001:2005 ve
[ Beni hatirla Devamum oku... Guvenligi Yonetisimi - Td
Kayip Parola? . A= q
Hesabiniz yok mu? Kayat 0l Ag Glvenligi Test ve Denetim PKI !A(;Ik Anahtar Altyapisi)
Araclan Nedir?
Wazar: Oktay Sahin Wazar: a Gokalp
04.06.2008 04.06.2008
Bilgi guwvenlidi, Szellide e-ticaret ve e-devlet GOnomOzde internet kullamminin yayginlagmast
uygulamalannin vayonlasmasivla  birlkte szslikle elekbronik bankaclk we  elekhronik
cldukca Gnembi bir hale gelmistir, Bilginin givenli ticarst sistemleri e elekironik haberlesme e
bir sekide ilstimesi, islenmesi ve soklanmas elekbronk  editim  platformlann  kullanima * UEKAE BGT-2002 Giivenlik
biligim uzmanlannin baghca gorevlerinden birisi alinmasini beraberinde getirdi. tnsanlarn evden Duvan Giivenligi Kilavuzu =
& Internst

&] Done



Ulusal Bilgi Guvenligi Kapisi Projesi (2)
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- Guncel bilgi sistem guvenlik acikliklari
* Bilgi guvenligi ile ilgili guncel haberler
« Kamu kurumlari i¢cin e-posta listelert
— Bilgi alis verisi
— Konularina gore farklilasmis
» E-posta listelerinin aktif halde kullaniimasi
* Bilgi guvenligi ile ilgili duyurular
* Yaklasik 190 uye, 18'i kamu
kurumlarindan



Bilgi Sistemleri Guvenlik Egitimleri

« 13 farkl alanda egitimler, toplam 40 gun
- |ki glinden alti gline degisen egitim sireleri
« Uygulamalarin yapildigi laboratuvar ortami
* Ornek egitimler

— Web Uygulamalari Guvenligi, 2 gun

— Microsoft Sistemler Guvenligi, 3 gun

— Veritabani Guvenligi, 3 gun
— |s Surekliligi/Felaket Kurtarim Planlama, 3 giin

* Yaklasik 100 kamu bilgi islem personeli

» Ug periyot halinde egitimler verildi

» Universite bilgi islem personeline egitim
verilmesi planlandi
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* Programda onemli ilerlemeler kaydedildi
* Programin devamliliginin saglanmasi

— Sanal Ortam Savunma Merkezinin
yonetilmesi

— Ulusal Bilgi Guvenligi Kapisinin yonetilmesi

— Bilgi guvenligi dokumanlarinin guncellenmesi
ve yeni dokuman ihtiyaclari

— Danismanlik intiyaclarinin devam etmesi

— Bilgisayar olay mudahale ¢alismalarinin
devamliligi

« Kamu kurumlarinin katkisi
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