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g GUNDEM

UEKAE

« Akilh Kartlar ve Kullanim Alanlari

* Ortak Kriterler (ISO 15408) Degerlendirme Standardi
« Akilli Kart Atak Teknikleri

« Yan Kanal Analizi Atak Teknigi

« OKTEM Yan Kanal Analizi Faaliyetleri



Ml AKILLI KARTLAR & KULLANIM ALANLARI

VEKAE
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DAHA FAZLA GUVENLIK ICIN...

TEST mi?

DEGERLENDIRME mi?

DEGERLENDIRME



v GUVENLIK DEGERLENDIRME STANDARDI

UEKAE

ORTAK KRITERLER

(1ISO 15408)

www.commoncriteriaportal.orq

a OKTEM Laboratuari



http://www.commoncriteriaportal.org/

v DEGERLENDIRILECEK AKILLI KARTLAR

e 4 Temmuz 2007 tarihli Resmi Gazete’de

yayinlanan 2007/16 numarali
BASBAKANLIK GENELGESI geregi,

SAGLIK KARTLARI KiMLIK KARTLARI

tarafimizca degerlendirilecektir.



8 AKILLI KART ATAK TEKNIKLERI (1/2)

UEKAE

1. HABERLESME PROTOKOLU TEMELLI ATAKLAR

UYGULAMA

APDU KOMUT
AKILLI KART
OKUYUCU
CEVAP
2. ISLETIM SISTEMI GUVENLIGI ANA
DOSYA

TEMEL TEMEL OZEL TEMEL
DOSYA DOSYA DOSYA DOSYA

TEMEL TEMEL OZEL
DOSYA DOSYA DOSYA

TEMEL
DOSYA



8 AKILLI KART ATAK TEKNIKLERI (2/2)

UEKAE

3. TERSINE MUHENDISLIK & YAN KANAL ANALIZi




Pl FOCUSED ION BEAM

UEKAE
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BASIT OLARAK YAN KANAL ANALIZI TANIMI (1/2)

11



BASIT OLARAK YAN KANAL ANALIZI TANIMI (2/2)

AKILLI KART

KRIPTOGRAFIK ANAHTAR

4

KRIPTOGRAFIK o
ALGORITMA _ SIFRELI VERI

YAN KANAL BILGISI

GUC ELEKTROMAGNETIK ALAN ZAMAN HATALI SIFRELI
VERI

SIFRELENECEK —

VERI
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Pl CMOS TRANSISTOR & PINOKYO BENZERLIGI

VEKAE

CMOS transistorun c¢ektigi glic isledigi veriye bagimhdir:
g: 0 -> 0 Gii¢ ¢cekimi yok, varsayilabilir.
g: 1 -> 1 Gli¢ ¢ekimi yok, varsayilabilir.
q: 0 ->1 Yuksek gli¢ cekimi (C2 kondansatoru ile orantih)

q: 1 ->0 Yuksek gug¢ ¢cekimi (C1 kondansatori ile orantil)
13



Ml YAN KANAL ANALIZI ORTAYA CIKISI

VEKAE

» 1995 yili Paul KOCHER

» Kriptografik protokollerde g0z onune
alilnmayan fakat saldirganlar tarafindan
elde edilebilecek bilgi nedir?

» 500 $ degerinde bir analog osiloskopla evde
yaptigl bir calismada, RSA iceren bir akilli
karta saldiriyor.

» Guc egrilerinden yola cikarak bir gecede
sonuca gidiyor.



Ml TEMEL OLARAK YAN KANAL ANALIZI

VEKAE

» Tasarima yonelik bir saldir1 teknigidir.

» Algoritmalarin matematiksel guclulugu ile
ilgilenmez.

» Saldirganin akilli karta erismesi atak icin gereklidir.

» Akilli kartin kurcalanmasini gerektirecek veya
gerektirmeyecek atak senaryolari mevcuttur.
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P SONUC (1/4)

UEKAE

Isletim Sistemi ve Haberlesme Protokolii temelli atak
tekniklerine ek olarak;

YAN KANAL ANALIiZI & TERSINE MUHENDISLIK

ataklari, akilli kartlar icin gunumuzde cok ciddi birer atak
teknigidir.

Bu ataklar igin; gerekli yazilimsal veya donanimsal karsi
onlemlerin tasarim sirasinda  gelistirici  tarafindan
dusunulmemesi, saldirganlara acik kapi birakacaktir.
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ol SONUG (2/4)

ISO 15408 (Ortak Kriterler)
DEGERLENDIRMESI




P8 SONUG (3/4)

UEKAE

TUBITAK — UEKAE OKTEM Laboratuari olarak YAN KANAL ANALIZi
saldirilari kapsaminda :

»RSA Kripto Algoritmasi

»DES, 3-DES Kripto Algoritmasi
»AES Kripto Algoritmasi

»PIN uygulamasi

iceren akilli kart uygulamalarina kargi yapiimig BASARILI saldirilarimiz
bulunmaktadir.

18



Basit Gu¢ Analizi — RSA Algoritmasi (1/3)

« Akillh kart RSA kripto islemini yaparken sifrelenmek
istenen veriyi gizli anahtarla moduler Us alma islemine
sokar.

* Boyle bir islem tek bit mantiginda gercekleniyorsa, ozel
anahtardaki degeri 1 olan bitler icin kare alma&carpma,
O olan bitler icin ise sadece kare alma islemi
gerceklestirilir.

« Eger gerekli yan kanal onlemi alinmamissa, kartin
guc tuketim egrisinden bu iki islem kolaylikla ayirt
edilebilir ve ardisil sirasina bakilarak gizli anahtar
bitleri kolaylikla elde edilir.
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Basit Gu¢ Analizi — RSA Algoritmasi (2/3)

x:= x.x (square — kare alma)

if d=1 (d gizli anahtardir)

x:= m.x (multiply — carpma)






Ml Farksal Guc Analizi — AES Algoritmasi (1/2)

| S—

VEKAE

« Akill kartin guc tuketimi ile igledigi veri arasindaki iligki
kullanilir.

* Ayni AES anahtari ile kapatilmak Uzere yeterli sayida (or:
5000 adet) rasgele veri karta gonderilerek gug
harcamasi kaydedilir.

* Bu veri kullanilarak anahtar baytina ait tum olasiliklar igin
bir gu¢ modeli olusturulur.

« Dogru anahtara ait model ile gergcek guc tuketimi
arasinda yuksek bir ilinti vardir ve dogru anahtar bu
sekilde digerlerinden ayirt edilir.
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Farksal Guc¢ Analizi — AES Algoritmasi (2/2)

2.5¢

15¢

05

-05-

_1 | | | | | | | |
0 500 1000 1500 2000 2500 3000 3500 4000 4500

DOGRU ANAHTAR

x10° Dogru Anahtar Fark Egrisi

'

e

2.5¢

1.5¢

0.5-

o

051

YANLIS ANAHTAR

x10° Yanlis Anahtar Fark Egrisi

i

_1 | | | | |
0 500 1000 1500 2000 2500 3000

| |
3500 4000 4500



UEKAE
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Zaman Analizi — PIN Uygulamasi (1/2)

Pin dogrulama yapilirken kart, gordugu ilk yanhs bitte,
kullaniciya yanlis yanitini donuyorsa,

Denenmekte olan pin'in nereye kadar dogru oldugu
anlasilabilir demektir.

Saldirganin n bitlik pin’e brute force (kaba gug) saldirisi
yapmak icin 2" deneme yerine,

Sadece n+1 deneme yapmasi yeterli olacaktir.



Ml Zaman Analizi — PIN Uygulamasi (2/2)
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M SONUG (4/4)

VEKAE

« Akilli Kart uygulamalarinda guvenligi saglamak igin bu
sunumda belirtilen dort temel atak teknigine karsi gerekli
onlemlerin gelistirici tarafindan alinmasi gerekir.

 Aksi taktirde, akilli kartin guvensiz oldugu kolayca
soylenedbilir.

- TUBITAK-UEKAE OKTEM Laboratuari tarafindan
gerceklestirilen akilli kart guvenlik degerlendirmelerinde,

* Ortak Kriterler Standardi (ISO 15408) uygulanmakta ve
bu dort temel atak teknigine karsi analiz yapilmaktadir.
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