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Calisma Alanlari:
Bilgi guvenligi, haberlesme ve ileri elektronik

Amag:

Turkiye'nin teknolojik bagimsizligini saglamak, surdirmek ve rekabet
glcunu arttirmak

Sonug:
Tamamen milli ve 0zgln olarak geligtirilen ulusal yazilim, cihaz ve




o Calisma Alanlari

Bilgi Guvenligi
Kriptoanaliz Merkezi (KAM)
Elektromanyetik ve TEMPEST Test Merkezi (ETTM)
Yazilim Donanim Ortak Kriter Test Merkezi (OKTEM)
Akustik Test Merkezi
Uriin Gelistirme Proje Gruplari
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Elektronik Harp (ILTAREN)

Mikroelektronik



Test ve Analiz Yetenekleri

Kriptoanaliz EMI/EMC Tempest Yazilim/Donanim Akustik
Merkezi Test Merkezi Ortak Kriter Test Merkezi Test Merkezi
(KAM) (ETTM) (OKTEM)




Ml Elektronik Harp (ILTAREN)

Yazilim Gelistirme Altyapilari

» Stratejik / Operatif Seviyeli Uygulamalar

« Taktik Seviyeli Uygulamalar

« Diger Karar Destek Maksatli Uygulamalar

Sistem Gelistirme Altyapilari

 Acik Cevrim Olgiim Sistemleri

« Kapali Cevrim Laboratuvar Test Duzenekleri

« RF /KO Test ve Degerlendirme Laboratuvarlari




Mikroelektronik Bolumu

Timdevre Uretim teknolojisi :

7 um / 3 um / 1.5 um / 0.7 um / 0.35 um
Bipolar CMOS CMOS CMOS CMOS




A Kamu Sertifikasyon Merkezi

UEKAE

3 Eylul 2004 tarihli ve 21 numarali Basbakanlik
Genelgesi ile, Kamu Sertifikasyon Yapisi’nin

kurulmasi ve igletiimesi gorev ve sorumlulugu
UEKAE'ye verilmisgtir.

1 Temmuz 2005 tarihi itibariyla KSM aktif duruma
gelmis ve sertifika dagitimina baslamistir.
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UEKAE

Uriin Yelpazesi




UEKAE Urinleri

Veri Kripto Cihazlari

MILON-I, MILON-II, MILON-III, MILON-IV

MILON-5, MiLON-6, MiLON-7

IP Kripto Cihazlari : IPKC-E, AGC-100T

ISDN Kripto Cihazlari : ISDN-BRI, ISDN-PRI, ISDN Telefon
Ses Emniyet Cihazlan

MILSEC-1, MILSEC-2, MILSEC-1S

MILSEC-3 : NATO KY-58 esdegeri

Kriptolu Cep Telefonu
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UEKAE Urinleri

Kripto Anahtari Uretim, Dagitim ve Yonetim Sistemleri
TELAYS — TAFICS Elektronik Anahtar Yonetim Sistemi
EKADAS - Elektronik Kripto Anahtar Dagitim Sistemi

Anahtar Yukleme Cihazlari
KAOC-8, KAYC-10, KAYC-32, KAYC-S
HF iletisim Uriinleri FORMUS-Farkli Ortamlarda Muhabere Sistemi)
FORESC : FORMUS Erisim ve Sunucu Cihazi
FORBIS : FORMUS Bilgi iletim Sistemi
FORGEC : FORMUS Ag Gecit Cihazi




Ml UEKAE Urlnleri

Sayisal Radyolink Cihazlari
PDH Radyolink Cihazlari — SRL5800A, SRL5800Q, SRC8000A, SRC8000Q

SDH Radyolink Cihazi — suruyor

Optik iletisim Cihazlari
Acik Anahtar Altyapisi (MA3)
Guvenlik Duvan Yazilimi
Akilli Kart isletim Sistemi — AKIS
AKIS — Nitelikli Elektronik imza ve Giivenlik
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Ml UEKAE Urlnleri

GSM Karistiricilar
Simulasyon Yazilimlari
Ulusal Marker Kontrol Cihazi

Optoelektronik Uriinler
Dokiiman Inceleme Cihazlari
Cam Gerilim Olgme Cihazlari

Lazerli Otomatik Cam Kontrol Sistemi

Laserli Otomatik Kumas Kontrol Cihazi
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UEKAE

Ornek Projeler




Ml Akilli Kart Isletim Sistemi (AKIS)

 Tamamen ulusal tasarim

On planda tutulan bilgi glivenligi ilkeleri
* |SO 7816 uyumlu guvenli veri alisverisi
« Guvenli bilgi saklama o6zelligi

« Sifreleme yontemi ve anahtar uzunlugu
secgebilme ozelligi

» Elektronik imza uyumlulugu -Kullanimda-
« CC EAL 4+ duzeyinde guvenlik onay!

Cagn Kog
20855209472
arihi:  26.10.2008

Melez/Cift Arayiizlii kartlar icin AKIS

- 2008 sonu -
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Ml PARDUS Ulusal Isletim Sistemi

Aralik 2005 : PARDUS 1.0

Aralik 2006 : PARDUS 2007

Mart 2007 : PARDUS 2007.1 FelisChaus
Temmuz 2007 : PARDUS 2007.2 Caracal Caracal
Kasim 2007 : PARDUS 2007.2 Lynx Lynx

Haziran 2008 : PARDUS 2008

15



Ml Radar UrGnleri

UEKAE

« SAGRAD Sahil Gozetleme Radari

- Uretim prototipi tamamlandi.

« GEMRAD Gemi Radari (MILGEM LPI radar)

- Uretim prototipi tamamlandi.

* GETRAD Gemi Takip Radari (GTHS radari)

- Calismalar devam ediyor.
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Mobil iletisimi kriptolayarak guvenligini saglamak tUzere gelistirildi.

Tamamen ozgun tasarim donanim ve yazilim igcermektedir.
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o MARSSsys

Management and Analysis Of Radio Spectrum System

Genis frekans bantli ve kapsamli

| TSK tecghizat envanter veritabanini igeren

Cografi Bilgi Sistemi tabanli

E XML veri altyapisina sahip
/. NATO SMADEF uyumlu ilk ve tek Frekans Yonetim Sistemi




Sayisal Kayit Arsiv ve Analiz Sistemi Projesi

100 Ulusal Radyo ve 100 Ulusal TV ile il ve ilcelerden gelecek

toplam 210 TV ve 860 radyo yayininin kayit altina alinmasi,
arsivlenmesi ve bu kayitlarin uzerinde istenen analizlerin yapiimasi

« [kinci asamada 400 TV ve 1500 radyo yayini
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e-Donusum Turkiye Projesi

 UEKAE sorumlulugundaki eylem maddeleri

- [74] Kamuda Acik Kaynak Kodlu Yazilim Kullanimi
- [88] Ulusal Bilgi Sistemleri Guvenligi Programi

« UEKAE'nin ilgili oldugu eylem maddeleri

_  [10] internet Guvenligi

- [26] e-ticaret Guvenlik Altyapisi

- [32] Saglik Bilgi Sisteminin Kurulmasi

- [46] Vatandaglik Karti, Pilot Uygulamasi ve Yayginlastiriimasi
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Ulusal Bilgi Sistemleri Guvenligi Programi

 DPT projesi

« Kamu kurumlari bilgi sistem guvenligi gereksinimlerinin belirlenmesi
« Gereksinimlerin pilot projeler ile uygulamaya gecirilmesi
« Calismanin kamu kurumlari geneline yayilmasi
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Ag Guvenligi Hizmetleri

* Bilgi Guvenligi Yonetim Sistemleri

* Guvenlik Test ve Degerlendirmesi

* Sizma Testleri

* Guvenli Sistem Kurulumu

* |s Surekliligi Calismalar (Olasi Kaza ve Felaketlere Hazirlik)

* Ortak Kriter (CC) Standardi Degerlendirmesi
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UEKAE

Yurtdisi ve NATO ile iligkiler




Uluslararasi lligkiler

NATO Calismalari
« NATO SC/4 ve SC/7 etkinliklerine aktif katilim
. RTO, CNAD and NATO Bilim Komitesi’ne katilim
« NATO tatbikatlarinda guvenli deniz iletisiminin saglanmasi

«  NATO onayli kriptografik tGrtn ve algoritmalar
« NATO’da kullanima giren UEKAE Grunleri

Gelecegin Buyuk Ucagi (FLA) Projesi
. Bilgi glivenligi ve TEMPEST

Joint Strike Fighter (F35) Projesi
«  Bilgi guvenligi
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FORMUS — “Tarihi Bir Olay”

—Th

UEKAE

NATO UNCLASSIFIED

Allied Maritime Component Command
Naples
Via Nuova Nisida No1
80124 Naples
italy

IVSN: 433 6310
Comm: 0039 081 721 6333

2033.56/NSCEF/05

TO: Mr Yonder Yetis
Manager of the Institute
TUBITAK UAKAE
National Research Institute of Electronics & Cryptology
Gebze
Kocaeli
TURKEY

SUBJECT: EVALUATION OF FORESC DURING PASSEX DEPLOYMENT
ONBOARD RBSF MOSKVA AND SPS NAVARA

DATE: 24 February 2006

1. | would like to take this opportunity to express my sincere gratitude to the team of
technicians consisting of Mr Kiziltan, Cikikci, Akyol, Recep and Uslu deployed to the
Russian Black Sea Fleet unit MOSKVA from 8 — 16 February 2006.

2. Their sterling efforts and high degree of co-operation to the CC-MAR Mobile
Training Team, with particular regard to the members of the team from N8, in the fitting,
setting to work and the subsequent conduct of the operational trials onboard the
MOSKVA. Not all was plain sailing, but your technicians took the adversities in their
stride, using innovative solutions and ideas to ensure that the trials were a resounding

success.

3. It is through their efforts that the milestone achievement has been made of the first
secure communications between a Russian and NATO ship, a truly historic event.

Rear Admiral UKN
Chief of Staff
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2007 yilinda 10 takim
FORESC, MILON-4A, KAYC-10, KAOC-8 satisi




P NATO Onayli Kripto Cihazlari

SECAN tarafindan Onaylanmis Uriinler
» TUm Gizlilik Dizeylerinde Kullanim icin Kripto Algoritmalari (SEA, INAL)
* On-line Veri Kripto Cihazlari

MILON-4A,

ISDN-BRI kripto cihazi,

ISDN-PRI kripto cihazi,

ISDN telefon
» Off-line Veri Kripto Cihazi (MILOF)
» Anahtar Yukleme Cihazlari (KAYC-10, KAOC-8)
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s Belgeler

Milli Gizli Gizlilik Dereceli Tesis Guvenlik Belgesi ok
 NATO Gizli Gizlilik Dereceli Tesis Guvenlik Belgesi V

UKAS

MAN AGEMENT

005

« 1SS0 9001:2000 Kalite Belgesi
- ISO/IEC 27001:2005 Bilgi Guvenligi Yonetim Sistemi (KSM) ; 7
« ISO 17025 TURKAK Akreditasyon Belgesi (ETTM) | \;2%331: 110
« IS0 17025 TURKAK Akreditasyon Belgesi (OKTEM)

ADAP N i = i TURK&K

TS EN ISO/IEC 17025
4100101
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Guvenlik ve Ekonomiye Katki

« Bilgi guvenligi konusunda tam bagimsizlik
« Ulke ekonomisine saglanan yiz milyonlarca dolari asmis katki

« Ustlin yetenekli arastiricilara istihdam imkani
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lletisim

Musteri lligkileri ve Is Gelistirme Bolimi

T: (0262) 648 1000, (0262) 648 1163
F: (0262) 648 1100
e-posta : uekae@uekae.tubitak.gov.tr
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