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Bankacilikta Bilgi Teknolojileri

1 Temel Bankacilik Faaliyetlerinin Ifasi

1 Alternatif Dagitim Kanallarinin Tesisi
(Elektronik Bankacilik)
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| Bankacilikta Bilgi Teknolojileri /
Elektronik Bankacilik

1 Internet Bankacilig
1ATM

1 Telefon Bankacilig!

1 Kiosk

1 Kartli Odeme Sistemleri
1 Televizyon Bankacliligl
1 WAP/GPRS Bankaciligi
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Bankacilikta Bilgi Teknolojileri /
BT nin Vazgeciimezligl
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Kaynak: Dataguest Inzight: Financial Services Sector T
Spending Forecast, 2005-2010, Sugan Cournoyer, Gartner, 10 Kazim 2008
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| Bankacilikta Bilgi Teknolojileri /
BT Harcamalari

(Harcamalarda Yillik Ortalama Artis:%4.4, Kaynak: Gartner)

2005 2006 2007 2008 2009 2010

Dunyada finansal ES&{?EL&QQ dalari Gergeklegen ve tahmin edilen)

?égﬁ" Gich nJ'S noyer, Gartner,10 Kasim 2006

Kaynak: “Dataquest Insight: Fina




Bankacilikta Bilgi Teknolojileri /
BT ve Isletme Giderleri (*)
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(*) Bankalardan gelen finansal verilerden, yillik ortalama kur baz alinarak hesaplanmistir.




Bilgi Sistemleri Denetimi
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BS Denetimi /

BS Denetimi lhtiyacina Isaret Eden Olaylar

1AT&T
— 1998’de Ana Switch Problemi
— 18 Saat Boyunca Pek Cok Kredi Karti Kullanim Disi

1 Enron

— Finansal Bilgi Raporlamasinda Sahtekarlik
— 60 Milyar USD Kamu Zarari

1 \WorldCom

— Finansal Bilgi Raporlamasinda Sahtekarlik

1 Imar Bankasi
— Qifte Kaylt Si%E@Milgi Yénetimi Daire Bagkanligi




BS Denetimi /

ke Uygulamalarinda Benimsenen Esaslar

ULKELER Kullanilan Yaklaglmlar
FINLANDIYA “Ic Kontrol ve Risk Ydnetimi" ile ilgili Gelistirdikleri Kendi Standartlari

NORVEC CoBIT Baz Alinmistir
MACARISTAN | CoBIT Baz Alinmistir

CEK
CUMHURIYETI | IT Yénetisimi ve Operasyonel Risk Kapsaminda Sinirli Diizenlemeler

MAKEDONYA ISO 17799 Baz Alinmigtir

SLOVAKYA Her Yl Bilgi Sistemleri Glivenligini Kapsayacak Bir Denetim Raporu

Finansal Denetimin Yaninda Sistem, Operasyon, Veri ve is
Devamliligi Denetimi

PORTEKIZ Ug Yilda Bir BS Denetimi Yapiimasini Zorunlu Kilan Kanun Tasarisi
ISRAIL ISO 17799 Baz Alinmistir

HOLLANDA Sinirlh Anlamda BS Denetimi‘ne de Referansta Bulunan Standardlar

DANIMARKA

ITALYA Sinirl Anlamda Kontrolleri igeren Diizenlemeler
SLOVENYA ISO 17799 Baz Alinmistir

YUNANISTAN | BS Denetimi’ne de Deginen Bankacilik ile ilgili iki Kanun

Almanya Denetim Kurulusu (IDW) Tarafindan Gelistirilen PS 330

Standardi
BDDK / Bilgi Yonetimi Daire Baskanligi

ALMANYA




Bankacilikta BS Denetimi /
BDDK Hazirliklari (1)

12004 yilinda baslandi (Teskilat
Yénetmeligi Degisikligi)
a1 Orglit yapisi yenilendi

1 BS Denetimi ekibi olusturuldu

1FFIEC,COBIT, BS7799, ITIL, COSO,
standartlari ve yaklasimlari incelendi

1 Bankalar BT envanteri anket calismasi
yapild
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Bankacilikta BS Denetimi
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Bankacilikta BS Denetimi /
BDDK Hazirliklari (Il)

1 Uzman ve uzman yardimcilari igin
sertifikasyon saglanmasi

1 Egitim calismalari surduruldu

— UEKAE: Sinir guvenligi, Windows guvenligi, MS
sistemleri guvenligi, UNIX/LINUX guvenligi,
Veritabani Guvenligi,Web Uygulamalari
Guvenligi,Bilgi Sistemleri Adli Inceleme

ISACA Training Week (Network Security, DB Audit,
IT Audit practice)

MIS: SOX for IT Audit, How to audit automated
application controls
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Bankacilikta BS Denetimi (I1)

1 Bankalarda Bagimsiz Denetim Kuruluslarinca
gerceklestirilecek Bilgi Sistemleri Denetimine
iliskin Yonetmelik (Yonetmelik)

1 Rapor Formati Hakkinda Teblig

1 Yonetmelik kapsaminda bagimsiz denetim
kuruluglarinin yetkilendirilmesi
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Bankacilikta BS Denetimi (l1l)

1 2005 yilinda sinirli kapsamli Uygulama Kontrolleri
denetimi gerceklestirildi

1 Yonetmelik kapsaminda 2006 yili denetimleri
gerceklestiriliyor; bulgular Nisan 2007 de
raporlanacak

1 BDDK olay bazli 6 adet kurulug denetimi
gerceklestirdi
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Bankacilikta BS Denetimi /

Gelecek Planlari

NEERELE

1 2006 denetim raporlarinin degerlendirilmesi ve bulgularla
ilgili onlemlerin alinmasi

1 BDDK'nin BS Denetimleriyle ilgili yol haritasi
olusturuluyor.

2 Normlar Tebligi

Orta Vadeli

1 Bankalar Bilgi Teknolojileri Envanteri ¢calismasinin
olgunlastiriimasi ve periyodiklestiriimesi

1 BDDK BS denetimlerinin planlanmasi ve gerceklestiriimesi

BDDK / Bilgi Yonetimi Daire Baskanligi 17




Bankacilikta BS Denetimi /
Temel Prensipler (1)

1 Ug sac ayag|
— I¢ denetim
— Bagimsiz Denetim
— Kamusal Denetim

1 Denetgiler arasi Isbirligi

1 Tek basllik

— Denetim alanlarinin butunselligi
— Sorumluluklarin Tespiti
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Bankacilikta BS Denetimi /

Temel Prensipler (Il)

1 Risk odakli denetim

— Ustlenilen Riskler (Bankalar risk almak
zorundadir)

— Olusturulan Surecler Politikalar

1 Surec denetimi yaklasimi
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Bankacilikta BS Denetimi /

Yonetmelik - (Ana Basliklar)

1 Yetkilendirme ve Meslek Mensuplari

i Taraflarin Yukumlulukleri

1 Bilgi Sistemleri Denetimi

1 Genel llkeler ve Sorumluluklar
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Bankacilikta BS Denetimi /

Yonetmelik - (Ana Basliklar II)

1 Denetlenenin Destek Hizmeti Almasi ve
Bunlarin Denetimi

1 Bilgi Sistemleri Denetiminde Isbirligi

1 Bilgi Sistemleri Denetiminde Dis Hizmet Alimi

1 Bilgi Sistemleri Denetimi Raporu ve Bildirimi

BDDK / Bilgi Yonetimi Daire Baskanligi




Bankacilikta BS Denetimi /

Yonetmelikte BS Denetimi (1)

1 Finansal Denetim ile BS Denetiminde butunsellik

1 Bagimsiz Denetim Sirketlerinin, BS denetimini dis
kaynak kullanimi yoluyla gerceklestirebilmesi

1 BS Denetimi Turlerti;
— uygulama kontrollerinin denetimi,
— genel kontrol alanlarinin denetimi,

— genel kontroller ile uygulama kontrollerinin birlikte gerceklestirildigi
genis kapsamli denetim

BDDK / Bilgi Yonetimi Daire Baskanligi




Bankacilikta BS Denetimi /
Yonetmelikte BS Denetimi (Il)

1 Etik kurallar
— Ticari iligki
— Denetcilerin bankalarda gorev almasi

1 Denetim Takvimi

— Uygulama Kontrolleri her yil ve Genel Kontroller iki
yilda bir yapllir.

— Kurul ozellestiriimis denetim isteyebilir.

1 Benimsenen Denetim Cercevesi COBIT

BDDK / Bilgi Yonetimi Daire Baskanligi 23




Benimsenen Denetim

Cercevesi: COBIT
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® Benimsenen Denetim Cercevesi:
COBIT

1 Neden COBIT ?

— Surec¢ denetimi odakl

— Surec tesisine yonelik ve butuncul yaklasim
— Dengeli ve hiyerarsik yapilandiriilmis alanlar
— Olgcme ve Derecelendirme Mekanizmasi

— Etkili Kurumsal Yonetisim araci (Yonetilebilirligin
saglamast)

— Teknolojiden bagimsiz

— 1SO 17799, ITIL, SOX, COSO yaklasimlarina uygun

— AB Mevzuatinda uygunluguna onay verilen BS
yonetisim cercevelerinden biri
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COBIT vs ISO 17799

(Kaynak : ISACA)

COBIT

ISO 17799

Kurumsal Yonetisim

Bilgi Giivenligi Odakli

ls Strateji ve Sireglerinin
Degerlendiriimesi

Bilgi Guvenligi Standardi

Olciim Yontemi

Guvenlik Kontrollerinin
Degerlendirilmesi

Not: ISACA’ya gore %100 uyumlu, beraber kullanilabilirler
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Standart Kapsamlari
Kaynak: ISACA

8 Standartlarin kapsamlarina gore siniflandiriimasi

1 Diger standartlarda kapsanan
COBIT Alanlar

COSO

ITIL

ISO/IEC 17799
FIPS PUB 200
ISO/IEC 13335
ISO/IEC 15408
PRINCE2
PMBOK

TickIT

CMMI

TOGAF 8.1

IT BPM

NIST 800-14

(+): Deginilen Alanlar (O): Kismen Deginilen Alanlar

Yilzeysel

(-) : Nadir Deginilen veya Deginilmeyen alanlar

Kaynak: COBIT Mapping Overview of International IT Guidance 2nd ERODK / B||g| Yonetimi Daire Baskan||9|
http://www.isaca.org/Template.cfm?Section=Downloads3&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=63&ContentID=13742
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BS Denetiminde Guclukler (1)

Uygulanan denetim araclarinin ve metotlarinin gesitliligi, tam
standardizasyonun saglanamamis olmasi

Onemlilik (Materyalite) taniminin belirlenmesi
Mesleki mevzuat eksikligi
Bankalara yonelik ‘Uyulmasi Gereken Kriterler Seti’ eksikligi

Gorus vermedeki gucluk
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BS Denetiminde Guclukler (Il)

1 Yetismis eleman eksikligi
— Orgutlenme eksikligi
— Sertifikasyon zorunlu tutulamiyor

1 Finansal/BS Denetcileri ortak calisma gerekliligi

1 Konunun tum taraflar (Denetgci, Denetlenen,
Otorite) icin ve uluslararasi arenada yeni olmasi
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COBIT ve Bilgi Guvenligi

BDDK / Bilgi Yonetimi Daire Baskanligi




DS5

1 Hizmet sunumu ve destek faaliyetleri 5 (DS95) :
Sistem guvenliginin saglanmasi
— BT guvenliginin yonetilmesi
— BT guvenlik plani
— Kimlik Yonetimi
— Kullanici hesaplari yonetimi
— Guvenlik testleri ve takibi
— Guvenlik olaylarinin tanimlanmasi
— Guvenlik teknolojilerinin korunmasi
— Kripto Anahtar yonetimi
— Zararh yazilimlarin onlenmesi, tespiti ve duzeltiimesi
— Ag guvenligi
— Gizli bilgilerin egt}éla Il

/ Bilgi Yonetimi Daire Bagkanhgi




1ISO 17799 ile paralel COBIT
surecleri ve COBIT bilgi kriterleri

Planlama ve Organizasyon Bilgi Kriteri
23 N 5 CHEAN 3 EM10] - Etkinlik

- Verimlilik

+ Gizlilik

+ Butunluk

+ Erisilebilirlik
+ Uyumluluk

o Guvenilirlik

ISO 17799:2005 ile
Adreslenen COBIT Siirecleri

ISO 17799’da

(+): Bulunan

1 |2 3 m 6171819 10@ (O): Kismen Bulunan

. (-) : Nadiren deginilmis ya da
Hizmet Sunumu ve Destek bulunmayan
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Kaynak ve detayli bilgi igin: COBIT Mapping: Mapping ISO/IES 1@635%5 \gﬁg C.O%I.T 40,. . ; 5
https://www.isaca.org/Template.cfm?Section=Downloads3&Tem gé éﬂe/ %&tﬁa@b@@ﬁ@cﬁ@ﬁ(an“@

LID=63&ContentID=13742




COBIT Security Baseline

1 COBIT Guvenlik temeli (COBIT Security
Baseline) : Guvenlige dogru 39 adim

— Risklerin degerlendiriimesi

— Degisiklik yonetimi

— Servisin surekliliginin saglanmasi

— Sistem guvenliginin saglanmasi

gibi basliklar altinda toplanmis 39 adim

1 BT guvenliginin saglanmasi igin atiimasi
gereken adimlar, rehber

1 Her adimin COBIT'te ve ISO17799'daki yeri

Kaynak ve detayli bilgi igin: COBIT security baseline (revised) BDDK/ Bllgl Yonetimi Daire Bagkanllgl
http://www.isaca.org/Template.cfm?Section=Downloads3&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=63&Content|D=13742




Bankacilikta Bilgi Guvenligi
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Bilgi Giivenligi /
Gizlilik, bitiinliik, erisilebilirlik (CIA)

Muhtemel Sonuclar
* Rekabette dezavantaj
“ I- « is kaybi
Erigilebilirlik o Itlbar kaybl
Hatali » Motivasyon kaybi
Veri
» Sahtekarlik

* Yanlis yonetim kararlari

Bilgi * Servislerde kesinti

* Yasal sorunlar

* Gizli verilerin aciga cikmasi

BDDK / Bilgi Yonetimi Daire Baskanligi




Bilgi Guvenligi /
Bankacilik Mevzuati (1)

15411 sayil Bankacilik Kanunu, Madde 73:

“...Kurumun bu fikra kapsaminda elde edecegi bilgi ve belgeler hicbir
Kisi kurum ve kurulusa verilemez. ...

Bankalarin ortaklari, yonetim kurulu uyeleri, mensuplari, bunlar adina
hareket eden Kkisiler ile gorevlileri, sifat ve gorevleri dolayisiyla

sgrendikieri D@NKkalara veya musterilerine ait

Slr/arl, bu konuda kanunen acikca yetkili kilinan mercilerden

baskasina aciklayamazlar. Bankalarin destek hizmeti aldigi kurulus ve
calisanlari hakkinda da bu hukum uygulanir. Bu yukumluluk gorevden
ayrildiktan sonra da devam eder.”

BDDK / Bilgi Yonetimi Daire Baskanligi




B \WJ 1

Bilgi Guvenligi /
Bankacilik Mevzuat (Il)

1 5464 sayili Banka Kartlari ve Kredi Kartlari
Kanunu, Madde 23:

“Uye igyerleri, kartin kullanimi sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri, kanunla yetkili kilinan kisi,
kurum ve kuruluslar hari¢ olmak Uzere kal’[ hamlllnln yaZIlI rizasini a/madan
baskasina aciklayamaz, saklayamaz ve kopyalayamaz.

Uye igyerleri, kart bilgilerini Gye igyeri anlagmasi yaptigi kurulus disindaki sahis veya kuruluslarla paylasamaz,
satamaz, satin alamaz ve takas edemez. Uye isyeri anlagsmasi yapan kuruluglar, bu fikranin uygulanmasini
gozetmekle yukumludar.

Kart ¢ikaran kuruluslar, edindikleri kl§lsel bl/gl/el’l gIZII tutmak, kendi hizmetlerinin

pazarlanmasi disinda bagka amaclarla kullanmamak ve kanunla yetkili kilinan kigi, kurum ve kuruluglar diginda

waianiarn DU DIlgilere ulasmasini engellemek amaciyla
gereken o6nlemleri almakla yiximidir.

BDDK / Bilgi Yonetimi Daire Baskanligi




Bilgi Guvenligi /

Bankacilik Mevzuati (l1)

1 Bankalarin I¢ Sistemleri Hakkinda Ydnetmelik
Madde 11: Bilgi sistemlerinin tesisi

— Bilgi sistemleri asgari olarak bankayla ilgili tum
bilgilerin elektronik ortamda guvenli bir sekilde
saklaniimasina ve kullanilmasina imkan verecek
bir yapida tesis edlilir.

— Bilgi sistemlerinin guvenilirliginin saglanmasi ve
duzenli olarak guncellenerek gerekli degisikliklerin
yapilmasi zorunludur.

— |Is stireklilik ve beklenmedik durum planlari
olusturulmali ve donemsel olarak test edilmelidir.

BDDK / Bilgi Yonetimi Daire Baskanligi 38




[ R |

Bilgi Guvenligi /
Bankacilik Mevzuati (1V)

1 Bankalarin destek hizmeti almalarina ve bu
hizmeti verecek kuruluslarin yetkilendiriimesine
iliskin Yonetmelik

Madde 5:

“Destek hizmeti saglayan kuruluglarca bankaya Ve m0§terilerine ait

Slrlarln korunmasina yonelik gerekli tedbirlerin alinmasini saglamak, destek hizmeti alan ilgili bankanin
sorumlulugundadir.”

Madde 9:

Bankalar ile destek hizmetleri kuruluslari arasinda imzalanacak
sdzlesmelerde;

Destek hizmeti kurulusu tarafindan saglanan hizmet dolayisiyla 6grenilen bankalara

ve musterilerine ait bilgi ve belgelerin, yapilan anlagsmada belirtilen amaglar disinda
kullaniimasinin ve aguncu kisilere agiklanmasinin yasak oldugu, destek hizmeti kurulusunun
s0z konusu bilgi ve belgelerin korunmasinda gerekli 6zeni gostermekle yukumlt bulundugu
ve bunlara aykirilik halinde banka tarafindan sézlesmenin tek tarafli olarak feshedilecegi
hususlarinin belirtiimesi,

sorunludur. BDDK / Bilgi Yénetimi Daire Baskanligi




Bilgi Guvenligi /
Diger Ulke Uygulamalari

1 Directive 95/46/EC of the European
Parliament and of the Council of 24 October
1995

1 - Gramm-Leach-Bliley Act - Financial
Privacy (ABD)

1 - Federal Data Protection Act / BDSG
(Almanya)

1 Data Protection Act 1998 (Ingiltere)

BDDK / Bilgi Yonetimi Daire Baskanligi




Bilgi Guvenligi Politikasi'nin
Icermesi Gereken Konular

Erisim denetimi (Elektronik/Fiziksel)
1 Sifreleme

1 Bilgiler uzerinde yapilan degisikliklerin belli surecler
dahilinde gergeklestiriimesi

Capraz kontrol/gorevler ayrihigi
Sizma tesebbuslerini tespite yonelik sistemler
Saldiri cevap planlari

Dogal afetlere (yangin, su basmasi, deprem, teknolojik
sorunlar) karsi alternatifli sureklilik planlari

Personel egitimi
1 Guvenlik programina iligkin kontrollerin periyodik testi
1 Harici hizmet saglayicilar ile iligkilerin yonetilmesi

BDDK / Bilgi Yonetimi Daire Baskanligi




Bilgi Guvenligi Politikast

1 Bilgi guvenligi sadece bilgi sistemleri yonetiminin
problemi degildir, kurumsal politika dahilinde
yonetilmesi gerekir

1 Bilgi bir varlik olarak degerlendirilmeli, gizliligi,
butunlugu ve kullanima hazirligina yonelik
tehditlere onlemler alinmalidir

1 Farkindalik ve egitim onemli, bankalar
musterilerini bilgilendirmeli ve egitmel

1 Banka musterileri elektronik guvenligin onemini
kavramall, bilgisayarlarinda gerekli onlemleri
almali (virus, keyloger tehditleri gibi)

BDDK / Bilgi Yonetimi Daire Baskanligi




Elektronik Bankacilik I¢in Risk
Yonetim Prensipleri (1)*

1 Guvenlik kontrollerinin olusturulmasi
Harici hizmet almaya iligkin risklerin yonetilmesi

Internet tizerinden islem yapmanin getirdigi risklerin
yonetilmesi

Inkar edememe (e-imza, vb.)
Gorevlerin ayrigtiriimasi
Kimlik dogrulama kontrolleri ve yetkilendirme
Tutulan kayitlar ve bilgiler igin butunluk
Olaylari takibe yetecek duzeyde log tutma
Gizlilik
Mevzuata uyum (musteri mahremiyeti vb.)
s surekKliligi
1 Saldiri cevap planlari
* BIS’in Temmuz 2003 tarihli “Risk M&¥aenfdat Fanstipl&sifsrBRpseitiic Banking” dokiimanindan 43




Elektronik Bankacilik Icin Risk

Yonetim Prensipleri (1)

1 Guvenlik oncelikli konulardan

1 Pek cok ulkede bilgi guvenligine iliskin
mevzuat mevcut

1 Cozum : (Uygulanan) lyi Bir “Bilgi
Guvenligi PolitikasI”

BDDK / Bilgi Yonetimi Daire Baskanligi




Normlar Tebligi (I)
(Taslak)

1 Bankalarda BT Yonetiminde esas
alinacak ilkeler

— Genel kontrollerin tesisi (Planlama ve
Organizasyon, Tedarik ve Uygulama, Hizmet
sunumu ve Destek,Izleme ve Degerlendirme)

— Sureg¢ sahipligi ve sureclerin izlenebilirligi
— Uygulama Kontrollerinin tesisi (Veri kaynak

belirleme ve yetkilendirme, veri girig, veri isleme,
veri ¢ciktl ve sinir kontrolleri)

BDDK / Bilgi Yonetimi Daire Baskanligi 45




Normlar Tebligi (1)
(Taslak)

1 BT ile ilgili ic kontroller
—Yonetimin sorumluluklar
—Yonetimin Ig Kontrollerin Etkinligini

Degerlendirmesi

—|¢ kontrollerin denetimi ve denetimlerin
raporlanmasi

—Bilgi Guvenligi Politikasi altinda isaret
edilen konulara iliskin kontroller

BDDK / Bilgi Yonetimi Daire Baskanligi




BDDK’da Bilgi Giivenligi (1)

1 Kullanici sozlesmeleri
1 Guvenlik politikalari
1 Erisim kontrolleri

1 Fiziksel guvenlik (Sunucu odasina ve
yedekleme merkezine fiziksel erisimin
Kisittanmasi. Sunucu odasinda sicaklik
sensoru)

1 Teknik ekipte gorevler ayriligi ilkesinin
benimsenmesi

1 Firewall, IDS, Content Filtering, DMZ, VPN
yaplilari

BDDK / Bilgi Yonetimi Daire Baskanligi




BDDK’da Bilgi Giivenligi (1)

1 Virus koruma, veri yedekleme

1 Veri aktarimlarinda SSL teknolojisinin
kullaniimasi

1 Kurum bilgi sistemi kaynaklarina
SmartCard araciligiyla internet uzerinden
VPN ile baglanma

1 E-imza uygulamalari (Evrak Yonetim
Sistemi)

1 UEKAE bagimsiz denetimi

BDDK / Bilgi Yonetimi Daire Baskanligi
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