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BankacBankacııllııkta kta BilgiBilgi SistemleriSistemleri
DenetimindeDenetiminde BDDK BDDK 

YaklaYaklaşışımmıı ve Bilgi Gve Bilgi Güüvenlivenliğğii

AHMET TAHMET TÜÜRKAY VARLIRKAY VARLI
BDDK BDDK BilgiBilgi YYöönetiminetimi DairesiDairesi

DaireDaire BaBaşşkankanıı
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İİÇÇİİNDEKNDEKİİLERLER

BankacBankacııllııkta Bilgi Teknolojilerikta Bilgi Teknolojileri
Bilgi Sistemleri (BS) Denetimi Bilgi Sistemleri (BS) Denetimi 
BankacBankacııllııkta BS Denetimi kta BS Denetimi 
Benimsenen Denetim Benimsenen Denetim ÇÇererççevesi : COBITevesi : COBIT
Bilgi GBilgi Güüvenlivenliğğii
–– COBIT ve Bilgi GCOBIT ve Bilgi Güüvenlivenliğği i 
–– BankacBankacııllııkta Bilgi Gkta Bilgi Güüvenlivenliğğii
–– BDDKBDDK’’dada Bilgi GBilgi Güüvenlivenliğğii
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BankacBankacııllııkta Bilgi kta Bilgi 
TeknolojileriTeknolojileri
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BankacBankacııllııkta Bilgi Teknolojilerikta Bilgi Teknolojileri

Temel BankacTemel Bankacııllıık Faaliyetlerinin k Faaliyetlerinin İİfasfasıı

Alternatif DaAlternatif Dağığıttıım Kanallarm Kanallarıınnıın Tesisi n Tesisi 
(Elektronik Bankac(Elektronik Bankacııllıık)k)
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BankacBankacııllııkta Bilgi Teknolojileri / kta Bilgi Teknolojileri / 
Elektronik BankacElektronik Bankacııllııkk

İİnternet Bankacnternet Bankacııllığıığı
ATMATM
Telefon BankacTelefon Bankacııllığıığı
KioskKiosk
KartlKartlıı ÖÖdeme Sistemlerideme Sistemleri
Televizyon BankacTelevizyon Bankacııllığıığı
WAP/GPRS BankacWAP/GPRS Bankacııllığıığı
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BankacBankacııllııkta Bilgi Teknolojilerikta Bilgi Teknolojileri / / 
BTBT’’ninnin VazgeVazgeççilmezliilmezliğğii
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BankacBankacııllııkta Bilgi Teknolojilerikta Bilgi Teknolojileri / / 
BT HarcamalarBT Harcamalarıı

(Harcamalarda Y(Harcamalarda Yııllllıık Ortalama Artk Ortalama Artışış:%4.4, Kaynak: :%4.4, Kaynak: GartnerGartner))

Dünyada finansal sektörün BT harcamaları (Gerçekleşen ve tahmin edilen)
Kaynak: “Dataquest Insight: Financial Services Sector IT Spending Forecast”, 2005-2010, Susan Cournoyer, Gartner,10 Kasım 2006
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BankacBankacııllııkta Bilgi Teknolojilerikta Bilgi Teknolojileri / / 
BT ve BT ve İşİşletme Giderleri (*)letme Giderleri (*)

Teknoloji Giderleri
(*) Bankalardan gelen finansal verilerden,Bankalardan gelen finansal verilerden, yıllık ortalama kur baz alınarak hesaplanmıştır. 

İşletme Giderleri
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Bilgi Sistemleri DenetimiBilgi Sistemleri Denetimi
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BS Denetimi / BS Denetimi / 
BS Denetimi BS Denetimi İİhtiyachtiyacıına na İşİşaret Eden Olaylararet Eden Olaylar

AT&TAT&T
–– 19981998’’de Ana de Ana SwitchSwitch ProblemiProblemi
–– 18 Saat Boyunca Pek 18 Saat Boyunca Pek ÇÇok Kredi Kartok Kredi Kartıı KullanKullanıım Dm Dışıışı

EnronEnron
–– Finansal Bilgi RaporlamasFinansal Bilgi Raporlamasıında Sahtekarlnda Sahtekarlııkk
–– 60 Milyar USD Kamu Zarar60 Milyar USD Kamu Zararıı

WorldComWorldCom
–– Finansal Bilgi RaporlamasFinansal Bilgi Raporlamasıında Sahtekarlnda Sahtekarlııkk

İİmar Bankasmar Bankasıı
–– ÇÇifte Kayifte Kayııt Sistemit Sistemi
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BS Denetimi / BS Denetimi / 
ÜÜlke Uygulamalarlke Uygulamalarıında Benimsenen Esaslarnda Benimsenen Esaslar

Almanya Denetim KuruluAlmanya Denetim Kuruluşşu (IDW) Tarafu (IDW) Tarafıından Gelindan Gelişştirilen PS 330 tirilen PS 330 
StandardStandardııALMANYAALMANYA

BS DenetimiBS Denetimi’’nene de de DDeeğğineninen BBankacankacııllııkk İİle le İİlgililgili İİki Kki KanunanunYUNANISTANYUNANISTAN
ISO ISO 1779917799 Baz AlBaz AlıınmnmışışttıırrSLOVENYASLOVENYA
SSıınnıırlrlıı AnlamdaAnlamda KKontrolleriontrolleri İİççereneren DDüüzenlemelerzenlemelerİİTALYATALYA
SSıınnıırlrlıı AnlamdaAnlamda BSBS DenetimiDenetimi‘‘nne de e de Referansta BulunanReferansta Bulunan SStandardlartandardlarHOLLANDAHOLLANDA
ISO ISO 1779917799 Baz AlBaz AlıınmnmışışttıırrİİSRASRAİİL  L  
ÜçÜç YYııldalda BBirir BS DenetimiBS Denetimi YYapapıılmaslmasıınnıı ZZorunluorunlu KKıılanlan KKanunanun TTasarasarııssııPORTEKPORTEKİİZZ

FinansalFinansal DDenetiminenetimin YYananıındanda Sistem, OperasyonSistem, Operasyon, , VeriVeri veve İşİş
DevamlDevamlııllığıığı DDenetimienetimiDANDANİİMARKAMARKA

Her Her YYııll BBilgiilgi SSistemleriistemleri GGüüvenlivenliğğiniini KKapsayacakapsayacak BBirir DDenetimenetim RRaporuaporuSLOVAKYASLOVAKYA
ISO ISO 1779917799 Baz AlBaz AlıınmnmışışttıırrMAKEDONYAMAKEDONYA
IT IT YYöönetinetişşimi veimi ve OperasyonelOperasyonel RiskRisk KKapsamapsamıındanda SSıınnıırlrlıı DDüüzenlemelerzenlemeler

ÇÇEK EK 
CUMHURCUMHURİİYETYETİİ

CoBITCoBIT Baz AlBaz AlıınmnmışışttıırrMACARMACARİİSTANSTAN
CoBITCoBIT Baz AlBaz AlıınmnmışışttıırrNORVENORVEÇÇ
““İİçç Kontrol ve Risk YKontrol ve Risk Yöönetiminetimi" " İİle le İİlgililgili GeliGelişştirdikleri Ktirdikleri Kendiendi SStandartandarttlarlarııFFİİNLANDNLANDİİYAYA

KullanKullanıılan Yaklalan YaklaşışımlarmlarÜÜLKELERLKELER
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BankacBankacııllııkta BS Denetimi /kta BS Denetimi /
BDDK HazBDDK Hazıırlrlııklarklarıı (I)(I)

2004 y2004 yııllıında banda başşlandlandıı (Te(Teşşkilat kilat 
YYöönetmelinetmeliğği Dei Değğiişşikliikliğği)i)
ÖÖrgrgüüt yapt yapııssıı yenilendiyenilendi
BS Denetimi ekibi oluBS Denetimi ekibi oluşşturulduturuldu
FFIEC,COBIT, BS7799, ITIL, COSO,  FFIEC,COBIT, BS7799, ITIL, COSO,  
standartlarstandartlarıı ve yaklave yaklaşışımlarmlarıı incelendiincelendi
Bankalar BT envanteri anket Bankalar BT envanteri anket ççalalışışmasmasıı
yapyapııldldıı
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BankacBankacııllııkta BS Denetimikta BS Denetimi
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BankacBankacııllııkta BS Denetimi / kta BS Denetimi / 
BDDK HazBDDK Hazıırlrlııklarklarıı (II)(II)

Uzman ve uzman yardUzman ve uzman yardıımcmcıılarlarıı iiççin in 
sertifikasyon sasertifikasyon sağğlanmaslanmasıı

EEğğitim itim ççalalışışmalarmalarıı ssüürdrdüürrüüldldüü
–– UEKAE: SUEKAE: Sıınnıır gr güüvenlivenliğği, Windows gi, Windows güüvenlivenliğği, MS i, MS 

sistemleri gsistemleri güüvenlivenliğği, UNIX/LINUX gi, UNIX/LINUX güüvenlivenliğği, i, 
VeritabanVeritabanıı GGüüvenlivenliğği,Web Uygulamalari,Web Uygulamalarıı
GGüüvenlivenliğği,Bilgi Sistemleri Adli i,Bilgi Sistemleri Adli İİncelemenceleme

–– ISACA ISACA TrainingTraining WeekWeek (Network (Network SecuritySecurity, DB , DB AuditAudit, , 
IT IT AuditAudit practicepractice))

–– MIS: SOX MIS: SOX forfor IT IT AuditAudit, , HowHow toto auditaudit automatedautomated
applicationapplication controlscontrols
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BankacBankacııllııkta BS Denetimi (II)kta BS Denetimi (II)

Bankalarda BaBankalarda Bağığımsmsıız Denetim Kuruluz Denetim Kuruluşşlarlarıınca nca 
gergerççekleekleşştirilecek Bilgi Sistemleri Denetimine tirilecek Bilgi Sistemleri Denetimine 
iliilişşkin Ykin Yöönetmelik (Ynetmelik (Yöönetmelik)netmelik)

Rapor FormatRapor Formatıı HakkHakkıında Teblinda Tebliğğ

YYöönetmelik kapsamnetmelik kapsamıında banda bağığımsmsıız denetim z denetim 
kurulukuruluşşlarlarıınnıın yetkilendirilmesin yetkilendirilmesi
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BankacBankacııllııkta BS Denetimi (III)kta BS Denetimi (III)

2005 y2005 yııllıında snda sıınnıırlrlıı kapsamlkapsamlıı Uygulama Kontrolleri Uygulama Kontrolleri 
denetimi gerdenetimi gerççekleekleşştirilditirildi

YYöönetmelik kapsamnetmelik kapsamıında 2006 ynda 2006 yııllıı denetimleri denetimleri 
gergerççekleekleşştiriliyor; bulgular Nisan 2007 de tiriliyor; bulgular Nisan 2007 de 
raporlanacakraporlanacak

BDDK olay bazlBDDK olay bazlıı 6 adet kurulu6 adet kuruluşş denetimi denetimi 
gergerççekleekleşştirditirdi
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BankacBankacııllııkta BS Denetimi / kta BS Denetimi / 
Gelecek PlanlarGelecek Planlarıı

KKıısa Vadelisa Vadeli
2006 denetim raporlar2006 denetim raporlarıınnıın den değğerlendirilmesi ve bulgularla erlendirilmesi ve bulgularla 
ilgili ilgili öönlemlerin alnlemlerin alıınmasnmasıı
BDDKBDDK’’nnıınn BS Denetimleriyle ilgili yol haritasBS Denetimleriyle ilgili yol haritasıı
oluoluşşturuluyor.turuluyor.
Normlar TebliNormlar Tebliğği i 

Orta VadeliOrta Vadeli
Bankalar Bilgi Teknolojileri Envanteri Bankalar Bilgi Teknolojileri Envanteri ççalalışışmasmasıınnıın n 
olgunlaolgunlaşşttıırrıılmaslmasıı ve periyodikleve periyodikleşştirilmesitirilmesi
BDDK BS denetimlerinin planlanmasBDDK BS denetimlerinin planlanmasıı ve gerve gerççekleekleşştirilmesitirilmesi
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BankacBankacııllııkta BS Denetimi /kta BS Denetimi /
Temel Prensipler (I)Temel Prensipler (I)

ÜçÜç sasaçç ayaayağığı
–– İİçç denetim denetim 
–– BaBağığımsmsıız Denetimz Denetim
–– Kamusal DenetimKamusal Denetim

DenetDenetççiler arasiler arasıı İşİşbirlibirliğğii

Tek baTek başşllııllııkk
–– Denetim alanlarDenetim alanlarıınnıın bn büüttüünsellinselliğğii
–– SorumluluklarSorumluluklarıın Tespitin Tespiti
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BankacBankacııllııkta BS Denetimi /kta BS Denetimi /
Temel Prensipler (II)Temel Prensipler (II)

Risk odaklRisk odaklıı denetim  denetim  
–– ÜÜstlenilen Riskler (Bankalar risk almak stlenilen Riskler (Bankalar risk almak 

zorundadzorundadıır)r)
–– OluOluşşturulan Sturulan Süürereççler Politikalarler Politikalar

SSüürereçç denetimi yakladenetimi yaklaşışımmıı
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BankacBankacııllııkta BS Denetimi / kta BS Denetimi / 
YYöönetmelik netmelik -- (Ana Ba(Ana Başşllııklar)klar)

Yetkilendirme ve Meslek MensuplarYetkilendirme ve Meslek Mensuplarıı

TaraflarTaraflarıın Yn Yüükküümlmlüüllüüklerikleri

Bilgi Sistemleri DenetimiBilgi Sistemleri Denetimi

Genel Genel İİlkeler ve Sorumluluklarlkeler ve Sorumluluklar
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BankacBankacııllııkta BS Denetimi / kta BS Denetimi / 
YYöönetmelik netmelik -- (Ana Ba(Ana Başşllııklar II)klar II)

Denetlenenin Destek Hizmeti AlmasDenetlenenin Destek Hizmeti Almasıı veve
BunlarBunlarıın Denetimin Denetimi

Bilgi Sistemleri Denetiminde Bilgi Sistemleri Denetiminde İşİşbirlibirliğğii

Bilgi Sistemleri Denetiminde DBilgi Sistemleri Denetiminde Dışış Hizmet AlHizmet Alıımmıı

Bilgi Sistemleri Denetimi Raporu ve BildirimiBilgi Sistemleri Denetimi Raporu ve Bildirimi
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BankacBankacııllııkta BS Denetimi / kta BS Denetimi / 
YYöönetmelikte netmelikte BS Denetimi (I)BS Denetimi (I)

Finansal Denetim ile BS Denetiminde bFinansal Denetim ile BS Denetiminde büüttüünselliknsellik

BaBağığımsmsıız Denetim z Denetim ŞŞirketlerinin, BS denetimini dirketlerinin, BS denetimini dışış
kaynak kullankaynak kullanıımmıı yoluyla geryoluyla gerççekleekleşştirebilmesitirebilmesi

BS Denetimi TBS Denetimi Tüürleri;rleri;
–– uygulama kontrollerinin denetimi, uygulama kontrollerinin denetimi, 
–– genel kontrol alanlargenel kontrol alanlarıınnıın denetimi,n denetimi,
–– genel kontroller ile uygulama kontrollerinin birlikte gergenel kontroller ile uygulama kontrollerinin birlikte gerççekleekleşştirilditirildiğği i 

genigenişş kapsamlkapsamlıı denetimdenetim
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BankacBankacııllııkta BS Denetimi / kta BS Denetimi / 
YYöönetmelikte BS Denetimi (II)netmelikte BS Denetimi (II)

Etik kurallar Etik kurallar 
–– Ticari iliTicari ilişşkiki
–– DenetDenetççilerin bankalarda gilerin bankalarda göörev almasrev almasıı

Denetim Takvimi Denetim Takvimi 
–– Uygulama Kontrolleri her yUygulama Kontrolleri her yııl ve Genel Kontroller iki l ve Genel Kontroller iki 

yyıılda bir yaplda bir yapııllıır.r.
–– Kurul Kurul öözellezelleşştirilmitirilmişş denetim isteyebilir.denetim isteyebilir.

Benimsenen Denetim Benimsenen Denetim ÇÇererççevesi COBITevesi COBIT
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Benimsenen Denetim Benimsenen Denetim 
ÇÇererççevesi: evesi: COBITCOBIT
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Benimsenen Denetim Benimsenen Denetim ÇÇererççevesi: evesi: 
COBITCOBIT

Neden COBIT ?Neden COBIT ?
–– SSüürereçç denetimi odakldenetimi odaklıı
–– SSüürereçç tesisine ytesisine yöönelik ve bnelik ve büüttüüncncüül yaklal yaklaşışımm
–– Dengeli ve Dengeli ve hiyerarhiyerarşşiikk yapyapıılandlandıırrıılmlmışış alanlaralanlar
–– ÖÖllççme ve Derecelendirme Mekanizmasme ve Derecelendirme Mekanizmasıı
–– Etkili Kurumsal YEtkili Kurumsal Yöönetinetişşim aracim aracıı (Y(Yöönetilebilirlinetilebilirliğğin in 

sasağğlamaslamasıı))
–– Teknolojiden baTeknolojiden bağığımsmsıızz
–– ISO 17799, ITIL, SOX, COSO yaklaISO 17799, ITIL, SOX, COSO yaklaşışımlarmlarıına uygunna uygun
–– AB MevzuatAB Mevzuatıında uygunlunda uygunluğğuna onay verilen BS una onay verilen BS 

yyöönetinetişşim im ççererççevelerinden birievelerinden biri
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COBIT vs ISO 17799COBIT vs ISO 17799
(Kaynak : ISACA)(Kaynak : ISACA)

Not: Not: ISACAISACA’’yaya ggööre %100 uyumlu, beraber kullanre %100 uyumlu, beraber kullanıılabilirlerlabilirler

GGüüvenlik Kontrollerinin venlik Kontrollerinin 
DeDeğğerlendirilmesierlendirilmesi

ÖÖllçüçüm Ym Yööntemintemi

Bilgi GBilgi Güüvenlivenliğği Standardi Standardııİşİş Strateji ve SStrateji ve Süürereççlerinin lerinin 
DeDeğğerlendirilmesierlendirilmesi

Bilgi GBilgi Güüvenlivenliğği Odakli OdaklııKurumsal YKurumsal Yöönetinetişşimim
ISO 17799ISO 17799COBITCOBIT
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Standart KapsamlarStandart Kapsamlarıı
Kaynak: ISACAKaynak: ISACA

StandartlarStandartlarıın kapsamlarn kapsamlarıına gna gööre sre sıınnııflandflandıırrıılmaslmasıı

(+): Değinilen Alanlar     (O): Kısmen Değinilen Alanlar 
(-) : Nadir Değinilen veya Değinilmeyen alanlar

Diğer standartlarda kapsanan   
COBIT Alanları

Kaynak: COBIT Mapping Overview of International IT Guidance 2nd Edition, 
http://www.isaca.org/Template.cfm?Section=Downloads3&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=63&ContentID=13742
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BS Denetiminde GBS Denetiminde Güçüçllüükler (I)kler (I)

Uygulanan denetim araUygulanan denetim araççlarlarıınnıın ve metotlarn ve metotlarıınnıın n ççeeşşitliliitliliğği, tam i, tam 
standardizasyonun sastandardizasyonun sağğlanamamlanamamışış olmasolmasıı

ÖÖnemlilik (nemlilik (MateryaliteMateryalite) tan) tanıımmıınnıın belirlenmesin belirlenmesi

Mesleki mevzuat eksikliMesleki mevzuat eksikliğğii

Bankalara yBankalara yöönelik nelik ‘‘UyulmasUyulmasıı Gereken Kriterler SetiGereken Kriterler Seti’’ eksiklieksikliğğii

GGöörrüüşş vermedeki gvermedeki güçüçllüük k 
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BS Denetiminde GBS Denetiminde Güçüçllüükler (II)kler (II)

YetiYetişşmimişş eleman eksiklieleman eksikliğğii
–– ÖÖrgrgüütlenme eksiklitlenme eksikliğğii
–– Sertifikasyon zorunlu tutulamSertifikasyon zorunlu tutulamııyoryor

Finansal/BS DenetFinansal/BS Denetççileri ortak ileri ortak ççalalışışma gereklilima gerekliliğğii

Konunun tKonunun tüüm taraflar (Denetm taraflar (Denetççi, Denetlenen, i, Denetlenen, 
Otorite) iOtorite) iççin ve uluslararasin ve uluslararasıı arenada yeni olmasarenada yeni olmasıı
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COBIT ve Bilgi GCOBIT ve Bilgi Güüvenlivenliğğii
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DS5DS5
Hizmet sunumu ve destek faaliyetleri 5 (DS5) : Hizmet sunumu ve destek faaliyetleri 5 (DS5) : 
Sistem gSistem güüvenlivenliğğinin sainin sağğlanmaslanmasıı
–– BT gBT güüvenlivenliğğinin yinin yöönetilmesinetilmesi
–– BT gBT güüvenlik planvenlik planıı
–– Kimlik YKimlik Yöönetiminetimi
–– KullanKullanııccıı hesaplarhesaplarıı yyöönetiminetimi
–– GGüüvenlik testleri ve takibivenlik testleri ve takibi
–– GGüüvenlik olaylarvenlik olaylarıınnıın tann tanıımlanmasmlanmasıı
–– GGüüvenlik teknolojilerinin korunmasvenlik teknolojilerinin korunmasıı
–– Kripto Anahtar yKripto Anahtar yöönetiminetimi
–– ZararlZararlıı yazyazııllıımlarmlarıın n öönlenmesi, tespiti ve dnlenmesi, tespiti ve düüzeltilmesizeltilmesi
–– AAğğ ggüüvenlivenliğğii
–– Gizli bilgilerin paylaGizli bilgilerin paylaşışımmıı
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ISO 17799 ile paralel COBIT 
süreçleri ve COBIT bilgi kriterleri

ISO 17799’da

(+): Bulunan

(O): Kısmen Bulunan

(-) : Nadiren değinilmiş ya da 
bulunmayan

Kaynak ve detaylı bilgi için: COBIT Mapping: Mapping ISO/IES 17799:2005 With COBIT 4.0 
https://www.isaca.org/Template.cfm?Section=Downloads3&Template=/TaggedPage/TaggedPageDisplay.cfm&TP
LID=63&ContentID=13742
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COBIT COBIT SecuritySecurity BaselineBaseline

COBIT GCOBIT Güüvenlik temeli (COBIT venlik temeli (COBIT SecuritySecurity
BaselineBaseline) : G) : Güüvenlivenliğğe doe doğğru 39 adru 39 adıımm
–– Risklerin deRisklerin değğerlendirilmesierlendirilmesi
–– DeDeğğiişşiklik yiklik yöönetiminetimi
–– Servisin sServisin süüreklilirekliliğğinin sainin sağğlanmaslanmasıı
–– Sistem gSistem güüvenlivenliğğinin sainin sağğlanmaslanmasıı
gibi bagibi başşllııklar altklar altıında toplanmnda toplanmışış 39 ad39 adıımm

BT gBT güüvenlivenliğğinin sainin sağğlanmaslanmasıı iiççin atin atıılmaslmasıı
gereken adgereken adıımlar, rehbermlar, rehber
Her adHer adıımmıın n COBITCOBIT’’tete ve ISO17799ve ISO17799’’daki yeri daki yeri 

Kaynak ve detaylı bilgi için: COBIT security baseline (revised)  
http://www.isaca.org/Template.cfm?Section=Downloads3&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=63&ContentID=13742
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BankacBankacııllııkta Bilgi Gkta Bilgi Güüvenlivenliğğii
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Bilgi GBilgi Güüvenlivenliğği / i / 
Gizlilik, bGizlilik, büüttüünlnlüük, erik, erişşilebilirlik (CIA)ilebilirlik (CIA)

Muhtemel Sonuçlar
• Rekabette dezavantaj

• İş kaybı

• İtibar kaybı

• Motivasyon kaybı

• Sahtekarlık

• Yanlış yönetim kararları

• Servislerde kesinti

• Yasal sorunlar

• Gizli verilerin açığa çıkması
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Bilgi GBilgi Güüvenlivenliğğii / / 
BankacBankacııllıık Mevzuatk Mevzuatıı (I)(I)

5411 say5411 sayııllıı BankacBankacııllıık Kanunu, Madde 73:k Kanunu, Madde 73:

“…“…Kurumun bu fKurumun bu fııkra kapsamkra kapsamıında elde edecenda elde edeceğği bilgi ve belgeler hii bilgi ve belgeler hiççbir bir 
kikişşi kurum ve kurului kurum ve kuruluşşa verilemez. a verilemez. ……

BankalarBankalarıın ortaklarn ortaklarıı, y, yöönetim kurulu netim kurulu üüyeleri, mensuplaryeleri, mensuplarıı, bunlar ad, bunlar adıına na 
hareket eden kihareket eden kişşiler ile giler ile göörevlileri, srevlileri, sııfat ve gfat ve göörevleri dolayrevleri dolayııssııyla yla 
ööğğrendikleri rendikleri bankalara veya mbankalara veya müüşşterilerine ait terilerine ait 
ssıırlarrlarıı, bu konuda kanunen a, bu konuda kanunen aççııkkçça yetkili ka yetkili kııllıınan mercilerden nan mercilerden 
babaşşkaskasıına ana aççııklayamazlar. Bankalarklayamazlar. Bankalarıın destek hizmeti aldn destek hizmeti aldığıığı kurulukuruluşş ve ve 
ççalalışışanlaranlarıı hakkhakkıında da bu hnda da bu hüükküüm uygulanm uygulanıır. Bu yr. Bu yüükküümlmlüüllüük gk göörevden revden 
ayrayrııldldııktan sonra da devam eder.ktan sonra da devam eder.””
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Bilgi GBilgi Güüvenlivenliğğii / / 
BankacBankacııllıık Mevzuatk Mevzuatıı (II)(II)

5464 say5464 sayııllıı Banka KartlarBanka Kartlarıı ve Kredi Kartlarve Kredi Kartlarıı
Kanunu, Madde 23:Kanunu, Madde 23:

“Ü“Üye iye işşyerleri, kartyerleri, kartıın kullann kullanıımmıı sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri,sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri, kanunla yetkili kkanunla yetkili kııllıınan kinan kişşi, i, 

kurum ve kurulukurum ve kuruluşşlar harilar hariçç olmak olmak üüzere zere kart hamilinin yazkart hamilinin yazııllıı rrıızaszasıınnıı almadan almadan 
babaşşkaskasıına ana aççııklayamaz, saklayamaz ve kopyalayamaz.klayamaz, saklayamaz ve kopyalayamaz.
ÜÜye iye işşyerleri, kart bilgilerini yerleri, kart bilgilerini üüye iye işşyeri anlayeri anlaşşmasmasıı yaptyaptığıığı kurulukuruluşş ddışıışındaki ndaki şşahahııs veya kurulus veya kuruluşşlarla paylalarla paylaşşamaz, amaz, 
satamaz, satsatamaz, satıın alamaz ve takas edemez. n alamaz ve takas edemez. ÜÜye iye işşyeri anlayeri anlaşşmasmasıı yapan kuruluyapan kuruluşşlar, bu flar, bu fııkrankranıın uygulanmasn uygulanmasıınnıı
ggöözetmekle yzetmekle yüükküümlmlüüddüür.r.

Kart Kart ççııkaran kurulukaran kuruluşşlar, edindikleri lar, edindikleri kikişşisel bilgileri gizli tutmakisel bilgileri gizli tutmak,, kendi hizmetlerinin kendi hizmetlerinin 
pazarlanmaspazarlanmasıı ddışıışında banda başşka amaka amaççlarla kullanmamak ve kanunla yetkili klarla kullanmamak ve kanunla yetkili kııllıınan kinan kişşi, kurum ve kurului, kurum ve kuruluşşlar dlar dışıışında nda 

kalanlarkalanlarıın n bu bilgilere ulabu bilgilere ulaşşmasmasıınnıı engellemek amacengellemek amacııyla yla 
gereken gereken öönlemleri almakla nlemleri almakla yyüükküümlmlüüddüür.r.””
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Bilgi GBilgi Güüvenlivenliğğii / / 
BankacBankacııllıık Mevzuatk Mevzuatıı (III)(III)

BankalarBankalarıın n İİçç Sistemleri HakkSistemleri Hakkıında Ynda Yöönetmelik      netmelik      
Madde 11: Bilgi sistemlerinin tesisiMadde 11: Bilgi sistemlerinin tesisi

– Bilgi sistemleri asgari olarak bankayla ilgili tüm 
bilgilerin elektronik ortamda güvenli bir şekilde 
saklanılmasına ve kullanılmasına imkan verecek 
bir yapıda tesis edilir.

– Bilgi sistemlerinin güvenilirliğinin sağlanması ve 
düzenli olarak güncellenerek gerekli değişikliklerin 
yapılması zorunludur.

– İş süreklilik ve beklenmedik durum planları
oluşturulmalı ve dönemsel olarak test edilmelidir.
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Bilgi GBilgi Güüvenlivenliğğii / / 
BankacBankacııllıık Mevzuatk Mevzuatıı (IV)(IV)

BankalarBankalarıın destek hizmeti almalarn destek hizmeti almalarıına ve bu na ve bu 
hizmeti verecek kuruluhizmeti verecek kuruluşşlarlarıın yetkilendirilmesine n yetkilendirilmesine 
iliilişşkin Ykin Yöönetmelik netmelik 
Madde 5:Madde 5:
“Destek hizmeti sağlayan kuruluşlarca bankaya ve müşterilerine ait
sırların korunmasına yönelik gerekli tedbirlerin alınmasını sağlamak, destek hizmeti alan ilgili bankanın 
sorumluluğundadır.”

Madde 9:Madde 9:
Bankalar ile destek hizmetleri kuruluşları arasında imzalanacak
sözleşmelerde;
…
Destek hizmeti kurulusu tarafından sağlanan hizmet dolayısıyla öğrenilen bankalara
ve müşterilerine ait bilgi ve belgelerin, yapılan anlaşmada belirtilen amaçlar dışında
kullanılmasının ve üçüncü kişilere açıklanmasının yasak olduğu, destek hizmeti kurulusunun
söz konusu bilgi ve belgelerin korunmasında gerekli özeni göstermekle yükümlü bulunduğu
ve bunlara aykırılık halinde banka tarafından sözleşmenin tek taraflı olarak feshedileceği
hususlarının belirtilmesi,
……
zorunludur.zorunludur.
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Bilgi GBilgi Güüvenlivenliğği /i /
DiDiğğer er ÜÜlke Uygulamalarlke Uygulamalarıı

DirectiveDirective 95/46/EC of 95/46/EC of thethe EuropeanEuropean
ParliamentParliament andand of of thethe CouncilCouncil of 24 of 24 OctoberOctober
1995 1995 
-- GrammGramm--LeachLeach--BlileyBliley ActAct -- FinancialFinancial
PrivacyPrivacy (ABD)(ABD)
-- Federal Data Federal Data ProtectionProtection ActAct / BDSG / BDSG 
(Almanya)(Almanya)
Data Data ProtectionProtection ActAct 1998 (1998 (İİngiltere)ngiltere)
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Bilgi GBilgi Güüvenlivenliğği Politikasi Politikasıı’’nnıın n 
İİççermesi Gereken Konularermesi Gereken Konular

EriErişşim denetimi (Elektronik/Fiziksel)im denetimi (Elektronik/Fiziksel)
ŞŞifrelemeifreleme
Bilgiler Bilgiler üüzerinde yapzerinde yapıılan delan değğiişşikliklerin belli sikliklerin belli süürereççler ler 
dahilinde gerdahilinde gerççekleekleşştirilmesitirilmesi
ÇÇapraz kontrol/gapraz kontrol/göörevler ayrrevler ayrııllığıığı
SSıızma tezma teşşebbebbüüslerini tespite yslerini tespite yöönelik sistemlernelik sistemler
SaldSaldıırrıı cevap planlarcevap planlarıı
DoDoğğal afetlere (yangal afetlere (yangıın, su basmasn, su basmasıı, deprem, teknolojik , deprem, teknolojik 
sorunlar) karsorunlar) karşışı alternatifli salternatifli süüreklilik planlarreklilik planlarıı
Personel ePersonel eğğitimiitimi
GGüüvenlik programvenlik programıına ilina ilişşkin kontrollerin periyodik testikin kontrollerin periyodik testi
Harici hizmet saHarici hizmet sağğlaylayııccıılar ile ililar ile ilişşkilerin ykilerin yöönetilmesinetilmesi



BDDK / Bilgi YBDDK / Bilgi Yöönetimi Daire Banetimi Daire Başşkanlkanlığıığı 4242

Bilgi GBilgi Güüvenlivenliğği Politikasi Politikasıı

Bilgi gBilgi güüvenlivenliğği sadece bilgi sistemleri yi sadece bilgi sistemleri yöönetiminin netiminin 
problemi deproblemi değğildir, kurumsal politika dahilinde ildir, kurumsal politika dahilinde 
yyöönetilmesi gerekirnetilmesi gerekir
Bilgi bir varlBilgi bir varlıık olarak dek olarak değğerlendirilmeli, gizlilierlendirilmeli, gizliliğği, i, 
bbüüttüünlnlüüğğüü ve kullanve kullanııma hazma hazıırlrlığıığına yna yöönelik nelik 
tehditlere tehditlere öönlemler alnlemler alıınmalnmalııddıır r 
FarkFarkıındalndalııkk ve eve eğğitim itim öönemli, bankalar nemli, bankalar 
mmüüşşterilerini bilgilendirmeli ve eterilerini bilgilendirmeli ve eğğitmeliitmeli
Banka mBanka müüşşterileri elektronik gterileri elektronik güüvenlivenliğğin in öönemini nemini 
kavramalkavramalıı, bilgisayarlar, bilgisayarlarıında gerekli nda gerekli öönlemleri nlemleri 
almalalmalıı (vir(virüüs, s, keylogerkeyloger tehditleri gibi)tehditleri gibi)
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Elektronik BankacElektronik Bankacııllıık k İİççin Risk in Risk 
YYöönetim Prensipleri (I)*netim Prensipleri (I)*

GGüüvenlik kontrollerinin oluvenlik kontrollerinin oluşşturulmasturulmasıı
Harici hizmet almaya iliHarici hizmet almaya ilişşkin risklerin ykin risklerin yöönetilmesinetilmesi
İİnternet nternet üüzerinden izerinden işşlem yapmanlem yapmanıın getirdin getirdiğği risklerin i risklerin 
yyöönetilmesinetilmesi
İİnkar edememe (enkar edememe (e--imza, vb.)imza, vb.)
GGöörevlerin ayrrevlerin ayrışışttıırrıılmaslmasıı
Kimlik doKimlik doğğrulama kontrolleri ve yetkilendirmerulama kontrolleri ve yetkilendirme
Tutulan kayTutulan kayııtlar ve bilgiler itlar ve bilgiler iççin bin büüttüünlnlüükk
OlaylarOlaylarıı takibe yetecek dtakibe yetecek düüzeyde zeyde loglog tutmatutma
GizlilikGizlilik
Mevzuata uyum (mMevzuata uyum (müüşşteri mahremiyeti vb.)teri mahremiyeti vb.)
İşİş ssüüreklilirekliliğğii
SaldSaldıırrıı cevap planlarcevap planlarıı

* BIS’in Temmuz 2003 tarihli “Risk Management Principles for Electronic Banking” dokümanından
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Elektronik BankacElektronik Bankacııllıık k İİççin Risk in Risk 
YYöönetim Prensipleri (II)netim Prensipleri (II)

GGüüvenlik venlik ööncelikli konulardanncelikli konulardan

Pek Pek ççok ok üülkede bilgi glkede bilgi güüvenlivenliğğine iliine ilişşkin kin 
mevzuat mevcutmevzuat mevcut

ÇöÇözzüüm : (Uygulanan) m : (Uygulanan) İİyi Bir yi Bir ““Bilgi Bilgi 
GGüüvenlivenliğği Politikasi Politikasıı””
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Normlar TebliNormlar Tebliğği (I)i (I)
(Taslak)(Taslak)

Bankalarda BT YBankalarda BT Yöönetiminde esas netiminde esas 
alalıınacak ilkelernacak ilkeler
–– Genel kontrollerin tesisi (Planlama ve Genel kontrollerin tesisi (Planlama ve 

Organizasyon, Tedarik ve Uygulama, Hizmet Organizasyon, Tedarik ve Uygulama, Hizmet 
sunumu ve Destek,sunumu ve Destek,İİzleme ve Dezleme ve Değğerlendirme)erlendirme)

–– SSüürereçç sahiplisahipliğği ve si ve süürereççlerin izlenebilirlilerin izlenebilirliğği i 
–– Uygulama Kontrollerinin tesisi (Veri kaynak Uygulama Kontrollerinin tesisi (Veri kaynak 

belirleme ve yetkilendirme, veri giribelirleme ve yetkilendirme, veri girişş, veri i, veri işşleme, leme, 
veri veri ççııktktıı ve sve sıınnıır kontrolleri)r kontrolleri)
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Normlar TebliNormlar Tebliğği (II)i (II)
(Taslak)(Taslak)

BT ile ilgili iBT ile ilgili içç kontrollerkontroller
–– YYöönetimin sorumluluklarnetimin sorumluluklarıı
–– YYöönetimin netimin İİçç Kontrollerin EtkinliKontrollerin Etkinliğğini ini 

DeDeğğerlendirmesierlendirmesi
–– İİçç kontrollerin denetimi ve denetimlerin kontrollerin denetimi ve denetimlerin 

raporlanmasraporlanmasıı
–– Bilgi GBilgi Güüvenlivenliğği Politikasi Politikasıı altaltıında inda işşaret aret 

edilen konulara iliedilen konulara ilişşkin kontrollerkin kontroller
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BDDKBDDK’’dada Bilgi GBilgi Güüvenlivenliğği (I)i (I)

KullanKullanııccıı ssöözlezleşşmelerimeleri
GGüüvenlik politikalarvenlik politikalarıı
EriErişşim kontrolleriim kontrolleri
Fiziksel gFiziksel güüvenlik (Sunucu odasvenlik (Sunucu odasıına ve na ve 
yedekleme merkezine fiziksel eriyedekleme merkezine fiziksel erişşimin imin 
kkııssııtlanmastlanmasıı. Sunucu odas. Sunucu odasıında snda sııcaklcaklıık k 
senssensöörrüü))
Teknik ekipte gTeknik ekipte göörevler ayrrevler ayrııllığıığı ilkesinin ilkesinin 
benimsenmesibenimsenmesi
Firewall, IDS, Firewall, IDS, ContentContent FilteringFiltering, DMZ, VPN , DMZ, VPN 
yapyapıılarlarıı
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BDDKBDDK’’dada Bilgi GBilgi Güüvenlivenliğği (II)i (II)

VirusVirus koruma, veri yedeklemekoruma, veri yedekleme
Veri aktarVeri aktarıımlarmlarıında SSL teknolojisinin nda SSL teknolojisinin 
kullankullanıılmaslmasıı
Kurum bilgi sistemi kaynaklarKurum bilgi sistemi kaynaklarıına na 
SmartCardSmartCard aracaracııllığıığıyla internet yla internet üüzerinden zerinden 
VPN ile baVPN ile bağğlanmalanma
EE--imza uygulamalarimza uygulamalarıı (Evrak Y(Evrak Yöönetim netim 
Sistemi)Sistemi)
UEKAE baUEKAE bağığımsmsıız denetimiz denetimi



BDDK / Bilgi YBDDK / Bilgi Yöönetimi Daire Banetimi Daire Başşkanlkanlığıığı 4949

İİLGLGİİNNİİZ Z İİÇÇİİN TEN TEŞŞEKEKÜÜRLERRLER

SORULARSORULAR


