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o Neden Kablosuz

* Esneklik
— Mobil Veri Erisimi

» Maliyet
— Dusuk altyapi maliyeti




Engel Olmak Neredeyse imkansiz!!!

» Laptop/PDA/Bluetooth/
Infrared/Cep Telefonlari

 Kablosuz Modemler

 Yakinda Wimax




Giivenilir Kilmak imkansiz Degil !!!

« Gelismis Kimlik Dogrulama/
Sifreleme Protokolleri

 Merkezi Yonetim

« 24/7 Izleme/Saldir Tespit
Yazilimlari




M Tehditler

* Dinleme
* Yetkisiz Erisim

* Yabanci EN’larina Baglanma

 Servis DisI Birakma




o Saldiri Senaryolari

UEKAE
1.Basit Dinleme:

— Guvenlik dnlemi alinmamis veya WEP kullaniimig
— Internetten Ucretsiz yazilim + 15 dk’lik bir sunum
— Kablosuz ag trafigi dinlenir,

— Ziyaret edilen web sayfalari takip edilebilir,

— Eposta trafigi izlenebilir.

2.istemci Uzerinden i¢ Aga Erigim:

— Sisteme bagli EN yok

— Calisan laptopunu hem evde hem isyerinde kullanihyor,

— “Home” ismiyle guvenlik onlemi olmayan Kablosuz ADSL baglantisi mevcut,

— Saldirgan “Home” isimli bir sahte EN olusturuyor ve c¢alisanin laptopuna
baglaniyor




g IsRiskleri

» Ag/Sistem Devre disi

» Veri Kaybi/Calinmasi

» Guvenilirlik/Imaj Kaybi
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y istatistikler

« Mayis 2006 — Aralik 2006 karsilastirmasi:

— VPN politikasi inlalleri %11.8 artti,

— AdHoc baglantilar %9.5 artt,
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s Kablosuz Ag’a HAYIR
r@ ENFORCE
& =
- POUCIES

 HAYIR cevabi guvenligimiz icin yeterli mi?

— Switch’lere baglanan Access Pointler!!!
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M Kablosuz Ag’a HAYIR

* Ne Yapmali?

k3
— 24/7 Denetleme J '
DL

— Kablosuz Baglantilarin Engellenmesi
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Asama 1 - Gereksinimlerin Belirlenmesi

UEKAE

ls ve Fonksiyonel gereksinimlerin belirlenmesi
— Konferans salonunda e-posta, web erisimi
— Toplanti salonlarinda dosya sunumcuya erisim

— Calisanlara laptop/PDA tahsisi ve kablosuz erisim

Risk Analizi

- Tehditler, Gerceklesme Olasiliklari, Varliklara Etkisi => Risk Degeri

Kullanim politikasi
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Asama 2 — Tasarim / Satin Alma

— Guvenlik Yapisinin Tasarimi

 EAP methodu, PKI altyapisi, VLAN yapisi
vb.

* Firewall Kurallari
» Antivirus, Firewall, OS guncellemeleri vb.

— Kapsama Alani Analizi
* Hangi noktalara / Kag tane EN

— Guvenlik Denetleme Yontemleri,




o Asama 3 - Kurulum
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« VLAN yapisi, Guvenlik Duvari
Kurallari
« PKI Yapisi

« Bilesenlerin Konfiglrasyonu
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Ornek Tasarim

UEKAE

( Konferans Salonu WPA - PSK
bt A et )
| l N _ RADIUS Sunumcu  PKI CA gald'trl'TESP“s
— Vlan OZEL enetleme

[*l UL Res;;an!i@' !;J]wm-ps“

!-h- .
33 Vian OZEL -
WPA 2 Toplant Odalan Switch
_J'Z’l I‘A *13’ _l§ Vlan GIZLI Eg )
L T ol
WPA 2 = Vlan GIZLI

Veritabanlan - Sunumcular

AR-GE Béliimii - _ -
htal H_Lﬂl ._%'I Q . Firewall @ @ EJ

WPA 2 WPA 2
Satin Alma Baliimii Pazarlama Baliimii

Vian GiZLI Vilan GIZLI

19




Asama 4 - Isletme ve Bakim
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 Duzenli Yazilim, Bellenim Guncelleme

« Duzenli Sifre Degisiklikleri

« Sifilanmis En Konfiglrasyonunun
Yenilenmesi

Kayith En Ve istemci Listesinin Guncellenmesi_~ ¢#
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Asama 5 — Denetleme / Duzeltme

» 24/7 Saldirilar Tespit / Onleme,

* Penetrasyon Testler
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