— TUBITAL——

UEKAE

|S SUREKLILIGI KRITIK BASARI FAKTORLERI




o

UEKAE

» |s Sirekliliginin Amaci

* Nicin Endiselenmeliyiz

 En Sik Yapilan Hatalar

» |s Sirekliligi Kritik Basari Faktorleri




M iS SUREKLILIGI - AMAC
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* Kurumun Kritik sureclerinin devamliligini

saglamak, saglanamadigl durumlarda on
gorulen surelerde yeniden calisir hale
getirmek.

— RTO (Kabul Edilebilir Kesinti Suresi)

— RPO (Kabul Edilebilir Veri Kaybi)




K2 RPO ve RTO

" . RTO ( Recovery Time Objective)

— Hedeflenen kurtarma zamani
— Kabul edilebilir kesinti suresi

— Tanim: Kesintiye ugrayan ig surecinin ne kadar sure
sonra calisir hale getirilecegine dair hedef suredir.

 RPO ( Recovery Point Objective)

— Kabul edilebilir veri kaybi

— Tanim: Is sirecinin ne kadar veri kaybi ile eski haline
getirilecegine dair hedef suredir.
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Kurtarma noktasi Kurtarma zamani




o NICIN ENDISELENMELIYIZ?

« Teknoloji bagimliligimiz ¢ok yuksek,
« Kullandigimiz veri miktari surekli artiyor,
* Yasal zorunluluklarimiz var,

» Imzaladi§imiz servis seviyesi anlasmalari (SLA)
var,

» |s yapabilmek icin bilgi sistemlerinin sirekli

calismasina ihtiyacimiz var, S

Kaybedilen her dakika




o EN SIK YAPILAN HATALAR

VERAE
» |s surekliliginin bir Grtin, teknoloji veya
servis olarak gorulmesi,

» Baslangici ve sonu belirli olan bir proje
olarak dusunulmesi,

» |s strekliligi planlamasinin sadece

For a civil engineer, there’s no such thing
: as a “little mistake.”
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IS SUREKLILIGI KRITIK BASARI FAKTORLERI

— Ust Yonetim Destegi
— Stratejik Is Planin Parcasi Olma
— |s Surekliligi Koordinasyonu

— |s Etki Analizi

— Yeterli Butge Ayrilmasi

— Teknolojik Altyapi

— Plan dokumantasyonu
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1- Yonetim Destegi

* En yuksek seviyede yonetim (CEO
seviyesi) destegi olmalidir,

— Calismalar ust yonetim onayi ile baslamalidir

— Planin hazirlanmasi ve yasatilmasi sirasinda
ust yonetim destek saglamalidir




2- Stratejik Iis Planin Parcasi Olma

» |s stirekliligi plani stratejik is planinin bir
parcasi olmalidir

— Stratejik hedefler dogrultusunda olusturulan
eylem planinda is surekliligi kapsanmalidir

» Hedeflere ulasmak icin gerekenlerin tespit edilmesi




3- Is Siirekliligi Koordinasyonu

* Planin hazirlanmasi ve isletimi sirasinda
— Dogru kisilerin calismalara dahil edilmesi
— llgili battin birimlerden sorumlu bulunmasi
— Sorumluluklarin atanmasi
— Faaliyetlere gore takimlarin belirlenmesi

— Takim uyelerinin acil bir durum karsisinda
yapillmasi gerekenleri bilmesi
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4- |s Etki Analizi (Business Impact Analysis -BIA)

* Risk analizi ile belirlenmis risklerin ise
etkisini belirleyen calismadir

— Fonksiyonlarda kesintiye neden olabilecek her
turlu olay dikkate alinir

» |s stirekliligi plani BIA Uizerine kurulur
— Dogru temsilcilerin belirlenmesi
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o 5- Yeterli Butce Ayrilmasi

* Butce ama ne kadar?

— BIA sonuclarina gore alternatifler ve maliyetler
belirlenmelidir

* |s surekliligi stratejisi
 Insan kaynagi

« Servis devamliligi

« EqQitimler
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o 6- Teknolojik Altyapi

UEKAE

* BIA sonrasinda belirlenen RTO ve RPO
degerlerine gore,
— Ana sisteme benzer (ideali es) donanimlarin
alternatif calisma merkezinde bulunmasi

— Fonksiyonlarin RPO suresini saglayabilecek
nitelikte

« Senkron/Asenkron veri esitlemesi
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7- Plan dokumantasyonu

* Planin tamaminin yazili hale getirilmesi
« Detayli kurtarma prosedurleri

* Plan ve alt planlarla ilgili yonetim onaylari
— Plan en ust duzey yonetici
— Alt plan ve prosedurler orta duzey yoneticiler

* Planin dagitimi
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8- Periyodik Testler

* Fonksiyon
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Quarterly Disaster Recovery Test

Saturday, August 20, 2005, from 7:00 p.m. ET {GMT-4) until 1:00 a.m. ET {GMT-4} on
Sunday, August 21, CA will be conducting a Disaster Recovery test to ensure the
integrity of our Business Continuance plans. During this test, please do not open new or
modify existing support issues. We apologize for any inconvenience this may cause and
thank you for your patience and continued support.
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9- Egitim ve Bilgilendirme

 Amaclar
— Kurum capinda is surekliligi kulturunun
benimsenmesi

— Plan kapsaminda gorev alan personelin kendi
gorevlerini ogrenmesi

* Rol ve sorumluluklar egitimi
— Acil durumlarda nasil hareket edileceginin

Our Disaster Recovery Plan
Goes Something Like This...
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o 10- Plan guncelleme

UEKAE

» |s sUirekliligi planinin zaman igerisinde
degisime ugramasi kaciniimazdir

» |s slireclerindeki degisiklikler plan
dogrudan etkileyecektir

* Test sonuclar plan degisikligini




o SORULAR

UEKAE
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Ali DINCKAN, CISA
dinckan@uekae.tubitak.gov.tr




