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E-Ticaret Tanim
e —

+ E-ticaret, 1sletme faaliyetlerinin elektronik olarak
yapilmasidir. Bu faaliyet metin, ses ve video
verilerinin elektronik olarak 1slenmesi ve
aktarimina dayanmaktadir. E-ticaret bu boyutuyla
mal hizmet alimi1 6demelerinin dijital olarak
yapilmasini kapsamaktadir. Bu faaliyetler hem
mamuller (tiketict mallar, spesifik ekipmanlari)
ve hizmetler1 (bilgi hizmeti, finansal ve yasal
hizmetler) hem de geleneksel faaliyetleri (saglik,
bakim, egitim) kapsamaktadir.(*)

*Avrupa Birligi e-ticaret komisyonu tarafindan tanimlanmistir
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m E- Ticarette Kartli Odeme

Sistemleri
—

+ Kredi kartlari, baslangigta fiziksel diinyada
kullanim amaci 1le tasarlanmislardir.

¢ Sanal ortama erisim imkani ve sunulan icerik
katlanarak artmastir.

¢ Kredi kartlar1, E-Ticaret’te tilkemizde ve diinyada
en yaygin ve onemli 6ddeme aracidir.

¢ Miister1 ve 1syerlerine buiyiik kolaylik saglayan bu
imkan sahtekarlarin ve saldirganlarin tehdidi
altindadir.
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% Yurtici Standart
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Bilgi ve lletisim Teknolojilerinin Is Diinyasina Nufuzu

— BIN- 26 — e-Ticaret Giivenlik Altyapisi

1. Proje Sahibi Kurulus 2. Zamanlama
—_— Turk Standardlari Enstittist Baslangi¢ : Temmuz 2007
e Bitis : Temmuz 2008
Siire ;12 ay

3. Proje lle ilgili Kuruluslar

Kurulus 1 : Dis Ticaret Mistesarligi Kurulus 6 : Iigili Sivil Toplum Kuruluslar
Kurulus 2 : TUBITAK (UEKAE)

Kurulus 3 : Bankacilik Duzenleme ve Denetleme Kurumu
Kurulus 4 : Turk Akreditasyon Kurumu
Kurulus 5 : Bankalararasi Kart Merkezi
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Yurtici Standart
—

¢ Sektorel beklentimiz:

Global 6deme sistemleri 1le entegre

Ticar1 faaliyetleri zorlamayacak / engellemeyecek.
Rekabet kosullarina uygun.

Girisimciler agisindan firsat esitligi saglayan.
Islem hacmi 6lceginde degisken

Uygulanabilir, kontrol edilebilir.

Ceza yerine tesvik uygulamalar ile desteklenen

Zorunluluk yerine sorumluluk devri kosul ve kurallarini
yasal ¢cercevede tanimlayan, bir ¢0ziim olusturulmasidir.
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I Kartli Odeme Sistemleri Guvenligi
— -

PoS Kullanimi Cevrimici E-Ticaret Back Office

Chip & PIN 3-D Secure Sistemleri PCI DSS



[ PCI DSS

—

¢ Payment Card Industry(PCI), Data Security
Standards(DDS)
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— T pCIDSS — 6 Baslik 12 Zorunluluk

S—

= Giivenli iletisim aginin olusturulmasi ve idamesi
e @Giivenlik duvariin kurulumu ve idamesi

e Uretici tarafindan belirlenmis 6n taniml kullanic1 kodu/sifrelerin ve giivenlik
parametrelerinin kullanilmamasi

= Kart sahibinin bilgilerinin/verilerinin korunmasi
e Depolanan bilginin korunmasi
e Paylasilan aglarda, kart sahibinin bilgilerinin kriptolanarak génderilmesi
= Zafiyet Yonetimi Programinin kurulmasi
e Anti-viriis yazilimin kullanilmasi ve siirekli giincellenmesi
e Giivenli sistem ve uygulamalarin gelistirilmesi ve bakimi
= Kuvvetli erisim denetimi onlemlerinin uygulanmasi
e Yalniz 15 i¢in gerekli olan bilgiye erisim prensibine gore erisimin kisitlanmasi
e Her bilgisayar kullanicisina tek bir kullanict ID atanmasi
e Kart sahibinin verilerine fiziksel erisimin kisitlanmasi
= Diizenli olarak iletisim aginin izlenmesi ve test edilmesi
e Ag kaynaklarina ve kart sahibinin verilerine erisimin takibi ve izlenmesi
e @Giivenlik sistemlerin ve siireclerin diizenli olarak test edilmesi
= Bilgi Giivenligi Politikasinin islerliginin saglanmasi
e Bilgi giivenligini adresleyen bir politikanin bulunmasi
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v PCI DSS — 1. Zorunluluk
E——————

¢ Gilvenlik duvariin kurulumu ve idamesi
= Firewall ve Router ayarlar1 standartlar
s Degisiklik kontrol prosediirleri
s Ag segmentasyonu ve firewall kurallari
= NAT /PAT altyapilari
s Kisisel firewall



BANKALARARASI
KART MERKEZI

H

PCI DSS — 2. Zorunluluk
— =

¢ Uretici tarafindan belirlenmis 6n taniml kullanici
kodu/sifrelerin ve giivenlik parametrelerinin
kullanilmamasi

= On taniml kullanic1 kodu/sifrelerini degistirin ve
yonetici erisimini engelleyin

= Konsol lizerinden olmayan yonetici erisimlerinde
kullanici1 kodu/parolalarn sifreleyin

= Sistem konfigiirasyon standartlarim1 ve giivenlik
altyapilarini1 dokiimante edin
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PCI DSS — 3. Zorunluluk
— =

¢ Depolanan bilginin korunmasi

= Kart ve kart sahib1 verisinin saklanma ihtiya¢larinmi en aza
indirin

= Otorizasyonla 1lgili hassas bilgileri sifreli olsa dahi
saklamayin

Kart numaralarini gosterimi gerektiginde maskeleyin

= Kart ve kart sahib1 verisini okunamaz sekilde saklayin
(sifreleme, hashing, silme)
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v PCI DSS — 4. Zorunluluk
E——————

¢ Paylasilan aglarda, kart sahibinin bilgilerinin
kriptolanarak gonderilmesi
s Glglu kriptografi ve sifreleme teknikler: kullanin

= Hicbir zaman kart ve kart sahib1 verisini
sifrelenmemis bir sekilde e-posta 1le
gondermeyin



BANKALARARASI
HHHHHHHHHH

v PCI DSS — 5. Zorunluluk
S ——————

¢ Anti-virus yazilimin kullanilmasi ve surekli
glincellenmesi

= Viris etkilenmesine acik tiim sistemleriniz 1¢in
virus engelleyict mekanizmalar gelistirin

s Calistiklarini, giincel olduklarini ve denetim 1z
kayd1 ve alarmlar trettiklerini garanti altina alin
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PCI DSS — 6. Zorunluluk
— =

¢ Guvenli sistem ve uygulamalarin gelistirilmesi ve
bakimi

= En ge¢ 30 giin 1i¢inde sistemlere giienlik giincellemelerini
yukleyin

= Yeni tespit edilmis giivenlik agiklarini belirleyecek 1s
akislarini olusturun

= Tlm sistem ve yazimlim konfiglirasyon degisiklikleri
icin degisiklik kontrol prosediirleri hazirlayin

= Yazilim gelistirme stireglerinizi glivenli kodlama
tekniklerine uygun hale getirin
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v PCI DSS — 7. Zorunluluk
—_—— -

¢ Yalniz 15 1¢1n gerekli olan bilgiye erisim
prensibine gore erisimin kisitlanmasi

= Bilgi islem kaynaklari,kart ve kart sahibi
verilerine erisim hakkini sadece isi geregi buna
thtiya¢ duyan calisanlariniza taniyin

s Eger ozellikle aksi belirtilmemisse
kullanicilariniza 11k tanimlamada cok kullanicili
sistemlere erisim hakki tanimayin
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PCI DSS — 8. Zorunluluk
— =

¢ Her bilgisayar kullanicisina tek bir kullanici
ID atanmasi

» Kullanic1 adlarim kisilere 6zellestirin

= Sistemdeki biitiin dogrulama adimlarinda kullanici ad1 ve
sifre kullanimini zorunlu hale getirin

nn

= Uzaktan erisim i¢in "2-factor authentication"" uygulayin

= Sifre profili glivenlik seviyenizi yiikseltin(90 giinde bir
degisen, en az 7 karakter uzunugunda, son 4 sifrenin
unutulmadigi, kilitlenebilir vb..)
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PCI DSS — 9. Zorunluluk
— =

¢ Kart sahibinin verilerine fiziksel erisimin kisitlanmasi

= Sistem odasina girisi sinirlandirmak i¢in giris kontrolleri ve izleme
altyapisi gelistirin(video kamera(kayitlar 3 ay saklanacak), ag
araclarina fiziksel erisimi kisitlayin) uygulayin

» Ziyaret¢ilerinizi kontrol edin, onlar1 ¢alisanlarinizidan
ayristirin(yaka karti)

s Verimerkezi ziyaret¢i kayitlarini tutun

= Kagit ya da elektronik ortamlarda bulunan kart ve kart sahibi
verilerinin saklandig1 ortamlar fiziksel glivenlik altina alin

= Medya imha prosediirlerini gelistirin, uygulaym (kagit imha, cd
imha, sabit disk silme)
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PCI DSS — 10. Zorunluluk
— =

+ Ag kaynaklarma ve kart sahibinin verilerine
erisimin takibi ve 1zlenmesi

= Kart ve kart sahibi bilgilerine erisimleri i¢in 1z kayitlari
olusturun

= Erisim i¢in kisisellestirilmis kullanicilar tanimlayin

= [z kayitlarinin denetimi siirecini giivenli ve
merkezilestirilmis bir sekilde yapin

s Tlm sistemlerde senkronize sistem saati kullanin

s Erisim 1z kayitlarini giinlik olarak inceleyin

s Erisim iz kayitlarini kotrollii ve glivenli bir sekilde silin -
imha edin
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PCI DSS — 11. Zorunluluk
— =

¢ Gilvenlik sistemlerin ve siireclerin diizenli olarak test
edilmesi

= Ag yapisinda agik-zafiyet tespiti amaci ile yapilan harici ve dahili
taramalart minimum 3 ayda bir ya da onemli bir ag yapisi
degisikligini takiben gerceklestirin

= Penetrasyon testlerini en az yilda bir ya da ciddi uygulama
degisikliklerini takiben uygulayin

= Sistemlere Izinsiz girisleri tespit eden ve/veya engelleyen sunucu
tabanli sistemler kurun

s Kiritik sistem ve igerik dosyalarinda onaysiz degisiklikleri tespit
amaci ile dosya biitiinliigli izleme araglarini uygulayin
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PCI DSS — 12. Zorunluluk
— =

* Bilgi giivenligini adresleyen bir politikanin bulunmasi
= Bilgi Giivenligi Politikanizi1 olusturun, dokiimente edin, giincelleyin
ve yayinlayin
= Politikaniz ¢ercevesinde glivenlik operasyon prosediirlerinizi
olusturun

= Bilgi giivenligi sorumluluklarimin net bir sekilde tanimlanip ilgili
personele atamalarinin yapildigindan emin olun

= Proaktif giivenlik programlari gelistirin

= Insan kaynaklarinin ¢alisanlariniza politika ve prosediirlerinizi
aktarmasini/onatmasini saglayin

= 3. partilerle calisirken s6zlesme seviyesinde zorunluluklar tanimlayin
s Olay reaksiyon planlar gelistirin



v PCI DSS — Kategoriler
. —

* [syerleri / Hizmet Saglayicilar

* [slem sayist:
s Gegcen VISA, MC 1slem sayisi (birbirinden ayri)

» Kabul noktasi sayisi

+ Acente altyapilar
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"' PCI DSS — Faaliyet Alani
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¢ PCI DSS uizerinde kart ve kart sahibi bilgileri
saklanan, 1slenen ve/veya iletilen tiim sistem ve ag
yapilari, ve bunlara bagli tiim sistemler 1¢in
gecerldir.
¢ PCI DSS ¢ uyuldugunu dogrulama stireclerine
iliskin zorunluluk her zaman bu alani1 kapsamaz.
= Hizmet saglayicilar genelde dogrulanur.
= Isyerleri genelde dogrulanmaz.



W PCI DSS — Faaliyet Alant
S ——————

* [syeri biitiin sistemlerinde kurallara uymakla
sorumludur, dogrulama siireci genelde
otorizasyon ve takas veriler1 barindiran
kurumlar 1¢in gecerlidir.

¢ PoS donanimlar1 dogrulama siireci
disindadir.
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3-D Secure - Tarihce
e

¢ Kart sahipler1 genelde internette aligveris yaparken, araya
birisinin girip kart bilgiler1 ¢almasindan korkarlar.

¢ Ancak; ¢cogu e-ticaret sitesinde kullanilan SSL teknolojisi
bunu imkansiz kilar.

¢ Asil risk aligveris esnasinda girilen kart bilgisinin kart sahibi
tarafindan girilip girilmediginin dogrulanamamasindan
kaynaklanir.

¢ Kredi kartlar fiziksel diinyada 1slem gerceklestirmek i¢in
tasarlanmiglardir.

¢ Fiziksel diinyada kart sahib1 dogrulamasi imza yada gecerli
bir kimlik kontrolii 1le saglanabilmektedir.
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3-D Secure - Tarihce
e

¢ Efektif bir kart sahibi dogrulama metodu kullanilmadan
gerceklestirilen e-commerce 1slemlert:
= Miister1 gliveninin azalmasina,
= Daha yiiksek 1slem maliyetine,
= Isyerlerinde gelir kaybina,

= Bankalar 1¢in daha yiiksek servis giderlerine ve ters ibraz (charge-
back) kayiplarina,

= Kredi kart1 firmalar1 1¢in ¢cok ciddi imaj zedelenmelerine yol agar.

¢ Ayrica; kart sahib1 dogrulama metodunun kullanilmamasi
surec 1¢erisinde kartli 6deme sistemleri disinda kalan online
odeme metodu alternatiflerinin pazardan pay kapmalarini
saglar.
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3-D Secure - Tarihce
e

90’larin basinda, VISA, MasterCard ve AMEX Internet
alisveris 1slemlerinde kredi kartlarinin pazarda dominant bir
ara¢ olacagi ongortst 1le, bu i1slemlerde, kart sahibini
dogrulama metodlarn gelistirmenin gerekli oldugunu tespit
cttiler.

Bu amagla, Secure Electronic Transaction (SET) adinda
ortak standartlar kimesini gelistirdiler.

SET teknolojik ag¢idan bir basyapit olsa da yliksek maliyeti
ve karisik implementasyon yapisi genel pazar kabulii
gormesine engel oldu.
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3-D Secure - Tarihce
e

Bu arada, kredi kartlar1 kullanilarak gerceklestirilen e-
commerce 1slem hacmi ylikselmeye devam etti.

Buna paralel olarak fraud islem ve terz ibraz adetler1 de
artmaya devam etti.

2002 yilinda, internetten yapilan kredi karti iglemleri toplam
1slemler1n % 2-4 {i oranina erismesine ragmen fraud 1slem
cirosu normal 1slemlerin 12 kat1 seviyelerine ulasmasti.

E-commerce 2002 yilindaki bliylime hizi i1le devam ettiginde
bu biitiin karth 6deme sistemler1 ve sektor 1¢in oldukea ciddi
bir problem olmaya baslayacagi agikti.

VISA ve MasterCard bu duruma engel olabilmek i¢in 2001
yilinda( SET’1n agiklanmasindan 5 yil sonra) yeni kart
sahib1 dogrulama standartlar1 olusturma ¢abasina giristiler.
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Tarihce
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Bu sefer MC ve VISA birlikte ¢calismak yerine, rekabet
edebilecek 1ki ayri standart tizerinde c¢alistilar.

JCB de bu siirece 1-2 yil sonra katildi.
Verified by VISA, MC Secure Code ve JCB J-Secure

Bu standartlar teknik olarak farkli olsalar da, miisterinin
1slem esnasinda, kullanic1 ad1 ve sifre girmesi mekanigi ile
calisirlar.

Ayrica; bir sekilde kart numarasini elde eden kotii niyetl
bir kisi bu standartlara uyan E-Ticaret sitelerinde islem
gerceklestiremez.
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Sistem Aciklamalar

—

¢ MPI(Merchant Plug In):

» E-Ticaret sitelerinde kullanilacak yazilim pargasi.
= Islemin WEB iistiinden yonlendirilecegi sistem se¢imi ve iletisim kanallar
yonetimi.
¢+ ACS(Access Control Server):

= Aktivasyon sonrasinda kart ve kart dogrulama bilgilerinin tutulacagi sunucu
sistem.

= Aktivasyon ve dogrulama siireci WEB {izerinden yapilacagi i¢in kesintisiz
Internet ¢ikisi ihtiyaci var.

¢+ DS(Directory Server):

= Kart sahibi dogrulama stireci i¢in 1lgili Issuer ACS sistemine yonlendirme
yapan sunucu.
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3-D Secure
e

3-D (Three Domain) 1slem 1s akisinda sorumluluklar 1lgili
partiler i¢in ayristirip tanimlayan bir sistemdir

Issuer Domain: Kart sahipleri ve bankalar
Acquirer Domain: Is yerleri ve bankalari

Interoperability Domain: Issuer ve Acquirer
organizasyonlar1 arasinda VISA, MC sistemleri 1le saglanan
iletisim

Isyeri ve kart sahibi acisindan katilim esasina gore
tasarimlanmistir



=

Verified By VISA
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VISA Kart Sahib1 Dogrulama Ekram
—— -

TB Test Bank

Test Merchant Personal Assurance Message:
I'm sure this s my bank

Date: 01,/12/05

Time: 02:57:18

Amount: $123.65 LSD

Card Numbser: 300050000000 30003000

\éﬁed by

GPayments




BANKALARARASI
KART MERKEZI

H

MC SecureCode Uygulamasi

—_—
ki

UCAF
/ Hidden
Fields

Plug-in

MasterCard Directory

RO AR 0
F
N\

Hosted or Issuer Access

— A Control Server w/ SPA .

1111} 1111}
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11 MasterCard Kart Sahib1 Dogrulama
Ekrani

Checkout - Moo sbomal £

Help
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[ JCB J-Secure
e

Issuer domain Interoperability domain Acquirer domain

L. Merchant site

.
L 10 ™ Pl

Cardholder -

ACS

h 4

Credit
network

lssuer Acqguirer




BANKALARARASI
KART MERKEZI

H

Kiyaslamalar — Islem Siireci

S—

¢ 3-D Secure sistemi, kart sahib1 dogrulama adiminda baska
bir URL’den pop-up kullanici adi, sifre girisi ekrani
acmaktadir.

¢ Bu durum, sistemi “man in the middle” saldirisina acik hale
getirmektedir.

¢ Bunu engellemek 1¢in “personal assurance message”
konseptini gelistirilmistir.
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