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« BT Guvenlik Tehditleri

 ABD, Ingiltere, Avustralya BT Guvenlik
Arastirmalari
— Guvenlik Olaylari Sayilari ve Kaynaklari

— Guvenlik Seviyeleri
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4 BT Guvenlik Tehditleri (1/3)

« Maddi kayiplar,

— Hassas bilgilerinizin galinmasi, uzerinde
degisiklik yapilmasi veya silinmesi,

— Bilgi sisteminlerinizin calismamasi nedeniyle
yasadiginiz is gunu kaybi, uretiminizin
durmasi




BT Guvenlik Tehditleri (2/3)

* Yasal yukumlulukler,

— Saldirganlar sisteminize erisim hakki
kazandiktan sonra, izlerini silmekte ve siz
farkina varmadan sisteminizi baska saldirilar
duzenlemek icin kullanmaktadir.

— Korumaniz gereken kisisel bilgilerin agiga




BT Guvenlik Tehditleri (3/3)
* Prestij kayiplari,
— Medya hacker olaylarina son derece ilgilidir.

— Saldirlya ugrayan bir cok organizasyon guven kaybi
yasamamak i¢in olayl duyurmamaktadir. Bu nedenle
saldirganlarin kanuni takibi yapilamamaktadir.

— Saldirganlar sisteminize erisim hakki kazandiktan




CERT/CC’ye Bildirilen Aciklik Sayisi




Saldiri Duzenlemek icin Gerekli Bilgi Duzeyi — Saldir
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o Karsi Kalinan Tehlike

. Her yil bilgi sistemlerinde tespit edilen
aclklik sayisi artmaktadir.

« Saldiri duzenlemek icin ihtiyac duyulan
bilgi birikimi azalmis, gelismis saldiri
araclari ile etkili saldirilar duzenlemek
mumkun olmustur.
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ABD, Ingiltere ve Avustralya
Guvenlik Olaylari Arastirmalari




Guvenlik Olayi ile Karsilasmis Kurumlar (1/3)
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Guvenlik Olayi ile Karsilasmis Kurumlar (2/3)

» INGILTERE

Guvenlik olaylari 1999 yilindan itibaren 2003
yilina kadar artma egilimi gostermistir.

- ABD

Yillara gore yuzde 50 ve yetmis arasinda
degisiklik gostermektedir.




o Guvenlik Olayi ile Karsilagsmis Kurumlar (3/3)

» Guvenlik Olaylari ile ilgili bilgi sahibi
olmayan kurum ytizdeleri ABD ve Ingiltere
icin yuzde 10, Avustralya icin yuzde 4
civarlarindadir.




o Guvenlik Olaylari Sayisi

WEKAE

= Guovenlik olayi ile karsilasmis kurumlardan besten daha
fazla guvenlik olayl yasamis kurum yuzdeleri:
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o Guvenlik Olaylari Sayisi

VERAE
* Ingiltere guvenlik olaylari ortalamasi

— 2005 yilinda 8 olay

— 2003 yilinda 5 olay




UEKAE
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Kurum Personelinden Kaynaklanan Olaylar

 ABD, CSI/FBI raporuna

gore igeriden gerceklesen 70.00%:
saldiri sayisi ile disaridan ’
gerceklesenleri sayisi 60,00%

yaklasik olarak esittir.
50,00%;

» Ingiltere, Sanayi ve Ticaret ;1001
Bakanligi raporunda ise A

disaridan gelen saldiri 30.00% 1~
orani yuzde 68, iceriden ’
gelen saldiri orani yuzde 20,00% ]
32’dir.

10,00%

OABD
B ingiltere
B Avustralya
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ABD, Avustralya, ingiltere
BT Guvenlik Seviyeleri




UEKAE

Guvenlik Teknolojilerinin Kullanimi
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Guvenlik Duvart

AV Yazilimi

Saldiri Tespit Sistemi
Saldiri Onleme Sistemi
VPN

PKI

Yeniden Kullanilabilir Sifre

Dosya Sifreleme

O Avustralya
B ingiltere
@ ABD




o Guvenlik Durumu - ABD

* Kurumlarin yuzde 82'si BT Denetlemesi
gerceklestiriyor.

* Kurumlarin yarisinda kurumun BT guvenlik
bilinci ve egitimine yeterince yatirhm
yapildigi dusunuluyor.




\- A8 BT Guvenlik Durumu - Avustralya

UEKAE

* Avustralya’da herhangi bir BT Guvenlik
Standardi kullanan kurumlarin orani
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4 Guvenlik Durumu - Avustrulya

VEKAE

* Guvenlik profesyonellerinin yarisi 5 yil
veya daha fazla tecrubeye sahip

BT Guvenlik Sertifikasyon orani yuzde 40
civarlarinda

» Ust yonetimin yizde 80’i BT glivenlik
bilinclendirme ve egitim konularinda daha




° BT Giivenlik Durumu - ingiltere

UEKAE

* Yazili ve resmi onayli s
bilgi guvenligi :g
politikasina sahip 30

B Guvenlik

Kurumlarin sayisi zz Polits

artlyOr. 5 Yuzdeleri
10
m 5

* Kurumlarin yuzde 0 . .
y u - - 1999 2001 2003 2005
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o BT Guvenlik Harcamalari

 ABD — BT Guvenlik Butgesinin BT Butcesine
Orani

ABD - BT Guvenlik Butcesinin BT Butgesine Orani
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o BT Guvenlik Harcamalari

UEKAE
* Ingiltere — BT
Guvenlik Butcesinin
BT Butcesine Orani °* Ortalama % 4 — 5 arasinda
* Risk yonetimi uygulayan
kuruluslar ortalama % 7
* Risk yonetimi uygulamayan

kuruluslarin ortalama %4
ingiltere - BT Giivenlik Biitgesinin BT Biitgesine Orani

50

23



BT Guvenlik Harcamalari

 Ortalama % 4 — 5 arasinda

» Risk yonetimi uygulayan kuruluslar
ortalama % 7

» Risk yonetimi uygulamayan kuruluslarin
ortalama %4




o BT Guvenlik Harcamalari

UEKAE

Avustralya - BT Guvenlik Butgesinin BT Blitgesine Orani
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ABD, ingiltere ve Avustralya - Giivenlik Olaylari Arastirmalari Sonug

—Tmhnax

UEKAE

- |statistikler ABD, Ingiltere ve Avustralya’'da
guvenlik olaylarinda ge¢gmis senelerde gozlenen
artisinin artik durdugunu gostermektedir.

« Bu gelismenin bagslica nedenleri:

— Guvenlik bilincinin artiyor olmasi,

— Guvenlik harcamalarinin artmasi
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UEKAE
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ABD, ingiltere ve Avustralya - Giivenlik Olaylari Arastirmalari Sonug

« Olay sayisindaki artis durmus gorunmektedir. Fakat Olay
sayllarinin azalmasi, risklerin azaldigi anlamina
gelmemektedir.

* Elimizde olaylarin kurumlarda sebep oldugu zararin
miktari ile ilgili saglikli veri bulunmamaktadir.

» Kurumlarin her gegen gun BT bagimliliginin artiyor
olmasi guvenlik olaylarinin maliyetlerinin artiyor olmasini
gerektirmektedir.
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Ulkemizde BT Guivenligi




Ulkemiz Kamu Kurumlarinda BT Guvenligi

e E-donusum 2005 Eylem Plani 5 ve 33 no’lu
maddeleri cergcevesinde Kamu Kurumlari Bilgi
Guvenligi Analizi calismalari yapilmistir.

« Calismalarda Anket Calismalari ve Kurum
Ziyaretleri gerceklestiriimigtir.

« 39 Kurum Anket Calismalarina cevap vermistir.




Ulkemiz Kamu Kurumlarinda BT Giivenligi

BT Guvenlik Politikasi

— Yazil ve resmi onayli BT guvenlik politikasi
bulunan kurum yuzdesi %22

Yetki ve Sorumluluklar

A L] [ ]
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@l Ulkemiz Kamu Kurumlarinda BT Giivenligi

BT Risk Yonetimi

— Risk yonetimi gerceklestirdigini belirten kurum
yuzdesi %35

— Risk yonetimi alt faaliyetlerini gergeklestiren
kurum yuzdesi %27




Ulkemiz Kamu Kurumlarinda BT Giivenligi

—Tmhnax

UEKAE

Erisim Kontrolu ve Gozetlenmesi

* Anket sonuclarina gore kamu kurumlarinin;

— yuzde 38’inde erigsim konrolu (Bilgilere ve Sistemlere Erisim KontrolU

Politikasi) ve erisim gozetlenmesi (Sistem Erigiminin ve Kullaniminin
Gozlenmesine Dair Esaslar)

— yuzde 13’Unde sadece erisim konrolu (Bilgilere ve Sistemlere Erisim
Kontroll Politikast)

— yuzde 21’'inde s__adece erisim gozetlenmesi (Sistem Erisiminin ve
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Ulkemiz Kamu Kurumlarinda BT Giivenligi

Bilgisayar Guvenlik Olaylarina Mudahale

— Bilgisayar Guvenlik Olaylarina Mudahale
Talimati bulunan kurum yuzdesi % 19

Acil Durum Plani (Is Sirekliligi Plani)
— Acil Durum Plani (Is Surekliligi Plani)
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* Tehlike Artiyor
— Surekli yeni acikliklar ¢ikiyor
— Saldiri duzenlemek kolaylasiyor
— BT bagimlihgimiz artiyor

* Dunyada meydana gelen guvenlik olaylari
ve guvenligin saglanmasi icin yapilan




.

 ABD, Ingiltere, Avusturulya ulkelerinde,
— Guvenlik Standartlarinin Kullanimi
— Guvenlik Bilinclendirilmesi
— Dis ve I¢c Denetim
— Sertifikali Urtin Kullanimi

Konularinda calismalar sayesinde guvenlik
olaylari sayisi sabit kalmis durumda.
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