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MySQL VERITABANI GUVENLIGI KILAVUZU ONSOZ

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'niin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini saglamak ve siirdiirmek icin nitelikli insan giici ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢oziimler liretmek ve
uygulamaktir". Bu ana hedef g6z oOniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciilik eden uluslararasi bilim, teknoloji ve flretim merkezi
olmak" vizyonuna ulagilabilmesi ve iilkenin ihtiyact olan teknolojilerin
gelistirilmesi i¢in Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman “Ulusal Bilgi Sistemleri Giivenlik Projesi” kapsaminda hazirlanmig
olup ihtiya¢ sahiplerini bilgi sistemleri giivenligi konusunda bilin¢lendirmeyi

hedeflemektedir. Tiim kurum ve kuruluslar bu dokiimandan faydalanabilir.

Bu dokiimanda bahsi gegen belirli ticari marka isimleri kendi
Ozglin sahiplerine aittir. Burada anlatilanlar tamamen tavsiye
niteliginde olup degisik {irtinler/yapilandirmalar igin farklilik
gosterebilir. UEKAE, vyapilan uygulamalardan dogabilecek

zararlardan sorumlu degildir. Bu dokiiman UEKAE’nin izni

olmadan degistirilemez.
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BIiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gecen Ag Giivenligi personeline ve dokiimani gézden
gecirip fikirlerini one siirerek dokiimanin olgunlasmasina katkida bulunan Tahsin TURKOZ e

tesekkiirli bir borg biliriz.
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GIiRIS MySQL VERITABANI GUVENLIGIi KILAVUZU

1. GIRIiS
Bu kilavuzda yaygin olarak kullanilan a¢ik kaynak kodlu veritabanit MySQL’in giivenlik
yapilandirmasi anlatilmaktadir.

1.1 Amag¢ ve Kapsam

Bu dokiimanin amaci, MySQL veritabanlarinin giivenli kabul edilmesi amaciyla uygulanmast
gereken politika, prensip ve esaslarin belirlenmesidir. Dokiimanda, belirlenen adimlarin

uygulanmasina yonelik yontemler de yer almaktadir.
1.2 Hedeflenen Kitle

Bu dokiiman MySQL veritabanlarinin yonetilmesinden ve giivenli olarak yapilandirilmasindan

sorumlu kisiler tarafindan kullanilabilir.
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1.3 Dokiimanda Kullanilan Semboller

chmod 440 my.cnf Yapilandirma ya da komut alintilar:

mysqladmin Metin igerisinde komut ya da dosya ismi
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2. MySQL VERITABANI

MySQL sunucu servisi hem Windows hem de Linux/Unix sistemler lizerinde kosan, genellikle
php ile uygulama gelistiren gelistiriciler tarafindan tercih edilen, kullanim orani yiiksek bir
veritabani uygulamasidir. Burada Unix/Linux sistemler iizerinde calisan MySQL veritabani
uygulamasinin glivenli hale gelmesi i¢in gerekli adimlardan bahsedilecektir. Burada
anlatilanlar ne kadar Unix/Linux sistemlere has bilgiler olsada temel olarak diger isletim
sistemleri i¢inde uygulanabilmektedir. Sikilastirma adimlarindan genel olarak asagida

bahsedilmistir:
e  MySQL sunucu servisi ¢alisma ortami giivenligi (chroot),

e  MySQL sunucu servisinin root harici “kullanici/grup” ikilisinin haklar ile ¢alisacaginin

belirlenmesi,
e  MySQL sunucusu dosya dizin erigim giivenligi,
e MySQL sunucu servisinin ¢alisacagi IP adresi bilgisinin belirlenmesi,
e Yerel erisim giivenliginin artirilmasi,
e Ag trafiginin sifrelenmesi,
e  MySQL kullanicilar1 erisim giivenligi,
e Parola giivenligi,
e  MySQL root kullanicis1 giivenligi,
e  Ornek veritaban ve tablolarin giivenligi,
e Yama Kontrolii,

e DNS Giivenligi
2.1 MySQL Veritabam Genel Giivenlik A¢iklik Goriiniimii

MySQL yapilandirma dosyasi genel formatinin belirtilmesinin ardindan, MySQL sunucu
servisinin nasil daha giivenli hizmet verebilecegi noktasinda yapilacaklar anlatilacaktir.
Gergeklestirilecek adimlarin  ana bagliklart yukarida listelenmistir. Bugiine kadar 3.3
stiriimiinden 5.0 siirlimiine kadar MySQL veritabaninda bulunan ve yayinlana acgiklik listesine

http://foree. MySOQL.com/wiki/Security Vulnerabilities In MySQL Server adresinden

ulagilabilir. Bu durum ayrica Sekil 2-1 ‘de gosterilmistir. Burada belirtilen agikliklarin CVE

numaralari ile belirtilmistir. Sekil 2-1’deki grafik bu verilere gore elde edilmistir.
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Sekil 2-1 MySQL sunucu veritabani iizerinde (1999-2007 Yillar1 Arasi) bulunan ve ¢éziimlenen agikhiklarin

yillara gore dagilm

2.2 MySQL Sunucu Servisi Yapilandirma Dosyas1 Genel Formati

MySQL sunucu servisi genel yapilandirma dosyasi olarak “/etc/my.cnf” kullanilmaktadir. Eger
MySQL servisi chroot ortami altinda calistiriliyor ise, yapilandirma dosyas: olarak chroot
ortami icin belirlenen dizinin altinda bulunan “/etc/my.cnf’ dosyasi kullanilacaktir. Bu
dosyanin genel yapist ve basitce yapilandirma segeneklerinin alacagir degerler asagida

belirtilmistir.

e yapilandirma secenegi=deger

Yukarida belirtilen gosterim komut satirindan ayni degerin mysqld ikilisi i¢in belirtimi aynidir.
Ornegin “my.cnf” yapilandirma dosyasi igerisinde belirtimi gergeklestirilen “port = 3306” ile
“mysqld --port= 3306 calistirilmas1 ayn1 anlamdadir. “#” ile baslayan satirlar agiklama satir

olarak ele alinmaktadir.
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3. MySQL VERITABANI GUVENLIiK YAPILANDIRMALARI
3.1 MySQL Veritabam Calisma Ortami Giivenlig¢inin Saglanmasi

MySQL sunucu servisinin chroot ortami altinda c¢alismasi saglanarak, MySQL sunucu
servisinin igletim sistemi kaynaklarinin tiimiine erisimi kisitlanmalidir. Bu sekilde MySQL
sunucu servisi sadece ihtiya¢ duyacagi kaynaklara erisim saglanmis olacaktir. Bu durum Sekil

3-1°de gosterilmistir.

fein |fchrnot | fdav | | fete | | f1in | fopt | | Jemp | FATET |

| fbin | {dev | | fatc | J Slib | | Jfusr

=== = null
Srw—-E--r-- RS
- EWHE=HE=H ld.=o,1
-~ EWHI=-HE=X libec.ae. 1
- EWHE=HE=X libdl.eo.1
z = EWHE=HE=X libgen.so. 1
Chroot Jail gan.s

Sekil 3-1 Chroot Ortaminin Sematize Edilmesi

3.2 MySQL Veritabanim Siiper Kullanic1 Harici Bir Kullanic1 Haklar ile Cahstirmak

* [group]

group ile belirtilen deger yapilandirmasi gergeklestirilmek istenen programin adi ya da group.
Yapilandirma segenekleri [group/ ile baslayip bir sonraki [group]/ adma kadar gegerli
olmaktadir. Ornegin /mysqld] ile mysqld sunucu yazilimu igin etkinlestirilmek istenen degerler

belirtilecektir.

o “user = kullanici adi” degeri ile MySQL sunucu servisinin hangi kullanici haklar ile
calistirllacag1 belirlenmektedir. Burada root kullanici haklarina sahip olmayan MySQL

grubuna iiye MySQL kullanicist belirtilmistir.

# vi my.cnf

[mysqld]

user = mysql
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3.3 MySQL Veritabam Dosya ve Dizin Erisim Giivenligi

MySQL sunucu servisi tarafindan kullanilan dizin ve dosya sahipligi haklar1 root kullanicisina,
grup sahipligi haklar1 ise MySQL sunucu servisini ¢aligtiran kullanicinin dahil oldugu gruba ait
olmalidir. MySQL sunucu servisinin mysql/mysql kullanici, grup ikilisi haklari ile ¢aligtirildig
diistintildiiglinde 6rnek bir dosya/dizin sahipligi haklar1 asagidaki gibi olmalidir.

# chown root:mysgl [dosya/dizin]

Yukarida belirtilen dosya dizin sahipliklerine goére, dosya erisim izinleri i¢in sayisal
notasyonda 440 (r--r-----), dizin erigim izinleri i¢in ise 550 (r-xr-x---) seklinde olmalidir. Bu
durum igin istisna teskil edecek durumlar olabilmektedir. Ornegin log, var ya da yeni
olusturulan bir veritabani i¢in kullanilacak olan dizinler icinde MySQL kullanicisinin dahil
oldugu grubun yazma hakkinin olmasi gerekmektedir. Bunun yaninda MySQL sunucu
servisinin tarafindan gerceklestirilen veri degisimleri hakkinda bilgileri igeren “.bin” uzantil
dosyalar i¢inde yazma hakkinin bulunmasi gerekmektedir. Bu duruma 6rnek teskil edecek bir

kullanim asagida gosterilmistir.

# chown root:mysgl /var/mysql/{log,var}
# chmod 550 /var/mysql/{log,var}
# chmod 460 /var/mysql/var/mysqgl-bin.*

“my.cnf’ dosyasinin sahipligi root kullanicisi, grup sahipligi olarak ise MySQL sunucu
servisini ¢alistiran kullanicimin ( Ornegin “mysql/mysql” kullanici/grup ikilisi ) dahil oldugu
grup olarak yapilandirmali ve erisim izinleri i¢in ise sayisal notasyon olarak 440 olarak

belirlenmelidir.

# chown root:mysqgl my.cnf

# chmod 440 my.cnf
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3.4 MySQL Veritabam Servisinin Cahsacagi IP Adres Bilgisinin Belirlenmesi

“bind-address= ip adres bilgisi”’ degeri ile MySQL sunucu servisinin baglantilar1 dinleyecegi
ip adres bilgisi tammlanmaktadir. On tanimli olarak MySQL sunucu yazilimi biitiin ag
araylizlerinden gelen baglantilar1 kabul edecek sekilde yapilandirilmaktadir. Eger MySQL
sunucu servisi ve web uygulamas: ayni sunucu makine iizerinde c¢alisacak ise bu deger
“127.0.0.1” olarak belirtilmelidir. Aslinda bu durumda “skip-networking” degeri
kullanilabilir. “skip-networking” degeri ile MySQL sunucu yazilimi higbir sekilde TCP/IP
baglantilari1  dinlemez. Biitiin etkilesim (Linux/Unix) unix soketleri araciligt ile
gergeklestirilir. Ancak burada Apache ve MySQL sunucu servisleri ig¢in ayri1 ayri chroot
dizinleri olusturulmus ise, bu segenek kullanilamamaktadir. Bu segenegin yerine “bind-
address=127.0.0.1" degeri ile sadece belirtilen ip adreslerinden gelen baglantilar1 kabul edecek
sekilde yapilandirilmalidir. Eger Apache ve MySQL sunucu servisleri ayn1 sunucu makine
tizerinde degil iseler, giivenlik duvar1 ya da fcp_wrapper gibi uygulamalar aracilig ile ip adres
kisitlamas1 gergeklestirilmelidir. Bu sekilde sadece belirtilen ip adreslerinden baglanti kabul
edilecektir. Bunun yaninda iletisimin acik bir sekilde degil, sifreli olarak ag {izerinden

gergeklestirilmesi saglanmalidir.

# vi my.cnf

[mysqld]

bind-address=127.0.0.1

netstat komutu ile MySQL sunucu servisinin hangi ag ara yiiziinden gelen baglantilar1 kabul

edecegi goriilebilmektedir.

# netstat -plunat | grep "mysgld”
tcp 0 0 127.0.0.1:3306 0.0.0.0:* LISTEN 5010/mysqld
#
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3.5 Yerel Erisim Giivenliginin Artirilmasi

“LOAD DATA LOCAL INFILE” komutlar1 engellenerek, yerel dosyalarin yetkisiz erisimlerden
korunmasi1 saglanmalidir. Bu sekilde ozellikle php ile gelistirilen web uygulamalarinda
bulunabilecek olan, sql enjeksiyonu saldirilarindan kaynaklanan yetkisiz yerel dosyalarin
okunmasini engellemektedir. Bunun i¢cin MySQL sunucu servisi yapilandirma dosyasinda

asagidaki deger bulunmalidir.

# vi my.cnf
local-infile =0
#

3.6 Ag Trafiginin Gozlemlenmesi

Aksi belirtilmedikge MySQL sunucu istemci arasindaki ag trafigi agik metin olarak
gergeklestirilmektedir. Aslinda bu sadece MySQL’e has bir 6zellik degil, sunucu istemci
mimarisi ile ¢alisan biitiin uygulamalar i¢in gegerli bir durumdur. Koétii niyetli kisiler sunucu
istemci arasinda gergeklestirilen agik metin trafigi dinlereyek hassas bilgilere erisim
saglayabilirler. Asagida MySQL sunucusu ile istemcisi arasindaki ag trafiginin gozlemlenmesi
halinde nelerin yapilabilecegini gdstermek agisindan MySQL sunucu sistemi tizerinde tcpdump

ve strings komutlar1 kullanilarak gergeklestirilen sorgu islemleri gosterilmistir.

# tcpdump -1 -i ethO -w - src or dst port 3306 | strings

tcpdump: listening on ethO, link-type EN1OMB (Ethernet), capture size 96
bytes

5.0.45

wRuuj5g,

LLBPALES

show databases

SCHEMATA

Datab

show tables

TABLE_NAMES

select @@version_comment
@@version_com

show databases
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SCHEMATA
Datab

Goriildiigi gibi MySQL istemcisinden gerceklestirilen sorgular acik olarak goriilmektedir.
Ayni islem MySQL sunucu istemci arasindaki trafigin sifreli olarak iletildigi durumda asagida

goriildiigii gibi olmaktadir.

# tcpdump -1 -i ethO -w - src or dst port 3306 | strings

tcpdump: listening on ethO, link-type EN1OMB (Ethernet), capture size 96
bytes

gLOoY
%DgLOY
gLOY
Inp@
%HgLOY4
5.0.45
bA["P;xl
gLO\
gLO_
4nq@
%KgLO_
gLOo
4nr@

Yukarida goriildiigii gibi MySQL sunucu ve istemcisi arasindaki ag trafigi sifreli bir bigimde

gergeklestirildiginde, sorgular acik olarak goriintiilenememektedir.

MySQL sunucu istemci trafiginin sifrelenmesi i¢in uygulanabilecek yontemlerden bir taneside
openssl uygulamasinin kullanilmasidir. MySQL sunucu istemci trafiginin sifrelenmesi i¢in
kullanilabilecek agik kaynak kodlu yontemlerden bazilari olarak OpenSSH, OpenVPN ve
OpenSSL gosterilebilir. Burada OpenSSL kullanilarak nasil sunucu istemci arasindaki trafigin
sifrelenecegi anlatilacaktir. Oncelikle meveut MySQL sunucu servisinde SSL desteginin aktif
olup olmadigina bakilmalidir. Sekil 3-2‘de gorildigi gibi “SHOW VARIABLES LIKE

'have_openssl” SQL sorgusu ile goriintiilenebilir.
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[rootl L

mands end with ; or Yg.

5.0.45 Source distribution

'help;' or '“h' for help. Type '“o' to clear the huffer.

Sekil 3-2 MySQL SSL desteginin kontrol edilmesi

“Value” degerinin “DISABLED” olmasi, veritaban1 sunucusunun SSL desteginin oldugunu
fakat dogru parametreler ile baglatilmadigini gostermektedir. SSL desteginin kullanilabilmesi
icin MySQL sunucu yaziliminin derlenmesi esnasinda “--with-vio --with-openssl”

paremetrelerinin kullanilmas1 gerekmektedir.

MySQL sunucu servisine SSL desteginin verilmesinin ardindan sunucu ve istemci i¢in gerekli
sertifikalar olusturulmali ve son olarak sunucu ve istemci yapilandirma dosyalarinda gerekli
islemler gergeklestirilmelidir. Burada sertifika otoritesi i¢cin gerekli sertifikalar dncelikle bizim
tarafimizdan {iretilir. Daha sonra sunucu istemci i¢in gerekli sertifikalar tiretilerek bu sertifika
otoritesi yardimi ile imzalanir. Bu islemler i¢in Oncelikle uygun bir dizin belirlenmeli ve

gerekli sertifikalar olusturulmalidir.

# mkdir Zusr/local/SQL-certs
# cd /usr/local/MySQL-certs

Sertifika i¢in gerekli dizinin olusturulmasinin ardindan 6ncelikle sertifika otoritesi i¢in gerekli
seritifikalar olusturulmali ardindan sunucu ve istemci i¢in gerekli sertifikalar olusturulmalidir.
Sertifika otoritesi i¢in gerekli sertifikayr olusturmak i¢in asagidaki adimlar sirasi ile

uygulanmalidir.

# openssl genrsa -out ca-key.pem 2048

Generating RSA private key, 2048 bit long modulus

+++++ e is 65537 (0x10001)
# openssl req -new -x509 -nodes -days 1000 -key ca-key.pem -out ca-cert.pem
You are about to be asked to enter information that will be incorporated

into your certificate request. What you are about to enter is what is called
a Distinguished Name or a DN.

14 TUBITAK — UEKAE




MySQL VERITABANI GUVENLIK MySQL VERITABANI GUVENLIGI
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There are quite a few fields but you can leave some blank For some fields
there will be a default value, If you enter "_.", the field will be left
blank.

Country Name (2 letter code) [GB]:TR

State or Province Name (full name) [Berkshire]:Kocaeli
Locality Name (eg, city) [Newbury]:Gebze

Organization Name (eg, company) [My Company Ltd]:Tubitak/Uekae
Organizational Unit Name (eg, section) []:Bilgi Guvenligi

Common Name (eg, your name or your server®s hostname) []:Uekae/Bilgi

Guvenligi

Email Address []:bilgi@bilgiguvenligi.gov.tr

Ardindan sunucu i¢in gerekli sertifikalar olusturulmalidir. Bunun igin asagidaki adimlarin

sirasi ile takip edilmesi gerekmektedir.

# openssl req -newkey rsa:2048 -days 1000 -nodes -keyout server-key.pem -out

server-req.pem

Generating a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank For some fields
there will be a default value, If you enter ".", the field will be left
blank.

Country Name (2 letter code) [GB]:TR

State or Province Name (full name) [Berkshire]:Kocaeli
Locality Name (eg, city) [Newbury]:Gebze

Organization Name (eg, company) [My Company Ltd]:Tubitak/Uekae

Organizational Unit Name (eg, section) []:Bilgi Guvenligi
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Common Name (eg, your name or Yyour server"s hostname) []:Uekae/Bilgi

Guvenligi

Email Address []:bilgi@bilgiguvenligi.gov.tr

Please enter the following “extra®™ attributes to be sent with your
certificate request

A challenge password []:
An optional company name []:

# openssl x509 -req -in server-reqg.pem -days 1000 -CA ca-cert.pem -CAkey ca-
key.pem -set _serial 01 -out server-cert.pem

Signature ok

subject=/C=TR/ST=Kocael i/L=Gebze/0O=Tubitak/Uekae/OU=Bilgi
Gvenligi/CN=Uekae/Bilgi Guvenligi/emailAddress=bilgi@bilgiguvenligi.gov.tr

Getting CA Private Key

Son olaral MySQL istemcisi i¢in gerekli sertifikalar olusturulmalidir. Bunun i¢in asagidaki

adimlarin sirast ile takip edilmesi gerekmektedir.

# openssl req -newkey rsa:2048 -days 1000 -nodes -keyout client-key.pem -out
client-req.pem

Generating a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank For some fields
there will be a default value, If you enter ".", the field will be left
blank.

Country Name (2 letter code) [GB]:TR

State or Province Name (full name) [Berkshire]:Kocaeli
Locality Name (eg, city) [Newbury]:Gebze

Organization Name (eg, company) [My Company Ltd]:Tubitak/Uekae

Organizational Unit Name (eg, section) []:Bilgi Guvenligi
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Common Name (eg, your name or your server®"s hostname) []:Uekae/Bilgi
Guvenligi

Email Address []:bilgi@bilgiguvenligi.gov.tr

Please enter the following “extra® attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

# openssl x509 -req -in client-req.pem -days 1000 -CA ca-cert.pem -CAkey ca-
key.pem -set _serial 01 -out client-cert.pem

Signature ok

subject=/C=TR/ST=Kocael i/L=Gebze/0O=Tubitak/Uekae/0OU=Bilgi
Guvenligi/CN=Uekae/Bilgi Guvenligi/emailAddress=bilgi@bilgiguvenligi.gov.tr

Getting CA Private Key

Sertifikalarin olusturulmasmin ardindan kullanim i¢in MySQL sunucusu iizerinde, MySQL
yapilandirma dosyasi icerisinde gerekli belirtimlerinin gerceklestirilmesi gerekmektedir. Bunun
icin yapilandirma dosyasinda, sunucu tarafli yapilandirma i¢in [mysqld] boliimii igerisine

asagida belirtilen satirlarin eklenmesi gerekmektedir.

[mysqld]
ssl-ca=/usr/local/mysql-certs/cacert.pem
ssl-cert=/usr/local/mysql-certs/server-cert.pem

ssl-key=/usr/local/mysqgl-certs/server-key.pem

MySQL sunucu iizerinde sunucu tarafli gerekli yapilandirmanin gergeklestirilmesinin ardindan,
MySQL sunucu servisi yeninden baslatilmalidir ve ardindan MySQL sunucu servisi lizerinde

SSL kullaniminin aktif oldugu goriilebilecektir.
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l-perts]# mysgl —-u root -p

monitor. Commands end with

Four L conn ion id i
Server wersion: 5.0.45 Source distribution

Type 'help:' or '"“h' for help. Type '“o' to clear the huffer.

TT

le name | Values |

1 row in =set

mysogls I

Sekil 3-3 Sunucu servisi icin SSL kullanimimin aktif hale getirilmesi

Ardindan MySQL istemcisi {lizerinde sertifika kullanim1 ic¢in gerekli yapilandirma
degisikliklerinin gerceklestirilmesi gerekmektedir. Burada uzak MySQL istemcisi ile komut
satirindan MySQL sunucusu ile iletisim saglanip, sorgularin gerceklestirilecegi goz Oniinde
bulundurularak asagidaki adimlar sirasi ile takip edilmelidir. Kullanilmak istenen MySQL
istemcisine gore sertifika kullanimu ile ilgili yapilandirma farklilik gostermektedir. Oncelikle
sertifika yetkilisi ve istemcisi i¢in gerekli sertifikalar MySQL istemcisi iizerinde belirlenen
uygun bir dizine tasinmalidir. Burada “/usr/local/mysql-certs” dizini olarak belirlenmistir.
Istege gore farkli bir dizin segilebilir.
> | SHOW STATUS LIKE 'Ssl cipher':
iable name | Value
+oooooo—o— oo oo doo——oo— +
|| 321 cipher | |

+* . -+

1 row in set (0.00 sec)

myscgls I

Sekil 3-4 MySQL istemcisinde SSL kullanimi aktif olmadan 6nce
MySQL istemcisi i¢in SSL sertifika kullanimmin durumunu “SHOW STATUS LIKE
‘Ssl_cipher” sorgusu calistirilarak elde edilebilir. Bu duruma o6rnek bir kullanim Sekil 3-4’de
gosterilmistir.
MySQL komut satir1 istemcisinde SSL kullanimini aktif hale getirmek icin yapilandirma

dosyasinda sertifikalarin tam yollar1 belirtilmelidir.

[client]
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ssl-ca=/usr/local/mysql-certs/cacert.pem
ssl-cert=/usr/local/mysql-certs/client-cert.pem

ssl-key=/usr/local/mysgl-certs/client-key.pem

Ilgili ayarlarin ardindan MySQL istemcisinde “SHOW STATUS LIKE “Ss/_cipher” sorgusu
tekrar calistirilarak sifreleme i¢in kullanilacak olan anahtar goriintiilenebilir.

FooHOW 2TATU: LIKE '2sl cipher':

G2l cipher
e +-
1 row in =set (0.00 =ec)

mysSo 1= I

Sekil 3-5 Sifreleme icin kullanilacak olan anahtarin durumunun gériintiilenmesi

SSL kullaniminin aktif hale getirilmesinin ardindan MySQL kullanicilarinin SSL kullanimi ve
MySQL sunucu servisi ile iletisime geg¢melerini zorlama islemi, GRANT ifadesinde
“REQUIRE SSL” kullanilarak gerceklestirilebilir. Bu duruma ornek bir ifade asagida yer

almaktadir.

mysgl> GRANT ALL ON deneme.* TO mysqluser@192.168.6.105 IDENTIFIED BY
"sifre” REQUIRE SSL;

Bu sekilde mysqluser kullanicisinin deneme veritabanina 192.168.6.105 ip adresinden SSL
kullanim1 aktif olacak sekilde baglanmasi zorlanmis olur. Eger SSL kullanimi aktif olmadan

baglanmaya calisilirsa asagida goriilen hata mesaj ile karsilagilacaktir

[rootldlocalhost mysgl-certs] # wysgl -u mysgluser -psifre -h 192.168.6.114 denswe

ERROE 1045 (2§ 0] = Aooess denied for user 'mysgluser'@'192.168.6.105' (using password: TEI)

Sekil 3-6 SSL kullanimina zorlanmis MySQL kullanicisinin, SSL kullanimi olmaksizin baglanti

gerceklestirilmesi esnasinda karsilasilan hata mesaji
3.7 Kullamicilar1 Erisim Giivenligi

MySQL kullanicilarin ~ erigim izinleri MySQL veritabanindaki db tablosuna gore
belirlenmektedir. Oncelikle bu tabloya MySQL root kullanicisi haricinde kimsenin erisim izni

olmamalidir.
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MySQL erigim kontrolleri GRANT ve REVOKE deyimleri ile belirlenmektedir. GRANT deyimi
ile hangi kullanicinin hangi veritabanina hangi ip adresi ya da ip adreslerinden erisim
saglayabilecegi belirlenmektedir. MySQL root kullanicisinin uzak erisimine izin verilmemeli,
sadece yerel erisimlere tam makine adi ya da ip adres bilgisi belirtilerek izin verilmelidir.
Omegin  “kullamic11” MySQL kullanicismin  192.168.8.98 ip adresinden veritabanil

veritabanina “sifre” gifresi ile erisim saglamasi i¢in asagidaki SQL sorgusu ¢alistiriimalidir.

mysgl > GRANT ALL ON veritabanil.* TO kullanici11@192.168.8.98 IDENTIFIED BY

"sifre”;

Ayni sekilde “kullanici2” MySQL kullanicisinin yerel olarak “veritabani2” isimli veritabani
tizerinde sadece INSERT, SELECT ve DELETE yetkilerine sahip olabilmesi i¢in agagidaki sql

sorgusu calistirilmalidir.

mysgl > GRANT SELECT, INSERT,DELETE ON veritabani2.* TO kullanici2@localhost
IDENTIFIED BY “sifre~;

Yukarida belirtilen kullanicilarin  ilgili  veritabanlar1  {izerindeki erisim izinlerinin
yapilandirilmasinin ardindan, Db ve User tablosundaki ilgili alanlar1 ortak olarak goriintiilemek

icin agagida belirtilen SQL sorgusu ¢alistiriimalidir.

mysql > select db.Host,db.Db,db.User,user._Password from db,user where

db.Host=user.Host and db.User=user.User ;

Sorgunun ¢iktist Sekil 3-7‘de goriildiigii gibi olmaktadir.

rowm db,user where db.Host=user.Host and db.User=user.User ;

in =zet (0.00

Sekil 3-7 Db ve User tablolarindan MySQL kullanicilarin goériintiilenmesi

Bu c¢ikt1 sistem giivenlik politikast dogrultusunda incelerek, gereksiz yetkilere sahip

kullanicilarin yetki erisimleri diizenlenmelidir.
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3.8 Parola Giivenligi

MySQL VERITABANI GUVENLIGI
KILAVUZU

Hemen hemen her uygulamada oldugu gibi MySQL sunucu servisi i¢in de kullanici

parolalarinin giivenligi ¢ogu zaman en kritik durum olarak goéze batmaktadir. MySQL

kullanicilar1 MySQL veritabani igerisinde bulunan User tablosunda tutulmaktadir. MySQL

kullanicr sifreleri agik olarak bu tabloda yer almazlar. Sifreler tek yonlii geri dondiiriilemez bir

algoritma ile sifrelenerek tutulmaktadirlar.

Sifrelenmis olarak User tablosunda tutulan 6zet (hash) bilgilerinden, deneme yanilma (brute

force) yolu ile ya da farkli yontemler uygulanarak parola bilgisi elde edilebilmektedir. Sekil

3-8’de goriildiigii gibi MySQL root kullanicisinin sifrelenmis parola bilgileri elde edilmis ve

ardindan deneme yanilma (brute force) yolu ile parola bilgisi, goriildiigii gibi agikca

goriintiilenmistir.

[rootllozcalhost ~]1# mysgl -u root -p=ifre

L roor
L connect

Zion: 5.0.45 5

Type 'help:' or '“Yh' for help.

mysgl> uZe mysdgl:

eading takble informsation for
Tou can turn off this feature

Teving le
Teving le
Trving len
Found pa

[rootl loo:

stribution

Comtnands end with »

ion of takble and columh name:
quicker startup with -4

Sekil 3-8 MySQL kullanici sifrelerinin hash bilgilerinin elde edilmesi
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Belirli araliklar kullanict sifrelerinin hash (6zet ) bilgileri brute force (deneme yanilma) yolu ile
acik olarak goriintiilenmeye c¢alisilmali, eger parola bilgileri kolayca elde edilebilecek parolalar
varsa bu parola bilgisine sahip kullanicilarin tahmin edilmesi zor parola se¢imleri yapmalari

saglanmalidir.
3.9 MySQL Siiper Kullanmic1 Giivenligi

MySQL root kullanicisinin adi tahmin edilmesi zor, farkli bir isim ile degistirilmelidir. Bu
sekilde MySQL root kullanicisinin parola bilgisi deneme yanilma yolu ile tahmin edilmesi
zorlasacaktir. Bu sekilde sadece MySQL root kullanicisinin sadece sifresini degil aym
zamanda kullaninict adin1 da tahmin etmelidir. MySQL root kullanicisinin adimi degistirmek

icin asagidaki adimlar sirasi ile uygulanmalidir.

mysql > update user set user="dbadmin' where user="root";

MySQL root kullanicisinin parola bilgisi 6n tanimli olarak bos gelmektedir. Yani higbir parola
bilgisi olmaksizin MySQL root kullanicisi ile erisim hakki elde edilebilmektedir. MySQL root
kullanicisinin parola bilgisi tahmin edilmesi zor bir parola ile degistirilmelidir. Bunun igin

asagidaki adimlar uygulanmalidir.

mysql > SET PASSWORD FOR root@localhost=PASSWORD("yenisifre®);

MySQL root kullanic1 hesabinin komut satirindan degistirilmesinin doguracagi giivenlik

3

acikliklar1 olabilmektedir. Ornegin yukaridaki islem sonrasi “.mysql_history” dosyasinda bu

islemin kayitlar1 asagidaki sekilde goriilmektedir.

# cat .mysql_history

UPDATEN040mysql . user\040SET\040Password=PASSWORD( "yenisifre")\040WHERE\040Us
er="root";

#

Bu dosyanin erisim izinlerinden kaynaklanan bir durumda MySQL roof kullanicisinin parolasi
goriilebilmektedir. Ya da parolanin “mysgladmin” gibi komut satir1 araclari ile degistirilmesi
sirasinda, sistem {izerinde oturum a¢mis bir kullanict ps komutu yardimi ile sifreyi elde
edebilir. Bu duruma Ornek bir durum asagida gosterilmistir. User kullanicisinin sistemde
“Mysqladmin” komutunun caligmasini gézlemledigi sirada, root kullanicisinin MySQL root

sifresi mysqladmin komutu yardimi ile degistirilmektedir.

$ while [ 1 ]; do ps auwx | grep "mysgladmin™] grep -v ''grep'; done

22 TUBITAK — UEKAE



MySQL VERITABANI GUVENLIK MySQL VERITABANI GUVENLIGI
YAPILANDIRMALARI KILAVUZU

MySQL root kullanicisina yeni sifre atama isleminin gerceklestirildigi sirada mysqladmin

komutunu gozlemleme olayinin sonucu asagidaki sekilde gerceklesmistir.

root 15823 0.0 0.2 7748 1740 pts/0 S+ 09:55 0:00 MySQLadmin
-u root -p password sifre

Goriildiigii gibi MySQL root kullanicisina atanan yeni sifre agik olarak goriilmektedir.
3.10 Ornek Veritabam ve Tablolarin Giivenligi

Kurulum ile birlikte 6n tanimli olarak gelen Ornek veritaban1 ve MySQL root kullanicis
haricindeki kullanicilarin silinmesi gerekmektedir. Bunun i¢in asagidaki adimlarin sirasi ile
uygulanmas1 gerekmektedir. Bu sekilde anonim kullanicilarin da sistemden kaldirilmasi

saglanmis olacaktir.

mysql > drop database test;
mysql > use MySQL;

mysql > delete from user where not (host="localhost" and user="root");

3.11 Yama Kontrolii

Herhangi bir uygulama i¢in en onemli glivenlik ac¢i8i, uygulama icin yayinlanmig gilivenlik
yamalaridir. Diizenli olarak kullanimak istenen uyguglma i¢in yayinlanmis giivenlik yamalari
takip edilmeli ve uygulanmalidir. MySQL sunucu servisi i¢cinde bu tehlike Sekil 2-1°de bugiine
kadar MySQL sunucu servisi i¢in yaymlanmis giivenlik yamalar1 ile gosterilmistir. Ilgili

giivenlik yamalar1 http://www.mysql.com/ adresinden ya da bu konu iizerinde ¢alisma gosteren

sitelerin e-posta listelerinden diizenli olarak takip edilmeli ve uygulanmalidir.
3.12 DNS Giivenligi

DNS o6n bellek zehirlenmesi gibi DNS saldirilarim1 6nlemek i¢in, kullanici yetkilendirmesi
esnasinda kullanilan DNS isimleri yerine ip adres bilgisi kullanilmalidir. Bu duruma 6rnek bir

kullanim asagida gosterilmistir.

Sekil 3-9 DNS isimleri yerine IP adres bilgisinin kullanilmasi
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KAYNAKCA

4. KAYNAKCA
[1] http://dev.mysqgl.com/doc/
[2] http://www.securityfocus.com/infocus/1726
[3] http://www.securityfocus.com/infocus/1706
[4] http://forge.mysqgl.com/wiki/Security Vulnerabilities In MySQL_Server
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