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TS ISO/IEC 27001 Denetim Listesi

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)niin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligii saglamak ve siirdiirmek i¢in nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef goz Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliikk eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulasilabilmesi ve iilkenin ihtiyaci olan teknolojilerin
gelistirilmesi i¢in Enstitli'nlin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢c sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yo6netim Sistemi) kurmak isteyen kurumlar
icin yardimc1 kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani gézden
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1. GIRIS

ISO 27001 standardi BGYS kurmak isteyen kurulusun risk analizi ¢aligmasinin ardindan
cesitli kontrolleri devreye sokarak mevcut riskleri tedavi etmesini ve kabul edilebilir risk
seviyesinin altina indirmesini sart kogmaktadir. Bu kontroller 27001 standardi igerisinde
“vazgecilemez dokiiman” olarak gosterilen ISO 27002 standardinda detayli olarak

aciklanmaktadir.
1.1 Amag ve Kapsam

Bu dokiiman esasen ISO 27002 standardinin diiz yazi formatindan anket formatina
doniistiiriilmiis bir 6zetidir. Dokiimanin amac1 bir kurumun ISO 27002 kontrolleri agisindan

durumunu tespit etmekle gorevli uzman veya uzmanlar1 desteklemektir.
1.2 Hedeflenen Kitle

Dokiiman, kurumlarinin hali hazirda 27002 kontrolleri agisindan ne durumda oldugunu
tespit etmek isteyen BGYS uygulamacilari, BGYS ¢alismalarin1 denetlemek isteyen kurum

yonetimi, i¢ tetkik gorevlileri veya dis tetkik elemanlar1 tarafindan kullanilabilir.
1.3 Kisaltmalar
BGYS : Bilgi Giivenligi Yonetim Sistemi

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
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2. TS ISO/IEC 27001 DENETIM LiSTESI

GUVENLIK POLITIKASI
Referans Denetim alani, hedefi ve sorusu Sonuglar
Kontrol | Standart | Bolim Denetim sorusu Bulgular Uyumluluk
listesi
11 5.1 Bilgi Giivenligi Politikas1
11.1 5.1.1 Bilgi giivenligi Ust yonetim tarafindan onaylanmis bilgi giivenligi

politikasi belgesi | politikas1 belgesi var mi?

(idari) Bu belge yaymlanmis ve tiim ¢alisanlara ulastirilmasi

(IS0 27002:2005 saglanmis mi?

standardimmin “0.6 Bilgi

giivenligine girig” e e .. . . .. e N

bashg alnnda “umumi | Bilgi glivenligi politikasi iist yonetimin bilgi giivenligi

lamalar” arasind e eerer el
z)o'l'gtue:?::i;;r) e yOnetimi ile ilgili taahhiidiinii ve kurumsal yaklasimi
yansitiyor mu?

1.1.2 5.1.2 Bilgi giivenligi Politikanin sahibi, tanimlanmis bir siireg esliginde belgeyi

politikasinin gbzden geciriyor mu?

gozden Gozden gegirme siireci, Snemli degisikliklerin olmasi

gegirilmesi durumunda gézden geg¢irmenin olmasini saglayacak

sekilde mi? (Ornek: Onemli giivenlik olaylari, yeni
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(idari)

acikliklar ya da kurumsal, teknik altyapida olan
degisiklikler)

Bilgi giivenligi politikasinin gelistirilmesi,
degerlendirilmesi ve gozden gegirilmesinden sorumlu biri
var m1? (Bilgi Glivenligi politikasinin sahibi) Politika
sahibinin sorumluluklar1 yonetim tarafindan onaylanmis

mi1?

Bilgi giivenligi politikasinin gézden gegirilmesi ile ilgili
prosediir var m1? Bu prosediir yonetimin gézden gegirme

stirecine katilmasini 6ngorityor mu?

Yonetimin gozden gegirmesi sonucunda

- Bilgi giivenligine kurumsal yaklasim,
- Uygulanan kontroller ve
- Bilgi giivenligi i¢in kaynak ayrilmasi ve
sorumlularin atanmasi
konularinda iyilesme saglantyor mu?

Yonetimin gozden gegirmesi ile ilgili kayitlar saklaniyor

mu?

Yeni giivenlik politikast yonetimin onayina sunuluyor mu?
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BILGI GUVENLIGI ORGANIZASYONU
Referans Denetim alani, hedefi ve sorusu Sonuglar
Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi
2.1 6.1 Kurum I¢i Organizasyon
2.1.1 6.1.1 Y 6netimin bilgi Y 6netim, kurum i¢inde uygulanacak giivenlik tedbirlerini

giivenligi aktif olarak destekliyor mu? Destek, bilgi giivenliligi ile

taahhiidii ilgili hedeflerin belirlenmesi, kurumun taahhtitte

(idari) bulunmasi ve sorumlularin atanmasi ile verilebilir.
2.1.2 6.1.2 Bilgi giivenligi Bilgi giivenligi ¢alismalarinin koordinasyonu, kurulusun

koordinasyonu farkli boliimlerinden gelen yetkililer tarafindan

- 0

(idari) gerceklestiriliyor mu?
2.1.3 6.1.3 Bilgi giivenligi Kisisel varliklarin korunmasi ve belirli giivenlik

sorumluluklarinin | siireclerinin yiiriitiilmesi i¢in sorumluluklar agik¢a

atanmast tanimlanmis m1? (Bilgi giivenligi sorumluluklart

(idari) tanmimlanmig mi1? Is tanimlarina bilgi giivenligi

sorumluluklar1 eklenmis mi?)
(ISO 27002:2005
standardimin 0.6 Bilgi
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giivenligine girig”
bashigr altnda “umumi
uygulamalar” arasinda
gosterilmistir)

2.1.4 6.1.4 Bilgi isleme Yazilim, Donanim vb. yeni bilgi islem araglar sisteme
araclar1 i¢in eklenirken kullanim amaci ve sekli géz 6niinde
yetkilendirme bulundurularak yonetim onayindan gegiriliyor mu?
siireci Yeni araglar tiim giivenlik politikalari ile uyumlu mu ve
(idari) tiim giivenlik ihtiyaglarina cevap veriyor mu?

2.15 6.1.5 Gizlilik Kurulusun bilgi varliklarint korumak igin yapmak zorunda
anlagsmalar1 oldugu gizlilik anlagmalari ile ilgili ihtiyaglar1 agik olarak
(idari) tanimlanmis durumda midir ve gozden gegirilmekte midir?

Gizlilik anlagmalar1 bilginin yasal yollarla korunmasi i¢in
gerekli sartlar iceriyor mu?

2.1.6 6.1.6 Otoritelerle Gerektiginde emniyet, itfaiye vb. kuruluslarla kimin ne
iletisim zaman irtibat kuracagini ve olayin nasil rapor edilecegini

o tarif eden bir prosediir mevcut mu?
(idari)

2.1.7 6.1.7 Uzmanlik Kurulus glivenlik konusunda uzmanlagsmis forum,
gruplari ile topluluklar ve profesyonel derneklerle irtibat halinde mi?
iletisim

TUBITAK — UEKAE
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(idari)

2.1.8 6.1.8 Bilgi giivenliginin | Organizasyon igerisindeki uygulama ile giivenlik politikasi
bagimsiz olarak esaslariin ayni oldugu, giivenlik politikasinin etkin ve
gbzden uygulanabilir oldugu diizenli bir sekilde bagimsiz bir
gecirilmesi kurum veya kurulus tarafindan veya kurum i¢inden
(idari) bagimsiz bir denetci araciligiyla denetleniyor mu?

Gozden gegirmenin sonuglar1 kaydediliyor ve yonetime
bildiriliyor mu?

2.2 6.2 Uciincii Taraf Erisiminin Giivenligi

221 6.2.1 Ucgiincii taraf Bilgi sistemlerine tiglincii taraflarin erisiminden
erisiminde kaynaklanacak riskler belirleniyor ve erisim hakk1
risklerin verilmeden once bununla ilgili tedbirler alintyor mu?
tanimlanmasi Kurum igerisinde gérevlendirilmis ti¢lincii parti ¢alisanlar
(idari) i¢in riskler belirlenmis ve bunun i¢in uygun kontroller

uygulamaya gecirilmis midir?

2.2.2 6.2.2. Miisterilerle Miisterilere kurulusun bilgi veya varliklarina erisme hakk1
calisirken verilmeden once giivenlik ihtiyaglari ile ilgili tedbirler
giivenlik almiyor mu?

(idari)

10
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2.2.3 6.2.3

Ucgiincii taraf
sozlesmelerinde

giivenlik gerekleri

(idari)

Ugiincii tarafin kuruma ait bilgi veya bilgi islem araglari ile
ilgili erigim, islem veya iletigimi ile ilgili diizenlemeler
yapan sozlesmelerde kurumun giivenlik ihtiyaglar

karsilantyor mu?

TUBITAK — UEKAE
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VARLIK YONETIMI

Referans Denetim alani, hedefi ve sorusu Sonuglar

Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi

3.1 7.1 Varliklarla ilgili sorumluluklar

3.1.1 7.1.1 Varlik envanteri | Onemli tiim bilgi varliklarmi iceren bir varlik envanteri -

(idari)

tutuluyor mu? Envanter hazirlanirken asagida belirtilen

varlik tiirlerinin tamami géz 6niinde bulundurulmus mu?

- Bilgi: Veri Tabani, s6zlesme ve anlagsmalar, sistem
dokiimantasyonu vb.

- Yazilim varliklart: Uygulama yazilimlari, sistem
yazilimlar1 ve yazilim gelistirme araglari.

- Fiziksel varliklar: Bilgisayarlar ve iletisim araglari.

- Hizmete doniik varliklar: Bilgisayar ve iletisim
hizmetleri, 1sitma, aydinlatma, gii¢ vb.

- Personel: Nitelik ve tecriibeleri ile birlikte.

- Soyut varliklar: Kurulusun itibar1 ve imaj1 gibi.

Varlik envanteri herhangi bir afetten sonra normal ¢aligma
sartlarina donmek i¢in gereken (varligin tiirii, formati,

konumu, degeri gibi) tiim bilgileri icermelidir.

12
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3.1.2 7.1.2 Varliklarin Biitlin varliklarin sahibi var m1?
sahipleri Varliklarin sahipleri araciligr ile
(idari) a) Her varligin tanimli ve onayli bir giivenlik sinifi ve
erisim kisitlamasina sahip olmasi ve
b) Bunlarin her varlik i¢in periyodik olarak gozden
gecirilmesi
giivence altina alintyor mu?
3.1.3 7.1.3 Varliklari kabul | Bilgi islem araglar ile ilgili bilgi ve varliklarin kabul
S edilebilir kullanimlari ile ilgili diizenlemeler yapilmis mi1?
edilebilir bir Bu diizenlemeler belgelenmis mi ve uygulaniyor mu?
bigimde a) E-posta ve internet kullanimina ait diizenleme var
mi1?
kullanilmast '
b) Mobil cihazlarin kullanimi1 konusunda bir
(idari) diizenleme var mi1?
€) Tagmabilir depolama ortamlarinin kullanimina ait
bir diizenleme var mi1?
3.2 7.2 Bilgi Simiflandirmasi
3.21 7.2.1 Smiflandirma Bilgi varliklar1 degeri, yasal durumu ve hassasiyeti goz
rehberleri oniinde bulundurularak siniflandirilmig mi?
(idari) Y6netim tarafindan onaylanmis bir siniflandirma
dokiiman1 var mi1?
3.2.2 7.2.2 Bilginin Kurumun benimsedigi bilgi siniflandirma planina gore

TUBITAK — UEKAE
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etiketlenmesi ve

islenmesi

(idari)

bilginin etiketlenmesi ve idare edilmesi i¢in prosediirler

tanimlanmis mi1?

Bu prosediirler uygulaniyor mu?

14
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PERSONEL GUVENLIGI
Referans Denetim alani, hedefi ve sorusu Sonuglar
Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi
4.1 8.1 Ise almadan 6nce
411 8.1.1 Roller ve Kurumun bilgi giivenligi politikasi uyarinca personele
sorumluluklar diisen giivenlik rol ve sorumluluklari belgelenmis mi?
(idari) Ise alinacak personele yiiklenecek rol ve sorumluluklar
acik¢a tanimlanmig ve ise alinmadan 6nce personel
tarafindan iyice anlagilmasi saglanmig m1?
4.1.2 8.1.2 Personel Is bagvurularinda, ise alinacak personel icin dogrulama
gozetleme testleri yapiliyor mu?
(idari) Dogrulama testleri iddia edilen akademik ya da
profesyonel vasiflarin dogrulugunu ve bagimsiz kimlik
dogrulama testlerini kapsiyor mu?
4.1.3 8.1.3 Ise alinmanin Kurum ¢alisanlarinin gizlilik ve agiga ¢ikarmama (non-
sartlari disclosure) anlagsmalarini ise alinma sartinin bir parcasi

TUBITAK — UEKAE

15




TS ISO/IEC 27001 Denetim Listesi

(idari)

olarak imzalamalar1 isteniyor mu?

Bu anlagma ige alinan personelin ve kurulusun bilgi

giivenligi sorumluluklarini kapsiyor mu?

4.2 8.2 Cahisma Sirasinda

4.2.1 8.2.1 Y Onetimin Yonetim, ¢alisanlarindan ve {igiincii parti kullanicilarindan
sorumluluklari uygulamakta oldugu politika ve prosediirler uyarinca
(idari) giivenlik tedbirlerini almalarini istiyor mu?

4.2.2 8.2.2 Bilgi giivenligi Kurumun tiim ¢alisanlar ve ti¢ilincii parti kullanicilar
bilinci ve egitim uygun bilgi giivenligi egitimlerini aliyorlar mi1?
(idari) Kurumsal politika ve prosediirlerdeki degisikliklerden
(IS0 27002:2005 | haberdar ediliyorlar mi1?
standardimin “0.6 Bilgi
giivenligine girig”
bashigr altnda “umumi
uygulamalar” arasinda
gosterilmistir)

4.2.3 8.2.3 Disiplin stireci Kurum ¢aliganlarinin, giivenlik politika ve prosediirlerine
(idari) uymamasi durumunda devreye girecek bir disiplin siireci

var mi1?
4.3 8.3 Gorev degisikligi veya isten ayrilma
43.1 8.3.1 Ayrilma ile ilgili | Isten ayrilma veya gorev degisikligi sirasinda yapilmast

16
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sorumluluklar

gerekenler agik olarak belirlenmis ve ilgili kisilere

sorumluluklart bildirilmis mi?

kaldirilmasi

(idari + teknik)

(idari)
4.3.2 8.3.2 Varliklarin iade Isten ayrilma, kontratin veya anlasmanin sona ermesi
edilmesi halinde kurum ¢aliganlarinin veya ii¢lincii parti
(idari) kullanicilarinin tistiinde bulunan kurulusa ait tiim
varliklarin iade edilmesini saglayan bir siire¢ mevcut mu?
4.3.3 8.3.3 Erisim haklarmm | Isten ayrilma, kontratin veya anlasmanin sona ermesi

halinde veya gorev degisikligi halinde kurum ¢aliganlarinin
veya lglincii parti kullanicilarinin kurulusun bilgi
varliklarina veya bilgi islem araclarina erigim haklar
kaldiriliyor veya gerektigi sekilde yeniden diizenleniyor

mu?

TUBITAK — UEKAE
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FIZIKSEL VE GEVRESEL GUVENLIK

Referans Denetim alani, hedefi ve sorusu Sonuglar
Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi
5.1 9.1 Giivenlik Alam
5.1.1 9.1.1 Fiziksel glivenlik | Bilgi isleme servisini korumak amactyla herhangi bir
sinir1 fiziksel sinir giivenligi tesisi kurulmus mu? (kart kontrollii
(idari + teknik) giris, duvarlar, insanli nizamiye)
Fiziksel sinir giivenligi, i¢indeki bilgi varliklarinin
giivenlik ihtiyaglar1 ve risk degerlendirme siirecinin
sonucuna gore olusturulmus mu?
5.1.2 9.1.2 Fiziksel girig Kurum igerisinde belli yerlere sadece yetkili personelin
kontrolleri girigine izin verecek sekilde kontrol mekanizmalari

(idari + teknik)

kurulmus mu?

a) Ziyaretgilerin giris ve ¢ikis zamanlari kaydediliyor
mu?

b) Hassas bilgilerin bulundugu alanlar (kimlik
dogrulama kart1 ve PIN korumas1 gibi yontemlerle)
yetkisiz erisime kapatilmig m1?

c) Tiim personel ve ziyaretgiler giivenlik elemanlari

18
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tarafindan rahatca teshis edilmelerini saglayacak
kimlik kartlarin1 devamli taktyorlar mi1?

d) Giivenli alanlara erisim haklar1 diizenli olarak
gbzden gegiriliyor mu?

tehditlerden

korunma

(idari + teknik)

5.1.3 9.1.3 Ofislerin ve Ofisler ve odalarla ilgili fiziksel giivenlik onlemleri alinmig
odalarin mi?
glivenliginin a) Personel giivenligi ve saghgi ile ilgili
saslanmast yonetmelikler uygulanmis mi1?
& b) Kiitik tesisler kolayca ulagilamayacak yerlere
(idari + teknik) kurulmus mu? . AT
c) Binada bilgi islem faaliyetlerinin yiiriitiildigiine
dair isaret, tabela vb. bulunmamasina dikkat
edilmis mi?
d) Bilgi islem merkezlerinin konumunu i¢eren
dahili/harici telefon rehberleri halka kapali mi?
5.1.4 914 Harici ve ¢evresel | Yangin, sel, deprem, patlama ve diger tabii afetler veya

toplumsal kargasa sonucu olusabilecek hasara karsi fiziksel

koruma tedbirleri alinmig ve uygulanmakta midir?

a) Komsu tesislerden kaynaklanan potansiyel tehdit
var m1?

b) Yedeklenmis materyal ve yedek sistemler ana
tesisten yeterince uzak bir yerde konuglandirilmis
mi1?

TUBITAK — UEKAE
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5.1.5 9.1.5 Gilvenli alanlarda | Giivenli bir alanin mevcut oldugu ile ilgili olarak veya
calisma burada yiiriitiillmekte olan ¢esitli faaliyetlerle ilgili olarak
(idari + teknik) personel ve ligiincii parti ¢alisanlar i¢in “Thtiyaci kadar
bilme” prensibi uygulantyor mu?
Kayit cihazlarinin giivenli alanlara sokulmasina engel
olunuyor mu?
Kullanilmayan giivenli alanlar kilitleniyor ve diizenli
olarak kontrol ediliyor mu?
Koétii niyetli girisimlere engel olmak i¢in giivenli
bolgelerde yapilan calismalara nezaret ediliyor mu?
5.1.6 9.1.6 Halka acik Bilgi islem servisleri ile
alanlardan, a) Dagitim ve yiikleme alanlart ve
yiikleme ve b) Yetkisiz kisilerin tesislere girebilecegi noktalar
birbirinden izole edilmis mi?
dagitim
alanlarindan
erisim
(idari + teknik)
5.2 9.2 Ekipman Giivenligi
521 9.21 Ekipman Ekipman yerlesimi yapilirken gevresel tehditler ve yetkisiz

20
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yerlesimi ve

korumasi

(idari + teknik)

erisimden kaynaklanabilecek zararlarin asgari diizeye

indirilmesine ¢alisilmis mi1?

a)
b)
c)

d)
e)

Ekipman, gereksiz erisim asgari diizeye indirilecek
sekilde yerlestirilmis mi?

Kritik veri igeren araglar yetkisiz kisiler tarafindan
gozlenemeyecek sekilde yerlestirilmis mi?

Ozel koruma gerektiren ekipman izole edilmis mi?
Nem ve sicaklik gibi parametreler izleniyor mu?
Hirsizlik, yangin, duman, patlayicilar, su, toz,
sarsint1, kimyasallar, elektromanyetik radyasyon,
sel gibi potansiyel tehditlerden kaynaklanan
riskleri diistirticii kontroller uygulanmig mi?
Paratoner var mi1?

Bilgi islem araglarinin yakininda yeme, igme ve
sigara igme konularini diizenleyen kurallar var m1?

5.2.2 9.2.2

Destek hizmetleri

(idari + teknik)

Elektrik, su, kanalizasyon ve iklimlendirme sistemleri

destekledikleri bilgi islem dairesi i¢in yeterli diizeyde mi?

a)

b)

Elektrik sebekesine yedekli baglanti, kesintisiz gii¢
kaynag1 gibi onlemler ile ekipmanlari elektrik
arizalarindan koruyacak tedbirler alinmig m1?
Yedek jenerator ve jenerator igin yeterli diizeyde
yakit var mi1?

Su baglantisi iklimlendirme ve yangin sondiirme
sistemlerini destekleyecek diizeyde mi?

Acil durumlarda iletisimin kesilmemesi i¢in servis
saglayicidan iki bagimsiz hat alinmig m1? Kurum
bu konuda yasal yiikiimliiliikklerini yerine getirmis
mi?
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5.2.3

9.2.3

Kablolama
giivenligi

(idari + teknik)

Giig ve iletisim kablolarinin fiziksel etkilere ve dinleme

faaliyetlerine kars1 korunmasi i¢in 6nlemler alinmig mi1?

a)
b)

c)

Kablolar yeraltinda m1?

Karismanin (“interference’) olmamasi i¢in gii¢
kablolari ile iletisim kablolar1 ayrilmis mi1?
Hatal1 baglantilarin olmamasi igin ekipman ve
kablolar acikca etiketlenmis ve isaretlenmis mi?

Hassas ve kritik bilgiler igin ekstra giivenlik 6nlemleri

alinmis m1?

d)
e)
f)

Alternatif yol ve iletisim kanallar1 mevcut mu?
Fiber optik altyapit mevcut mu?

Baglant1 panelleri ve odalara kontrollii erisim
altyapisi kurulmus mu?

524

9.24

Ekipman bakimi

(idari + teknik)

Ekipmanin bakim1 dogru sekilde yapiliyor mu?

a)

b)

c)
d)

€)

Ekipmanin bakimu, iireticinin tavsiye ettigi zaman
araliklarinda ve tireticinin tavsiye ettigi sekilde
yapiliyor mu?

Bakim sadece yetkili personel tarafindan yapiliyor
mu?

Tiim stipheli ve mevcut arizalar ve bakim
calismalan i¢in kayit tutuluyor mu?

Ekipman bakim i¢in kurum digina ¢ikarilirken
kontrolden gegiyor mu? I¢indeki hassas bilgiler
siliniyor mu?

Ekipman sigortaliysa, gerekli sigorta sartlari
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saglantyor mu?

5.25

9.25

Kurum dis1
ekipmanin
giivenligi

(idari + teknik)

Kurum alani disinda bilgi isleme i¢in kullanilacak ekipman

i¢in yonetim tarafindan yetkilendirme yapiliyor mu?

a) Tesis disina ¢ikarilan ekipmanin basibos
birakilmamasina, seyahat halinde diziisti
bilgisayarlarin el bagaji olarak tasinmasina dikkat
ediliyor mu?

b) Cihazin muhafaza edilmesi ile ilgili olarak {iretici
firmanin talimatlarina uyuluyor mu?

c) Evden ¢alisma ile ilgili tedbirler alinmis m1?

d) Sigorta cihazlarin tesis diginda korunmasini
kapstyor mu?

Kurum alani disinda kullanilacak ekipmanlar i¢in

uygulanacak giivenlik 6nlemleri, tesis diginda ¢aligmaktan
kaynaklanacak farkl: riskler degerlendirilerek belirlenmis

mi?

5.2.6

9.2.6

Ekipmanin

giivenli imhasi ya

da tekrar

kullanim1

(idari + teknik)

a) Ekipman imha edilmeden 6nce gizli bilginin
bulundugu depolama cihazi fiziksel olarak imha
ediliyor mu?

b) Depolama cihazinin igerdigi bilginin bir daha
okunamamasi i¢in klasik silme veya format
islemlerinin 6tesinde yeterli diizeyde islem
yapiliyor mu?

5.2.7

9.2.7

Varliklarin

Ekipman, bilgi veya yazilimin yetkilendirme olmadan tesis
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kurumdan

cikarilmasi

(idari + teknik)

disina ¢ikarilmamasini saglayan kontrol mekanizmasi

olusturulmus mu?

Kurum varliklarinin yetkisiz olarak kurum digina

cikarildigini saptamak i¢in denetleme yapiliyor mu?

Kurum ¢aliganlar1 bu tip denetlemelerden haberdar mi?
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ILETISIM VE ISLETME YONETIMI
Referans Denetim alani, hedefi ve sorusu Sonuglar
Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi
6.1 10.1 Isletme Prosediirleri ve Sorumluluklar
6.1.1 10.1.1 Belgelenmis Isletme prosediirleri yazilmis m1 ve giincelleniyor mu?
isletme Bilgi islem ve iletisim ile ilgili
prosediirleri a) Sistem agma/kapama,
(idari) b) Ygdekleme,
c) Cihazlarin bakima,
d) Bilgisayar odasinin kullanilmast,
gibi sistem faaliyetleri prosediirlere baglanmis mi?
Isletme prosediirlerine, ihtiyac1 olan tiim kullanicilar
erisebiliyor mu?
Bu prosediirlere resmi belge muamelesi yapiliyor mu?
(Yapilan tiim degisiklikler icin yonetim yetkilendirmesi
gerekiyor mu?)
6.1.2 10.1.2 Degisim kontrolii | Bilgi islem sistemlerinde yapilan degisiklikler denetleniyor
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(idari)

mu?

b)
c)

d)
e)
9)

Asil sistemler ve uygulama programlari siki bir
degisim kontroliine tabi tutuluyor mu?
Degisikliklerle ilgili planlama ve test yapiliyor mu?
Programlarda yapilan degisiklikler i¢in kayitlar
tutuluyor mu?

Degisikliklerin, giivenlik dahil olmak tizere
potansiyel etkileri degerlendiriliyor mu?
Degisiklikler i¢in resmi onay prosediirleri var mi1?
Ilgili personele degisiklik detaylar1 bildiriliyor mu?
Basarisiz degisikliklerin onarilmasi ve geri alinmasi
ile ilgili sorumluluklar1 belirleyen prosediirler var
mi1?

Bilgi islem sistemlerinde yapilan degisikliklerin

yonetilmemesi sonucunda sik sik sistem hatalarinin ve

giivenlik agiklarinin ortaya ¢iktig1 unutulmamalidir.

6.1.3 10.1.3 Gorevler ayriligi | Bilginin veya bilgi servislerinin kazara ya da kasten yanlis
(idari) kullanimini veya yetkisiz degistirilme riskini azaltmak i¢in
gorevler ve sorumluluklar ayrilmis m1?
Bir isin yetkilendirilmesi ile o isin gergeklestirilmesi farkli
kisiler tarafindan yapiliyor mu?
6.1.4 10.14 Gelistirme Gelistirme ve test ortamlari esas ¢alisma ortamindan
sistemi, test ayrilmis m1? Ornegin, gelistirilmekte olan yazilim ile
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sistemi ve aktif kullanilmakta olan yazilim farkli bilgisayarlarda
sistemlerin calistirilmalidir. Gerekli goriildiigii yerde gelistirme ve test
ayrilmasi ortamlar1 da birbirinden ayrilmalidir.

(idari + teknik)

6.2 10.2 Uciincii taraflardan alinan hizmetin yonetilmesi

6.2.1 10.2.1 Hizmet alma Ucgiincii taraftan hizmet alma anlasmasinda belirtilen
(idari) hizmetlerin taniminin, giivenlik seviyesinin ve denetiminin

gerceklestirilmesini ve siirdiiriilmesini giivence altina almak
i¢in ti¢lincii taraf gerekli tedbirleri almis mi1?

6.2.2 10.2.2 | Ugiincii taraf Ugiincii taraflardan alinan hizmetler, raporlar ve kayitlar
hizmetlerinin diizenli olarak izleniyor ve gdzden gegiriliyor mu?
gozden Ucgiincii taraflardan alinan yukaridaki hizmetler, raporlar ve
gegirilmesi kayitlar diizenli araliklarla denetime tabii tutuluyor mu?
(idari + teknik)

6.2.3 10.2.3 Uciincii taraf Bilgi giivenligi politikalari, prosediirleri ve denetimlerinde
hizmetlerindeki yapilan bakim ve iyilestirmeleri de igeren hizmet alimi
degisikliklerin degisiklikleri yonetiliyor mu?
yonetilmesi Degisiklik yonetimi ¢er¢evesinde isin i¢indeki siireglerin
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(idari)

kritikligi hesaba katiliyor ve riskler gézden geciriliyor mu?

6.3

10.3

Sistem Planlama ve Kabul Etme

6.3.1

10.3.1

Kapasite yonetimi

(idari + teknik)

Gereken sistem performansini saglamak igin sistem
kaynaklariin ne oranda kullanildig izleniyor ve ileriye
doniik kapasite ihtiyacinin projeksiyonu yapiliyor mu?
(Onemli sunumcularin iistiindeki sabit disk alaninin, RAM

ve CPU kullanimlarinin izlenmesi gerekir)

Mevcut aktiviteler ve yeni baslayacak aktiviteler igin

kapasite ihtiyaclar1 belirleniyor mu?

Tedarik siiresi uzun veya fiyati yiiksek ekipmanin alinmasi

ile ilgili planlamalar dikkatle gerceklestiriliyor mu?

6.3.2

10.3.2

Sistem kabuli

(idari + teknik)

Yeni bilgi sistemleri, yiikseltmeler ve yeni versiyonlar i¢in
sistem kabul etme kriterleri tespit edilmis ve belgelenmis

mi?
Resmi kabulden 6nce gerekli testler yapiliyor mu?

Resmi kabul ger¢eklesmeden yeni sistemin

kullanilmamasina dikkat ediliyor mu?
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Resmi kabulden once asagidaki hususlara dikkat ediliyor

mu?

Mevcut sistemlerle birlikte ¢alisabilirlik
Toplam sistem giivenligi tistiindeki etkileri
Egitim ihtiyaci

Kullanim kolaylig1 (kullanict hatalarina meydan
vermeme agisindan)

6.4

10.4

Kotii Niyetli Yazilimlara Kars1 Korunma

6.4.1

104.1

Kotii niyetli
yazilimlara kars1

kontroller

(idari + teknik)

Koétii niyetli yazilimlara karsi bulma, 6nleme ve diizeltme

tedbirleri alinmis mi1? Kullanici bilinci olusturulmus mu?

a)
b)

c)

d)

Giivenlik politikasi yetkisiz yazilim kullanmay1
yasakliyor mu?

Yabanci aglardan ve diger medyadan dosya veya
yazilim alinmasina iligkin risklerden nasil
korunulacagina iliskin politika var m1?

Kritik is stireglerini ¢alistiran sistemler diizenli
olarak taranarak yetkilendirilmemis yazilim
ilaveleri veya dosyalarin mevcut olup olmadigi
arastirtlryor mu?

Kotii niyetli yazilimlara karsi bulma ve 6nleme
fonksiyonlarini yerine getiren programlar kurulmus
ve diizenli olarak giincellemeleri yapiliyor mu?
Tarama motorlar1 ve imza dosyalar1 giincelleniyor
mu?

Ag tstlinden veya diger ara yiizlerden masatistii
bilgisayarlara veya sunuculara giren dosyalar, e-
posta ekleri ve baglanilan internet sayfalarinin
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igerikleri kontrol ediliyor mu?

f) Koétii niyetli yazilimlardan korunma sistemleri,
bunlarla ilgili egitimler, saldirilarin rapor edilmesi
ve saldir1 sonrasi tedavi ile ilgili yonetim
prosediirleri ve sorumluluklar belirlenmis mi?

g) Saldir1 sonrast is siirekliligi i¢in plan yapilmis m1?

h) Kotii niyetli yazilimlarla ilgili giincel bilgiler
izleniyor mu?

6.4.2 10.4.2 Mobil Sadece yetkilendirilmis mobil yazilimlar kullaniltyor mu?
yazilimlarla ilgili Yetkilendirilmemis mobil yazilimin ¢caligmasina engel
denetimler olunuyor mu?

(idari + teknik) Yetkilendirilmis mobil yazilimin giivenlik politikas1
uyarinca ¢aligmasi konfigiirasyon araciligi ile giivence
altina alintyor mu?

(Mobil yazilim, bir bilgisayardan digerine tasinan ve
otomatik olarak ¢alisan yazilimlara denir. Kullanicinin
herhangi bir miidahalesi olmadan belli bir gorevi yerine
getirirler).

6.5 10.5 Yedekleme

6.5.1 105.1 Bilgi yedekleme | Yedekleme politikasi uyarinca bilgi ve yazilimlarin
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(idari + teknik) yedeklenmesi ve yedeklerin test edilmesi diizenli olarak
yapiliyor mu? Bir felaket veya sistem hatasindan sonra
gerekli tiim bilgilerin ve yazilimlarin kurtarilmasini

saglayacak yedekleme kabiliyeti mevcut mu?

a) Yedeklemenin hangi diizeyde yapilacagi
tanimlanmis m1? Yedeklemenin hangi siklikla
yapilacagi kurumun ihtiyaglari uyarinca ayarlanmis
mi1?

b) Onarim (geri doniis) prosediirleri belgelenmis mi?
Yedek kopyalar kayit altina alinmis mi1?

c) Alinan yedeklerin bir kopyasi ana sitede meydana
gelebilecek bir felaketten etkilenmeyecek mesafede
fiziksel ve ¢evresel etkenlerden korunarak
saklantyor mu?

d) Yedekleme ortami diizenli olarak test ediliyor mu?
e) Onarim prosediirleri diizenli olarak kontrol ve test
ediliyor mu? Isletim prosediirlerinde belirtilen
zaman dilimlerinde geri doniis yapildig1 kontrol

ediliyor mu?

f)  Omriinii tamamlayan yedekleme {initelerinin takibi
yapiliyor mu?

g) Gizliligin 6nem arz ettigi durumlarda yedekler
kriptolantyor mu?

h) Yedekleme ortaminin giivenli bigimde imhasi i¢in
izlenen bir yontem var mi1?

6.6

10.6

Ag Giivenliginin Yonetilmesi

6.6.1

10.6.1

Ag kontrolleri Ag yoneticileri, aglardaki verinin glivenligi ve bagl
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(idari + teknik)

bulunan servislere yetkisiz erisimi engellemek i¢in gerekli
tedbirleri almig mi1?

a) Aglarin isletme sorumlulugu miimkiin olan yerlerde
bilgisayar isletmenlerinden ayrilmis mi1?

b) Uzaktan erisim donaniminin/donanimlarinin
yonetimi i¢in sorumluluklar ve prosediirler
belirlenmis mi?

c) Halka agik aglardan ve telsiz aglardan gegen verinin
biitiinliiglini ve gizliligi korumak, aga bagh
sistemleri ve uygulamalar1 korumak igin 6zel
tedbirler alinmis m1? (VPN, erisim kontrolii ve
kriptografik onlemler gibi)

d) Ag servislerini optimize etmek ve bilgi islem
altyapisi ile ilgili kontrollerin koordinasyonunu ve
kurulusun tamaminda uygulanmasini saglamak
lizere yonetim faaliyetleri gergeklestiriliyor mu?

6.6.2

10.6.2

Ag hizmetlerinin
giivenligi

(idari + teknik)

Kurumun i¢inden saglanacak veya disaridan alinacak ag
hizmetlerinin her birinin yonetilmesi ve giivenligi ile ilgili
ihtiyaglar belirleniyor mu? Bu ihtiyaglar hizmet

saglayicilari ile yapilan anlasmalarda yer aliyor mu?

Ag hizmetleri saglayicisinin, iistiinde anlagma saglanan
servislerin giivenli olarak verilmesi ve yonetilmesi ile ilgili
imkan ve kabiliyetlere sahip oldugu tespit edilmis mi?
Alinan hizmetin kurulus tarafindan izlenmesi ve

denetlenmesi konusunda anlagmaya varilmis m1?
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6.7

10.7

Bilgi ortami yonetimi ve giivenlik

6.7.1

10.7.1

Tasinabilir
depolama
ortamlariin

yOnetimi

(idari)

Teyp, disk, disket, kaset, hafiza kartlar1 ve yazili raporlar
gibi sokiilebilir bilgisayar ortamlarinin yonetilmesi ile ilgili

prosediirler var m1?

Tiim prosediirler ve yetki seviyeleri agik¢a tanimlanmis ve

belgelenmis mi?

a) Daha fazla gerekmedigi igin kurum digina
cikarilacak yeniden kullanilabilir ortamlar (disket
vs.) okunamaz hale getiriliyor mu?

b) Organizasyondan ¢ikarilan tiim ortam malzemeleri
icin yetkilendirme gereklidir ve bu islemlerin hepsi
icin resmi kayitlarin tutulmasi gerekir. Bu kayitlar
tutuluyor mu?

c) Ortam malzemelerinin giivenligi saglaniyor mu?

d) Tagmabilir hafiza ortamlarini destekleyen ara yiizler
gercekten gerekmedikge kapali tutuluyor mu?

6.7.2

10.7.2

Depolama

ortaminin imhasi

(idari + teknik)

Daha fazla kullanilmayacak bilgi ortami resmi prosediirler

uyarinca emniyetli bir bigimde imha ediliyor mu?

a) Emniyetli imhaya tabii tutulacak varligi belirlemek
icin prosediir var m1?

b) Emniyetli imha isi disaridan bir firmaya
yaptiriliyorsa gereken giivenlik 6nlemlerini
uygulayan bir firmanin se¢ilmesine dikkat edildi
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mi?
¢) Imha edilen ortamlarin kayd1 tutuluyor mu?

6.7.3

10.7.3

Bilgi depolama ve
isleme

prosediirleri

(idari)

Bilginin yetkisiz olarak aciklanmasina veya yanlig
kullanimina engel olmak i¢in bilginin yonetilmesi ve

saklanmasi ile ilgili prosediirler olusturulmus mu?

a) Tum ortamlar gizlilik dereceleri uyarinca
etiketleniyor ve yonetiliyor mu?

b) Yetkisiz kisilerin bilgiye erisimine engel olmak i¢in
erisim kisitlamasi uygulaniyor mu?

c) Bilgiye erisim yetkisi olan kisiler resmi ve
giincellenmekte olan bir belgede belirtilmis mi?

d) Veri girdisinin eksiksiz oldugu, islemin hatasiz
tamamlandig1 ve ¢ikt1 onayindan gegtigi kontrol
ediliyor mu?

e) Veri dagitiminin en alt diizeyde tutulmasi
saglantyor mu?

6.7.4

10.7.4

Sistem
dokiimantasyonu
giivenligi

(idari + teknik)

Islemler, prosediirler, veri yapilari, yetkilendirme
islemlerinin uygulama tanimlar1 gibi bir dizi duyarl bilgiyi
iceren sistem dokiimantasyonu yetkisiz erisimden

korunuyor mu?

a) Sistem dokiimantasyonu giivenli bir ortamda
bulunduruluyor mu?

b) Sistem dokiimantasyonuna erisim listesi asgari
diizeyde tutulmus mu? Yetkilendirme sistemin
sahibi tarafindan yapilmig mi?
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ve prosediirler.

(idari + teknik)

a)
b)

9)
h)

)
k)

6.8 10.8 Bilgi ve Yazilim Degis Tokusu
6.8.1 10.8.1 Bilgi degis tokusu | Her tiirlii iletisim ortaminda bilginin giivenligini saglamak
ile ilgili politika | igin resmi bir degis tokus politikasi veya prosediirii

uygulantyor mu?

Elektronik iletisim araclari ile ilgili prosediir ve kontroller

asagidaki durumlart diizenliyor mu?

Bilginin kopyalanmasi, tahribi, igeriginin veya
yolunun degistirilmesinden korunma.

Elektronik iletisim aracilig1 ile alinabilecek kotii
niyetli yazilimlarin tespiti ve bertaraf edilmesi.
Mesajlara eklenmis hassas bilgilerin korunmasi.
Elektronik iletisim yontemlerinin kullanima ile ilgili
rehber ve politikalar.

Telsiz veri iletisiminin i¢erdigi riskler de géz oniine
aliarak kullanilmasi.

Bilginin biitiinliigiini ve gizliligini korumak i¢in
kriptografik tekniklerin kullanilmasi.

Is ile ilgili yazismalarin saklanmasi ve imhast.
Fotokopi makinesi, yazici ve faks cihazlarinda
hassas bilgi igeren belgelerin birakilmamasi.
Elektronik mesajlarin harici posta kutularina
iletilmemesi i¢in yapilacak diizenlemeler.
Personelin telefon konugmalar sirasinda hassas
bilgilerin agiga ¢cikmamasi igin tedbirli davranmasi.
Cevap verme makinelerine hassas bilgi igeren
mesajlar birakilmamasi.
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I) Faks cihazlariin kullanilmasi ile ilgili risklerin
personele anlatilmasi.
m) Gizli goriismelerin halka agik yerlerde yapilmamasi.

6.8.2 10.8.2 Bilgi ve yazilim Kurum ile diger taraf arasinda bilgi ve yazilim degisiminin
degisim sartlarin1 diizenleyen anlagsma yapilmis mi1?
anlagmalari Bu anlagmada is bilgilerinin duyarlilig ile ilgili giivenlik
(idari) konularma deginilmis mi?
6.8.3 10.8.3 Nakil esnasindaki | Nakil halindeki bilgi, yetkisiz erisime, bilingsiz koti
bilgi ortaminin kullanima veya degistirilmelere karsi1 korunuyor mu?
guvenligi a) Giivenilir arag veya kuryeler kullaniliyor mu?
o . b) Kuryelerin kimligini kontrol etmek i¢in prosediir
(idari + teknik) gelistirilmis mi?
c) Nakil esnasinda varligi fiziksel hasardan koruyacak
paketleme yapiliyor mu?
6.8.4 10.8.4 Elektronik Elektronik olarak tasinan bilgi gerektigi gibi korunuyor
mesajlagmanin mu?
giivenligi a) Mesajlar yetkisiz erisimden korunuyor mu?

(idari + teknik)

b) Mesajin dogru adrese gitmesi saglantyor mu?

¢) Elektronik posta hizmetinin siirekliligi ve
giivenilirligi yiiksek mi?

d) Elektronik imza gibi yasal yiikiimliiliikler var m1?
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Eger varsa geregi yerine getirilmis mi?
e) Halka agik sistemler (“Instant Messaging” gibi)
kullanilmadan 6nce yonetimden onay aliniyor mu?

giivenligi

(idari + teknik)

6.8.5 10.8.5 Ofis bilgi Elektronik ofis sistemlerinin birbirine baglanmasi ile ilgili
sistemleri olarak burada bulunan bilginin korunmasi i¢in politika ve
. e 0
(idari + teknik) prosediirler gelistirilmis ve kullanilmis mi1?
a) Idari sistemdeki ve muhasebe sistemindeki agiklar
dikkate alinmis mi?
b) Bilgi paylasiminin yonetilmesi igin politika ve
tedbirler mevcut mu?
c) Sistemde gerekli koruma yoksa gizli belgeler ve
hassas is bilgileri sistem disinda tutulmus mu?
6.9 10.9 Elektronik Ticaret Hizmetleri
6.9.1 10.9.1 Elektronik ticaret | Halka agik aglar vasitasi ile tasinan elektronik ticaret

bilgileri, hileli kazang faaliyetleri, anlagsma itilaflar1 ya da
bilginin degisiklige maruz kalmasi gibi bir dizi ag sebekesi

tehdidine kars1 korunmus mu?

Kriptografik 6nlemler alinmis mi1? (Elektronik ticaret ile
ilgili risklerin ¢ogu kriptografik tedbirlerin uygulanmasi ile

bertaraf edilebilmektedir).

Ticaret ortaklar1 arasindaki elektronik ticaret dizenlemeleri,
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iki tarafi bilgilendiren, yetkilendirme detaylarinin dahil
oldugu, tizerinde anlagsma saglanan ticari sartlarin yazili

oldugu bir belge ile tespit edilmis midir?

6.9.2 10.9.2 “On-line” “On-line” islemlerle ilgili bilgi hatali gonderme, hatali
islemler yonlendirme, mesajin yetkisiz kisiler tarafindan ifsa
(idari + teknik) edilmesi, degistirilmesi, kopyalanmas1 veya tekrar
gonderilmesine karsi korunuyor mu?
6.9.3 10.9.3 Halka agik bilgi Halka agik bilginin biitiinliigii yetkisiz kisilerin degisiklik
(idari + teknik) yapmamast i¢in korunuyor mu?
Sistem istiinde teknik agiklik testleri yapiliyor mu?
Halka agik sisteme konmadan dnce bilginin onaylanmasini
saglayan belgelenmis bir siire¢ var m1?
6.10 10.10 Sistem Erisiminin G6zlenmesi ve Kullanim
6.10.1 |10.10.1 | Olay kayitlarinin | Erisimi gézlemek ve gerektigi takdirde sorusturmalarda
tutulmast kullanmak tizere gerekli sistemlerde kullanici faaliyetleri ve

(idari + teknik)

giivenlik ile ilgili olay kayitlar: tutuluyor ve bu kayitlar

belirli bir siire boyunca saklantyor mu?

a) Kullanici kimlikleri,

b) Oturuma giris ve ¢ikis tarihleri ve zamanlari,

¢) Eger miimkiinse terminal kimligi,

d) Basarili ve reddedilmis sistem erigim denemeleri,
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e) Sistem konfigiirasyonunda yapilan degisiklikler,
f) Ayricaliklarin kullanilmast,
g) Hangi dosyalara erisimin gergeklestigi

ile ilgili kayitlar tutuluyor mu?

h) Sistem y0neticilerinin kendi faaliyetlerini silme

yetkisine sahip olmamasi gerekir.

isletmen kayitlar

(idari + teknik)

6.10.2 | 10.10.2 | Sistem Bilgi islem araglarinin kullaniminin gézlenmesi ile ilgili
kullaniminin prosediirler gelistirilmis mi? Bu prosediirler uygulaniyor
gozetlenmesi mu?

(idari + teknik) Sistem kullanimi kayitlar: diizenli olarak gdzden gegiriliyor
mu?
Bilgi islem araclarinda yapilan iglemlerin hangi diizeyde
kaydedilecegi risk degerlendirme ¢aligmasi sonucunda
belirlenmis mi?

6.10.3 | 10.10.3 | Kayit bilgilerinin | Kayit alma araglar1 ve kayt bilgileri yetkisiz erisim ve
muhafazasi degistirmeye kars1 korunuyor mu?

(idari + teknik)
6.10.4 | 10.10.4 | Yonetici ve Yonetici ve igletmen faaliyetlerinin kaydi tutuluyor mu?

a) Basarili veya basarisiz faaliyetin tarihi ve zamani,

b) Faaliyetle ilgili bilgi (6rnegin sistemde olugan hata
ve alman tedbir),

¢) Islemin hangi kullanici hesabu iistiinde ve hangi
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yonetici tarafindan yapildigi,
d) Hangi siireglerin etkilendigi
kaydediliyor mu?

Isletmen kayitlari, diizenli olarak inceleniyor mu?

6.10.5

10.10.5

Hata kayitlar

(idari + teknik)

Hatalar rapor edilip diizeltici tedbirler alintyor mu?

Bilgi islem ya da iletisim sistemleri ile ilgili olarak
kullanicilar tarafindan rapor edilen hatalarin kaydi tutuluyor

mu?

Hatalarin tatmin edici bir sekilde giderildiginden emin

olmak i¢in hata kayitlar1 gozden gegiriliyor mu?

6.10.6

10.10.6

Saat

senkronizasyonu

(teknik)

Sistem bilgisayarlar1 veya diger bilgi sistemi cihazlarinin

saatleri standart bir zaman bilgisine gore ayarlanmig mi1?

Bilgisayar saatlerinin dogru ayarlanmis olmasi farkl
bilgisayarlardan alinmis olay kayitlarinin birlikte
incelenebilmesi agisindan biiylik 6nem arz etmektedir. Bu is

icin NTP protokolii kullanilabilir.
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ERISIM DENETIMI

politikas1

(idari)

bulundurularak erisim denetimi politikasi olusturulmus ve

belgelenmis mi?
Erisim denetimi hem fiziksel, hem islevsel boyutlar ile
degerlendirilmis mi?

Erisim denetimi politikasi biitiin kullanicilar veya kullanici
gruplart igin erisim kurallarini ve haklarini agikga belirtiyor

mu?

Kullanicilara ve servis saglayicilarina erisim denetimiyle
hangi is gereksinimlerinin karsilanacagi iyice agiklanmig

mi?

Politika belgesi agsagidaki konular1 i¢eriyor mu?

Referans Denetim alani, hedefi ve sorusu Sonuglar

Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi

7.1 11.1 Erisim Denetimi Gereksinimleri

7.1.1 11.11 Erisim denetimi Erigimle ilgili is ve gilivenlik ihtiyaglar1 g6z onilinde
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9)

Her bir is stirecinin giivenlik ihtiyaglari,

s siirecleri ile ilgili tiim bilgiler ve bu bilgilerin yiiz
yiize oldugu riskler,

Bilginin yayilmasi ve yetkilendirme ile ilgili
politikalar, bilginin siniflandirilmasi, giivenlik
seviyeleri ve “gerektigi kadar bilme” prensibi.
Farkl1 sistem ve aglardaki bilginin siniflandiriimasi
ve erisim denetimine iliskin politikalarin tutarl
olmasi,

Bilgiye erisimle ilgili olarak kontratlardan ve yasal
yiikiimliiliiklerden kaynaklanan sartlarin yerine
getirilmesi,

Kurumun yaygin kullanici profilleri ile ilgili erisim
haklar1 ve

Erisimin talep edilmesi, yetkilendirilmesi ve
yonetilmesi gorevlerinin birbirinden ayrilmasi.

Erisim haklarinin “Yasaklanmadikc¢a her sey serbesttir”

degil “Izin verilmedikge her sey yasaktir” prensibine gére

verilmesine dikkat edilmelidir.

7.2

11.2

Kullanici Erisiminin Yonetilmesi

721

1121

Kullanici kaydi

(idari + teknik)

Bilgi sistemlerine ve servislerine erisim hakki vermek i¢in

resmi bir kullanici kayd: girme ve kullanici kaydi silme

prosediirii var m1?

a)

Sistem kayitlar ile iligkilendirme ve sorumlu
tutulabilme agisindan kullanici kimliklerinin her
kullanici igin farkli olmasina dikkat ediliyor mu?
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b) Bilgi sistemini ve servisini kullanabilecegine dair
sistem sahibi kullaniciya yetki vermis mi?

¢) Verilen erisim hakki kurumsal giivenlik politikasina
ve gorevler ayriligi ilkesine uygun mu?

d) Kaullanicilara erisim haklari ile ilgili yazili belge
veriliyor ve kullanicilardan erigim sartlarini
anladiklarina iligkin imzali belge alintyor mu?

e) Gorevi degisen veya kurulustan ayrilan personelin
erisim haklar1 derhal giincelleniyor mu?

haklarinin gézden

gecirilmesi

1.2.2 11.2.2 Ayricalik Ayricaliklarin kullanimi sinirlandirilmis m1 ve denetleniyor
yonetimi mu?
(idari + teknik) Ayricaliklar “kullanmasi gereken” prensibine gore ve resmi
bir yetkilendirme siireci sonunda m1 verilmis?
7.2.3 11.2.3 Kullanici parola | Kullanici parolalarinin atanmasi ya da degistirilmesi resmi
yonetimi bir prosediir uyarinca yapiliyor mu? a
(idari + teknik) Kullanicilara parolalarini sakli tutacaklarina dair bir
anlagsma imzalatiliyor mu? b
724 11.2.4 Kullanict erisim | Kullanici erigsim haklariin diizenli araliklarla kontrol

edilmesini saglayan resmi bir siire¢ var m1?
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(idari)

7.3

11.3

Kullanici Sorumluluklar:

7.3.1

11.31

Parola kullanimi1

(idari + teknik)

Kullanici parolalarinin segilmesi ve kullanilmasi ile ilgili

giivenlik tedbirleri uygulaniyor mu?

a)

b)

c)

d)

Sistem tarafindan gegici olarak verilen parolalarin
kullanicr tarafindan sisteme ilk giriste degistirilmesi
saglantyor mu?

Kullanicilar zor kirillacak parolalar segmeleri
konusunda bilin¢lendirilmis mi?

Kisisel parolalarin hi¢ kimse ile paylagilmamasina,
yazili veya elektronik ortamlarda kaydedilmemesine
dikkat ediliyor mu?

Kullanicilar diizenli araliklarla veya sistem
giivenligi ile ilgili bir kusku olustuktan sonra
parolalarini degistirmeye zorlaniyor mu?
Kullanicilar kisisel islerinde kullandiklar parolalari
kurulusun is siireclerinde kullanmamalar1 gerektigi
konusunda bilinglendirilmis mi?

7.3.2

11.3.2

Basibos kullanici

ekipmani

(idari + teknik)

Atil cihazlara ait giivenlik gereksinimlerinden, bu cihazlari

koruma prosediirlerinden ve bu cihazlar1 korumak igin

tizerlerine diisen sorumluluklardan kullanicilarin ve is

ortaklarmin haberleri var mi? (Isi biten kullanicilarin

bilgisayarini kapatmasi ve sifreli ekran koruyucularin

kullanilmasi gibi)
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7.3.3. 11.3.3 Temiz masa ve Kurulus kagit ve tasimabilir elektronik depolama ortamlari
temiz ekran ile ilgili olarak temiz masa politikas1 uyguluyor mu?
politikast Kurulus bilgi veya bilgi islem araglart ile ilgili olarak temiz
(idari + teknik) ekran politikast uyguluyor mu?

a) Hassas bilgileri igeren kagit ve elektronik depolama
ortamlarinin kullanilmadig1 zaman kilitlenmesi,

b) Bilgisayar basindan kalkarken personelin
oturumunu kapamasi veya ancak parola ile
acilabilen ekran koruyucu vb. 6nlemleri devreye
sokmasi,

¢) Gelen/giden postaya erisim noktalarinin ve faks
cihazlarinin denetlenmesi,

d) Fotokopi makinesi, tarayici, sayisal fotograf
makinesi gibi kopyalama teknolojilerinin yetkisiz
olarak kullanilmamasi ve

e) Hassas bilgi i¢eren dokiimanlarin yazici tistiinde
birakilmamasi

konularina 6zen gosterilmelidir.

7.4 11.4 Ag Erisimi Denetimi

74.1 114.1 Ag hizmetlerinin | Kullanicilarin sadece kullanma yetkisine sahip olduklari ag
kullanilmasi ile servislerine erigebilmesi saglanmis mi1?
ilgili politikalar Aglar ve ag servisleri ile ilgili olarak asagidaki konular1
(idari) diizenleyen politikalar uygulaniyor mu?
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a) Kimin hangi aglara ve ag servislerine
erisebilecegini belirlemek i¢in yetkilendirme
prosediirii tanimlanmis mi1?

b) Ag baglantilarin1 korumak ve ag servislerine erisimi
engellemek i¢in yonetim denetimleri ve siirecleri
belirlenmis mi?

yapilandirma
portlarinin

korunmasi

(idari + teknik)

7.4.2 11.4.2 Harici baglantilar | Sisteme disardan yapilacak kullanici baglantilari igin
icin kullanici kullanicr kimligi dogrulama mekanizmalar: uygulaniyor
kimligi mu?
dogrulamasi (Kripto tabanli teknikler veya klasik “challange-response”
(idari + teknik) mekanizmalari ile ¢Oziilebilir. VPN ¢oziimleri de bu

teknikleri kullanmaktadir.)

7.4.3 11.4.3 Aglarda cihaz Baglantinin belli bir cihaz kullanilarak yapildigindan emin

kimligi belirleme | olmak i¢in otomatik cihaz kimligi belirleme yontemleri
(?

(idari + teknik) kullaniliyor mu?

744 1144 Uzak yonetim ve | Yonetim ve yapilandirma portlarina fiziksel ve islevsel

erisimi denetleyen bir giivenlik mekanizmasi var m1?
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745

11.4.5

Aglardaki ayrim

(idari + teknik)

Bilgi sistemi iistiindeki kullanici ve servisler gruplara

ayrilmis mi?
Kurumun ag1 dahili ve harici etki alanlarina boliinmiis mii?

Etki alanlar1 kurumun erisim kontrol politikasi ve erisim

ihtiyaglar1 uyarinca olusturulmus mu?
Etki alanlar1 sinir giivenligi sistemleri ile korunuyor mu?

Telsiz aglarin diger aglardan ayrilmast ile ilgili olarak

calisma yapilmis m1?

7.4.6

11.4.6

Ag baglantisi

kontrolleri

(idari + teknik)

Kurum sinirlariin disina tagan aglar ve ag baglantilarinin
kullanimi kurumun erisim kontrol politikasi uyarinca

kisitlanmig mi?

a) Elektronik mesaj,
b) Tek veya gift yonlii dosya aktarimi,
c) Interaktif erisim,
d) Baglanti zamani ve siiresi
ile ilgili kisitlamalar getirilmis mi?

7.4.7

11.4.7

Ag yonlendirme

kontrolleri

(idari + teknik)

Ag yonlendirme kontrolleri, bilgisayar baglantilarinin ve
bilgi akisinin erisim politikasina uygun gerg¢eklesmesini

saglayacak sekilde tanimlanmig mi1?

Ag iletisimi kaynak adres ve hedef adreslere bagli olarak
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giivenlik duvari vb. cihazlar araciligi ile kontrol ediliyor

mu?

7.5

115

Isletim Sistemi Erisim Denetimi

751

115.1

Terminal oturum

acma islemleri

(idari + teknik)

Oturum agma islemleri yetkisiz erisim olasiligini asgari

diizeye indirecek sekilde diizenlenmis mi?

a)

b)

c)

d)

Sistem ve uygulamaya iliskin olarak yetkisiz
kullaniciya yardime olabilecek bilgiler oturuma
giris basartyla tamamlanana kadar gizleniyor mu?
Bilgisayarda sadece yetkili personel tarafindan
erisilebilecegini bildiren uyar1 mesaji gosteriliyor
mu?

Oturuma giris sadece tiim girdi verilerinin
dogrulanmasindan sonra m1 saglaniyor? Bir hata
durumu varsa sistem verinin hangi kisminin dogru
veya yanlis oldugu bilgisini gizliyor mu?

Sistem tarafindan izin verilen basarisiz giris
denemelerine sinirlama getirilmis mi? Oturuma
giris islemi i¢in zaman sinir1 var mi?

Basarisiz giris denemeleri kaydediliyor mu?

Ag iistiinden sifrenin acik olarak gonderilmemesi
saglantyor mu?

7.5.2

11.5.2

Kullanici

tanimlamasi ve

Gerektiginde sistem kayitlarinin incelenmesi ve bir islemin

sorumlusunun bulunabilmesi agisindan her bir kullaniciya
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dogrulamasi

(idari + teknik)

kendine 6zgii bir kullanict kimligi verilmis mi?

Sistem yOneticilerine ait kullanici kimlikleri birbirinden

farkli m1?

Kurum biinyesinde kullanilan kullanici tanimlama ve

yetkilendirme mekanizmalari is gereklerine uygun mu?

7.5.3

1153

Parola yonetim

sistemi

(idari + teknik)

Kurum biinyesinde kullanilan belirli bir parola yonetim

sistemi var m1? Parola yonetim sistemi asagidaki ozelliklere

sahip mi?

a)
b)

c)
d)

e)
f)

9)

Kullanicilar bireysel parolalarin kullanimina
zorluyor mu?

Kullanicilarin kendi parolalarini se¢melerine ve
degistirmelerine izin veriyor mu?

Kullaniciy1 kuvvetli parola segmeye zorluyor mu?
Kullaniciy1 belli zamanlarda parolasini degistirmeye
zorluyor mu?

Sisteme ilk giriste gecici parolay1 degistirmeye
zorluyor mu?

Eski parolalar1 hatirlayarak tekrar kullanilmalarina
engel oluyor mu?

Parolalar ag iistiinden gonderilirken ve saklanirken
kriptolama gibi yontemlerle korunuyor mu?

754

1154

Yardimci sistem

Sistem araclarinin sistem 6zelliklerini ve uygulama
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programlarinin

kullanilmasi

(idari + teknik)

programlarinin yetkilerini asarak ekstra islemler yapmadigi

kontrol ediliyor mu?

7.5.5 11.5.5 Oturum zaman Kullanilmayan oturumlar taniml1 bir siire sonunda
asimi kapatilryor mu?
(idari + teknik)
7.5.6 11.5.6 Baglant1 siiresinin | Kurum disindan veya halka agik alanlardan yiiksek riskli
sinirlandirilmas: | uygulamalara erisim durumunda
(idari + teknik) a) Baglanti siiresi kisitlanmis m1?
b) Kaullanict belli araliklarla kimligini tekrar
dogrulamaya zorlantyor mu?
7.6 11.6 Uygulama Erisimi Denetimi
7.6.1 11.6.1 Bilgi erisimi Erigim kontrolii politikasi uyarinca kullanicilar ve destek
kisitlamasi personeli i¢in bilgi sistemleri fonksiyonlar1 ve bilgilerine
. 0
(teknik) erisim kisitlanmis mi?
Kullanicilarin bilgiyi yazma, okuma, silme veya calistirma
haklar1 diizenleniyor mu?
7.6.2 11.6.2 Duyarli sistem Uygulamanin duyarlilig1 uygulama sahibi tarafindan

yalitimi

aciklanmis ve belgelenmis mi?
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(idari + teknik)

Duyarli bilgilerin bulundugu sistemler diger sistemlerden

izole edilmis mi?

(Kendisine ait bilgisayarda ¢alistirilmasi, ayr1 ag bélmesine
yerlestirilmesi, ag kaynaklarinin ayrilmasi, sadece gerekli
uygulamalar ile iletisim kurulmasi vb. izolasyon fiziksel

veya islevsel olarak gergeklestirilebilir.)

7.7

11.7

Mobil Bilgi Islem ve Uzaktan Calisma

7.7.1

11.7.1

Mobil bilgi islem
ve iletisim

(idari + teknik)

Diziistii bilgisayar, cep bilgisayari, cep telefonu, akilli
kartlar vb. mobil bilgi islem ve iletisim araglarinin
kullanilmasindan kaynaklanan risklerden korunmak igin
benimsenmis bir politika ve uygulanmakta olan giivenlik

Onlemleri var mi1?

Mobil bilgi islem politika belgesi fiziksel koruma, erigim
denetimi, kriptografik denetimler, yedekleme ve viriis

korumasi konularini i¢eriyor mu?

Mobil bilgi islem araglarinin halka agik yerler, toplanti
odalar1 gibi korumasiz ortamlarda kullanilmasi sirasinda
yetkisiz erisime ve bilginin agiga ¢ikmasina karsi
kriptografik tekniklerin kullanilmasi gibi 6nlemler alintyor

mu?
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Hirsizliga karst onlemler alintyor mu? Hassas bilgi igeren

araclarin basibos birakilmamasina 6zen gosteriliyor mu?

7.7.2

11.7.2

Uzaktan ¢aligma

(idari + teknik)

Uzaktan caligma faaliyetleri i¢in organizasyonun giivenlik

politikasina uygun plan ve prosediirler gelistirilmis mi?

Uzaktan ¢alismanin yapilacag: yerde ekipman ve bilginin
calinmasina, bilgiye yetkisiz erisim yapilmasina, kurulusun
dahili sistemlerine uzaktan yetkisiz erisime ve bilgi islem
araglarinin kotliye kullanilmasina engel olmak i¢in uygun

onlemler alinmis m1?
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BILGI SISTEMI TEDARIGI, GELISTIRILMESI VE BAKIMI
Referans Denetim alani, hedefi ve sorusu Sonuglar
Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi
8.1 121 Bilgi Sistemlerinin Giivenlik Gereksinimleri
8.1.1 12.1.1 Glivenlik Yeni sistemlerin gelistirilmesi veya mevcut sistemlerin
gereksinimlerinin | iyilestirilmesi ile ilgili ihtiyaglar belirlenirken giivenlik
analizi ve gereksinimleri g6z Oniine aliniyor mu?
ozellestirilmesi a) Ortaya konan giivenlik gereksinimleri bilgi
o ] varliklarinin degerini ve bir giivenlik agigi
(idari + teknik) dolayisiyla olusabilecek zarar1 yansitiyor mu?
b) Sistem gelistirilirken isin bagindan itibaren
glivenlik ihtiyaclar1 goz 6niinde bulunduruluyor
mu?
¢) Satin alinan triinler i¢in resmi bir test ve tedarik
stireci igletiliyor mu?
8.2 12.2 Uygulamalarin Dogru Calismasi
8.2.1 12.2.1 Girdi verilerinin | Uygulama sistemlerinin girdilerinin dogru ve uygun
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kontrolu

(teknik)

(1SO 27002:2005
standardinin “0.6 Bilgi
giivenligine giris”
bashgi altinda “umumi
uygulamalar” arasinda
gosterilmistir)

olduguna dair kontrol yapiliyor mu? Ne tiir kontroller

yapiliyor?

Is hareketlerinin daimi veri (isim, adres, vb) ve parametre
tablolar1 (d6viz kurlari, vergi oranlari gibi) girislerine

kontroller uygulaniyor mu?

8.2.2 12.2.2 I¢ isleyisin Dogru girilmis bilginin islem sirasinda hata sonucunda
kontrolii veya kasitl olarak bozulup bozulmadigini kontrol etmek
(teknik) i¢in uygulamalara kontrol mekanizmalar yerlestirilmis mi?
(IS0 27002:2005 Uygulamalar, islem sirasinda olusacak hatalarin veri

dard, “0.6 Bilgi v e e e e < © g . g

fgtxeni;g“;:;noim 710 | biitiinligini bozma olasiligin asgari diizeye indirecek
3353;‘{;;;72’61“ a:ﬂﬂ; sekilde tasarlanmig mi1?
gosterilmistir)

8.2.3 12.2.3 Mesaj biitiinliigli | Mesaj biitiinliigii gereksinimini belirlemek i¢in giivenlik
(teknik) ihtiyaglar1 degerlendirilmis ve gereken onlemler alinmis

mi?
(1SO 27002:2005
tandard “0.6 Bilgi . o . . . .

;?fen‘jfgv;,fé';im e Mesaj dogrulama yontemi olarak kriptografik teknikler
bashigr altinda “umumi
uygulamalar” arasinda kullanlllyor mu?
gosterilmistir)

8.2.4 12.2.4 Cikt1 verilerinin Saklanan bilgilerin iistiinde gergeklestirilen islemlerin

kontroli

(teknik)

dogru ve sartlara uygun oldugundan emin olmak igin

uygulama ¢iktilarinin denetimi yapiliyor mu?
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(ISO 27002:2005
standardinin 0.6 Bilgi
giivenligine giris”
bashigr altinda “umumi
uygulamalar” arasinda
gasterilmistir)

Bu cercevede

a) Cikti verilerin makul degerler alip almadigi,

b) Tiim verinin islenip islenmedigi,

c) Cikt1 veriyi isleyen sisteme verinin biitiinliiglinii ve
dogrulugunu sinamasini saglayacak bilginin verilip
verilmedigi

kontrol edilebilir.

(idari + teknik)

8.3 12.3 Kriptografik Kontroller

8.3.1 12.3.1 Kriptografik Bilginin korunmasi i¢in kriptografik kontrollerin
kontrollerin kullanilmasin diizenleyen politika gelistirilmis ve
kullanimina uygulamaya alinmis m1?
iliskin politika | politika olusturulurken

a) Bilginin korunmast ile ilgili genel prensipler ve
yonetimin konuya yaklasimi géz dniinde
bulundurulmus mu?

b) Kullanilacak giivenlik seviyesine karar vermek igin
risk degerlendirmesi yapilmis m1?

c) Tasnabilir ortamlar ve iletisim kanallarindaki
hassas bilginin korunmasi i¢in kriptografik
kontrollerin uygulanmasi diisiiniilmiis mti?

d) Anahtar yonetimi ile ilgili givenlik hususlar
diizenlenmis mi? (anahtarin saklanmasi, anahtarin
kaybolmasi1 durumunda sifrelenmis bilginin
kurtarilmasi vb)

e) Roller ve sorumluluklar tanimlanmis mi?
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8.3.2 12.3.2 Kriptografik Kurumun kriptografik teknikleri kullanmasina imkan
anahtar yonetimi | saglamak i¢in anahtar yonetimi gergeklestiriliyor mu?
(idari + teknik) Anahtar yonetim sistemi tanimli standartlar, prosediirler ve
glivenli yontemler esas alinarak olusturulmus mu?
Algilanan risk ve kullanim sartlar1 uyarinca anahtarlarin
siurl bir siire boyunca kullanilabilmesi igin gereken
diizenlemeler yapilmis m1? ¢
8.4 12.4 Sistem Dosyalarimin Giivenligi
8.4.1 1241 Calismakta olan | Calisan sistemlere yazilim yiiklenmesini -bozulma riskini

yazilimin

denetimi

(idari + teknik)

asgariye indirmek i¢in- diizenleyen prosediirler var m1?

a)

b)

c)

d)

Yazilim yiikleme, egitimli sistem yoneticileri
tarafindan ve sadece yonetim yetkilendirmesi ile
yapiliyor mu?

Calisan sistemde gelistirilmekte olan yazilim ve
derleyici bulunmamasi saglanmis mi?

Isletim sistemi ve uygulama yazilimlarinin iyice
test edilmeden yiiklenmemesine dikkat ediliyor
mu?

Konfigiirasyon kontrol sistemi araciligi ile eski ve
yeni yazilim stirtimleri, yazilimla ilgili
dokiimantasyon ve konfigiirasyon bilgileri ve
sistem dokiimantasyonu saklantyor mu?

Ucgiincii taraflardan almmus yazilimin kullanilmast,
giivenligi ve bakimu ile ilgili riskler g6z 6niinde

56

TUBITAK — UEKAE




TS ISO/IEC 27001 Denetim Listesi

bulunduruluyor mu?
8.4.2 12.4.2 Sistem test Sistem testi i¢in kullanilan veri dikkatle olusturuluyor ve
verilerinin korunuyor mu?

korunmast (Kisisel bilgiler ve diger hassas bilgileri i¢eren aktif veri

(idari + teknik) tabaninin sistem testi i¢in kullanilmasindan kaginilmals,
canli sistem bilgileri test sirasinda kullanilacaksa igindeki
gizli bilgiler ¢ikarilmalidir.)

8.4.3 12.4.3 Program kaynak | Program kaynak kodlarinin bulundugu kiitiiphanelere
kiitiiphanesine erisim siki bir sekilde denetleniyor mu?

erisimin kontroli (Bu 6nlem yetkilendirilmemis, kontrolsiiz degisikliklere

(idari + teknik) engel olmak igindir).

8.5 125 Gelistirme ve Destek Siireclerinde Giivenlik
85.1 125.1 Degisim kontrol | Bilgi sistemleri iizerinde yapilacak degisiklikler resmi
prosediirleri kontrol prosediirleri aracilig1 ile denetleniyor mu?

(idari + teknik) Yeni sistem ilaveleri ve biiyiik degisiklikler resmi bir
belgeleme, tarif, test ve kalite kontrol siireci uyarinca
gerceklestiriliyor mu?

8.5.2 125.2 Isletim sistemi Isletim sisteminde yapilan degisikliklerin ardindan kritik
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degisiklerinin
ardindan
uygulamalarin
teknik olarak
gbzden

gegcirilmesi.

(idari + teknik)

uygulamalarin gézden gegirilip test edilmesini saglayan

stire¢ veya prosediirler gelistirilmis mi?

Degisiklik gerceklestirilmeden belli bir zaman once ilgili

yerlere haber verilerek test ve gozden gegirmelerin

yapilmast saglantyor mu?

8.5.3

12.5.3

Yazilim
paketlerinde
yapilacak
degisikliklerin
kisitlanmasi

(idari + teknik)

Yazilim paketleri {izerinde degisiklik yapilmasi gercekten

gerekli oldugu durumlar disinda engelleniyor mu? (Hazir

yazilimlar miimkiin oldugu siirece degistirilmeden

kullanilmalidir.)

Degisikligin kaginilmaz oldugu durumlarda

a)
b)

c)

d)

Programin gémiilii kontrollerine ve biitiinliigline
iligkin siireglerin tahrip edilmemesine,
Ureticiden izin almak gerekip gerekmediginin
diisiiniilmesine,

Gerekli degisikliklerin iiretici tarafindan standart
yazilim gilincellemeleri ¢ercevesinde
gerceklestirilip gergeklestirilemeyeceginin
sorusturulmasina,

Degisiklik sonucunda yazilimin bakiminin kurulus
tarafindan siirdiiriilmesi gerekirse bu durumun
kabul edilebilir olup olmadiginin
degerlendirilmesine
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dikkat ediliyor mu?

8.5.4

12.5.4

Bilgi kagagi

(idari + teknik)

Bilgi kagagina karsi denetim var mi1?

Kurum disina ¢ikan ortamlarin denetlenmesi, personel ve
sistem aktivitelerinin izlenmesi ve bilgisayar ortamindaki
kaynak kullaniminin izlenmesi gibi denetimler yapiliyor

mu?

Sistem ve yazilim biitlinliigli yoniinden aciklig1 diistik olan
(ISO/IEC 15408 Ortak Kriterler standardina uygun)

tirinlerin kullanilmasi tercih edilmis mi?

[zleme yapan kisi veya kurumlarin bilgi edinmesine engel
olmak icin sistem ve iletisim karakteristigi maskeleniyor

mu?

8.5.5

12.5.5

Di1s kaynakli

yazilim gelistirme

(idari + teknik)

Dis kaynakl1 yazilim gelistirme faaliyetleri izleniyor ve

denetleniyor mu?

a) Lisans anlagmas,

b) Fikri miilkiyet haklari,

c) Kalite giivencesi,

d) Denetleme i¢in erisim hakki,

e) Kurulum 6ncesi “Trojan” kod aramasi igin test

hususlari diistintilmiis mii?

8.6

12.6

Teknik Acikhk Yonetimi
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8.6.1

12.6.1

Teknik
acikliklarin

denetimi

(idari + teknik)

(1SO 27002:2005
standardimin “0.6 Bilgi
giivenligine giris”
bashigr altinda “umumi
uygulamalar” arasinda
gosterilmistir)

Kullanilan bilgi sistemlerinin teknik acikliklar ile ilgili
bilgiler zamaninda toplaniyor, bunlara bagl olarak
kurumun nasil etkilenecegi degerlendiriliyor ve riski

azaltmak icin uygun tedbirler alintyor mu?

a) Varlik envanterinin giincel ve eksiksiz olarak
tutulmasina 6zen gosteriliyor mu?
b) Teknik aciklik yonetimi ile ilgili rol ve
sorumluluklar belirlenmis mi?
(Yazilim sirketleri yama ¢ikarma konusunda zaman zaman

biiyiik baski altinda kalmakta ve ¢ikardiklar1 yamalar

problemlere ¢ozliim getiremeyebilmektedir.

Bu konuda “Degisiklik Yonetimi” baslig altindaki

prosediirler g6z 6niinde bulundurulabilir)
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BILGI GUVENLIGI OLAYLARI YONETIMI
Referans Denetim alani, hedefi ve sorusu Sonuglar
Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi
9.1 131 Bilgi Giivenligi Olaylarinin ve Zafiyetlerin Rapor Edilmesi
9.11 1311 Bilgi giivenligi Giivenlik olaylarint miimkiin oldugunca hizli bir sekilde

olaylarinin rapor | raporlamak igin resmi bir prosediir var mi?

edilmesi a) Raporlama prosediirii ile birlikte olaya yanit

vermek i¢in yapilacaklari belirten bir prosediir var

(idari) mi?

b) Raporlama prosediirii ve bagvuru noktasi tiim
personel tarafindan biliniyor mu?

c) Basvuru noktasindaki personel her zaman
ulagilabilir durumda ve olaya miidahale edebilecek
yetkinlikte mi?

d) Tiim personel ve liglincii parti ¢alisanlarina
karsilastiklar1 bilgi glivenligi olaylarini hizla
bildirme konusunda yiikiimlii olduklar1 agiklanmis
mi1?

9.12 13.1.2 Bilgi giivenligi Kurum ¢aliganlarinin sistem ve servislerdeki giivenlik
zafiyetlerinin zafiyetlerini ya da bunlari kullanan tehditleri bildirmesi
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rapor edilmesi

(idari)

i¢in resmi bir raporlama prosediirii var m1?

Raporlama prosediirii kolayca kullanilabilecek sekilde

hazirlanmis mi?

(Personel ve {igiincii taraf ¢alisanlar zafiyetlerin varligini
kanitlamak i¢in test ve girisimler yapmaktan kaginmalidir.
Aksi halde sistemde hasar olusabilecegi gibi testi yapan

personel de suclu durumuna diisebilir).

9.2

13.2

Bilgi Giivenligi Ol

aylarmin Yonetimi ve Tyilestirmeler

9.21

13.2.1

Sorumluluklar ve

prosediirler
(idari)

(ISO 27002:2005
standardimmin “0.6 Bilgi
giivenligine girig”
bashigr altinda “umumi
uygulamalar” arasinda
gosterilmistir)

Bilgi giivenligi olaylarina hizli, etkili ve diizenli bir
bicimde karsilik verebilmek i¢in yonetime ait sorumluluk

belirlenmis, prosediirler olusturulmus mu?

Bilgi giivenligi olaylarini ortaya ¢ikarmak igin sistemler,

sistemlerin agikliklar: ve tiretilen alarmlar izleniyor mu?

a) Asagidaki farkli olay tiplerini ele almak tizere
prosediirler gelistirilmis mi?
o Bilgi sisteminin ¢okmesi
Koétii niyetli yazilim
Servis dis1 birakma saldirisi
Eksik veya hatal1 veri girisi
Gizlilik ve biitlinliigli bozan ihlaller
o Bilgi sisteminin kéotiiye kullanilmast
b) Denetim sonuglar1 ve deliller toplaniyor ve giivenli
bir bicimde saklantyor mu?
C) Acig1 kapatmak ve hatalar1 diizeltmek i¢in gereken

O O O O
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calismalar yapilirken

o Canli sisteme sadece yetkili personelin
erismesine,

o Acil diizeltme ¢alismalarinin dokiimante
edilmesine,

o Caligmalarin diizenli olarak yonetime
bildirilmesi ve yonetim tarafindan gézden
gecirilmesine ve

o Bilgi sistemlerinin biitiinliigiiniin asgari
gecikme ile saglanmasina

dikkat ediliyor mu?

(idari + teknik)

(ISO 27002:2005
standardmin 0.6 Bilgi
giivenligine giris”
baslhigr altinda “umumi

9.2.2 13.2.2 Bilgi giivenligi Bilgi giivenligi olaylarini teshis eden, bunlarin
olaylarindan siniflandirilmasini, sayilmasini ve maliyetlerinin
deneyim edinme hesaplanmasini saglayan bir mekanizma var m1?

(idari + teknik) Gegmis bilgi giivenligi olaylarindan saglanan tecriibe
(1S 27002:2005 tekrarlanan veya biiyiik hasar meydana getiren olaylarin
standardinin “0.6 Bilgi | et edilmesinde kullanilryor mu?
giivenligine girig
bashigr altinda “umumi
uygulamalar” arasinda
gosterilmistir)
9.2.3 13.2.3 Delil toplama Bilgi giivenligi olaymin ardindan sahis veya kuruluslarla

ilgili yasal islem yapiliyor mu?

Olayla ilgili deliller toplantyor, muhafaza ediliyor ve ilgili

yargl organina sunuluyor mu?
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uygulamalar” arasinda
gosterilmistir)
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iS SUREKLILIGI YONETIMI

yOnetim siirecinin | mevecut mu?

bilgi glivenligini | gy giirec bilgi glivenligi ihtiyaglarina yer veriyor mu?

igermesi . .
Siireg is stirekliligi ile ilgili olarak asagida belirtilen

(idari) konulara deginiyor mu?

(ISO 27002:2005 a) Kurulusun yiiz yiize oldugu riskler

standardimin “0.6 Bilgi
giivenligine girig”

b) Kiritik is siiregleri ile ilgili varliklar

bashg altinda “umumi c) Bilgi glivenligi olaylar1 ylizinden
uygulamalar” arasinda gerceklesebilecek kesintilerin etkisi
gosterilmistir) d) Ilave énleyici tedbirlerin belirlenmesi ve
uygulanmasi
e) Bilgi giivenligini de igeren is siirekliligi planlarinin
belgelenmesi

Referans Denetim alani, hedefi ve sorusu Sonuglar

Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi

10.1 141 Is Siirekliligi Yonetiminin Bilgi Giivenligi Boyutu

10.1.1 141.1 Is siirekliligi Kurum biinyesinde is siirekliligi i¢in gelistirilmis bir siireg

10.1.2 | 1412 s siirekliligi ve s siireglerinde kesinti yaratan veya yaratabilecek olaylar,
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risk analizi
(idari)

(ISO 27002:2005
standardinin “0.6 Bilgi
giivenligine giris”
bashgi altinda “umumi
uygulamalar” arasinda
gosterilmistir)

kesintilerin yaratacag etki, ger¢eklesme olasiliklari ve
bilgi giivenligi agisindan sonuglari ile birlikte belirlenmis

mi?

Bu tiir kesintilerin etkisini belirlemek i¢in risk analizi

yapilmis mi1?

Risk analizi, bilgi giivenligi ile ilgili sonuglar1 igermekle
birlikte sadece bilgi islem degil tiim is siireglerini goz
oniinde bulundurarak ve tiim stireclerin sahipleri ile birlikte

gergeklestirilmis mi?

Risk analizinin sonuglar1 uyarinca is stirekliligi ile ilgili

genis kapsamli strateji belirlenmis mi?

10.1.3

14.1.3

Bilgi giivenligini
igeren is
siirekliligi
planlariin
gelistirilmesi ve
uygulanmasi

(ISO 27002:2005
standardinin “0.6 Bilgi
giivenligine giris”
bashigr altinda “umumi
uygulamalar” arasinda
gosterilmistir)

Kiritik stireclerin kesintiye ugramasinin ardindan kurum
tarafindan belirlenmis zaman araligi ig¢inde is siirecinin
onarilmasi ve belli bir seviyedeki bilgiye ulasilabilmesi

i¢in planlar gelistirilmis mi?

Plan, sorumluluklarin belirlenmesi ve anlagilmasi, kabul
edilebilir hasarin belirlenmesi, onarim prosediiriiniin
belirlenmesi, prosediiriin diizenli araliklarla test edilmesi

ve belgelenmesine deginiyor mu?
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(idari)

1014 |141.4 Is siirekliligi Tiim planlarin tutarli olmasi, bilgi giivenligi ihtiyaglarinin
planlama tutarli olarak saglanmasi, test ve bakimla ilgili 6nceliklerin
cercevesi belirlenmesi igin is siirekliligi planlan tek bir ¢ergeve
(idari) uyarinca hazirlaniyor ve gilincelleniyor mu?

(ISO 27002:2005 Is siirekliligi plan
standardimin “0.6 Bilgi .. ... e e e er
giivenligine giris” a) Bilgi sistemleri erisilebilirligi ile ilgili yaklagimini,
bashgi altinda “umumi b) Kurtarma plani ve planin harekete gegirilmesi igin
uygulamalar” arasinda gereken sartlari
gosterilmistir) ey > . .
¢) Planin boliimlerini yerine getirmekle sorumlu
kisileri
d) Planin sahibini
acikca belirtiyor mu?
Yeni ihtiyaglar ortaya ¢giktiginda prosediirler gerektigi gibi
giincelleniyor mu?
Prosediirlere kurulugun degisiklik yonetimi programi
icerisinde yer verilerek is siirekliligi yonetiminin her
zaman uygun sekilde ele alinmasi saglaniyor mu?

10.15 14.15 Is siirekliligi Is siirekliligi planlar1 giincellik ve etkinliklerinin stnanmasi
planlarinin test agisindan diizenli olarak test ediliyor mu?
edilmesi, bakimt | Tegtler aracihig ile onarim ekibinin iiyeleri ve diger ilgili
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ve yeniden

degerlendirilmesi
(idari + teknik)

(ISO 27002:2005
standardinin “0.6 Bilgi
giivenligine giris”
bashigr altinda “umumi
uygulamalar” arasinda
gasterilmigstir)

personelin

a) Planlardan ve is siirekliligi ile ilgili
sorumluluklarindan haberdar oldugu ve

b) Plan devreye sokuldugu zaman iistlenecekleri roliin
ne oldugunu bilip bilmedikleri

siantyor mu?
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UYUM
Referans Denetim alani, hedefi ve sorusu Sonuglar
Kontrol | Standart | Boliim Denetim sorusu Bulgular Uyumluluk
listesi
11.1 15.1 Yasal Gereklere Uyumluluk
11.11 | 1511 Ilgili yasalarm Her bir bilgi sistemi icin ilgili biitiin yasal, diizenleyici ve
belirlenmesi sO0zlesmeye bagl gereksinimler ve gereksinimleri
(idari) saglamak i¢in kullanilacak kurumsal yaklasim acik sekilde
tanimlanmis ve belgelenmis mi?
Bu gereksinimleri karsilamak amaciyla kontroller ve
bireysel sorumluluklar tanimlanmis ve belgelenmis mi?
1112 | 1512 IPR (Fikri Kullanillmakta olan yazilim ve diger her tiirlii materyal ile
miilkiyet haklarr) | ilgili olarak yasal kisitlamalara uyulmasi agisindan kopya
(idari + teknik) hakki, diizenleme hakki, ticari marka gibi haklarin
(ISO 27002:2005 kullanilmasini giivence altina alan prosediirler yiiriirliige
standardinin “0.6 Bilgi kul 9
giivenligine giris” sokulmug mu
bashigr altinda kurumun
kanuni yiikiimliliikleri
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agisindan onemli
oldugu belirtilmektedir)

Bu prosediirler uygulaniyor mu?

Fikri miilkiyet olabilecek materyalin korunmasi i¢in

asagidaki hususlara 6zen gosteriliyor mu?

a)

b)

c)

d)

Yazilim vb. diger iirlinlerin yasal olarak
kullanilmasin1 6ngoren “Fikri Miilkiyet Haklarina
Uyum” politikasinin yaymlanmasi.

Kullanim haklarinin ¢ignenmemesi i¢in yazilimin
sadece giivenilir kaynaklardan saglanmasi.
Miilkiyet haklarini ispatlamak i¢in delil olarak
kullanilabilecek lisans s6zlesmesi, orijinal disk,
kullanici rehberi vb. materyalin muhafaza edilmesi.
Azami kullanici sayisinin ihlal edilmemesini
saglamak i¢in tedbirler alinmasi.

Yazilim ve diger iirtinler i¢in sadece lisansh
versiyonlarin kullanildiginin kontrollerle
denetlenmesi.

Film, miizik, kitap, makale ve diger materyalin telif
hakk1 kanununun izin verdigi sartlar disina ¢ikarak
format doniisiimiine tabii tutulmamasi, kismen
veya tamamen kopyalanmamasi ve ¢ogaltilmamasi.

11.1.3

15.1.3

Kurumsal
kayitlarin
korunmasi
(idari + teknik)

(ISO 27002:2005
standardimin (0.6 Bilgi

Organizasyonun 6nemli kayitlar1 kanun, kontrat, anlagsma

ve isin dogasindan kaynaklanan gereksinimler uyarinca

kaybolmaya ve bozulmaya kars1 korunuyor mu?

Kayitlarin saklanmasi i¢in kullanilan ortamin zaman i¢inde

bozulabilecegi gdz oniinde bulunduruluyor mu? b
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giivenligine girig”
bashg altinda kurumun
kanuni yiikiimliiliikleri
acisindan énemli
oldugu belirtilmektedir)

Veri saklama sistemi segilirken belli bir siire sonra
teknoloji degisikligi dolayisiyla kayitlarin okunamaz hale
gelmemesi i¢in gerekli tedbirler alinmig mi1? Donanimsal
ve yazilimsal format uyumunu saglamak i¢in gerekli

program ve techizat kayitlarla birlikte saklantyor mu?

1114 |1514 Verinin Yasalar veya mevcut kontratlar uyarinca veriyi ve kisisel
korunmasi ve bilgilerin gizliligini korumak i¢in kurumsal politika ve
kisisel bilginin kontroller olusturulmus mu?
mahremiyeti Kisisel bilginin iglenmesi ile ilgisi olan tiim personel
(idari) politikadan haberdar edilmis mi?

(ISO 27002:2005
standardimmin “0.6 Bilgi
giivenligine girig”
bashigr altinda kurumun
kanuni yiikiimliiliikleri
a¢isindan onemli
oldugu belirtilmektedir)

11.1.5. |15.15 Bilgi islem Kullanicilarin bilgi islem tesislerini yonetim tarafindan
birimlerinin yetkilendirilmemis isler i¢in kullanmasina engel olunuyor
yanlis mu?
kullaniminin a) Tim kullanicilara bilgi islem tesisinin kullanimi ile
N . ilgili yetkililerin ne oldugu yazili olarak bildirilmis
onlenmesi

ve bu belgeler kullanicilara imzalatildiktan sonra
kurum tarafindan muhafaza altina alinmig mi1?
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(idari + teknik)

b) Tesislerin ve elektronik bilgi islem ekipmaninin
yetkisiz kullanima engel olmak i¢in gozetim
altinda tutuldugu kullanicilara bildirilmis mi?

c) Yetkisiz erisim tespit edildigi takdirde bu durum
disiplin siirecinin veya yasal siirecin devreye
sokulmasi i¢in ilgili kullanicinin yoneticisine
bildiriliyor mu?

d) Oturum agildiginda bilgisayar ekraninda “girilen
sistemin kuruma ait oldugunu ve yetkisiz girise
izin verilmedigini” belirten uyar1 mesaj1 ¢ikiyor
mu?

11.1.6

15.1.6

Kriptografik
kontrollerin

diizenlenmesi

(idari + teknik)

Kriptografik kontroller sektdrel ya da ulusal anlagsmalara

ve kanunlara uygun olarak diizenlenmis mi?

Asagida belirtilen islemler sirasinda yasa ve anlagmalara

uyum goz oniinde bulunduruluyor mu?

a) Kriptografik igslemler yapan bilgisayar yazilim ve
donaniminin ihracat ve ithalati ile ilgili kisitlamalar

b) Kriptografik islemlerin eklenmesine hazir olarak
tasarlanmis bilgisayar yazilim ve donaniminin
ithracat ve ithalati ile ilgili kisitlamalar,

¢) Kriptolama ile ilgili kisitlamalar,

d) Kriptolu bilgiye ulusal otoriteler tarafindan
erisilmek istenmesi durumunda kullanilacak
yontemler.

11.2

15.2

Giivenlik Politikasi ile Uyum ve Teknik Uyum
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1121

15.2.1

Gilivenlik

politikalara ve

standartlara uyum

(idari + teknik)

Yoneticiler kendi sorumluluk alanlarinda —giivenlik
politikalarina ve standartlara uyum agisindan- giivenlik
prosediirlerinin dogru olarak uygulanip uygulanmadigini

kontrol ediyor mu?

Kontrol ya da gbézden gecirme sonucunda bir

uyumsuzlugun bulunmasi halinde yonetici

a) Uyumsuzlugun nedenini ve tekrar etmemesi igin
alinmasi gereken tedbirleri belirliyor mu?

b) Tedbirin uygulanmasini sagliyor ve sonuglari
gbzden gegiriyor mu?

¢) Gozden gegirme sonuglari ve tedbirler kayit altina
aliiyor mu?

11.2.2

15.2.2

Teknik uyum

kontroli

(idari + teknik)

Bilgi sistemleri, giivenlik uygulama standartlar ile
uyumun saglanmasi i¢in diizenli olarak kontrol ediliyor
mu?

Teknik uyumluluk testleri sadece yetkili personel esliginde
yapiliyor mu?

Sizma (Penetrasyon) testleri ve acgiklik analizleri
yapiliyorsa bu esnada sistem giivenliginin sekteye

ugramamasi i¢in gerekli tedbirler alintyor mu?
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11.3 15.3 Bilgi Sistemi Denetimi Tle Tlgili Hususlar
11.3.1 | 1531 Bilgi sistemleri Denetleme gereksinim ve aktiviteleri dolayisiyla
denetim calismakta olan sistemler {istiinde kontroller yapilirken, is
kontrolleri slirecinin asgari diizeyde zarar gérmesi icin dikkatle
?
(idari + teknik) planlama yapildi m1?
Denetim gereksinimleri ve kapsami konusunda yonetim ile
anlagsmaya varildi m1?
Yazilim ve veri ile ilgili kontroller salt okuma seklinde
gerceklestiriliyor mu?
11.3.2 | 1532 Denetim Yazilim ve veri dosyalar1 gibi sistem denetleme gereclerine
araglarinin erisim, herhangi bir yanlis veya kotii niyetli kullanima
korunmasi kars1 korumaya alinmis mi?
(idari + teknik) Sistem denetleme gerecleri -ilave koruma
saglanmadigiysa- gelistirme sisteminden ve ¢alismakta
olan sistemden ayrilmig mi1?
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