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BiLGI SISTEMLERI KABUL EDILEBILIR KULLANIM POLITIKASI OLUSTURMA
KILAVUZU

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligin1 saglamak ve siirdiirmek icin, bilimsel ve teknolojik ¢oziimler
iretmek ve uygulamaktir". Bu ana hedef goéz oniinde bulundurularak belirlenen
"bilgi giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciilik eden uluslararasi bilim, teknoloji ve fliretim merkezi
olmak" vizyonuna ulasilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali aragtirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak isteyen kurumlar
icin yardimer kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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1. GIRIiS

Bilgi sistemleri; iletisim, yeni miisteri bulma, yeni pazarlara agilma, is ortaklariyla daha
yakindan ¢aligma gibi pek ¢ok konuda kurumlar i¢in yenilikler ve avantajlar getirmektedir.
Bu sebeple kurumlar internet ve iletisim alt yapisina biiyiik yatirimlar yapmaktadir. Biiyiik
biit¢eler ayrilarak gerceklestirilen bu sistemlerin amacina uygun bigimde ve kurum ¢ikarlar
dogrultusunda kullanilmasini saglamak i¢in kabul edilebilir kullanim politikalar1 olusturmak

sarttir.
1.1 Amag¢ ve Kapsam

Bu kilavuzun amaci bilgi sistemleri i¢in kabul edilebilir kullanim politikalarinin dogru
olusturulmasini saglamaktir. Bunun i¢in bu politikalarin neden gerekli oldugu, icerisinde

neler bulunmasi gerektigi ve 6rnek politikalar bu kilavuzda yer almaktadir.
1.2 Hedeflenen Kitle

Bu kilavuz bilgi sistemleri i¢in kabul edilebilir kullanim politikas1 olusturmak isteyen veya

mevcut politikalarint gézden gecirmeyi planlayan kisiler i¢in olusturulmustur.
1.3 Kisaltmalar
BGYS : Bilgi Giivenligi Yonetim Sistemi

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
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2. KABUL EDILEBILIiR KULLANIM POLITIKASI NEDEN
GEREKLIDIiR?

Internet altyapisim kullanmak kurumlar i¢in pek ¢ok avantaj getirmektedir fakat ayni
zamanda c¢alisanlarin zamanlarini igle ilgili olmayan konulara harcamalar1 i¢in de ¢ok
elverisli bir ortam olusturmaktadir. Internette gezinmenin yol a¢tign baslica sorunlar

sunlardir:

Cahisan verimliligi: Sosyal ag sitelerinin, mesajlagsmanin, internet lizerinden aligverisin ok
popliler olmas1 ve calisanlarin bu gibi is dis1 aktivitelere ¢alisma saatleri igerisinde zaman

ayirmalar1 verimliligi oldukca olumsuz etkileyebilmektedir.

Ag kaynaklarimin kullanimi: Ag kaynaklarinin goriintii, ses ve resim indirmek gibi yiiksek
bant genisligine ihtiya¢ duyan isler i¢in kullanilmasi kurumun is yapmasini ve verimliligini

olumsuz yonde etkiler.

Giivenlik: Kurum kullanicilarinin interneti  kullanmasi internet ortamindaki tim

saldirganlara ve zararli yazilimlara maruz kalmasina olanak verir.

Yasal yiikiimliiliikler: Calisanlarin uygun olmayan sitelerde dolagmalar1 veya kurum
kaynaklarmi kullanarak yasa disi aktivitelerde bulunmalari kurumu yasal acgidan biiyiik

sikintilara sokabilir.

Kurum itibarimin zedelenmesi: Calisanlarin internet ilizerinde yasadisi veya uygunsuz
sitelere baglanmas1 veya calisanlarin kurum kimligini kullanarak yaptiklar1 uygunsuz

hareketler yliziinden kurum itibar1 zedelenebilir.

Ayrica yukarida bahsedilen olumsuzluklara ek olarak tasmabilir cihazlarin ¢alinmasi, e-
posta ve telefon sistemlerinin uygunsuz kullanilmasi ve bunlara benzer olumsuzluklar da
eklenebilir. iste tiim bunlarin &nlenmesi igin, kurumun ihtiyaclarma uygun bir “Kabul
Edilebilir Kullanim Politikas1” olusturulma, bu politika ilgili tim kisi ve kurumlara

duyurulmali ve uygun teknik kontroller kullanilarak uygulanmalidir.
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3. POLITIKANIN OLUSTURULMASI

Kabul Edilebilir Kullanim Politikasi’nin olusturulma amaci agagidaki maddelerle 6zetlenebilir:

e Kurum varliklarinin ve internetin kullanimiyla ilgili kurum politikasini net bir sekilde

ifade etmek.
e Farkindalig1 arttirarak giivenlik tehditlerine karsi kurumu korumak.
e Kurumu olas1 yasal sorumluluklardan korumak.

e Kurum kaynaklarmin kurum ¢ikarlart dogrultusunda ve daha etkin bir sekilde

kullanilmasini saglamak.

Kabul Edilebilir Kullanim Politikasi olusturulurken bazi hususlar dikkate alinmalidir. Bu

hususlar su sekilde 6zetlenebilir:

e Politikanin olusturulmasi sirasinda kurumun her boliimiiniin goriisii alinmali ve

kurumun tamaminin is gereksinimlerini karsilayacak bir politika olusturulmalidir.

e Politika agik ve anlasilir olmalhdir. Kullanicilarin yapmamast gerekenler,
uygulanabilecek cezalar, kullanicilarin hangi islemlerinin izlendigi politikanin

icerisinde yer almalidir.
e Politikanin kimleri kapsadig1 agikca belirtilmelidir.

e Varliklarin mesai saatleri disinda kullanilmasi ile ilgili istisnalar belirtilmelidir.
(Ornegin mesai saatleri icerisinde alisveris sayfalarinin izlenmesi yasakken mesai

saatleri disinda bu sitelere girilmesine izin verilebilir.)

e Kullanicilara giivenlikle ilgili hatirlatmalar yapilmalhidir. Ornegin internet iizerinden
sifresiz olarak gonderilen bilginin ele geg¢irilebilecegi, kurum i¢in kritik olan verilerin
ancak tanimli prosediirler uyarinca paylasilabilecegi gibi konular politikada yer

almalidir.

e Kullanicinin yaptiklarindan kurum sorumlu tutulabilir. Bunun icin kullanicilara
yaptiklarinin yasal sorunlar dogurabilecegi ve bu gibi durumlardan sorumlu olduklar

hatirlatilmalidir.

e Politika kullanicilar tarafindan erisilebilir olacak sekilde saklanmalidir. Ayrica yeni

personelin ise baglamadan 6nce politikay1 okumasi saglanmalidir.
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e Upygulanacak teknik kisitlamalar politikada acik¢a yer almalidir. Ornegin e-posta
eklentisi olarak hangi dosyalara izin verildigi, eklenti boyutunun en fazla ne kadar

olabilecegi gibi hususlar politikada yer almalidir.

4. KULLANICILARIN POLITIKADAN HABERDAR EDILMESI VE
EGITILMESI

Her politika gibi “Kabul Edilebilir Kullanim Politikasi”nin benimsenmesi ve uygulanmasi da
zaman alir. Kullanicilar, daha 6nce ¢alistiklar1 yerlerde veya 6grenim gordiikleri kurumlarda
kaynaklar1 daha rahat ve sonuglarini pek diisinmeden kullanmaya alismis olabilirler. Bu
aligkanliklarinin degismesi i¢in zaman gerekir. Bu degisimi saglamanin en iyi yolu politikay1
kurum kiiltiiriinlin bir pargasi haline getirmek ve kurum politikalari ile ilgili periyodik egitimler
vermektir. Ayrica zaman zaman politikanin 6nemli noktalarini hatirlatan e-postalar géndermek

politikanin kullanicilar tarafindan unutulmamasini saglayacaktir.

Politika aym1 zamanda gerektigi zaman kolay ulasilabilecek sekilde saklanmali ve

sergilenmelidir. Kurumun intranet sitesi bunun i¢in en uygun ortamlardan biridir.

5. POLITIKANIN UYGULANMASI VE TEKNIiK YONDEN
DESTEKLENMESI

“Kabul Edilebilir Kullanim Politikas1”nin olusturulmasi politikada belirtilen kurallarin
uygulanmasi i¢in yeterli degildir. Bu kurallar uygun teknik kontrollerle desteklenmeli ve

gerektiginde uyulmasi zorunlu kilinmalidir. Bunun i¢in mevcut pek ¢ok yazilim mevcuttur.

Belirlenen politikaya uygun kontrolleri uygulayabilecek yazilimlar kullanilmalidir.

Kullanilacak yazilimlarda asagidaki 6zelliklerin bulunmasi avantaj saglayacaktir:

e Etkin raporlama: Kullanilan yazilim, grafikler ve raporlar kullanarak belirlenen
politikaya uymayan kullanicilari, hangi islemleri gerceklestirdiklerini, bu islemlerin ne

zaman yapildig1 ve benzeri konulari raporlayabilmelidir.

e Akilh filtreleme: Yazilimda tanimlanacak filtreler ve bu filtrelerin yapacaklar1 acik

olmalidir. Gerektiginde yasaklanan ve/veya izin verilen seyler acikca goriilebilmelidir.

e Esnek izleme secenekleri: Yazilim belirlenen politikaya uygun olarak giiniin degisik
saatlerinde, degisik izleme secenekleri sunabilmeli ve filtrelemeyi buna gore

yapabilmelidir.
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¢ Giincellenebilirlik: Engellenecek seylerin (6rnegin sitelerin) listesi yazilim iireticisi

tarafindan periyodik olarak giincellenmelidir.

e Yiiksek performans: Yazilim, kullanicilarin c¢aligmalarim1 yavaslatmadan ve ag

tizerine ¢ok fazla yiik getirmeden calisabilmelidir.

e Olceklenebilirlik: Kurum biiyiidiikce veya ihtiyaclar degistikce yazilim yeni

ihtiyaclara cevap verebilecek sekilde dlgeklenebilmelidir.

e Destek: Kurum personeli tarafindan giderilemeyen sorunlar olusmasi veya yazilimda
hatalar ¢ikmasi gibi durumlarda yazilim i¢in satin alman firmadan veya yazilimin

ureticisinden destek alinabilmelidir.

6. POLITIKANIN GUNCELLENMESI

Kurumun ihtiyaglari, is yapma bi¢imi, kullandig1 teknoloji, sahip oldugu altyap1 ve bunlar gibi
kullanicilarin  kurum sistemlerini kullanma bigimlerini etkileyecek diger unsurlar zaman
igerisinde degisebilir. Bu durumda yeni ihtiyaclar1 gz Oniinde bulundurarak mevcut
politikanin giincellenmesi gerekir. Politika gdzden gecirme ve giincelleme islemleri kurum
tarafindan periyodik olarak yapilmali, bu isi yapmakla sorumlu personel ve giincelleme

calismasinin hangi siklikla yapilacagi da politika belgesinde acikg¢a belirtilmelidir.

7. ORNEK KABUL EDILEBILIiR KULLANIM POLITIiKASI

7.1 Giris

Kabul Edilebilir Kullanim Politikasi, <Kurum Adi> (bundan sonra kurum olarak
adlandirilacaktir) bilgi ve iletisim varliklarinin ig amaglaria uygun kullanilmasi igin gerekli

kurallar1 belirler.
7.2 Kapsam

Tiim kurum ¢alisanlari, gegici gorevliler ve kurumun bilgi varliklarina erisimine izin verilmis

olan diger kurum/kurulus/sirket ¢alisanlart bu politikada belirtilen kurallara uymak zorundadir.
7.3 Sorumluluklar

Kabul Edilebilir Kullanim  Politikasinin  gelistirilmesinden, uygulanmasindan ve

yenilenmesinden ........... sorumludur.
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Kabul Edilebilir Kullanim Politikasinin kullanicilar tarafindan bilinmesini ve anlasilmasini

saglamaktan, diger tiim politika ve prosediirlerin bu politika ile tutarli olmasindan yonetim

sorumludur.

Bu politikanin kapsamina dahil olan tiim kullanicilar Kabul Edilebilir Kullanim Politikasini ve

ilgili politika ve prosediirdeki kurallar1 bilmekten ve bu kurallara uymaktan, sorumludurlar.

7.4 Politika

7.4.1 Genel Kurallar

1.

Kurumun bilgi ve haberlesme sistemleri ve donanimlari (Internet, e-posta, telefon, cagri
cihazlari, faks, bilgisayarlar, mobil cihazlar ve cep telefonlar1 da dahil olmak iizere)
kurum iglerinin yiiriitiilmesi i¢in kullanilmalidir. Bu sistemlerin yasa dis1, rahatsiz edici,
kurumun diger politika, standart ve rehberlerine aykir1 veya kuruma zarar verecek

herhangi bir sekilde kullanimi bu politikanin ihlal edildigi anlamina gelir.

Kurum bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri izleme, kaydetme ve

periyodik olarak denetleme hakkini sakli tutar.

Asagidaki kurallar uyulmasi1 gereken kurallarin  kapsamli  bir listesi olarak

diistiniilmemelidir. Gergeklestirilen aktiviteler buradaki kurallarla tutarli olmalidir.

7.4.2 Kabul Edilebilir internet Kullanim Kurallar

7.4.2.1 Kurumsal Kullanim

Kurum internet kaynaklart &ncelikli olarak resmi ve onayli kurum islerinin

gerceklestirilmesi i¢in kullanilmalidir.

Kurum ¢ikarlariyla ¢cakigsmadig siirece internet kaynaklariin kisisel kullanimina kisith

olarak izin verilmektedir.
Kurum internet kaynaklar1 kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

Kullanicilar kendi kullanic1 hesaplariyla internet iizerinde gergeklestirilen tiim
islemlerden sorumludur. Bunun i¢in kullanicilar kimlik bilgilerini uygun sekilde

saklamali ve bagkalar1 ile paylasmamalidir.

10

TUBITAK — UEKAE



BiLGI SISTEMLERI KABUL EDILEBILIR KULLANIM POLITIKASI OLUSTURMA
KILAVUZU

7.4.2.2 Uygunsuz Kullanim

1.

Kurum internet kaynaklar1 hicbir sekilde yasa disi kullanilamaz, kurum g¢ikarlariyla

celisemez ve kurumun normal operasyon ve is aktivitelerini engelleyemez.

Kurum kaynaklar1 uygunsuz igerigi saklamak, baglanti olarak vermek, yer imi olarak

eklemek, erismek ve gondermek icin kullanilamaz

Resmi kurum islerinin yiiriitiilmesi disinda sohbet guruplarina, forumlara, elektronik

haber gruplarina katilmak yasaktir.

Kullanicilarin sistemi kullanmak icin gerekli kimlik bilgilerini baskalarina vermeleri

yasaktir.
Yazili olarak izin verilmedikge port taramasi veya giivenlik taramasi yapilamaz.

Yazili olarak izin verilmedik¢e agin izlenmesi ve kullanicin kendisi i¢in olmayan veriyi

almaya caligsmasi yasaktir.

Kurumun kritik bilgisinin ortaya ¢ikmasini veya kurum servislerinin ulagilamaz hale

gelmesini saglayacak tiim aktiviteler yasaktir.

7.4.2.3 Tarayic1 (Browser) Yazilim

1.

2.

Kullanicilar sadece kurumun yetkili birimlerince onaylanmis tarayici yazilimlarini ve

konfigiirasyonlarini kullanabilirler.

Tarayici yaziliminin mevcut glivenlik ayarlarin1 gevsetecek ayarlamalar yapilamaz.

7.4.2.4 indirilen Yazihmlar

I. Kurumun internet kaynaklari onaylanmamis, licretsiz veya ticari hig¢bir yazilimin
dagitilmasi, indirilmesi veya yiiklenilmesi i¢in kullanilamaz.
2. Indirilen tiim yazilimlar kullanilmadan &nce zararl kodlara ve viriislere karsi taramadan
gecirilmelidir.
7.4.2.5 izleme
1. Kurum, internet sistemleri kullanilarak yapilan tiim islemleri izleme hakkini sakli tutar.

TUBITAK — UEKAE "
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2.

Kurum, kullanicinin internet sisteminde gergeklestirdigi aktivitelerle ilgili bilgiyi
ticiincii partilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan

paylasma hakkini sakli tutar.

7.4.3 Kabul Edilebilir E-posta Kullanim Kurallar1

7.4.3.1 Kurumsal Kullanim

5.

Kurum e-posta kaynaklar1 Oncelikli olarak resmi ve onayli kurum islerinin

gergeklestirilmesi i¢in kullanilmalidir.

Kurum c¢ikarlariyla ¢atismadig silirece e-posta kaynaklarinin kisisel kullanimina kisith

olarak izin verilmektedir.
Kurum e-posta kaynaklar1 kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

Kullanicilar kendi kullanici hesaplariyla gergeklestirilen tiim e-posta islemlerinden

sorumludur.

Kurum disina gonderilen tiim e-postalarda asagidaki uyar1 mesaji bulunmalidir:

“Bu e-posta mesaj1 kisiye 6zel olup, gizli bilgiler iceriyor olabilir. Eger bu e-posta mesaji

size yanliglikla ulasmissa, icerigini hicbir sekilde kullanmaymiz ve ekli dosyalar

acmayiniz. Bu durumda liitfen e-posta mesajin1 génderen kullaniciya haber veriniz ve tim

elektronik ve yazili kopyalarini siliniz. <KURUM> bu e-posta mesajinin igerigi ile ilgili

olarak hig¢bir hukuksal sorumlulugu kabul etmez.”

7.4.3.2 Uygunsuz Kullanim

1.

Kurum e-posta kaynaklar1 higbir sekilde yasa dis1 kullanilamaz, kurum g¢ikarlariyla

celisemez ve kurumun normal operasyon ve is aktivitelerini engelleyemez.

Kurum e-posta kaynaklar1 uygunsuz icerigi saklamak, baglanti olarak vermek, yer imi

olarak eklemek, erismek ve gondermek i¢in kullanilamaz

Kullanicilarin e-posta sistemini kullanmak igin gerekli kimlik bilgilerini baskalarina

vermeleri yasaktir.

Kurum e-posta kaynaklari; “zincir e-postalar”, reklam, aldatma, karalama gibi

istenmeyen mesajlar (SPAM) gondermek i¢in kullanilamaz.

12
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5. E-posta sisteminin izinsiz kullanimi ve mesaj igeriginde veya bashiginda sahtecilik

yapilmasi yasaktir.

7.4.3.3 E-posta Yazilimi

1. Kullanicilar sadece kurumun yetkili birimlerince onaylanmig e-posta yazilimlarin1 ve

konfigiirasyonlarini kullanabilirler.
2. E-posta yaziliminin mevcut giivenlik ayarlarini gevsetecek ayarlamalar yapilamaz.

3. Kullanicilar e-posta yaziliminin goénderenin kimligini gizleyecek 6zelliklerini

kullanamazlar

4. Kullanicilar e-posta yaziliminin otomatik mesaj iletme 6zelliklerini kullanamazlar.

7.4.3.4 indirilen Yazihmlar

1. Kurumun e-posta sistemi iicretsiz veya ticari hi¢gbir yazilimin alinmasi, gonderilmesi

veya saklanmasi i¢in kullanilamaz.

2. Tiim e-posta icerikleri ve eklentileri agilmadan 6nce zararli kodlara ve viriislere karsi

taramadan gecirilmelidir.

7.4.3.5 izleme

1. Kurum, e-posta sistemleri kullanilarak yapilan tiim islemleri izleme hakkini sakl: tutar.

2. Kurum, kullanicinin e-posta sisteminde gergeklestirdigi aktivitelerle ilgili bilgiyi
liclincli partilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan

paylasma hakkin1 sakli tutar.

7.4.3.6 E-posta Saklama Kapasite Sinirlari

1. Giivenlik ve performans agisindan e-posta eklenti boyutu en fazla 10MB olmalidir.
2. Kullaniciin e-posta kutusunun tlizerinde asagidaki limitler uygulanir.

a. E-posta kutusu boyutu 150MB’1 gegtiginde kullanici uyarilir.

b. E-posta kutusu boyutu 200MB’1 gectiginde kullanici e-posta gonderemez.

c. E-posta kutusu boyutu 250MB’1 gectiginde kullanici e-posta gonderemez ve

alamaz

TUBITAK — UEKAE 13



BiLGI SISTEMLERI KABUL EDILEBILIR KULLANIM POLITIKASI OLUSTURMA

KILAVUZU

3.

Kullanicilar gereksiz mesajlart silmekle ylikiimliidiir.

4. Kurumla ilgili kritik verileri igeren e-posta mesajlarinin  uygun sekilde

yedeklenebilmesi i¢in kurum sunuculari lizerinde saklanmasi gerekir.

7.4.4 Kabul Edilebilir Telekomiinikasyon Cihazlar1 Kullanim Kurallar

7.4.4.1 Kurumsal Kullanim

Kurum telekomiinikasyon cihazlar1 dncelikli olarak resmi ve onayli kurum islerinin

gergeklestirilmesi i¢in kullanilmalidir.

Kurum c¢ikarlaniyla cakismadigi siirece telekomiinikasyon cihazlarmin kisisel

kullanimina kisith olarak izin verilmektedir.

Kurum telekomiinikasyon cihazlar1 kullanilirken ilgili yasa ve diizenlemelere

uyulmalidir.

Kullanicilar telekomiinikasyon cihazlari ile yaptiklari tiim iletisimden sorumludur.

7.4.4.2 Uygunsuz Kullanim

1.

Kurum telekomiinikasyon cihazlar1 hicbir sekilde yasa dist kullanilamaz, kurum

c¢ikarlartyla ¢elisemez ve kurumun normal operasyon ve is aktivitelerini engelleyemez.

Kurum telekomiinikasyon cihazlar1 uygunsuz igerigi saklamak, erismek, indirmek ve

iletmek icin kullanilamaz.

Kullanicilarin telekomiinikasyon cihazlarini kullanmak ic¢in gerekli kimlik bilgilerini

baskalarina vermeleri yasaktir.

7.4.4.3 Kurum Telefon Sistemi

Kullanicilar, kurum telefon sistemini izin verilmeyen veya takip edilemeyen sistemlere

erisimi engelleyecek sekilde ayarlamalidirlar.

Telefon konusmalar1 sirasinda hoparldrler, ses ve video kayit cihazlari, video konferans
ve benzeri cihazlar kullanilmadan 6nce goriigmede yer alan herkese bildirilmeli ve

herkesten izin alinmalidir.

Sehirler ve milletler aras1 konugsmalar onayli kullanicilar tarafindan yapilmalidir.

14
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4. Kuruma ait hassas bilginin yetkisiz kisilerin eline gegebilecegi ortamlarda kullanicilar
bu bilgileri tartismamalidir. Ayrica bu tip goriismeler yapilirken kablosuz cihazlar veya

cep telefonlar1 kullanilmamalidir.

7.4.4.4 Fakslar

1. Kurum adina gonderilen tiim fakslarin ilk sayfasinda asagidaki ifade yer almalidir:

“Bu faks <KURUM>’a ait 6zel, gizli veya telifli bilgi igeriyor olabilir. Bu faks sadece
belirtilen alic1 i¢indir. Eger bu faksin alicisi siz degilseniz bu faksin igerigini okumak,
degistirmek veya kopyalamak yasa dis1 olabilir. Eger bu faks size yanliglikla ulagmissa,
icerigini higbir sekilde kullanmayiniz. Bu durumda liitfen faks gonderen kisiye haber

veriniz ve tiim elektronik ve yazili kopyalarini siliniz.”

7.4.4.5 Modemler

1. Modem kullanim1 Uzaktan Erisim Politikasi’nda belirtilen sekilde gergeklestirilmelidir.

7.4.4.6 izleme

1. Kurum, telekomiinikasyon cihazlar1 kullanilarak yapilan tiim islemleri izleme hakkin

sakli tutar.

2. Kurum, kullanicinin telekomiinikasyon cihazlariyla gergeklestirdigi aktivitelerle ilgili
bilgiyi li¢iincii partilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan

paylagma hakkini sakl1 tutar.

7.4.5 Kabul Edilebilir Yazilim Kullanim Kurallar:

7.4.5.1 Kurumsal Kullanim

1. Kullanicilar yazilimlarla ilgili tiim telif hakki yasalarina uymak zorundadirlar.
2. Kurum tarafindan kullanilan tiim lisanslar yasal yollardan temin edilmis olmalidir.

3. Kuruma ait yazilimlar kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

7.4.5.2 Uygunsuz Kullanim

1. Kuruma ait yazilimlar yasa dis1, kurum politikalarina aykir1 veya kurum ¢ikarlarina ters

diisecek sekilde kullanilamaz.
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2.

3.

Kuruma ait yazilimlarin izinsiz ¢ogaltilmas1 yasaktir.

Kurum haberlesme alt yapisi {icretsiz, deneme siiriimii veya ticari higbir yazilimin

izinsiz kopyalanmasi, gonderilmesi alinmasi veya ¢ogaltilmasi i¢in kullanilamaz.

7.4.5.3 izleme

1.

Kurum, kullanicilarin bilgisayarlarinda yiiklii bulunan veya kullanilan yazilimlar

herhangi bir zamanda kontrol edebilir.

Kurum, kullanicinin yazilimlarla gerceklestirdigi aktivitelerle ilgili bilgiyi {giincii
partilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylagsma

hakkini sakl: tutar.

Kurum yetkili personelince tespit edilen ve lisans anlagmalaria uymayan yazilimlar

kurum tarafindan kullaniciya haber vermeden kaldirilabilir.

7.4.6 Kabul Edilebilir Tasinabilir Bilgi isleme Cihazlar1 Kullamm Kurallar

7.4.6.1 Kurumsal Kullanim

1.

Kurum bilgi kaynaklarina erismek i¢in sadece onaylanmis tasinabilir bilgi isleme

cihazlar1 kullanilmalidir.

Kuruma ait tagmabilir bilgi isleme cihazlari, 6ncelikli olarak resmi ve onayli kurum

islerinin gerceklestirilmesi i¢in kullanilmalidir.

Tasmabilir bilgi isleme cihazlar gozetimsiz birakildiklarinda mutlaka fiziksel olarak

giivenli bir yerde veya sekilde saklanmalidir.

Kurum ¢ikarlariyla ¢akigsmadigi siirece bu cihazlarin kisisel kullanimina kisith olarak

izin verilmektedir.

Bu cihazlar kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.

7.4.6.2 Uygunsuz Kullanim

1.

Kuruma ait taginabilir bilgi isleme cihazlar1 higbir sekilde yasa disi, kurum ¢ikarlariyla

celisecek veya normal operasyon ve is aktivitelerini engelleyecek sekilde kullanilamaz.

Kurum gizli bilgisi tagnabilir bilgi isleme cihazlarinda sifresiz olarak saklanamaz.

Kurum tarafindan onaylanmis sifreleme yontemleriyle korunmalidir.
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3. Kurum tarafindan onaylanmis sifreleme yontemleri ve iletim metotlar1 kullanilmadan
kurum bilgisi, taginabilir bilgi isleme cihazlarindan veya bu cihazlara kablosuz olarak
aktarilamaz. Ayrica bilgi, zararli yazilimlara karsi taramadan gegirilmeden kurum agina

aktarilamaz.

7.4.6.3 izleme

1. Kurum, tagmabilir bilgi isleme cihazlar1 kullanilarak yapilan tiim islemleri izleme

hakkini sakl: tutar.

2. Kurum, kullanicinin tagmabilir bilgi isleme cihazlar1 ile gerceklestirdigi aktivitelerle
ilgili bilgiyi {iglincli partilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni

olmadan paylagsma hakkin1 sakl: tutar.
7.5 Uygulama ve Ceza

Kabul Edilebilir Kullanim Politikasina ve burada belirtilen diger politika ve prosediirlere

uymayanlar hakkinda disiplin siireci baglatilir ve yasal islem uygulanir.
7.6 Gozden Gecirme ve Onay

Kabul Edilebilir Kullanim Politikas: alt1 (6) ayda bir ......... tarafindan gbézden gecirilir ve

varsa degisiklikler ........ tarafindan onaylanir.
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KAYNAKCA

www.itgovernance.co.uk/files/Infosec_101v1.1.pdf

(Information Security and ISO27001 — An Introduction)

www.niser.org.my/isms/docs/publications/information_security _management_committe
e.pdf

(The Importance of Setting up an Information Security Management Committee in

Organization)

http://www.isms.jipdec.jp/en/isms/frame.html

(How to Establish an ISMS Management Framework)

http://www.lazarusalliance.com/horsewiki/index.php/International Organization for St
andardization_Security Standard:

(International Organization for Standardization Security Standard Policy Samples)
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