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BGYS - RiSK YONETIM SURECI KILAVUZU

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini1 saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak isteyen kurumlar
icin yardimec1 kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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BiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani1 gézden
gecirip fikirlerini 6ne siirerek dokiimanin olgunlagsmasina katkida bulunan Ali Dingkan, Burak

Bayoglu ve Hayrettin Bahsi’ye tesekkiirii borg biliriz.
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1. GIRIS

“TS ISO/IEC 27001:2005 Bilgi Teknolojisi — Giivenlik Teknikleri - Bilgi Giivenligi Yonetim
Sistemleri — Gereksinimler” standardina gore risk yonetimi bir kurulusu risk ile ilgili olarak
kontrol etmek ve yonlendirmek amaciyla kullanilan koordineli faaliyetler olarak

tanimlanmustir.

Risk yonetimi, bir kurulusu risk ile ilgili olarak kontrol etmek ve yodnlendirmek amaciyla
koruyucu dnlemlerin maliyetlerinin dengelenmesi ve organizasyonun hedeflerine ulagsmasi i¢in
gerekli kritik sistemlerin korunmasi gibi konularda BT yoneticilerinin yararlandig siiregtir. Bu

siire¢ risk analizi, risk isleme ve degerlendirme ve takip alt siireclerinden olusur.
1.1 Amag¢ ve Kapsam

Bu dokiimanin amaci risk yonetim siireci olusturacak kurumlara risk yonetimi siirecinin
planlanmasi, kurulmasi ve isletilmesi konularinda yol gostermektir. Bagarili bir risk yonetimi
siireci olusturmak i¢in gerekli safthalarin nasil ele alinacagi, risk yOnetimi siirecinin nasil

stirekli bir siire¢ haline getirilecegi anlatilmaktadir.
1.2 Kisaltmalar

BGYS : Bilgi Giivenligi Yonetim Sistemi
BT : Bilisim Teknolojileri

ISO : International Standards Organization

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
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2. RiISK ANALIZi

Risk analizi TS ISO/IEC 27001:2005 standardinda kaynaklar1 belirlemek ve riski tahmin etmek
amaciyla bilginin sistematik kullanimi olarak tanimlanmistir. Risk analizi siireci kapsam
belirlenmesi ile baglar. Belirlenen kapsamda bulunan varliklar belirlendikten sonra, tehditler,
acikliklar ve mevcut kontroller belirlenir. Daha sonra olasilik degerlendirmesi ve etki analizi

gergeklestirilir. Son olarak bulunan riskler derecelendirilerek dokiimante edilir.
2.1 Kapsam Belirlenmesi

Risk analizinin ilk adimi kapsam belirlenmesidir. Kapsamin ilk asamada dogru ve kurum
hedeflerine uygun olarak belirlenmesi ileride gereksiz ¢aba harcanmasini Onler ve risk
analizinin kalitesini arttirir. Kapsamda risk analizine tabi her sey agik olarak belirlenmelidir.
Ornegin risk analizinde dikkate almacak tiim BT varliklari(yazilim donanim gibi), personel,
tesisler, operasyonlar acik¢a belirtilmelidir. Ornek bir kapsam su sekilde olabilir. “Bu risk
analizi kurumun muhasebe islemlerinde kullanilan tiim donanim, yazilim ve personeli kapsar.”
Bu durumda muhasebe iglemleri i¢in kullanilan tiim sunucular, kullanici bilgisayarlari, isletim
sistemleri, veri tabani yazilimlari, uygulamalar ve tiim bunlar1 kullanan ve ydneten kurum

personeli risk analizi i¢erisinde yer alir.
2.2 Varhklarin Belirlenmesi

Varlik, sistemin bir par¢asi olan ve kurum i¢in degeri olan her seydir. Varlik kurum icin deger
tagidigindan korunmasi gerekir. Bir BT sisteminde sadece yazilim ve donanimlar varlik olarak

diistiniilmemelidir. Asagidaki 6rnekler varlik olarak nitelendirilebilecek degerlerdir.

e Dbilgi (satis bilgilerini iceren dosyalar, {iriin bilgileri)

donanim (kisisel bilgisayarlar, yazicilar, sunucular)
e yazilim (igletim sistemleri, gelistirilen uygulamalar, ofis programlari)

e haberlesme cihazlar1 (telefonlar, hatlar, kablolar, modemler, anahtarlama

cihazlar1)
e dokiimanlar(stratejik toplantilarin tutanaklari, s6zlesmeler)
e iiretilen mallar
e servisler

e mali degerler (¢ekler, para, fonlar)
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e personel
e kurumun prestiji / imaj1

Varliklarin belirlenmesinde kullanilabilecek bazi bilgi toplama teknikleri mevcuttur. Asagidaki

tekniklerden biri veya birkagi varliklarin belirlenmesinde kullanilabilir.
2.2.1 Anketler

Varliklarin belirlenmesinde ve risk analizi i¢in gerekli bilgilerin toplanmasinda anketler
kullanilabilir. Anketler BT sistemini kullanan, tasarlayan ve destekleyen tiim personele

uygulanabilir.
2.2.2 Birebir goriismeler

BT sistemini yoneten ve bu sisteme destek saglayan personel ile yapilacak goriismeler sistemin
nasil isledigi ve nasil yonetildigi konularinda yararli bilgiler edinilmesini saglar. Bu
goriismeler sirasinda operasyonun igleyisi ile ilgili edinilen bilgiler sayesinde gdzden

kagabilecek bazi varliklar daha rahat belirlenir.
2.2.3 Dokiimantasyonun incelenmesi

Politikalarin, sistem dokiimantasyonun (isletme talimatlar1 ve ag diyagrami gibi), onceki risk
degerlendirme raporlarinin incelenmesi varliklarin ¢ogunun hizli ve dogru bir sekilde

belirlenmesini saglar.
2.2.4 Otomatik tarama araclan

Ag tarama araglar gibi otomatik tarama araglar1 biiyiik bir sistemde bulunan varliklarin

belirlenmesini kolaylastirir ve bazi varliklarin gézden kagirilmasini engeller.
2.3 Tehditlerin Belirlenmesi

Tehdit, herhangi bir tehdit kaynagmin kasith olarak veya kazayla bir agikligi kullanarak
varliklara zarar verme potansiyelidir. Tehdit kaynagi ise varliklara zarar verme olasilig1 olan

olaylar ve durumlar olarak tanimlanabilir. En bilinen tehdit kaynaklar1 sunlardir:
Dogal tehditler: Deprem, sel, toprak kaymasi, yildirim diismesi, firtina gibi tehditler.

Cevresel tehditler: Uzun siireli elektrik kesintileri, hava kirliligi, sizintilar vs.
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insan kaynakh tehditler: insanlar tarafindan yapilan veya yol agilan bilingli veya
bilingsiz olaylar. Ornegin yanlis veri girisi, ag saldirilari, zararlh yazilimlarin

yiliklenmesi, yetkisiz erisimler vs.

Tehdit degerlendirmesi sirasinda higbir tehdidin kiiclimsenerek goéz ardi edilmesi dogru

degildir. Goz ard1 edilen tehdit kurum giivenliginde zayiflik yaratabilir.

Tehdit degerlendirmesi i¢in gerekli girdi varlik sahiplerinden, kullanicilardan, BT
uzmanlarindan, kurumun korunmasindan sorumlu kisilerden elde edilebilir. Ayrica tehditlerin
belirlenmesinde tehdit kataloglar1 da kullanilabilir. Asagidaki tablo BT sistemlerinde siklikla
karsilagilan tehditleri ve bunlarin kaynaklarini igermektedir (tehdidin kaynagi boliimiinde

kullanilan kisaltmalar B: Insan kaynakli ve bilerek, K: Insan kaynakli ve kazayla, D: Dogal, C:

Cevresel).
Tehdit Tg;‘lil':g‘:‘
Deprem D
Sel D
Firtina D
Yildirim D
Endiistriyel bilgi s1izmasi B, K
Bombalama veya silahli saldir1 B
Yangin B, K
Giic kesintisi B,K,C
Su kesintisi B,.K,C
Havalandirma sisteminin arizalanmasi B,K,C
Donanim arizalari K
Gli¢ dalgalanmalari K, C
Tozlanma C
Elektrostatik bosalma C
Hirsizlik B
Saklama ortamlarinin izinsiz kullanilmasi B, K
Saklama ortamlarinin eskiyip kullanilmaz duruma gelmesi K
Personel hatalar K
Bakim hatalari/eksiklikleri K
Yazilim hatalari B, K
Lisansiz yazilim kullanimi B, K
Yazilimlarin yetkisiz kullanilmasi B, K
Kullanic1 kimlik bilgilerinin ¢alinmasi B, K
Zararl yazilimlar B, K
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Tehdit i‘;‘;‘;‘fg
Yetkisiz kisilerin aga erisimi B
Ag cihazlarinin arizalanmasi K
Hat kapasitelerinin yetersiz kalmasi B, K
Ag trafiginin dinlenmesi B
[letim hatlarmin hasar gérmesi B, K
[letisimin dinlenmesi B
Mesajlarin yanlis yonlendirilmesi K
Mesajlarin yetkisiz kisilere yonlendirilmesi B
Inkar etme(repudiation) B
Kaynaklarin yanlis kullanim K
Kullanici hatalari K
Personel yetersizligi K

Tablo 2.1 — BT sistemlerinde karsilasilan tehditler ve kaynaklari

2.4 Acikliklarin Belirlenmesi

Aciklik, sistem giivenlik prosediirlerinde, tasarimda, uygulamada veya i¢ kontrollerde bulunan
ve bilgi giivenligi ihlal olayina sebep olabilecek zayiflik, hata veya kusurlardir. Agikliklar tek

baslarina tehlike olusturmazlar ve gergeklesmeleri i¢in bir tehdidin mevcut olmasi gerekir.

Agiklik degerlendirmesi, tehditler tarafindan gerceklestirilebilecek agikliklari ve bu agikliklarin
ne kadar kolay gerceklestirilebilecegini ele alir. Acikliklarin belirlenmesinde de varlik
belirlemesinde anlatilan anket, birebir goriisme, dokiimantasyon ve otomatik tarama aracglar

gibi yontemler kullanilabilir. Ayrica asagidaki kaynaklarin kullanim1 da 6nerilmektedir.

e Aciklik listeleri ve agiklik veritabanlari (Ornegin http:/nvd.nist.gov/ , http://www.us-

cert.gov/cas/techalerts/ , http://www.securityfocus.com/vulnerabilities)

e Onceki BT sistemi denetim raporlari, test raporlari, hata raporlart
e Onceki risk degerlendirme dokiimanlar
e Ureticiler tarafindan yayimlanan uyarilar
e (Qivenlikle ilgili web sayfalar1 ve e-posta listeleri
e Yazilim giivenlik analizleri
e Sistem gilivenlik taramalarinin ve sizma testlerinin sonuglari
Asagidaki listede bazi 6rnek agikliklar ve bu agikliklar gergekleyebilecek tehditler verilmistir.

e Altyap1 ve cevreyle ilgili agikliklar
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Binada yeterli fiziksel giivenligin bulunmamasi (hirsizlik)

Binalara ve odalara girislerde yetersiz fiziksel kontrol (kasten zarar verme)
Eski gii¢c kaynaklari (giic dalgalanmalari)

Deprem bolgesinde bulunan yapilar (deprem)

Herkesin erisebildigi kablosuz aglar (hassas bilginin agiga ¢ikmasi, yetkisiz
erisim)

Dis kaynak kullanirminda isletilen prosediir ve yonetmeliklerin veya

sartnamelerin eksikligi/yetersizligi (yetkisiz erigim)

e Donanimlarla ilgili agikliklar

0]

(0]

(0]

Periyodik yenilemenin yapilmamasi (saklama ortamlarinin  eskimesi,

donanimlarin bozulmasi nedeniyle erisimin durmasi)

Voltaj degisikliklerine, 1s1ya, neme, toza duyarlilik (gii¢ dalgalanmalari, erisim

giicliikleri vs.)
Periyodik bakim eksikligi (bakim hatalar1)

Degisim yonetimi eksikligi (kullanic1 hatalarr)

e Yazilimlarla ilgili a¢iliklar

0}

Yama yonetimi eksikligi/yetersizligi (yetkisiz erisim, hassas bilginin aciga

¢ikmast)

Kayit yonetimi eksikligi/ yetersizligi (yetkisiz erisim)

Kimlik tanimlama ve dogrulama eksiklikleri (yetkisiz erisim, baskalarinin
kimligine biiriinme)

Sifre yonetimi yetersizligi (yetkisiz erisim, baskalariin kimligine biirtinme)

Sifre veritabanlarinin korunmamasi (yetkisiz erisim, bagkalarinin kimligine

bliriinme)
Erisim izinlerinin yanlig verilmesi (yetkisiz erigim)

Izinsiz yazilim vyiiklenmesi ve kullanilmas:1 (zararli yazilimlar, yasal

gerekliliklere uyum)

Saklama ortamlarinin dogru silinmemesi ve imha edilmemesi (hassas verinin

ortaya ¢ikmasi, yetkisiz erigim)

TUBITAK — UEKAE
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0 Dokiimantasyon eksikligi/yetersizligi (kullanici hatalar)
0 Yazilim gereksinimlerinin yanlis veya eksik belirlenmesi (yazilim hatalarr)

0 Yazilimlarin yeterli test edilmemesi (yetkisiz erisim, yazilimlarin yetkisiz

kullanimi)

e Haberlesmeyle ilgili acikliklar

0 Korunmayan haberlesme hatlar1 (haberlesmenin dinlenmesi)

O Hat iizerinden sifrelerin acik olarak iletilmesi (yetkisiz erigim)

0 Telefon hatlariyla kurum agina erisim (yetkisiz erigim)

0 Ag yonetimi yetersizligi/eksikligi (trafigin asir1 yiiklenmesi)
e Dokiimanlarla ilgili a¢ikliklar

0 Dokiimanlarin giivensiz saklanmasi (hirsizlik)

0 Dokiimanlarin kontrolsiiz ¢ogaltilmasi (hirsizlik)

0 Dokiimanlarin imha edilmemesi (hirsizlik, hassas bilginin agiga ¢ikmasi)
e Personel ile ilgili agikliklar

o0 Egitimi eksikligi (personel hatalar1)

0 Givenlik farkindalig: eksikligi (kullanici hatalar)

0 Donanimlarin veya yazilimlarin yanls kullanilmasi (personel hatalar)

0 lletisim ve mesajlasma ortamlarin kullammmi diizenleyen politikanin

eksikligi/yetersizligi (yetkisiz erigim)
0 Ise alimda yetersiz 6zge¢mis incelemesi ve dogrulamasi (kasten zarar verme)

2.5 Mevcut ve Planlanan Kontrollerin Belirlenmesi

Yukarida belirlenen tehditlerin, acikliklar1 gergekleme olasiliklarini azaltacak veya ortadan
kaldiracak  kontrollerin halihazirda uygulanip uygulanmadigi veya bu kontrollerin
uygulanmalarinin planlanip planlanmadigir incelenmelidir. Uygulanan veya uygulamasi
planlanan kontroller acikliklarin gerceklesme olasiliklarimi  diisiirecegi i¢in  olasilik

degerlendirmesinde ve dolayisiyla risk derecelendirmesinde 6nem kazanacaktir.

Kontrollerle ilgili detayli bilgi Uygun Kontrollerin Belirlenmesi bashikli boélimde yer

almaktadir.

12
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2.6 Olasilik Degerlendirmesi

Risk analizinde bir acikligin gerceklesme olasiliginin belirlenmesi biiylik 6nem tasir ve tespit
edilen tiim agikliklar i¢in olasilik degerlendirmesi yapilmalidir. Olasiligin belirlenmesi igin
tehdit kaynaginin motivasyonu ve becerisi, agikligin cinsi, mevcut kontrollerin varligi ve

etkinligi g6z 6niinde bulundurulmalidir.

Olasilik degerlendirmesi i¢in kurum ka¢ kademeli bir degerlendirme yapacagini ve
kademelerin nasil belirlenecegini tanimlamalidir. Ug seviyeli bir olasilik degerlendirmesi i¢in

asagidaki ornek tablo kullanilabilir.

Olasilik seviyesi Olasilik tanimi

Tehdit kaynagi ¢cok kabiliyetli ve motivasyonu yiiksektir,
Yiiksek acikligin gerceklenmesini engelleyecek kontroller

bulunmamaktadir veya etkisizdir.

Tehdit kaynagi kabiliyetli ve motivasyonu yiiksektir, agikligin

Orta

ger¢eklenmesine engel olacak kontroller mevcuttur.

Tehdit kaynagi daha az kabiliyetli ve motivasyonu daha
Diisiik diistiktiir, agikligin gergeklenmesini engelleyecek veya ¢cok

zorlastiracak kontroller mevcuttur.

Tablo 2.2 — Ug seviyeli bir olasiik degerlendirmesi i¢in olasilik tanimlar
2.7 Etki Analizi

Risk derecelendirmesi yapabilmek icin olasilik degerlendirmesinden sonra gelen adim etki
analizidir. Etki analizinde herhangi bir agikligin gergeklenmesi halinde yasanacak olasi
olumsuz etki seviyesi belirlenir. Bunun i¢in varhigin gorevi, kritikligi, varligin etkiledigi
verinin hassasiyeti ve varligin mali degeri géz Oniine alinmalidir. Bu bilgiler daha 6nceden
yapilmis is etki analizi raporlarindan alinabilir. Eger daha 6nce yapilmis bdyle bir ¢alisma
yoksa sistemin kritiklik seviyesi sistemin (ve sakladigi veya isledigi verinin) biitlinliigiinii,
gizliligini ve erisilebilirligini korumak icin gerekli koruma g6z Oniine alinarak niceliksel olarak
cikarilabilir. Ayrica sistemin yenilenme maliyeti, ¢calismamasi durumunda olusabilecek gelir

kaybi gibi bazi niteliksel etkiler de etki analizinde géz 6niine alinabilir.
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Niceliksel bir etki analizinde olasilik degerlendirmesinde oldugu gibi kurum ka¢ kademeli bir
degerlendirme yapacagini ve kademelerin nasil belirlenecegini tanimlamalidir. Ug seviyeli bir

etki degerlendirmesi i¢in agsagidaki 6rnek tablo kullanilabilir.

Etki derecesi Etki tanim

Acikligin gergeklenmesi durumunda:

Kurumun en 6nemli varliklari ¢ok fazla etkilenir veya

kaybedilir ve mali zarar ¢ok biiyiik olur.
Yiiksek
Kurumun ¢ikarlari, misyonu ve prestiji biiyiik zarar gorebilir

veya etkilenebilir.

Insan hayat1 kayb1 veya ciddi yaralanmalar gerceklesebilir.

Acikligin gergeklenmesi durumunda:

Kurumun 6nemli varliklar: etkilenir ve kurum mali zarara

ugrar.
Orta
Kurumun ¢ikarlari, misyonu ve prestiji zarar gorebilir veya

etkilenebilir.

Yaralanmalar gerceklesebilir.

Acgikligin ger¢eklenmesi durumunda:
Diistik Kurumun bazi varliklan etkilenir

Kurumun ¢ikarlari, misyonu ve prestiji etkilenebilir.

Tablo 2.3 — Ug seviyeli bir etki degerlendirmesi icin etki tammlar

2.8 Risk Derecelendirmesi

Bu adimin amaci, varliklar1 tehdit eden risklere degerler atayip onlar1 derecelendirmektir.
Uygun kontrollerin se¢ilmesi burada belirlenen risklere ve seviyelere gore yapilir. Risk bir
tehdidin bir agiklig1 gercekleme olasiliginin, agikligin ne kadar kolay gergeklestirilebildiginin
ve mevcut veya planlanan kontrollerin yeterliliginin bir fonksiyonudur. Yani kisaca olasilik

degerlendirmesinde ve etki analizinde belirlenen degerlere baghdir.

Risklerin olciilebilmesi i¢in risk siniflandirma matrisi olusturulmalidir ve bu siiflandirma i¢in

tanimlamalar yapilmalidir.
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2.8.1 Risk Derecelendirme Matrisi

Yukarida Ornek olarak verilen {i¢ seviyeli olasilik degerlendirmesi ve etki analizi i¢in su

seklide bir risk derecelendirme matrisi olusturulabilir.

Etki seviyesi

Diisiik Orta Yiiksek
80 | Dusiik Diistik Diisiik Diistik
g
© | Orta Diistik Orta Orta
=
£
© | Yiiksek Diisiik Orta Yiiksek

Tablo 2.4 — Ornek risk derecelendirme matrisi

Bu matristeki degerleri kurum kendisi belirlemelidir. Bunun igin istenirse sayisal degerler
kullanilabilir. Ornegin olma olasiliklarma 0 ile 1 arasinda, etki seviyesine ise 0 ile 100 arasinda
degerler atanir. Risk dereceleri igin araliklar belirlenir. Olma olasiligi ve etki seviyesi
carpiminin  diistiigii aralik risk derecesini belirler. Ornegin bu matrise gére olma olasilift
“Orta” ve etki seviyesi “Yiiksek” olan bir acgikligin risk derecesi “Orta” olarak

siniflandirilmastir.
2.8.2 Risk Derecelerinin Tanimi

Risk derecelendirme matrisinde belirlenen risk dereceleri bir agikligin ger¢eklenmesi halinde
kars1 karsiya olunan riski belirlemektedir. Bu risk derecelerinin tanimlanmasi yoOnetimin
risklerle 1ilgili alacagi kararlar agisindan Onemlidir. Ayrica bu asamada kurumun kabul
edebilecegi risk seviyesi de belirlenmelidir. Belirlenen bu seviyeye gore kurum bazi riskleri

kabul ederek kars1 6nlem almamay tercih edebilir.

Yukaridaki risk seviye matrisine uygun olarak asagidaki tanimlamalar ornek olarak

gosterilebilir.

Risk derecesi | Risk aciklamasi ve yapilmasi gerekenler

. Diizeltici 6nlemlerin alinmasi sarttir. Mevcut sistem ¢aligmaya
Yiiksek

devam edebilir ama hangi 6nlemlerin alinacagi ve nasil
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uygulanacagi olabildigince ¢abuk belirlenmelidir ve 6nlemler

uygulanmalidir.

Diizeltici 6nlemlerin alinmasi1 gerekmektedir. Hangi
Orta Onlemlerin alinacag1 ve nasil uygulanacagina dair plan makul

bir siire icersinde hazirlanmali ve uygulanmaya baglanmalidir.

Onlem alinip alinmayacagi sistem sahibi/sorumlusu tarafindan
Diisiik belirlenmelidir. Eger yeni 6nlemler alinmayacaksa risk kabul

edilmelidir.

Tablo 2.5 — Risk dereceleri ve tanimlari

2.9 Uygun Kontrollerin Belirlenmesi

Yapilan risk derecelendirme calismalarinin sonucunda risklerin azaltilmasini veya ortadan
kaldirilmasini saglayacak kontrol 6nerileri belirlenmelidir. Onerilecek kontrollerin amaci riski
kurumun kabul edebilecegi bir degere diisiirmek olmalidir. Onerilecek kontrollerde kontrollerin
etkinligi, yasalar ve dilizenlemeler, is yapma bicimine getirecegi degisiklikler, kurum

politikalar1 ve giivenlik konular1 dikkate alinmasi1 gereken baslica konulardir.

Uygulanabilecek olasi kontroller belirlenirken bagvurabilecek kaynaklardan biri “TS ISO/IEC
27001:2005 Bilgi Teknolojisi — Giivenlik Teknikleri - Bilgi Giivenligi Yonetim Sistemleri —
Gereksinimler” standardidir. Bu standart, giivenlik politikasi, bilgi giivenligi organizasyonu,
varlik yOnetimi, insan kaynaklar1 giivenligi, fiziksel ve g¢evresel giivenlik, haberlesme ve
isletim yOnetimi, erisim kontrolii, bilgi sistemleri edinim, gelistirme ve bakimi, bilgi giivenligi
ihlal olay1 yonetimi, is stirekliligi yOnetimi ve uyum ana basliklar1 altinda pek ¢ok kontrol
Onerisi icermektedir. Ayrica bu kontrollerin gergeklestirilmesine ait Oneriler ve en 1iyi

uygulamalar i¢in TS ISO/IEC 27002:2005 standardina basvurulmalidir.
2.9.1 Kontrol Kategorileri

Acikliklarin gergeklenmesini onlemek veya gergeklesen ihlallerin takibini yapabilmek igin
uygulanabilecek kontroller teknik, yonetimsel ve operasyonel kontroller olarak iice ayrilabilir.
Uygun kontroller belirlenirken bu kontrol kategorilerden birkagi veya hepsi kullanilabilir.
Uygun kontrole yine kurumun kendisi karar vermelidir. Ornegin teknik bir kontroliin
uygulanmasi daha pahali ve daha bir zahmetli is olabilir fakat yonetimsel kontrollere gére daha

etkin olacaktir.
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2.9.1.1 Teknik Giivenlik Kontrolleri

Teknik gilivenlik kontrolleri risk 6nlemede oldukca etkin kontrollerdir. Bu kontroller yazilim,
donanim, sistem mimarisi vb. gibi ¢6ziimleri icerir. Teknik gilivenlik kontrolleri destekleyici,

Onleyici, tespit edici ve diizeltici olmak iizere dort gesittir.

2.9.1.1.1 Destekleyici Teknik Kontroller

Destekleyici kontroller diger kontrollerin uygulanmasini saglayan temel kontrollerdir. Bu

kontroller su sekilde tanimlanabilir.

Kimlik tamimlama: Bu kontrol bir kullanicinin, siirecin veya sistemin essiz/benzersiz olarak
tanimlanmasinda kullanilir. Diger kontrollerin uygulanabilmesi i¢in (6rnegin erisim kontrol

listeleri) kimlik tanimlamasi sarttir.

Kriptografik anahtar yonetimi: Diger kontrollerde kriptografik islemlerin giivenli bir sekilde
gerceklestirilebilmesi  i¢in  kriptografik  anahtar  yOnetiminin  giivenli  bir  sekilde
gergeklestirilmesi gerekir. Anahtar iiretimi, saklanmasi, dagitimi ve bakimi kriptografik anahtar

yoOnetiminin igerisindedir.

Giivenlik yonetimi: Bir BT sisteminin giivenlik 6zellikleri kurumun ihtiya¢larin karsilayacak
sekilde ayarlanabilmelidir. Ornegin bir veritabanindaki bilgileri kimin okuyacagi, kimin
olusturucagi ve kimin giincelleyebilecegi ayarlanabilmelidir. Boylece gereginden fazla yetki

verilmemis olur.

Sistem koruma kontrolleri: Bu kontroller bir sistemin gilivenliginin saglanabilmesi icin
gerekli temel konularr icerir. Ornegin bilmesi gereken prensibi, siireglerin ayrimi, objelerin
tekrar kullanilmasi, katmanli yapilarda c¢alisma, giivenilecek nesne sayisinin en aza

indirgenmesi gibi prensipler bu tip kontrollerdir.

2.9.1.1.2 Onleyici Teknik Kontroller

Bu kontroller giivenlik ihlallerinin gerceklesmesini 6nleyici kontrollerdir

Kimlik dogrulama: Bu kontrol kullanicinin belirttigi kimlik tanimlamasin1 dogrulamaya

yarar. Bunun ig¢in sifre, PIN numarasi, akilli kart gibi mekanizmalar kullanilmaktadir.

Yetkilendirme: Yetkilendirme bir sistemde izin verilen islemlerin belirlenmesini ve yonetimin

alt birimlere dagitilabilmesini saglayan kontroldiir.
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Erisim kontrolii: Verinin gizliligi ve biitiinliigli erisim kontrolleri ile saglanir. Bir kaynaga
erisim icin yetkilendirme yapildiktan sonra uygun politikalara gore erisim kontroli
saglanmalidir. Gizlilik derecesi etiketleri, dosya izinleri, kullanici profilleri erisim kontroliinde

kullanilan mekanizmalardan bazilaridir.

Inkar edememe: Bilgiyi gonderenin génderdigini, alanin da aldigin1 inkar edememesi sistemin

izlenebilirligi agisindan dnemlidir.

Giivenli iletisim: Giinlimiizde sik kullanilan dagitik yapilarda giivenligin korunmasindaki en
onemli faktorlerden biri iletisim sirasinda verinin  gizliliginin  ve  biitlinliigliniin
korunabilmesidir. Bunun i¢in iletisim sirasinda c¢esitli sifreleme metotlar1 ve kriptografik
Onlemler kullanilarak hat dinlemesi, paket dinleme, tekrar gonderme gibi saldirilara kars

onlem alnabilir.

Islem gizliligi (Transaction privacy): Kisisel islemlerin gizliligi gittikce ©nem
kazanmaktadir. Secure Socket Layer(SSL) ve Secure Shell(SSH) gibi teknolojiler kisilerin

yaptigi islemlerin gizliliginin kaybolmasini engellemek araciyla kullanilir.

2.9.1.1.3 Tespit Edici Teknik Kontroller

Tespit edici kontroller giivenlik ihlalleri gergeklestikten sonra nelerin, kimin tarafindan, ne

zaman ve nasil yapildigini bulmak i¢in kullanilir.

Denetleme: Giivenlikle ilgili olaylarin ve sistemdeki anormalliklerin izlenmesi, gilivenlik

ihlallerinin tespitinde ve olasi bir ihlalden geri donmede en 6nemli kontroldiir

Saldin tespiti: A§ sizmalar1 ve siipheli olaylar gibi giivenlik ihlali olabilecek durumlarin

tespiti, uygun kontroliin alinmasi ve gerekli diizeltmelerin yapilabilmesi i¢in ¢ok dnemlidir.

Biitiinliik: Sistemin veya verinin bitiinliigiiniin takip edilmesi, ihlallerin tespit edilmesi
agisindan 6nemlidir. Ornegin isletim sisteminin kullandig1 dosyalar sadece gerekli islemler igin
okunurlar ve bu dosyalarin iizerinde degisiklik yapilmaz. Bu dosyalarin biitiinligli viriis veya

zararl bir yazilim tarafindan degistirilirse anti viriis programlar1 bunu tespit edebilir.

2.9.1.1.4 Diizeltici Teknik Kontroller

Giivenlik ihlalleri tespit edildikten sonra sistemi eski haline getirmek i¢in kullanilan kontroller

bu kategoride incelenebilir.

Yedekleme: Kaybedilen veya biitiinliigii bozulan veri yedeklerden geri doniilerek eski haline

getirilebilir.
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2.9.1.2 Yonetimsel Kontroller

Yonetimsel kontroller kurumda uygulanan politika, prosediir, standart gibi kurallarin
uygulanmasini saglayacak kontrollerden olusur ve Onleyici, tespit edici ve diizeltici olmak
tizere Ui¢ kategoriye ayrilir.
2.9.1.2.1 Onleyici Yonetimsel Kontroller
Onleyici yonetimsel kontroller igin baz1 6rnekler asagida verilmistir.

e BT sistemlerinde giivenligi saglamak {izere kisilere sorumluluklarinin atanmas.

e Mevcut ve planlanan kontrollerin dokiimante edilmesini saglayacak sistem giivenlik

planlarinin gelistirilmesi ve uygulanmasi.

e Gorevlerin ayriligi, gerekli en diisiik yetkilerin verilmesi, haklarin tahsis edilmesi ve

sonlandirilmasi gibi personelle ilgili glivenlik kontrollerinin uygulanmasi

e QGivenlik farkindaligt ve teknik egitimlerinin verilerek sistem kullanici ve

yoneticilerinin bilgi seviyelerinin artirilmasi.

e Giivenlik politikalarinda belirtilen kurallarin ¢alisanlar tarafindan bilinmesinin

saglanmast.

e (Calisanlarin 6zge¢cmislerinin dogrulanmasi, ge¢mislerinin incelenmesi.

2.9.1.2.2 Tespit Edici Yonetimsel Kontroller
Tespit edici yonetimsel kontroller i¢in bazi 6rnekler asagida verilmistir.
e Giivenlik dnlemlerinin periyodik olarak test edilmesi.
e Risk yonetiminin uygulanmasi ve risk isleme i¢in gerekenlerin yapilmasi.

e Periyodik olarak sistemlerin denetlenmesi.

2.9.1.2.3 Diizeltici Yonetimsel Kontroller
Diizeltici yonetimsel kontroller i¢in bazi1 6rnekler asagida verilmistir

e Sistemlerinin devamliliginin saglanmasi ve acil durumlarda veya felaket anlarinda BT
sisteminin tekrar kullanilabilir hale getirilmesini saglayacak planlarin, prosediirlerin ve

testlerin yapilmasinin saglanmasi.

e Acil durum miidahale ekiplerinin kurulmasi ve yetkin hale getirilmesinin saglanmas.
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2.9.1.3 Operasyonel Kontroller

Kurumun giivenlik politikalarinin BT varliklarinin  kullanilmasi sirasinda dogru sekilde
uygulanmasini saglamak icin operasyonel kontrollerin gelistirilmesi ve yoOnetim tarafindan
takip edilmesi gerekir. Operasyonel kontroller kurumdaki islerin yapilmas: sirasinda kasten
veya bilmeden yapilabilecek hatalari engeller. Bunun igin operasyonel kontrollerin nasil
uygulanacaginin adim adim acgiklandigr dokiimanlarin bulunmasi ve bu dokiimanlarin
kontrolleri uygulayanlar tarafindan biliniyor olmasi gerekmektedir. Onleyici ve tespit edici

operasyonel kontroller i¢in bazi 6rnekler asagida verilmistir.

2.9.1.3.1 Onleyici Operasyonel Kontroller

e Veri ortamlarina erisimin ve veri ortamlarinin yok edilmesinin kontrol edilmesi
(fiziksel erisim kontrolii uygulanmasi, veri saklama cihazlarinin uygun sekilde imha

edilmesi)

e Verinin yetkisiz kisilerin eline ge¢mesinin engellenmesi (veri siniflandirma

etiketlerinin kullanilmasi)

e Zararli yazilim igerebilecek veri kaynaklarmin kontrol edilmeden kullanilmasinin

engellenmesi

e Ziyaretcilere refakat edilmesi, kimlik kart1 tasinmasi, anahtarlarin dagitiminin kontroli

gibi fiziksel giivenligi saglayici operasyonel kontroller

e Yedeklerin alinmasini ve gilivenli bir yerde saklanmasini saglayacak operasyonel

adimlar iceren kontroller

e Mobil bilgi isleme cihazlarinin kullanim sartlarinin belirlenmesi ve giivenliginin

saglanmasi

e Varliklarin yangin, yanlis kullanim vb. sebeplerden etkilenmemesi i¢in uygulanan
kontroller (sistem odasinda yiyecek ve icecek bulundurulmamasi, yangin tespit ve

sondiirme sistemlerinin kullanilmasi, kesintisiz gii¢ kaynaklar1 gibi)

2.9.1.3.2 Tespit Edici Operasyonel Kontroller

e Givenlik kameralari, hareket algilayicilart ve alarm sistemleri gibi tespit edici fiziksel

kontrollerin uygulanmasi

e Cevresel etkilerin takip edilmesi (duman ve yangin detektorlerinin kullanilmasi)
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2.9.1.3.3 Diizeltici Edici Operasyonel Kontroller

e Yapilan islerin dokiimante edilmesi olas1 degisikliklerde dogru ayarlamalarin tekrar

yapilabilmesini saglar.

¢ Yapilan degisikliklerin dokiimante edilmesi ve bir sorun halinde degisiklik yapilmadan
onceki duruma geri doniilebilmesi, yapilan degisikliklerden dolay1r olusabilecek

sorunlarin diizeltilmesini saglar.
2.10 Sonuclarin Dokiimantasyonu

Sonuglarin  dokiimantasyonu risk analizi siirecinde en Onemli adimlardan biridir. Bu
dokiimanlar mevcut risk ve kontrollerin herkes tarafindan bilinmesini saglarlar. Ayrica bu

dokiimanlar daha sonraki risk analizlerine girdi teskil ederler.

Risk analizi siireci tamamlandiginda sonuglar bir rapor olarak dokiimante edilmelidir. Bu rapor
yoOnetimin ve siire¢ sahiplerinin politikalarda, prosediirlerde, biitcede ve sistemin kullaniminda
veya yonetiminde yapilacak degisikliklerde karar verirken kullanacagi yonetimsel bir rapordur.
Yonetimin riskleri rahat bir sekilde anlayabilmesi i¢in acik ve sistematik olmalidir. Belirlenen

riskler i¢in uygulanacak kontrollere bu rapor géz 6niinde bulundurularak karar verilecektir.
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3. RISK iSLEME

Risk yonetiminde ikinci asama risk isleme asamasidir. Bu asama risk analizinde belirlenen
risklerin nasil islenecegine karar verilmesi, Onceliklendirilmesi ve riski azaltacak kontrollerin

secilerek uygulanmasindan olusur.

Risklerin tamamen ortadan kaldirilmasi i¢in biitiin kontrollerin uygulanmasi ¢ogu zaman mali
acidan imkansizdir. Risk isleme i¢in burada belirtilen risk isleme yontemlerini kullanilir.
YoOnetim, riski azaltmak istediginde sisteme gelebilecek zarar1 en aza indirmek i¢in “en diisiik
maliyetli” ve “en uygun” kontrolii segmekle sorumludur. Bu boliim “en diisiik maliyetli” ve

“en uygun” kontroliin nasil se¢ilmesi gerektigini anlatmaktadir.
3.1 Risk Isleme Yontemleri

Risk isleme yontemleri kurumun is hedeflerine ve misyonuna uygun olarak secilmelidir. Riski

azaltmak i¢in kullanilabilecek yontemler su sekilde siralanabilir.

Riskin Kabulii: Riskin var oldugunu kabul ederek BT sistemlerini kullanmaya devam

etmektir.

Riskten Kacinma: Riski yaratan sebebi ortadan kaldirmaktir (6rnegin bir yazilimin

risk yaratan kisminin yiiklenmemesi ve kullanilmamasi gibi)

Riskin Azaltilmasi: Agikligin gerceklenmesi halinde olusacak etkinin uygulanan

kontroller ile azaltilmasi.

Riskin Transferi: Riskin ger¢ceklesmesi durumunda olusabilecek zarar1 karsilayacak

¢Oziimler bularak (6rnegin sigorta yaptirmak) riskin bagkalarina aktarilmasidir.
3.2 Kontrollerin Uygulanmasi

Risk analizi sonrasinda sistemdeki mevcut riskler ve bu risklere karsi kullanilabilecek olasi
kontroller belirlenmektedir. Fakat her risk 6nlem almaya degecek bir risk olmayabilir. Bu
durumda hangi riskler icin Onlem alinacagr ve olas1 kontroller igerisinden hangisinin
kullanilacaginmi belirlemek kurumun maliyetleri agisindan ¢ok 6nemlidir. Bunu belirlemek i¢in
iki dnemli nokta vardir. Saldirganin kazancinin saldir1 maliyetinden diisiik oldugu veya tahmini
kaybin belirlenen esik degerinden kii¢lik oldugu durumlarda risk i¢in 6nlem almak yerine risk
kabul edilebilir. Yani kisacast mevcut risk daha dnce belirlenen kabul edilebilir riskten kiiglikse
risk kabul edilebilir, aksi takdirde riski azaltacak uygun kontroller uygulanmalidir. Bu siireg

asagidaki akis diyagraminda daha detayl olarak aciklanmustir.
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Sistem Tasarimi

ayir

Risk Yok

Evat

Acikhik
ergeklanshilic mig

Evet

Tehdit
kaynmadi

Risk mewvcut

Belirlenen Risk >
abul Edilebilir Ris

ENL Riski Kabullen

Evat

Kabul
edilemayecek risk

Sekil 3.1 — Onlem alinacak risklerin belirlenmesinde kullamilacak siirec

Ayrica yukaridaki akis diyagraminda bulunan riskle ilgili karar adimlart ile 1ilgili

uygulanabilecek bazi yaklagimlar sunlardir.

e Eger acikhk mevcutsa acgikligin uygulanma olasiligini azaltacak kontroller

uygulanabilir.

e Eger aciklik gergeklenebiliyorsa kademeli giivenlik anlayisi, giivenli mimariler ve

yonetimsel kontroller kullanilarak risk azaltilabilir

e Saldirmin maliyeti saldir1 sonucu elde edilecek kazangtan fazlaysa saldirganin

maliyetlerini arttiracak ve motivasyonunu diigiirecek 6nlemler alinabilir.
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e Tahmini kayip cok biiyiik oldugunda dogru tasarim prensipleri, giivenli mimariler,

teknik ve teknik olmayan kontroller kullanarak saldirinin yaratacagi kayip azaltilabilir.
3.3 Kontrollerin Uygulanmasinda izlenecek Yaklasim

Kontroller, en biiyiik risklerden baslayarak, kurumun siireclerine en az zarar verecek, riski en
aza indirecek ve en diislik maliyetli olacak sekilde secilmelidir. Bu siirecte asagidaki adimlar

izlenebilir.
3.3.1 Risklerin Onceliklendirilmesi

Risk analizinde belirlenen risk seviyelerine gore riskler 6nceliklendirilmelidir. Risk isleme i¢in
kaynak aktarimi yapilirken oncelik yliksek risk dereceli risklere verilmeli, bu riski olusturan

acgikliklar ve tehditlere kars1 6nlemler daha 6nce alinmalidir.
3.3.2 Uygun Kontrollerin Degerlendirilmesi

Riskler oncelendirildikten sonra bu riskler i¢in daha Onceden belirlenmis kontroller
degerlendirilmelidir. Belirlenen her kontrol en efektif veya en az maliyetli kontrol olmayabilir.
Bir fizibilite ¢alismas1 yapilarak riski en aza indirecek en uygun kontrol belirlenmelidir. Bu

asamada kontroller i¢cin maliyet-fayda analizi yapmak uygun olacaktir.
3.3.3 Kontrollerin Secilmesi

Fizibilite ¢alismasinin ve maliyet-fayda analizinin sonuglarina gore riski en aza indirecek en
uygun kontroller, risk analizinde belirlenen kontroller arasindan yonetim tarafindan segcilir.
Secilen kontroller teknik, yonetimsel ve operasyonel kontrollerin bir araya getirilmesinden

olusturulmalidir.
3.3.4 Sorumlularin Atanmasi

Secilen kontroller uygulanmasi i¢in bu kontrolleri uygulama yetkinligine sahip kisiler

belirlenmeli ve bu kisilere sorumluluk atanmalidir.
3.3.5 Kontrol Uygulama Plamin Hazirlanmasi

Secilen kontroliin nasil uygulanacagini, uygulamanin hangi adimlar i¢erecegini ve ne kadar

siirecegini belirleyen bir kontrol uygulama plani olusturulmalidir. Bu plan en az:
o riskleri ve risk seviyelerini

e risk analizi sonucunda belirlenen kontrol 6nerilerini
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e Onceliklendirmeleri

e segilen kontrolleri

o gerekli kaynaklari

e kontrolii uygulamakla yetki ve sorumlulugu verilen kisileri

e kontroliin uygulanmasi i¢in belirlenen baslama ve bitis tarihlerini
icermelidir.
3.3.6 Secilen Kontroliin Uygulanmasi

Hazirlanan kontrol uygulama planina uygun olarak segilen kontroller uygulanmalidir.
Uygulanmasi uzun zaman alabilecek kontroller i¢in uygulamanin gidigini degerlendirmek

lizere uygun araliklara toplantilar yapilip sonuglar raporlanabilir.
3.4 Artik Risk

Uygulanan kontroller var olan riski tamamen ortadan kaldirmak zorunda degildir. Risk isleme
sonrasi kalan riske artik risk adi verilir. Uygulanan kontroller sonrasi artik risk belirlenmelidir.
Eger bulunan risk seviyesi kabul edilebilir risk seviyesinin iizerinde ise risk analizi ve risk
isleme tekrar yapilmalidir, eger bulunan artik risk seviyesi kabul edilebilir riskin altinda ise

artik risk dokiimante edilmeli ve varlig1 yonetim tarafindan onaylanip kabul edilmelidir.
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4. DEGERLENDIRME VE TAKIiP

Risk yonetimi bir dongiidiir ve burada belirtilen risk analizi ve risk isleme siiregleri periyodik
olarak uygulanmalidir. Bu sayede uygulanan kontrollerin amacina ne kadar ulagtigi belirlenmis
olur. Ayrica bilisim teknolojileri ¢ok hizli degismektedir. Kurum sistemine yeni dahil olan
varliklarin risk yonetimine dahil edilmesi onem arz etmektedir. Bunlara ek olarak zaman
icerisinde kurumun is hedefleri, is yapma sekli ve 6nem verdigi konular degisebilir. Biitiin bu
degisiklikler wvarliklarda, varliklarin degerlerinde, agikliklarda ve tehditlerde degisiklik
olmasmma neden olur. Risk yonetim dongiisiiniin stirekli olarak igletilmesi tiim bu
degisikliklerin getirdigi risklerin yonetim tarafindan farkina varilmasmi ve ele alinmasini

saglayacaktir.
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