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BGYS - VARLIK ENVANTERI OLUSTURMA VE SINIFLANDIRMA KILAVUZU

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini1 saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile bilimsel ve teknolojik ¢oziimler {liretmek ve
uygulamaktir". Bu ana hedef g6z Onilinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak isteyen kurumlar
icin yardimec1 kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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BIiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani1 gézden
gecirip  fikirlerini  6ne  siirerek  dokiimanin  olgunlasmasma  katkida  bulunan

Ali DINCKAN’a, Burak BAYOGLU na ve Bilge KARABACAK ’a tesekkiirii borg biliriz.
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BGYS - VARLIK ENVANTERI OLUSTURMA VE SINIFLANDIRMA KILAVUZU

1. GIRIiS

Bilginin etkin bir sekilde korunmasi, risk analizi ¢alismasinin saglikli bir sekilde
yapilabilmesi i¢in bilgi varliklarin1 da igeren tiim varliklarin envanterinin ¢ikarilmasi ve
siniflandirilmasi gereklidir. Varlik envanterinin dogru bir sekilde hazirlanmasi varliklarin
onem ve degeri hususunda bir fikir verecektir. Envanter hazirlanmasi ardindan Bilgi
Gilivenligi Yonetim Sistemi kuran, isleten bir organizasyonda varlik envanterinin

sorumlusunun ve envanterin bulundugu yerin belirlenmesi gereklidir.
1.1 Amag¢ ve Kapsam

Bu dokiiman, bir kurumda kurulmasi planlanan Bilgi Giivenligi Yonetim Sistemi
kapsaminda yapilacak tiim c¢aligmalarin temelinde yer alan varliklarin envanterinin

olusturulmasina ve varliklarin siniflandirilmasina kilavuzluk etmek amaciyla hazirlanmistir.

Bilgi Giivenligi Yonetim Sistemi kurulumu sirasinda ilk adimlardan biri olan Varlik
envanterinin olusturulmas: 2. boliimde ele alinmustir. Varlik envanteri olusturulmasi
basliginda envanterde olmasi beklenen varlik bilgilerine deginilmis, 6rnek bir varlik
envanter tablosu hazirlanmistir. Varlik siniflandirmasi 3. boliimde ele alinmustir. Varlik
siniflandirmas1 baghiginda varliklarin degerlerinin belirlenmesinde kilavuzluk edecek
bilgiler sunulmus, agiklamalar yapilmistir. Varlik siniflandirmasinin ardindan hangi siniftaki
varligin hangi ortamlarda bulunabilecegi, bu varligin nerelerde saklanabilecegi ve bu
bilgilerin hangi sartlarda ve ne sekilde kimlerle paylasilabilecegi hususlarina 4. bolimde
deginilmistir. Son olarak smiflandirmasi yapilmis varliklarin etiketlenmesi ile ilgili

hususlara 5. boliimde deginilmistir.
1.2 Hedeflenen Kitle

Bu dokiiman, Bilgi Giivenligi Yonetim Sistemi (BGYS) kurulmasi planlanan veya BGYS
isletilen bir kurumda BGYS sorumlusu veya envanter sorumlusu tarafindan bir kilavuz

olarak kullanilabilir.
1.3 Kisaltmalar
BGYS : Bilgi Giivenligi Yonetim Sistemi

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
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1.4 Tanimlar

Varlik: Bir isletme i¢in degeri olan ve bu nedenle uygun olarak korunmasi gereken tiim unsurlardir.
Insan, bilgi, yazilim, donanim, bina, is ara¢ ve geregleri gibi isletme igin bir deger ifade eden tiim
unsurlar varlik olarak degerlendirilmelidir. Orneklerde verilen varliklar igerisinde en soyut olani
bilgidir. Bilgi bir organizasyonda her yerde bulunabilir. Donanimlar ve yazilimlar bilgiyi isler,
donanimlarda ve medyalarda (CD, USB depolama iiniteleri) depolanir, dokiimanlarda yazili olarak

bulunur. Kurum ¢alisanlarinin zihinlerinde, konusmalarinda bulunur.
Varlik kavrami i¢in 6rnekler:

a) Bilgi varliklari: Kurumun tiim bilgi sistemlerinde, ¢alisanlarinda, kiitiiphanelerinde

tutulan ve kurumun is siireglerinde degisik formlarda islenen veridir;
b) Yazilim varliklar: Uygulama yazilimlar, sistem yazilimlari, gelistirme araglari;

c) Fiziksel varliklar: Bilgisayar bilesenleri (islemciler, ekranlar, diz {stii bilgisayarlar,
modemler), manyetik ortamlar (kayit cihazlar1 ve diskler), diger teknik araglar (giic

kaynaklari, havalandirma iiniteleri), mobilya, yerlesim diizeni;

d) Servisler (Hizmetler): Bilgi isleme ve haberlesme servisleri (web servisi, e-ticaret servisi,

ftp servisi), genel faydalar; 6rnegin 1sinma, 1giklandirma, elektrik, havalandirma.
e) Insan: Kurum ¢alisanlar1 da kurum varlig1 olarak diisiiniilmelidir.

Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintilemeye izin verilen
kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-posta génderimi ile e-postanin ele ge¢mesi halinde

dahi yetkisiz kisilerin e-postalar1 okumasi engellenebilir)

Biitiinliik: Bilginin yetkisiz veya yanlighikla degistirilmesinin, silinmesinin veya eklemeler
¢ikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir. (Or:

Veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte saklanmasi, dijital imza)

Erisilebilirlik/Kullanilabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir olmasidir.
Diger bir ifade ile, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki bilginin
kaybolmamasi ve siirekli erisilebilir olmasidir. (Or: Sunucularm gii¢ hatti dalgalanmalarindan ve
giic kesintilerinden etkilenmemesi i¢in kesintisiz gii¢ kaynagi ve sasilerinde yedekli gii¢ kaynagi

kullanimi). Bu dokiimanda “Erisilebilirlik” olarak kullanilacaktir.
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Varhik Sahibi: Varligin gizliliginin, biitinliigiiniin, erisilebilirliginin saglanmasindan birinci
derecede sorumlu kisi veya kisilerdir. Sahip kelimesi Tirkce de miilkiyet anlamimi iginde
barindirmaktadir. BGYS Varlik yonetimindeki sahip kavrami daha ¢ok sorumluluk anlaminda
kullanilmaktadir. Varlik degerinin belirlenmesi, varliga yonelik risk tanimlamalarinin yapilmasi
varlik sahibinin gérevleri arasindadir. (Or: Kurum finansal bilgilerinin sahibi kurumun finans béliim
miidiiridiir)

Varlik Emanetgisi: Varligin sahibi olmamasina ragmen, varligin saghkli bir sekilde
stirekliliginin idamesini saglayan roliindeki kisi veya kisilerdir. Bircok durumda varlik
sahibi ile farkl1 kisi olabilir. (Or: Kurum finansal bilgilerinin sahibi finans boliimii miidiirii iken

emanetgisi ilgili veri tabani yoneticisidir)
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2. VARLIK ENVANTERI OLUSTURMA

Bir organizasyonda varliklarin belirlenmesi ve varliklara deger atanmasi, risk analizi siireci
icin temel bir adimdir. Varliklara deger atanmasinin yapilabilmesi igin bir envantere ihtiyag
vardir. Bir ¢ok organizasyonda envanter denince ilk akla gelen bir ¢esit “zimmet listesi”dir.
BGYS ilk defa kurulmaya calisilirken baglangic noktasi olarak bu “zimmet listesi”
kullanilabilir. Ozellikle fiziksel ve yazilimsal varliklar i¢in zimmet listesi faydali olacaktir.
Ancak zimmet listesi BGYS i¢in gerekli ve yeterli detaya sahip olmayabilir. Zimmet listesi,

BGYS i¢in ¢ok dnemli olan bilgi varliklarinin tespitinde yetersiz kalabilir.

Organizasyon ig¢inde bir “varlik yonetim kilavuzu” veya “varlik envanteri yonetim
kilavuzu” hazirlanmasinda fayda vardir. Bu kilavuzda 6zellikle envantere yeni bir varligin
eklenmesi, envanterden varlik ¢ikarilmasi ve envanter sorumlusu net olarak belirtilmesi

gerekir.

BGYS i¢in varlik envanteri hazirlanirken oncelikle, tiim varliklarin kapsandigindan emin
olmak i¢in gruplandirma yapmak varliklarin tanimlanmasi isini kolaylastiracaktir. Bilgi

varliklari, yazilimsal varliklar, fiziksel varliklar, servisler vb. bir gruplandirma yapilabilir.

Bilgi giivenligi agisindan bir donanimin biitiinliigiinden s6z etmek ¢ok zordur. Bu sebeple
asil korunmasi ve yonetilmesi gereken bilgi veya siirecleri degerlendirmek, ardindan bu
bilgi ve siirecleri saglayan veya barindiran donanim ve yazilimi giivenlik agisindan
incelemek ve simiflandirmak daha kolay olacaktir. Diger varliklar diisiiniildiiglinde (yazilim,
donanim, fiziksel varliklar ve insan) bilgi ve siirecler en soyut kavramlardir ve giivenligin
¢ temel Ogesi (gizlik, biitlinliik, erisilebilirlik) i¢in derecelendirmenin kolaylikla

yapilabilecegi varlik gruplaridir.

Olusturulacak varlik envanteri icin oncelikle bilgi varliklari belirlenmelidir. Ilgili bilgi
varligini tasiyan, saklayan ortamlarin (yazilim, donanim gibi) ilgili bilgi varliginin hemen
ardindan envantere islenmesinde envanterin okunabilirligi ve diizenli olmasi agisindan

faydasi biiyiiktiir.

Ardindan siire¢ varliklart belirlenmelidir. Organizasyondan organizasyona degismekle
birlikte, bir organizasyonda bir¢ok siiregten séz etmek miimkiindiir. Fakat bu siireclerin
tamami BGYS kapsaminda degerlendirilemeyebilir. Ozellikle ele gegirilmemesi,
degistirilmemesi gerekli bilgiler iceren siiregler veya siirekliligi organizasyonun is hedefleri
ve itibar1 i¢in onemli olan siirecler BGYS kapsaminda degerlendirilebilir (6rnegin web

servisi, personel 6zliik bilgileri).
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Varlik envanteri birden fazla tabloda tutulabilecegi gibi tek bir tabloda da tutulabilir. Sayet
organizasyon ic¢indeki varlik sayisi ¢ok yiiksek mertebelerde ise varliklar yazilim, donanim,
bilgi, siire¢ gibi ayr1 ayr1 envanterlerde tutulmasinda fayda vardir. Tek bir envanter halinde
tutulmak istenirse, varliklar1 envantere mantiksal gruplar halinde islemek tiim varliklarin
kapsandigindan emin olunmasim saglayacaktir. Ornegin; “web servisi” degerlendiriliyorsa
bu servis ile ilgili olarak gerekli varliklar ardi ardina envantere islenmelidir. Ornegin web
servisi, “web sunucusu yazilimi —X yazilimi—" ile “web sunucusu donanimi —Y donanimi—"

tizerinde ¢aligmakta ve sistem yoneticisi tarafindan idamesi saglanmaktadir).

Varlik envanteri, olas1 bir felaket esnasinda veya sonrasinda, kurtarma veya geriye donme
islerinde kullanilmak {izere gerekli detaylari icermelidir. Varlik tipi, formati, bulundugu yer,

yedek bilgileri, lisans bilgileri ve ticari bilgileri bulunmalidir.
Varlik envanterinin asagida tanimlanan bilgileri icermesi tavsiye edilir:

Varlik: Tabloda bu boliime varligin adi yazilir varliklarin birbirinden ayrilmasi igin

gereklidir.

Varlik Grubu: Varlik envanterinin okunabilirligini arttirmak ve diizenli bir yapida olmasini
saglamak maksadi ile varliklar gruplandirilabilir. Mantiksal olarak benzer is i¢in kullanilan
varliklar bir grupta bulunabilecegi gibi (6r: dokiimanlar, kilavuzlar, altyapi sistemi, e-posta
servisi vb.) is siirecleri cercevesinde bir gruplandirma (6r: is stirekliligi stireci) yapilabilir.
Ayrica vrliklar, mantiksal olarak varlik gruplari altinda listelenebilirler. Varlik grubu veya

varligin ad1 yazilir. Or: Kablosuz ag sistemi, uygulama ve veri taban1 sistemi.

Kategori: Varlik envanterinde anlasilabilirligin arttirilmas1 maksadiyla varliklar ortak
kategoriler altinda derlenebilirler. Sunucu, yazilim, donanim, medya, dokiiman, kilavuz,
tablo, bilgi, kurum c¢alisam1 vb ortak Ozelliklere sahip varliklar bu kategori altinda

listelenebilir.

Varlik Sahibi: Varlik sahibi, tanimlanan rol ve sorumluluklara paralel olarak belirlenir. (Or:

Muhasebe Boliimii Miidiirii)

Emanetgi: Varligi —varsa— emanetgisini belirtir. (Or: Ag Yoneticisi)

Bulundugu yer: Varligm bulundugu fiziksel yeri belirtir.(Or: Sistem odas1)

Gizlilik Degeri: Varligin yetkisiz kisilerce erisilmesi sonucu dogacak zarar1 belirtir.
Biitiinliik Degeri: Varligm biitiinliigiiniin bozulmasi sonucunda dogacak zarar1 belirtir.

Erisilebilirlik Degeri: Varligin erisilebilirlik agisindan 6nemini belirtir.
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Gizlilik, biitiinliikk ve erisilebilirlik degerleri i¢in bir referans tablo 6rnegi Tablo 2°de

verilmigtir.
Deger: Gizlilik, biitiinliik ve erisilebilirlik degerleri kullanilarak belirlenebilecek bir degerdir.

Varligin Eklenme Tarihi: Varligin, varlik listesine eklenme tarihidir. Envanter takibi ve

uygun risk analizinin yapilip yapilmadigini takip etmek i¢in kullanilabilir bir veridir.

Aciklama: Nitel degerlendirmelerle ilgili yardimci agiklamalar, varligin kisa tanimini ve

gerekli olabilecegi diisiiniilen diger bilgileri igerir.

Bunlarin yaninda, envanter hazirlanirken her bir varlik icin alinmis giivenlik énlemlerinin
envantere islenmesi risk analizi i¢in gerekli zaman ve is giiciinii ciddi anlamda azaltacaktir.
Karst kontroller belirlenirken varlik i¢in alinmis giivenlik onlemleri degerlendirilecektir.
Donanim varliklar i¢in marka, model, seri numaras: bilgileri, yazilimlar i¢in yazilim tipi,
tiretici bilgisi, siiriim numarasi, lisans bilgileri, yama bilgileri envantere iglenmesi tavsiye

edilen bilgiler arasindadir.

Tablo 1°de bir envanter tablosu 6nek olarak verilmistir.
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Tablo 1 Ornek bir varlik envanter tablosu
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3. SINIFLANDIRMA

Organizasyon varliklarina deger bicilmesi (valuation) risk analizi i¢in temel bir adimdir. Tiim
varliklar belirlendikten sonra ikinci adim olarak, bir varlik i¢in deger atama kriterinin
belirlenmesi gerekir. Varlik c¢esitleri diisiiniilecek olursa, deger atama kriteri belirlenmesi
organizasyondan organizasyona c¢ok degisiklik gostermektedirler. Kimi varliklarin degeri
nicel olarak atanabilirken (rakamsal ifadeler kullanilarak) kimi varliklar i¢in ise nitel tanimlar

kullanilabilmektedir (diisiik, cok yiiksek gibi).

Nitel derecelendirme icin tipik drnek olarak sunlar verilebilir: Thmal Edilebilir, Cok Diisiik,
Diisiik, Orta, Yiksek, Cok Yiiksek, Kritik. Ka¢ derecelendirme seviyesi kullanilacagi
organizasyonun giivenlik ihtiyaglarina baghdir. Cok fazla derecelendirme ihtiyaci olan bir
organizasyon i¢in 5-7 derecelendirme kullanilabilecek iken giivenlik ve derecelendirme

ihtiyaci ¢ok fazla olmayan bir organizasyon i¢in 3-4 derecelendirme seviyesi kullanilabilir.

Onemli olan nokta bir varliga atanacak derecenin kriterinin belli belirsiz ifadeler kullanmadan
yazilabilmesidir. Yani bir varlik degeri icin “diisiik” denildiginde bu tanimin ne anlama

geldigi net olarak anlasilmalidir.

Bazi varliklar i¢in, birim maliyet, yenileme maliyeti veya organizasyonda liretilmisse yeniden
iretim maliyeti defer atama icin kullanilabilecek nicel tanimlardir. Genel olarak varlik
degerlemesinde nitel tanimlar kullanilmaktadir. Bazi varliklar i¢in nicel tanimlar (6zellikle
paraya dayali tanimlar) kullanilmasi istendiginde nicel tanimlarla nitel tanimlar arasinda bir
eslesme matrisi kullanilabilmektedir (6rnegin degeri 10000 YTL nin altinda belirlenmis
varliklar i¢in “diisiik” degeri kullanilmas1 gibi). Organizasyonun ticari ismi ve imaji soyut
deger tasiyan varliklar olarak degerlendirmelidir. Bu tip varliklarin degerinin belirlenmesi

cok zordur. Genellikle bu tip varliklarin degeri nitel olarak belirlenir.

Bilgi Giivenligi Yonetim Sisteminde (BGYS) varliga deger atama kriterleri belirlendikten
sonra varliklarin degerlerinin atanmasi gereklidir. Bilgi varliklar1 i¢in giivenligin {i¢ temel
ilkesinin (gizlilik, biitlinliik, erisilebilirlik) uygulanmasi ¢ok biiylik bir sorun teskil
etmemektedir. Fakat envanterde bulunan bir donanim varliginin gizliligi veya biitiinliiglinii
degerlendirmek ¢ok daha zor bir eylemdir. Bu zorlugun 6niine ge¢gmek maksadiyla varlik

degerlendirmesine (derecelendirmesine) bilgi ve siire¢ varliklarindan baslamakta fayda vardir.
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Bilgi varlig1 veya siiregler igin atanacak giivenlik ilkesi degeri bu bilgi varligin1 barindiran
donanim veya servisi saglayan yazilimi dogrudan etkileyecektir. Ilgili bilgi igin atanacak
deger “Yiiksek” olarak belirlenmis ise bu bilgiyi tasiyan donanim ve olusturan/isleyen
yazilim degeri de bagimlilik derecesine gore belirlenecektir. Ornegin ayni marka ve model iki
sunucu web servisinde ve e-posta servisinde kullaniliyor olsun, erigilebilirlik agisindan
organizasyon i¢in web servisi “Cok Yiiksek” e-posta servisi ise “Orta” derecesinde ise bu

sunucularin erisilebilirlik derecelerinin ayni1 olmasi beklenemez.

Varligin korunmasini baska bir deyisle giivenliginin saglanmasini {i¢ kategori altinda

inceleyebiliriz.
= Varligin gizliliginin korunmasi
*  Varligin biitiinliigiiniin korunmast
* Varligin erigebilirliginin saglanmasi

Varligin degerini belirlerken bu {i¢ kategori i¢in ayr1 ayr1 degerlendirmeler yapilmalidir. Bir
varligin her zaman bu li¢ 6zelligi ayn1 derecede 6nem arz etmeyebilir. Bir bilginin ele
gecirilmesi kimi zaman biitiinliigiiniin bozulmasindan daha ©6nemsiz olabilir (6r: web
sayfasindan yayimlanan duyurular), kimi durumlarda ise erisebilirlik gizlilik ve biitiinliikten
daha 6nemli hale gelebilir (6r: haberlesme alt yap1 varliklarinin sunmus oldugu servisler). Bu
boliimde referans olarak verilecek derecelendirme bilgileri organizasyondan organizasyona

degisiklik gerektirebilir.

Her organizasyonda yapilacak derecelendirmede ¢ok fazla derecelendirme seviyesi varsa, bir
varligin derecesinin belirlenmesinde karar verme gli¢liigii ortaya cikabilir veya ¢ok az
derecelendirme seviyesi varsa, gerekli ve yeterli derecelendirme saglanamayabilir. Bu sebeple
derecelendirme seviyesinin, organizasyonda karar verme gii¢liigii ¢ikarmayacak kadar az ve

gerekli derecelendirmeyi saglayacak kadar ¢ok olmasi saglanmalidir.

Varligin sahibi varligin gizliliginin, biitiinligiintin, erigilebilirliginin saglanmasindan birinci
derecede sorumlu kisi veya kisilerdir. Varliklarin derecelendirmesinde bir varliga (gizlilik,
biitiinliik, erisilebilirlik agisindan) deger atamasinda birinci derecede sorumluluk ve yetki

varlik sahibine aittir. Bagka bir deyisle varligin degerini o varligin sahibi belirler.

TUBITAK — UEKAE
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3.1 Varlik Degerleme / Derecelendirme

BGYS kurulum ve idame stirecinde varliklarin degerlerinin belirlenmesi isi ¢ogu zaman her
varlik sahibi tarafindan ayr1 ayr1 gergeklestirilmemektedir. Varlik derecelendirmesi bir grup

veya kurul (BGY'S takimi da diyebiliriz) ve varlik sahipleri ile birlikte gerceklestirilmektedir.

Varlik  derecelendirmesi/degerlemesi  yapilirken  objektifligin ~ saglanabilmesi  igin
(derecelendirme sonucunda farkl kisilerin ayn1 varliga ayni veya yakin bir dereceyi atamasi
icin) dogru bir metodoloji uygulanmasi gereklidir. Bu metodoloji organizasyon i¢in varlik

siniflandirma kilavuzuna temel teskil edecektir.

Bir varligin gizliliginin, biitiinliigliniin ve erisebilirliginin derecelendirilmesi i¢in Tablo 2’de
verilen tanimlardan faydalanilabilir. Bu tabloda gizlilik, biitlinliik, erisilebilirlik i¢in varlik
degeri olarak dort seviye (Diisiik, Orta, Yiiksek, Cok Yiiksek) kullanilmistir. Bu tablo sadece
bir 0rnek olarak degerlendirilmelidir. Daha 6nce de belirtildigi gibi, seviyeler ve seviye
igerikleri kurumdan kuruma farklilik gosterirler. Varligin zarar gérmesi durumunda bu zararin

kuruma etkisi varligin degerini belirleyen unsurdur.
3.2 Varlhk Siniflandirma

Glinimiizde, gerek organizasyon icinde gerekse organizasyonlar arasinda bilginin yogun
sekilde aktarilmasi ve paylasilmasi i gereksinimlerinin karsilanmasi i¢in kritik dnemdedir.
Bilginin giivenligi agisindan, yogun sekilde paylasimi yapilan bilginin uygun sekilde
korunmas1 gerekir. Uygulanacak Bilgi Gilivenligi Yonetim Sisteminde hangi kullanicilarin

hangi bilgiye erisecekleri bilginin siniflandirma programinda belirlenmelidir.

Bilginin smiflandirilmasi, etkin bir Bilgi Giivenligi YoOnetim Sisteminin kurulmasi ve
gelistirilmesinde 6nemli bir kavramdir. Bir varliga verilecek siniflandirma degeri, varligin
nasil korunacagina, kimlerin ne Olglide erisebilecegine, bu varligin hangi agda yer almasi
gerektigi gibi konulara karar verilmesini saglayacaktir. Bilgi varliklart belirlenmis
degerlerine, kanuni kisitlamalara, bilginin hassasligina ve organizasyon i¢in kritikligine gore

siiflandirilmali ve uygun sekilde etiketlenmelidir.

Tutarli bir simiflandirma prosediiriiniin benimsenmesinin faydalarina 6rnek olarak sunlar

sayilabilir;

e Organizasyonun karlilik ve itibarinda olas1 zarar veya hassas bilgi kaybindan dogacak

menfaat riskini diistirecektir.
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¢ Organizasyonun diger organizasyonlara ait bilgilerin kayb1 ile dogacak is kayiplar1 ve

mahcubiyet riskini digiirecektir.

e Organizasyona duyulan giiveni arttirabilecek ve bilgi agisindan hassas islerin dis

kaynakli yaptirilmasini saglayabilecektir.

e Risklerin uygun sekilde yonetildigi takdirde organizasyonlar arasinda hassas bilgi

degisimini kolaylagtiracaktir.

4. VARLIKLARIN KABUL EDILEBILIiR KULLANIMI

Bilgi varliklarinin, sistem ve siireclerinin kabul edilebilir kullanimi ile ilgili kurallar
organizasyon tarafindan dokiimante edilmeli ve uygulamaya konmalidir. Kabul edilebilir
bilgi kullanimi1 kurallar1 g¢ergevesi igerisinde hangi siniftaki bilgilerin hangi ortamlarda
bulunabilecegi, bu bilgilerin nerelerde saklanabilecegi ve bu bilgilerin hangi sartlarda ve ne
sekilde kimlerle paylasilabilecegi belirtilmelidir. Bu kurallar birlikte is yiiriitiilen yiiklenici
firmalar ve {¢iincii parti organizasyonlar i¢in oldugu kadar organizasyon ¢alisanlart i¢in de
uygulanmalidir. Bu kurallar 6zellikle e-posta ve internet kullanimi, cep telefonu, PDA ve
dizlistii bilgisayar ve organizasyonun sinirlar1 Otesine ulasan bilgi sistem {iriinleri icin

diizenlenmelidir.

5. BILGI ETIKETLEME VE ISLEME

Organizasyonda uygun yonetim seviyesi tarafindan gerek elektronik ortamda bulunan
bilgilerin gerekse basili ortamda saklanan bilgilerin etiketlenmesi ile ilgili prosediirler

gelistirilmeli ve uygulamaya konmalidir.

Uygulanacak prosediirler asagidaki bilgi isleme aktivitelerini kapsamalidir;
e Bilgiye erigim,
e Kopyalama (elektronik olarak kopyalama, elle kopyalama, okuma ve ezberleme)
e Depolama (elektronik veya basili olarak)

e letim (faks, e-posta, basili olarak iletim, insanlar arasi konusmalar, telefon, cep

telefonu vs.)

e Ogzellikle bilgisayarla ilintili suglarda kanit olarak kullanilmak {izere ele alinmast,

biitlinliigiinlin korunmasi ve giivenlik olaylariin kayit altina alinmast

e Ihtiyacin sonlanmas1 durumunda yok edilmesi
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Organizasyonda bilgiyi islemekle sorumlu tiim calisanlar ilgili prosediirii nasil
uygulayacaklart hususunda egitilmelidirler. Elektronik ortamlarda saklanan varliklarin
etiketlenmesine / ayirt edilir hale getirilmesine gerekli dnem gosterilmelidir. Ozellikle bilgi
islem boliimil i¢in, elektronik ortamda tutulan bir bilgi varligina secilen siniflandirmanin

uygulanmasi i¢in gerekli etkin yontemlerin ve yollarin tanimlanmasi gereklidir.

Uygulanacak prosediirde bilgi siniflandirma seviyeleri ve her seviye igin alinmasi gereken
Onlemler tanimlanmalidir. Bu cercevede oOzellikle elektronik ortamlarda bulunan bilgi
varliklar1 i¢in bilgi islem c¢alisanlar1 gerekli onlemleri almali, ardindan varlik, kurum
calisanlarinin kullanimina agilmahidir. Ornegin erisim kontrolii uygulanmas: gereken bir bilgi
varligina, oncelikle uygulanacak onlemler belirlenip uygulamaya konulmali, daha sonra
varlik yetkili kisilerin kullanimina sunulmalidir. Aksi taktirde kontrolsiiz kopya benzeri

zayifliklarla karsilagilmas1 muhtemeldir.

Belirlenecek seviyelerde, bir seviyede alinacak onlemler bir alt seviyede alinan 6nlemlerin
tamamimi kapsamalidir. Ornegin G1, G2, G3 seviyeleri belirlenmis ve uygun etiketleme
yontemleri tanimlanmis olsun. G1 i¢in herhangi bir damga, uyar1 erisim kontrolii yok (varlik
sahibi onaymin yeterli oldugu varsayilmistir) iken, G2 seviyesindeki bir dokiimanin
kopyalanmasi, yazicidan c¢iktisinin alinmasi ig¢in kimlik dogrulama uygulanabilir. G3
seviyesindeki bir dokiimanin bulundugu ortama erisim i¢in ayr1 bir kimlik dogrulama
uygulanabilir. G3 seviyesindeki bir varligin korunmasi i¢in alinacak onlemler G2

seviyesindeki bir varligi korumak i¢in alinacak dnlemlerin tamamini kapsamalidir.

6. SONUC

Bu dokiiman, bir kurumda kurulmasi planlanan Bilgi Giivenligi Yonetim Sistemi kapsaminda
yapilacak tiim c¢alismalarin temelinde yer alan varliklarin envanterinin olusturulmasina ve
varliklarin smiflandirilmasina kilavuzluk etmesi amaciyla hazirlanmistir. Bu dokiimanda
verilen tiim bilgiler tavsiye niteligindedir. Yapilacak tiim caligmalar kuruma 6zgii Bilgi

Giivenligi Yonetim Sistemi kapsami ve programi dahilinde degerlendirilmelidir.

16

TUBITAK — UEKAE



BGYS - VARLIK ENVANTERI OLUSTURMA VE SINIFLANDIRMA KILAVUZU

KAYNAKCA

[1].

[2].

[3].

[4].

[5].

[6].

IT Governance “A manager’s Guide to data security and BS 7799/ISO 17799 Alan
CALDER, Steve WATKINS 2005

ISO/IEC 27002:2005 Information technology -- Security techniques -- Code of practice
for information security management

ISO/IEC TR 13335-3:1998 Information technology -- Guidelines for the management
of IT Security -- Part 3: Techniques for the management of IT Security

ISO/IEC TR 13335-1:2004 Information technology -- Security techniques --
Management of information and communications technology security -- Part 1:
Concepts and models for information and communications technology security
management

ISO/IEC Guide 73- 2002 Risk management -- Vocabulary -- Guidelines for use in
standards

NIST SP 800-30 Risk Management Guide for Information Technology Systems

TUBITAK — UEKAE 17



