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BGYS KAPSAMI BELIRLEME KILAVUZU KAPSAMI BELIRLEME DOKUMANI

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini1 saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak isteyen kurumlar
icin yardimec1 kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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BiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani1 gézden
gegirip fikirlerini one siirerek dokiimanin olgunlagsmasina katkida bulunan Ali Dinckan’a ve

Burak Bayoglu’na tesekkiirii borg biliriz.
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1. GIRIiS

Bu dokiiman ISO/IEC 27001:2005 standardinda BGYS Kurulumu bashg altindaki
maddelerinin ilk sirasinda olan BGYS Kapsaminin tanimlanmasi maddesi i¢in rehber
niteligindedir. ISO/IEC 27001:2005 standardina uygun olarak Bilgi Giivenligi Yonetim
Sistemi (BGYS) kurma caligmasi planlayan kurumlara BGYS kapsaminin belirlenmesi

konusunda yol gosteren bilgilere yer verilmistir.
1.1 Amag ve Kapsam

ISO/IEC 27001:2005 standardina uygun olarak Bilgi Gilivenligi Ydnetim Sistemi (BGYS)
kurma caligmas1 planlayan kurumlara BGYS kapsamimnin belirlenmesi konusunda yol

gosteren bilgilere yer verilmistir.

Bu dokiimanda ISO/IEC 27001 standardina uygun olarak Bilgi Glivenligi Yonetim Sistemi
(BGYS) kurma calismasi sirasinda BGYS kapsaminin nasil belirlenmesi gerektigi
anlatilmistir. BGYS Kapsam dokumani 6rnekleri verilerek de kapsamin neleri igermesi

gerektigi belirtilmistir.
1.2 Hedeflenen Kitle

Bu dokiiman Bilgi Giivenligi Yonetim Sistemi (BGYS) kurma calismasi planlayan, kurulu
BGYS sistemlerinin denetimini gergeklestiren kurum yoneticilerine, giivenlik uzmanlarina,

denetimcilere ve genel bilgi sistemleri glivenligiyle ilgilenenler i¢indir.
1.3 Kisaltmalar
BGYS : Bilgi Giivenligi Y6netim Sistemi

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
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2. BGYS KAPSAMI

Is (aktiviteler), organizasyon (yonetimsel birimler), isin mekani, varliklar ve teknoloji
karakteristikleri belirtilerek ve kapsam disinda kalacak olan her ayrintinin sebepleri
aciklanarak BGYS’nin smirlar1 ve kapsami tanimlanir. Hangi yOnetimsel birimlerin ve

aktivitelerin bilgi glivenligi yonetim kapsami igerisinde yer alacag belirtilmelidir. [1]

Kapsam dokiimani1 ¢ok sik degisime ugramasi gerekmese de yasayan bir dokiimandir.
Gerektiginde kapsamin igerigi degistirilebilir. Fakat kapsamin ilk asamada belirlenirken
yonetilebilir boyutta tutulmasi Onemlidir. Bu yiizden organizasyonun fiziksel yapisi ve
siirecleri gdz oniine alinmalidir. Ornegin; az goriilmesine ragmen yonetilebilirlik adia ¢ok
biiylik bazi organizasyonlarda Finans bolimii ve Yazilim gelistirme boliimii i¢in iki ayri

BGYS olusturuldugu gibi 6rnekler mevcuttur. [2]

3. BGYS KAPSAM TANIMLAMA

BGYS Kapsami tanimlanirken asagidakilerin belirtilmesi gereklidir:
Kurum/Sirket/Organizasyon:Kurum/Sirket/Organizasyon’un adi net sekilde belirtilmelidir.

Hedef: ISO/IEC 27001:2005 sertifikasyonunu elde etmek i¢in standarda uyumluluk

saglanmast amacinda olundugu gibi bir amag net bir sekilde belirtilmelidir.

Kapsam: Hangi yonetimsel birimlerin ve aktivitelerin bilgi giivenligi yOnetim yapisi

icerisinde yer alacagi belirtilmelidir.

Simirlar / Limitler: BGYS kapsaminin belirtmesi gereken limitler:

» Organizasyonun O6zellikleri (biiytikliik, ¢caligma alanlar1 vb.)
* Organizasyonun mekani;

» Varliklar

= Teknoloji

Arayiizler: Organizasyonun diger sistem, organizasyon veya tedarikg¢iler ile olan arayiizleri
hesaba katilmalidir. Tiim Hizmetler ve Aktiviteler BGYS tanimui igerisinde yer almak zorunda
degildir. Organizasyonun bilgi giivenligi risk analizinde yer alacak bilgisayar veya iletisim
ortami paylasimi yaptig1 veya organizasyon i¢in onemli olan her tiirlii arayiiz belirtilmelidir.

[3]
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Bagimhibklar: Kurulacak BGYS belirli yasal ve ticari zorunluluklara tabi olabilir. Ornegin;
bankacilik sektoriindeki bir organizasyonun Bankacilik Diizenleme ve Denetleme Kanunlari

ile belirtilen yasalara uygunluk saglamasi gerektigi kapsam dokiimaninda belirtilmelidir.

Hari¢ Tutma / Savunma: BGYS tarafindan tanimlanan ama herhangi bir giivenlik politikasi
veya giivenlik Olgiitii tarafindan kapsanmayan her bolimin veya elementin neden

igerilmedigi aciklamasiyla beraber belirtilmelidir.

3.1 BGYS Kapsam Dokiimam Ornekleri

3.1.1 BGYS Kapsami Ornegi 1

ELAR Ltd. Sti. BGYS KAPSAMI

AMAC ve KAPSAM:

1995 yilinda Sisli’de kurulan ELAR Elektronik Ltd. $ti. Sirketi kendine ve miisterilerine ait
bilgileri korumak amaciyla ISO/IEC 27001 standardina uygun olarak bir Bilgi Giivenligi
Yonetim Sisteminin kurulmasina karar vermistir. Bu BGYS uygulamasi tiim ELAR sirketi

birimlerine uygulanmaktadir.

BGYS kapsamu seklen ifade edilmistir. Yukarida kapsamda belirtilen ‘bilgi’ ifadesi yazili,

sozlii ve elektronik ortamdaki tiim bilgi ¢esitlerini kapsamaktadir.
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Digar Kurumlar

BGYS Kapsami

Stok-Kontrol Muhazehe

Satis- Satin Alma

Pazarlama

Internal
Hattirin
Y anatimi

Biilgi
Teknolojileri

L4
Kiralik
Hatlarin
¥ onetimi

Sekil 1 - ELAR sirketi BGYS Kapsami

ORGANIZASYON

ELAR sirketi 5 boliimden olugsmaktadir.

= Stok-Kontrol

= Satig-Pazarlama

= Satin Alma

* Muhasebe

= Bilgi Teknolojileri

YERLESKE:
ELAR sirketinin is operasyonlarini yiiriittiigii yerler:

Merkez:

ELAR Elektronik Ltd. Sti. Merkezi Etfal Sok. No:27 Sisli / ISTANBUL
ube:

Atatiirk cad. No: 12 Kozyatagi /ISTANBUL

Depo:
Inénii cad. No: 19 Umraniye /ISTANBUL
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VARLIKLAR VE TEKNOLOJI

ELAR yerleskeleri birbirlerine baglayan kiralik hatlar ile internet hattinin yonetimi disindaki

hizmetlerini kendisi yerine getirmektedir.

Kiralik hattinin  ve internet hattinin yonetimi dis kaynak kullanimi  yolu ile
gergeklestirilmektedir. Dis kaynak kullanimu ile ilgili s6zlesmeler, hazirlanmis dis kaynak

kullanim s6zlesme taslagi temel alinarak yapilmaktadir.
BGYS, asagidakilerin hepsini kapsar:

Sirketin tiim ticari bilgileri

Sirket calisanlarina ait kigisel bilgiler

Miisterilerin tiim kisiye 6zel bilgileri

Yukaridaki bilgileri igeren BT(Bilgi Teknolojileri) Sistemleri
Di1s kaynak kullanim faaliyeti

Sistem Dokiimantasyonu

3.1.2 BGYS Kapsam Ornegi 2

XYZ A.S BGYS Kapsam Dokiimani

BGYS KAPSAMI

XYZ Sirketi’ne ait BGYS (Bilgi Giivenligi Yonetim Sistemi), EFG Sirketinin organizasyon

yapisi altinda kurulmustur. XYZ organizasyonu igerisinde kredi kart1 iiretimi yapmaktadir.

XYZ, EFG’nin Diizce Yerleskesindeki binasinda bu is icin tahsis edilmis 6zel olarak
korumali bolgenin igerisinde kurulmustur. XYZ idari ve destek hizmetleri i¢in EFG’nin
altyapisin1 kullanmaktadir. XYZ kredi kart1 iiretimi ile ilgili siire¢leri kendi altinda

yiiriitmektedir.

XYZ BGYS, Kredi kart1 iiretimi ile ilgili siire¢lerinin altinda Elektronik Devre Tasarimi,
Damgalama hizmetleri, Bilisim Hizmetleri siiregleri yer almaktadir. Bu siireclerden sadece
Damgalama hizmetleri siireci KLM ‘den dis kaynak olarak saglanmaktadir. Elektronik Devre

Tasarimi ve Bilisim Hizmetleri siirecleri XY Z tarafindan yiiriitiillmektedir.

XYZ, Miisteri Iliskileri, Satin alma, Stratejik Y&netim, Muhasebe, Insan Kaynaklar1, Bakim
Onarim, Satis ve Pazarlama, Bilgi Islem Merkezi gibi hizmetleri EFG Idari ve Destek
hizmetlerden saglamaktadir. Bu kapsamdaki hizmetler XYZ ana is amaclarima yardimci
hizmetlerden olusmaktadir. Bu kapsamdaki alinan hizmetlere ilisin XYZ ile ilgili boliimler

arasinda ‘Kurum I¢i Hizmet S6zlesmesi’ imzalanmistir.
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Miisteri
Dis Birimler Miisteri iliskileri
EFG
Insan
Kaynaklari BGYS Kapsami
Elektronik Devre
e XYZ Tasarimi
Stratejik
Ydnetim
Satis
Pazarlama

KLM |

Satinalma

Bakim
Onarim

Bilgi iglem
Merkezi

Sekil -2- XYZ Boliimii BGYS Kapsam

XYZ BGYS, Diizce’deki yerleskesinde Kredi karti yapiminda kullanilan tiim iiriinler ile ilgili

islenen, saklanan ve/veya tasinan tiim bilgileri ve tiim XYZ personelini kapsar.

XYZ Hizmetleri, DUZCE’ de bulunan EFG binasinda verilmektedir.

BGYS, asagidakilerin hepsini kapsar:

= Kredi kart1 iiretimiyle ilgili tiim 6zel ve tlizel bilgiler.
»  XYZ calisanlarina ait kisisel bilgiler.

=  XYZ i¢ ve dis miisterilerine ait bilgiler.

» Tedarik¢i sdzlesmeleri.

= Dis kaynak kullanim s6zlesmeleri.

»  Kurum i¢i hizmet sézlesmeleri.

= Hizmet sunulan ofis, oda, binalarda bulunan tiim ara¢ ve gerecler.
= Personel, BT(Bilgi Teknolojileri) Sistemleri ve Sistem Dokiimantasyonu

10
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