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Veri Yedekleme Kilavuzu

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini1 saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak isteyen kurumlar
icin yardimec1 kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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1. GIRIiS

Bilgi, bir kurumun 6nemli varliklari arasindadir. Herhangi bir nedenle kullanilamaz duruma
gelmesi bilginin kritikligi derecesinde kuruma zarar verir. Bu sebeple bilgi siniflandiriimali
ve kaybr durumunda tekrar elde edilmesi i¢in gereken planlama yapilmalidir. Bu rehberde
yedekleme kavramlar1 ve teknolojileri tanitilacak, sonrasinda yedekleme politikasi ve plani

lizerine tavsiyeler sunulacaktir.
1.1 Amag ve Kapsam

Veri yedeklemesinin 6nemini vurgulamak, hali hazirda yedekleme sistemi olan veya
kurmak isteyen kurumlara konu ile ilgili olarak yon gostermek amaciyla hazirlanmistir.
Dokiiman boyunca sadece veri yedeklemesi dikkate alinmistir. Ekipman yedeklemesi,

personel yedeklemesi gibi konular rehber igerisinde dikkate alinmamustir.
1.2 Kisaltmalar

AIT : Advanced Intelligent Tape

BGYS : Bilgi Giivenligi Yonetim Sistemi

BT : Bilgi Teknolojileri

DAT : Digital Audio Tape

DLT : Digital Linear Tape

LTO : Linear Tape Open

SAN : Storage Area Network — Depolama Alan Ag1
SDLT ¢ Super Digital Linear Tape

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

TUBITAK — UEKAE S



Veri Yedekleme Kilavuzu

2. VERI YEDEKLEMESI

Depolanan verinin herhangi bir nedenle zarar goérmesi kurum siireclerinde ciddi zararlara
neden olabilmektedir. Felaket durumu sonrasinda kurum verisinin geri yiliklenememesi
kurumun ticari faaliyetine son vermesine neden olabilecek kadar ciddi sonuglar
dogurabilmektedir. Depolanan verinin her gegen gilin arttig1 ve verinin kurum siiregleri i¢in
daha kritik bir rol oynadig1 giiniimiizde verinin yedeklenmemesi biiylik risk olusturmaktadir.
Bu sebeple kurumlarda yedekleme sistemleri kurulmakta ve yedekleme isleri giinliik olarak
takip edilmektedir. Yedekleme sisteminin kurulumu yedeklenecek veri miktari, yedekleme
siklig1, yedeklenen verinin zaman igerisinde degisme orani, kabul edilebilir maksimum veri

kaybi gibi parametrelere baghdir.

Veri yedeklemesinin amacina uygun olarak gergeklestirilebilmesi i¢in diizenleyici ve
yonetimin konuya bakis agisini yansitan bir yedekleme politikasina ihtiyag¢ vardir. Yedekleme
politikas1 kurum i¢in yedeklemenin onemini ve en az yerine getirilmesi gerekenleri ifade
etmelidir. Yedekleme politikasinin yerine getirilmesi i¢in detayli bir analiz caligsmasi
yapilmali ve politikay1 saglayacak bir yedekleme plani ortaya koyulmalidir. Yedekleme
planin isletilmesi ve zaman igerisinde giiniin ihtiyaglarina gore giincellenmesi veri kaybi

durumunda kurumun gorecegi zarari en aza indirecektir.

3. YEDEKLEME KAVRAMLARI VE TEKNOLOJILERI

Bu béliimde veri yedeklemesi ile ilgili temel kavramlar ve teknolojiler agiklanmaktadir. Bu
bolimde yer alan teknik bilgiler yedekleme politikasi ve plani ig¢in bilinmesi gereken

kavramlar1 igermektedir.
3.1 Veri Yedekleme Tiirleri

Veri yedekleme temel olarak tam yedekleme (full) , fark yedekleme( Differential) ve artan

yedekleme (incremental) olmak iizere tice ayrilmaktadir.

Tam yedekleme: Tam yedekleme, yedegi alinmak iizere se¢ilmis biitiin bilgilerin bir
kopyasinin yedekleme medyasina kaydedildigi bir yedekleme tiiridiir. Tam yedeklemede
orijinal verinin birebir kopyasi alindig1 i¢in yedekleme medyasinda orijinal verinin boyutu
kadar yer kaplamaktadir. Bu ¢alisma bi¢imi yedek alma siiresini uzatmakta ve ihtiya¢ duyulan
yedekleme sikliginin saglanmasini zorlastirmaktadir. Yedekleme donaniminin yetersiz

oldugu, yedeklenecek veri boyutunun g¢ok yiliksek oldugu veya verinin sik yedeklenmesi
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gereken ortamlarda yedekleme iglerinin tiimiiniin tam yedek olarak belirlenmesi her zaman
miimkiin degildir. Diger yandan, tam yedekleme bilginin geri dondiiriilme ihtiyaci ortaya
¢iktiginda orijinal verinin tamamini i¢erdiginden baska yedekleme islerine ihtiyag duymadan
kullanilabilecek bir yontemdir. Tam yedekleme diger biitiin yedekleme tiirleri icin bir

baslangi¢ noktasi olarak diistintilmelidir.

Fark yedekleme: Basarili olarak sonlandirilmis en son tam yedege gore degisikliklerin
yedeklenmesidir. Sadece en son alinan tam yedege gore farkin yedeklenmesi nedeni ile tam
yedeklemeye gore daha hizlidir ve yedekleme medyasi iizerinde daha diisiik alan iggal
etmektedir. Fark yedeklemede her zaman en son tam yedege gore fark alindigi igin
yedeklenen veri miktar1 siirekli artmaktadir. Belirli araliklarla tam yedek alinmasi fark
yedeklemesi sirasinda yedeklenecek veri miktarii diisiirmektedir. Verinin geri dondiiriilmesi
gerektiginde fark yedege ek olarak tam yedege de ihtiya¢ vardir. Geri dondiirme sirasinda iki

yedeginde kullanilmasi nedeni ile tam yedege gore daha yavas bir yedekleme tiirtidiir.

Artan yedekleme: Basarili olarak sonlandirilmis en son yedege goére degisen bilgilerin
yedeklenmesidir. En son yedegin tam, fark veya artan olmasinin 6nemi yoktur. Sadece en son
degisikliklerin yedeklenmesi nedeni ile yedekleme isinin tamamlanma siiresi kisadir.
Yedekten geri dondiirme islemi gerektiginde tam yedek ve arada alinmig biitiin artan
yedeklere ihtiya¢ vardir. Bu sebeple diisiik geri dondiirme hizina sahiptir. Ayrica bir¢ok
yedekleme isinde alinan verilerden geri dondiirme isi yaptigindan geri dondiirme basarist

diger tiirlere gore diisiiktiir.

Tam

S IRE K E R

Artimh Artimh Artimh Artimh

Sekil 1 — Yedekleme Tiirleri

Her yedekleme tiirliniin avantaj ve dezavantajlar1 vardir. Tam yedekleme tiirliniin geri
dondiirme hiz1 ¢ok yiiksek iken yedekleme hiz1 diisiiktiir ve her yedekleme isi i¢in orijinal
veri alan1 kadar yer ayirmak gerekmektedir. Bu sebeple yedekleme islerinin tamami i¢in tam

yedekleme yapmak her zaman tercih edilen bir yontem degildir. Obiir yandan artan
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yedekleme ¢ok hizli gergeklestirilebilmesine ragmen verinin geri dondiiriilmesi sirasinda ¢ok
sayida yedekleme isinin ¢alistirilmasina ihtiyag duymaktadir. Bu tiir nedenlerle yedekleme
islerinin gergeklestirilmesi sirasinda bu secenekler genellikle beraber kullanilmaktadir. Hafta
sonu tam yedek, hafta i¢i fark yedek ve mesai saatleri igerisinde artan yedek almak beraber
kullanima 6rnek olarak verilebilir. Yedekleme tiirlerinin geri dondiirme hizi, yedekleme hiz1
ve depolama alam1 kullanimi bakimindan karsilastirmasi Error! Reference source not

found.’de verilmistir.

Yedekleme Tiirii | Geri Dondiirme Hiz1 | Yedekleme Hizi | Depolama Alam Kullanim
Tam En yiiksek En diistik En yiiksek

Fark Orta Orta Orta

Artimli En diisiik En yiiksek En diisiik

Tablo 1 — Yedekleme Tiirlerinin Karsilastirilmasi

3.2 Yedekleme Altyapisi

Glinlimiizde yedekleme amaciyla manyetik kaset (teyp) kullanimi gecerliligini korumaktadir.
Kullanilan teknolojisinin tiirline gére yazma/okuma hizi ve her kaset lizerine yazilabilecek
veri miktar1 degisiklik gdstermektedir. Giiniimiizde en yaygin olarak kullanilan yedekleme
teknolojileri LTO, SDLT, DAT, AIT ve DLT’dir. Her bir teknolojinin cesitli tiirevleri
bulunmaktadir. Yaygin olarak kullanilan LTO teknolojisinin son olarak dordiincii nesli
cikmistir. 11k neslinde 100GB normal / 200GB sikistirilmis olan kartus kapasitesi yeni nesilde
800GB normal /1.6TB sikistirilmis kapasiteye ulasmistir. Yine ilk neslinde 40MB/sn olan

sikistirtlmis veri transfer hizi yeni nesilde 240MB/sn’lere ulagmustir.

Manyetik kaset kullaniminda kartus kapasitesi ve transfer hiz1 yiiksek olmasina ragmen geri
dondiirme isleminde kaset sarma iglemi yapilmaktadir. Geri dondiirme isleminin genellikle
son veri iizerinden yapildig1 diisiiniiliirse en son alinan yedegin daha hizli geri dondiirmeye
izin verecek disk sistemleri iizerinde bulunmasi zaman kazandiracaktir. Bu sebeple son
yillarda teyp ve disk tabanli yedekleme c¢oziimlerinin beraber kullanimi yayginlagsmaya

baglamistir.
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Her gecen giin yedeklenecek veri miktarinin artmasi ve veri kaybi toleransinin diigmesi
nedenleri ile daha sik yedek alma gerekliligi ortaya ¢ikmistir. Bu sebeple yedekleme altyapisi
kurumlarda genellikle otomasyona geg¢irilmistir. Yedekleme otomasyonu icin yedeklemeyi
merkezi olarak kontrol edecek bir yazilima ve yedeklerin merkezi olarak alinmasi i¢in bir
teyp kiitiiphanesine ihtiyag vardir. Teyp kiitiiphanesi daha kiiciik ortamlarda tek bir
yedekleme siiriiciisii veya az sayida kartus yuvasi igeren daha ilkel otomatik teyp

degistiricileri olabilmektedir.

Yedekleme yazilimi yedekleme islerinin yonetimi amaci ile kullanilmaktadir. Yedekleme

yazilimi temel olarak asagida belirtilen fonksiyonlar1 yerine getirir.
v" Yedekleme islerinin tanimlanmasi
v Yedekleme islerinin zaman planina uygun olarak galigtirilmasi
v Yedekleme donanimlarinin (kiitiiphane ve kartuslar) yonetimi
v Yedekleme donanimu ile ortak ¢alisarak yedeklerin alinmasi

v Gergeklesmis yedekleme islerinin kaydinin tutulmasi ( Ne zaman, hangi verinin, hangi

kartusa yedegi alindig1 bilgisi dahil olmak iizere)
v Yedekleme hatalari ile uyari bildirimi
v Yedekleme isleri ile ilgili rapor liretme
v Istenildiginde yedegi alinmis verinin geri dondiirme isleminin gerceklestirilmesi

Teyp kiitliphanesi teyp siiriiciileri, kartus yuvalar1 ve robot kol olmak iizere ii¢ parcaya
ayrilmaktadir. Teyp siiriiciileri yedekleme kartuslarina veri yazma veya kartus iizerinde
bulunan verinin okunmasi amaciyla kullanilmaktadir. Kartus yuvasina gore sayica daha azdir.
Bir teyp kiitliphanesinin igerisinde kiitliphanenin blyiikliigiine gore bir ila kirk adet teyp
stiriiclisti bulunabilmektedir. Kartus yuvalar1 ise sekiz yuvadan baslayarak binlerce yuvaya
kadar ¢ikabilmektedir. Robot kol, kartus yuvalari ile teyp siiriiciileri arasinda kartus tagimak
amaci ile kullanilmaktadir. Bu sayede operatore ihtiya¢ duyulmadan yedekleme islemleri

gerceklestirilebilmektedir.
3.3 Veri Yedekleme Yontemleri

Veri yedekleme yontemleri tek sunucu ve merkezi yedekleme olarak temel iki kategoriye

ayrilmaktadir.
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3.3.1 Tek Sunucu Yedekleme

Bu yedekleme yonteminde her sunucunun ayri ayr1 yedegi alinmaktadir. Sunucular iizerinde
bulunan veri yine sunucular {izerinde bulunan yedekleme siiriiciileri vasitas1 ile
yedeklenmektedir. Sunucular {izerinde genellikle DAT, AIT veya DVD yazict bulunmaktadir.
Yedekleme islerinin takibi ve yedekleme islerinde kullanilan yedekleme medyalarinin
yonetimi zordur. Sunucularin ayri1 ayr1 yedeklenmesi sunucu sayisi fazla olan ortamlarda
uygulanmasi zor bir yontemdir. Bu sebeplerle veri merkezlerinde sik karsilagilmayan bir
yedekleme yoOntemidir. Bazi sunucularda tek diigmeye basarak isletim sistemi kurtarma

Ozelliginden faydalanabilmek i¢in kullanilmaktadir.

Sunucular

Web Dosya Veritabam FTP

cocben

Teyp stirliciileri

Sekil 2 — Tek Sunucu Yedekleme

3.3.2 Merkezi Yedekleme

Merkezi yedekleme yerel alan ag1 ve depolama alan ag1 ilizerinden yedekleme olarak iki

baslik altinda incelenecektir.

3.3.2.1 Yerel Alan Ag1 Uzerinden Merkezi Yedekleme

Yerel alan ag1 (LAN) iizerinden merkezi yedekleme altyapisi Sekil 3°de goriinmektedir. Bu
yapida teyp kiitiiphanesi bir yedekleme sunucusuna baglidir. Yedekleme sunucusu iizerinde
yedekleme yazilimi kuruludur ve yedekleme islerinin merkezi olarak ydnetimini
gerceklestirir.  Yedekleme yazilimlari genellikle ajan tabanli ¢alisir. Yedegi alinacak

sunucular {izerine kurulan kiiclik uygulama pargalar1 ile veri ag iizerinden yedekleme

10
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sunucusuna ve oradan da teyp kiitiiphanesinde bulunan yedekleme kartuslarina yazilir. Bu tiir
bir yapida verinin tamami bilgisayar haberlesmesi i¢in_de kullanilan yerel alan agindan
(LAN) akmaktadir. Yiiksek miktarlarda veri yedeklemesi yapilmak istendiginde yerel alan

agin1 yoran bir yedekleme tiirtidiir.

% % Veri ag iizerinden akar

Yerel Alan Agi C
Sunucular
@y
Web

E-pos Dosya Veritabani

ot
(/4
(a4

edekleme

Teyp stirliciisii

veya kiitiiphanesi

Sekil 3 — Yerel Alan Ag1 Uzerinden Merkezi Yedekleme

3.3.2.2 Depolama Alan A Uzerinden Merkezi Yedekleme

Kurumsal yedekleme alt yapisi depolama alan agi (SAN) ismi verilen bir ag lizerinden
gergeklestirilmektedir. Depolama alan ag1 yiiksek miktarlarda veri depolama kapasitesine
ihtiyac duyan ve Olgeklenebilirlik gereken ortamlarda kullanilmaktadir. Bu yapida teyp
kiitiiphanesi de depolama alan agina baglanmaktadir. Yedekleme sunucusu dahil olmak {izere
agda bulunan biitiin sunucular teyp kiitiiphanesi ile haberlesebilmektedir. Yedekleme
sunucusunun gorevi klasik yedekleme altyapisinda oldugu gibi yedekleme islerinin
yonetimidir. Bir yedekleme isinin baslamasi i¢in ajanlar ile gereken haberlesmeyi yapar. Veri,
yedegi alinan sunucu iizerinden teyp kiitiiphanesinde bulunan bir siiriicliye akar ve siiriicii
icerisinde bulunan kartusa yazma islemi gerceklestirilir. Yazma iginin baglamadan 6nce ilgili
kartusun siiriicii igerisine yerlestirilmesi, yedekleme sonrasinda ilgili yuvaya geri ¢ikartilmasi,
yedekleme sirasinda ortaya c¢ikabilecek hatalarin yonetimi islerini yedekleme yazilimi

gergeklestirir.

TUBITAK — UEKAE
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-

Sunucular

&/
ad/h
ay/

-pos l

[) Depolama Algn Agi -

Veri depolama ag1 \ vEV‘ Teyp siiriiciisii

Web

Dosya Veri\abam edekleme

iizerinden akar . .
veya kiitiiphanesi

Sekil 4 — Depolama Alan Ag Uzerinden Yedekleme
3.4 Veri Yedekleme Sikhiginin Belirlenmesi

Veri yedekleme sikligi, kurum verisi i¢in belirlenmesi gereken kabul edilebilir veri kaybi
stiresi ile ilgilidir. S6z konusu siire uygulamadan uygulamaya degisebilmektedir. Bir dosya
sunucu i¢in kabul edilebilir veri kaybr siiresi bir giin ve hatta bir hafta olabilirken, veritabani
icin bir saat ve belki daha kisa olabilmektedir. Yedegi alinacak veriler i¢in kabul edilebilir

veri kaybi siiresi goz Oniine alinarak kategoriler olusturulmalidir.

Kategori icin 6rnek: Cok yiiksek (<1 saat), yiiksek (< 4 saat ), orta (< 1 giin), diisiik ( <1
hafta), cok diisiik (< 1 ay)

Yedegi almacak verilerin belirlenmesinin ardindan veri kategorilere ayrilmalidir. Verinin
kategorilere ayrilmasi sunucu bazinda yapilmak zorunda degildir. Dosya sunucu iizerinde
bulunan kurumsal ve sahsi veriler i¢in farkli zamanlar belirlenebilir. Ayni sekilde bir
veritabani sunucusunda bulunan farkli veritabanlar i¢in kabul edilebilir veri kaybi siireleri
farkli belirlenebilir. Yedekleme isleri en az kabul edilebilir veri kaybi siiresini karsilayacak
bicimde olusturulmalidir. Kabul edilebilir veri kaybi siiresinin asilmamasi esastir. Kabul
edilebilir veri kaybi siiresinin bir giin olmasi1 s6z konusu verinin yedeginin giinde bir defa
alinmas1 gerektigi anlamina gelmemektedir. Siirenin bir giin olarak belirlenmesinden her giin

en az bir defa yedekleme yapilmasi gerektigi anlami ¢ikartilmalidir.

12
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Yedeklenecek veri miktarinin zaman igerisinde artmasi nedeni ile mevcut yedekleme sistemi
yetersiz kalabilmektedir. Bu sorun giliniimiiz yedekleme sistemlerinde sik karsilasilan bir
sorundur. Bu tiir durumlarin oniline gegebilmek icin yedeklenen veri miktar1 izlenmeli ve
yedekleme donanimi yatirimi planlanmalidir. Aksi takdirde veri i¢in 6n goriilen kabul

edilebilir veri kaybi siiresinin agilmasi s6z konusudur.
3.5 Veri Koruma Zamaninin Belirlenmesi

Verinin zarar gormesi durumunda son alinan yedegin geri dondiiriilmesi en ¢ok karsilasilan
geri dondiirme tiiridiir. Fakat baz1 durumlarda verinin eski halinin geri dondiirtilme ihtiyact
olugmaktadir. Bir dosyanin agildiktan sonra farkli kaydet yerine kaydet butonuna basilarak
asil dosyanin iizerine yazilmasi bu duruma o6rnek olarak verilebilir. Ayrica verinin herhangi
bir zamandaki hali cesitli (hukuki vb) nedenlerle gerekebilir. Ulkemizde bankalar, internet
servis saglayicilar ve daha bir ¢ok sektor i¢in belirli siirelerde kayit saklama zorunlulugu
getirilmistir. Veri koruma zamaninin belirlenmesinde is ihtiyaglar1 géz Oniine alindigi gibi

hukuki yaptirimlarda dikkate alinmalidir.

Alinan yedegin kalic1 olarak saklanmasi yedek alinan medyanin tamami kullanildiktan sonra
tekrar kullanilamamasi anlamina gelmektedir. Bu durum siirekli olarak yedekleme medyasi
yatirrmi gerektiren bir durum oldugu icin her zaman uygulanabilir degildir. Yedekleme
medyalarinin tekrar kullanilabilmesi i¢in veri koruma zamaninin belirlenmesi gereklidir.
Yedegi alinan verinin, yedekleme medyas1 iizerinde ne kadar siire iizerine yazmaya karsi
korumali olarak saklanacagi veri koruma zamani parametresi ile belirlenmektedir. Bu deger
alman yedeklerin geri dondiirme ihtiyaclarma gore degismektedir. Ornegin giinliik olarak
alinan yedeklerin son bir ay igerisinde giin bazinda geri dondiiriilmesi, daha eskilerinin
haftalik bazda geri dondiiriilmesi, 3 aydan eski verinin aylik bazda geri dondiiriilmesi gibi bir

tanimlama yapilmasi s6z konusudur.
3.6 Yedekleme Medyalarinin Yonetimi

Yedekleme islemleri sirasinda ¢ok sayida yedekleme medyasi kullanilmaktadir. Yedekleme
medyalarinin yonetiminin yedekleme yazilimi tarafindan yapilmasi giinlimiizde en yaygin
kullanilan tekniktir. Yedekleme yazilimi veri yedeklemesi sirasinda kullanilan medyalara ait
kayitlar1 tutmaktadir. Herhangi bir zamanda, verinin geri dondiiriilme ihtiyac1 oldugunda
yedekleme yazilimi ihtiyag duyulan medyay1 tuttugu kayitlardan 6grenmekte ve yedekleme
isletmenine bildirmektedir. Teyp kiitliphanesi kullanilmasi durumunda otomatik olarak

stiriiciiye yiiklemekte ve geri dondiirme isini baslatmaktadir. S6z konusu kayitlarin el ile
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tutulmas1 da miimkiindiir. Obiir yandan siirekli olarak yedek alinmasindan dolay1 yedekleme
kayitlart her giin artmaktadir. Ayrica veri koruma zamani dolan medyalarin tekrar kullanima
alinmasi gibi islemlerin gergeklestirilmesi takip gerektirir. Olusturulan kayitlarin yonetiminin

zor olmasindan dolay1 bu islemler i¢in genellikle yonetim yazilimi kullanilmaktadir.

Yedekleme yazilimlart kullandiklart yedekleme medyalarina tanimlayici bir numara
atamaktadir ve medya igerisine tanimlayict numarayr kaydetmektedir. Bu numaralar
kullanarak medya takibi yapmak olduk¢a zordur. Bu sebeple yedekleme medyalarinda barkot
numarast kullanimi1 yaygimlasmistir. Bugiin yedekleme altyapilarinin otomasyonu ig¢in
kullandigimiz teyp kiitiiphanelerinin ¢ogu barkot okuma destegi sunmaktadir. Kiitliphane
icerinde bulunan barkot okuyucu, yedekleme medyalarinin bir yliziine yapistirilmig barkot
numarasini okumakta ve medyanin takibi bu numara ile yapilmaktadir. Bu sayede yedekleme
yazilimi teyp kiitliphanesinde bulunmayan bir yedekleme medyasini barkot numarasini

bildirerek isteyebilmektedir.

Yedekleme medyalarinin siirekli olarak teyp kiitiiphanesi veya yedekleme siirticiisii igerisinde
bulunmasi bos yuva sayisinin kullanilan medya sayisina gore az olmasindan dolay1 zordur.
Ayrica yedekleme yapilan ortamda ¢ikabilecek yangin, sel gibi fiziksel bir etki durumunda
verinin tamaminin kullanilmaz duruma gelmesi durumu s6z konusudur. Bu tiir sebeplerle
yedekleme medyasinin belirli araliklarla teyp kiitiiphanesinden alinarak fiziksel olarak

giivenli bir ortamda saklanmasi gereklidir.

Bir diger onemli konu yedekleme medyalarinin omriidiir. Alinan yedeklerden ihtiyag
durumunda geri dondiirme islemi yapabilmek i¢in mutlaka takip edilmesi gereken bir
konudur. Yedekleme medyalarinin émrii medyanin kullanim sayisi, depolanma ortami ve
iretim tarihi gibi parametrelere baghdir. Yedekleme sisteminde kullanilan yedekleme
medyalar1 i¢in bir kullanim 6mrii belirlenmelidir. Yedekleme medyasinin 6mrii, 250 defa
lizerine yazma iglemi yapilmis veya liretim tarihi 5 yildan eski yedekleme medyalar1 dmriinii
tamamlamigtir seklinde tanimlanabilir. Verilen sayilar 6rnek olarak verilmistir. Saymnin

belirlenmesi i¢in medya lireticisine danisilmalidir.
3.7 Yedekleme Medyalarinin Giivenligi

Bilginin gizliligi g6z oniine alindiginda yedekleme medyalar1 {izerinde bulunan veri, canli
verinin bulundugu sistemler kadar oneme sahiptir. Bu sebeple yedekleme medyalariin
giivenligi lizerine kontroller olusturulmali ve uygulanmalidir. Genellikle canli verinin

bulundugu ortamin giivenligi saglanirken yedekleme medyalarin giivenligi ihmal
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edilmektedir. Yedekleme medyalarinin kolay elde edilebilecek yerlerde bulunmasi, medyanin
bir ortamdan bagka bir ortama aktarilmasi sirasinda giivenligin ihmal edilmesi kurum

verisinin gizliligine zarar verebilecek agikliklardandir.

Yedekleme medyalar1 canli veri zarar gordiigiinde kullanilmaktadir. Yedekleme medyalarinin
tamaminin canli veri ile aynm fiziksel ortamda bulunmasi hem canli verinin hem yedeginin
ayn1 zamanda zarar gérmesine neden olabilmektedir. Bu sebeple yedekleme medyalarinin
sistem odasi ile ayn1 etkiye maruz kalmayacak kadar uzak bir mesafede saklanmasi gereklidir.
Sistem odas1 digarisinda saklanacak yedekleme medyalarinin neler oldugu ve hangi araliklarla
aktariminin gergeklestirilecegi planlanmalidir. Yedekleme medyalarinin gerek sistem odasi
igerisinde yerel olarak gerek uzakta depolanmasi sirasinda gilivenli olarak saklanmasi

saglanmalidir.

Yedekleme medyalariin uzak mesafe depolanmasi sirasinda medya aktariminin giivenligi
dikkate alinmalidir. Uzak ortama gonderilen yedekleme medyalarina yazilan verinin sifreli
olmasi, aktarimin kilitli ve dayanikli kasa igerisinde gergeklestirilmesi, kasanin teslim
alinmasi ve karsi tarafa teslim edilmesinin tutanak ile saglamasi ve aktarimi gerceklestiren

personel veya firma ile gizlilik anlagmas1 yapilmasi uygulanabilecek kontroller arasindadir.

Yedekleme medyalarinin giivenligi konusundaki bir hususta émriinii tamamlayan medyalarin
imha edilmesidir. Kurum igerisinde veri tasima ortami imhasi konusunda hazirlanmis bir
prosediir veya talimat varsa yedekleme medyalar1 bu dokiimanlara uygun bi¢cimde imha
edilmelidir. Eger bu tiir bir dokiiman yoksa dmriinii tamamlayan veya artik kullanilamayacak
bi¢cimde zarar géren medyalarin imhasi i¢in bir yontem gelistirilmeli ve bu yontem yedekleme

planinda belirtilmelidir.
3.8 Yedekleme Testi

Yedekleme altyapisinda ¢ikabilecek sorunlarin tamami fark edilebilir degildir. Medya iizerine
yazamama, ajanlara ulasamama veya yedekleme siiriiclisiindeki fiziksel problemler
yedekleme islerinin tamamlanamamasina neden olabilir. Fakat basarili olarak gergeklesmis
yedekleme 1isi sonucunda olusturulan yedekleme medyasinin ihtiyag¢ durumunda
kullanilabileceginin veya alinmis olan yedegin gercekten istenilen yedek oldugunun garantisi
yoktur. Yedekleme siiriiciisiindeki bir problem nedeni ile verinin okunamayacak bigimde
yazilmasit veya yedekleme medyalarinin depolandigi ortamdaki problemler nedeni ile
medyalarin bozulmasi karsilagilabilecek durumlardir. Yedekleme alt yapisi ne kadar yeni ve

giincel olursa olsun yedekleme testi yapilmadig siirece geri dondiirme islemi risk altindadir.
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Alman yedeklerin ni¢in test edilmesi gerektigine dair birkag 6rnek asagida verilmistir;

v Yedekleme islemi sirasinda verinin giivenilir bicimde medyaya yazildiginin garantisi

yoktur. Geri dondiirme islemi sirasinda yedekleme yazilimi verinin giivenilir olarak
yedeklenmemesi nedeniyle hata verebilir. Bugiin bir¢ok yedekleme yazilimi yazma

islemini dogrulamak i¢in secenek sunmaktadir.

Yedekleme isleri yedekleme yaziliminda bir defa tanimlanir ve tanimlanmis zaman
planina gére calismaya birakilir. Isi tanimlayan personelin yedegi alinacak verileri
dogru sectiginin garantisi yoktur. Yedekleme isin tanimlanmasi aceleye gelmis
olabilir veya herhangi bir zamanda daha 6nce tanimlanmis yedekleme isi degistirilmis
olabilir. Bu tiir durumlarin geri dondiirme ihtiyacindan once fark edilebilmesi igin
gerekli onlemler alinmalidir. Yedekten test amaciyla geri doniilmesi eksik yedek

alindiginin fark edilmesi i¢in kullanilacak yontemlerden birisidir.

Alman yedekler giivenli kasalarda saklamiyor olabilir. Fakat kasada bulunan
medyalarin etrafina medyalara zarar verebilecek cisimlerin yerlestirilmeyeceginin
veya medyalarin kasanin bulundugu ortamdan etkilenmeyeceginin garantisi yoktur.

Medyalarin test edilmesi ile depolama ortami problemleri tespit edilebilir.

Veri, yedekleme medyalarina sifreli olarak yazilabilir. Eger geri dondiirme testi
yapilmazsa sifreyi acabilmek icin gerekli olan bilgilerin bilinmediginin farkina
varilmayabilir. Yedekleme yazilimin kuruldugu zaman bir parola verilmesi ve aradan

zaman ge¢mesi nedeni ile parolanin unutulmus olmasi s6z konusudur.

Yedekleme yazilimin giincellenmesi sonrasinda eski medyalarin okunamamasi
durumu olusabilir. Yazilim iireticisi tarafindan eski siiriim ile uyumlu oldugu iddia
edilse bile bu tiir durumlar olusabilir. Yazilimin eski siiriimii ile alinmis yedeklerin
yeni siiriim ile geri dondiirlilmesi gerceklestirilmedigi siirece olusabilecek problemler

gbzlenemez.

4. YEDEKLEME POLITIKASI

Veri yedeklemesi kurumun kritik BT islemlerinden birisidir. Kurum politikasinda yedekleme
konusu mutlaka yer almali ve veri yedeklemesi i¢in yonetim prensiplerini ortaya koyan bir

politika bulunmalidir. Kurum verisinin yedekleme islemleri yedekleme politikasina gore

yerine getirilmelidir.

Yedekleme politikasinda kullanilabilecek drnek ifadeler agagida siralanmistir;
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v' Kurumun biitiin verisinin, kurum ¢apinda kullanilan isletim sistemlerinin ve

uygulamalarin tamaminin yedegi uygun ve diizenli olarak alinir.

v' Yedekleme sistemi is siirekliligi planinda yer alan veri yedekleme ihtiyacini

karsilayacaktir.

v' Yedegi alinacak veri ve uygulamalar i¢in smiflandirma yapilir ve her bir sinif igin

kabul edilir veri kaybn siiresi belirlenir.
v' Kabul edilir veri kaybi siiresi yonetim tarafindan onaylanir.

v Yedekleme iglemlerinin saglanmasi i¢in yedekleme politikasina uygun olarak bir

yedekleme plani olugturulur.
v Yedekleme islerine ait kayitlar tutulur.
v' Basarisiz olan yedekleme isleri takip edilir ve yedegi alinamamis verinin yedegi alinur.

v Yedekleme medyalar etiketlenir ve hangi medyada hangi yedegin bulunduguna dair

kayitlar tutulur.

v" Yedekleme medyalarinin kopyalar1 alinarak ana sistem odasina zarar verebilecek

felaketlerden etkilenmeyecek kadar uzakta ve giivenli olarak depolanur.
v Yedeklenmis verinin diizenli araliklarla geri dondiirme testi yapilir.
v Yedekleme altyapisi, yedekleme ve geri dondiirme islemleri igin talimatlar hazirlanir.

v Yedekleme politikasinin uygulanmasi ve yenilenmesinden ... sorumludur.

S. YEDEKLEME PLANI

Yedekleme plan1 detayli bir analiz ¢alismasi sonrasinda ve kurum yedekleme politikasina
uygun olarak gelistirilmelidir. Yedegi alinacak kurum verisi belirlenmeli, siniflandirilmali ve
verinin sahibinden alinan bilgiler 1s181nda kabul edilebilir veri kayb siireleri hesaplanmalidir.
Yedekleme altyapisinin en az bu siireleri karsilayacak bicimde kurulmasi gerekmektedir. Eger
var olan bir yedekleme altyapisi kullaniliyorsa kabul edilebilir veri kaybi siirelerinin
karsilanip  karsilanamayacagi belirlenmeli ve gerekiyorsa yeni yatirim talebinde
bulunulmalidir. Yedekleme plani igerisinde en az, yedeklenen verilere ait bilgiler, yedekleme
isleri, yedekleme siklig1 ve tiirii, yedekleme medyalarinin yonetimi bulunmalidir. Asagida

yedekleme plani igerisinde bulunmasi tavsiye edilen bilgiler sunulmaktadir;
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v" Yedekleme Sorumluluklari: Yedekleme plammin sahibi ve plani uygulamaktan

sorumlu personel belirtilmelidir. Yedekleme plani, planin sahibi tarafindan
onaylanmalidir. Planin sahibi yedekleme islemlerinin politikaya uygun olarak
gergeklestirilmesinden, planin uygulama sorumlusu planda yazili iglemlerin yerine

getirilmesinden sorumludur.

Yedekleme isleri: Yedekleme islerinin detayli bilgileri bulunmalidir. Yedegi alinan
veri, yedekleme tilirii ve yedekleme sikligi detayli olarak bulunmalidir. Yedekleme

isleri genellikle bir tabloda 6zetlenmektedir.

Veri koruma siireleri: Yedekleme medyasinda tutulan verinin, {izerine yazmaya
kars1 ne kadar siire korumali oldugu belirtilmelidir. Bu siireler ayni zamanda

yedekleme sisteminde uygulanmis olmalidir.

Hatalarin izlenmesi ve yonetimi: Hatalar1 izleme yontemi belirlenmelidir. Hata
durumunda uyar1 gonderilmesi, giinliikk olarak calisan yedekleme islerinde meydana
gelen hatalarinin e-posta ile bildirilmesi gibi yontemlerin kullanimi agiklanmalidir.
Hata sonrasinda atilacak adimlar ve hatanin giderilene kadar takibinin nasil yapilacagi

belirlenmeli ve planda yer almalidir.

Medya yonetimi: Yedekleme medyalarinin sayisi, nerede bulundugu, medyalarin
icerisinde hangi yedekleme islerinin bulundugu gibi kayitlar tutulmalidir. Bu
islemlerin nasil gergeklestirilecegi planda belirtilmelidir. Medyalarin takibi igin
genellikle barkot numaralar1 kullanilmaktadir. Barkot kullanilsin veya kullanilmasin

medyalarin etiketlendirilmesi i¢in bir standart gelistirilmeli ve uygulanmalidir.

Yedekleme Altyapisi: Yedekleme altyapisi detayli olarak agiklanmalidir. Donanim
altyapisi ve yedekleme yaziliminin yonetim ve ajanlarinin kurulu oldugu bilgisayarlar

belirtilmelidir.

Yedeklerin uzak ortamda saklanmasi: Alinmis olan yedeklerin uzakta
saklanmasma yonelik olarak islemin hangi siklikla gergeklestirilecegi, kimin
gerceklestirecegi, medyanin aktarimin ne sekilde gergeklestirilecegi ve bu islemler
icin kullanilacak prosediirler ayrintili olarak belirtilmelidir. Uzak ortam saklama

kosullart ve medya giivenliginin nasil saglanacagi planda belirtilmelidir.

Almmis yedeklerin test edilmesi: Yedeklerin test edilmesine dair test plani
hazirlanmalidir. Diizenli olarak test edilmesi ve bu testlerin kontroliiniin nasil

gerceklestirilecegi planda belirtilmelidir.
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v" Yedekleme ve geri dondiirme talimati: Yedekleme sisteminin giinliik islerinin
yerine getirilmesi ve yeni yedekleme isinin tanimlanmasi i¢in yedekleme talimati
hazirlanmalidir. Ayrica alinmis olan yedeklerden geri dondiirme islemlerinin
anlatildigr bir geri dondiirme talimati hazirlanmalidir. S6z konusu talimatlar
yedekleme plani igerisinde bulunmak zorunda degildir. Plan igerisinde talimatlarin
isimleri ve nasil ulasilacaginin belirtilmesi yeterlidir. Zaman igerisinde talimatlarda
degisiklikler gerekmektedir. Bu degisiklikler zaman kaybetmeden yapilmalidir.
Yedekleme ve geri dondiirme talimatlarinin diizenli araliklarla giincelligi kontrol

edilmelidir.
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6. YEDEKLEME SiSTEMIi DENETIiMIi

Yedekleme sisteminin denetimi yedekleme politikasi ve yedekleme planina gore yapilmalidir.

Asagida yedekleme sistemi denetimi i¢in 6rnek kontrol listesi verilmistir.

DENETLEME
BEKLENEN SONUC

MADDESI

Yedekleme isleri konusunda kurallarin
belirtildigi bir yedekleme plani bulunmalidir.
Plan icerisinde en az asagidaki maddeler

bulunmalhdir.

1) Yedeklemeden sorumlu olan
personelin bilgileri.

2) Yedekleme donanimiari,
yedeklenen sunucu ve
uygulamalarin bilgileri

3) Sunucu veya uygulama bazinda
hangi siklikla ve hangi tirlerde
(tam, fark, artan) yedek alindigi

4) Alinan yedeklerin (data retention
time)ne kadar saklanacagi.

1 Yedekleme plani 5) Yedekleme sisteminde olusan
hatalarin nasil izlenecegi

6) Geri donis isleminin nasil
yapilacagi (ayri bir talimat olabilir)

7) Yedekleme yaziliminin dahili
veritabaninin veya igletim
sisteminin zarara ugramasi
durumunda nasil kurtarilacagi (ayri
bir talimat olabilir)

8) Kartus ybnetiminin nasil yapilacagi

9) Surekli olarak saklanacak arsiv
kopyalari igin gerekenler (uzak
ofise gonderme, kartus sayisi vb)

10) Kartuslarin nasil saklanacagi

11) Yedekleme testinin hangi siklikta
ne nasil yapilacagi (ayri bir talimat
olabilir)

Yedekleme iglerinin zamaninda
¢alismasini, yedekleme ve geri dondirme
islerinin yapilmasini saglamak tzere gerekli

talimatlar bulunmahdir.
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DENETLEME
MADDESI

BEKLENEN SONUC

Duzenli olarak geri dondurme testi

yapiliyor olmalidir.

24 saat boyunca c¢alisan yedekleme
islerinin bagarili olarak tamamlanip

tamamlanmadidi takip edilmelidir.

Omriini tamamlayan yedekleme

medyalarinin takibi yapiimalidir.

Yedekleme Altyapisi

Yedekleme igleri i¢in ayri bir sunucu

bulunmalidir.

Yedekleme icin gereken yazilim lisanslari

ile birlikte temin edilmis olmalidir.

Yedeklemeden sorumlu personel yazilimin

egitimini almis olmahdir.

Planda belirtilen siirelerde yedek almayi
destekleyecek otomasyon sistemi (teyp

kGtiphanesi vb) olmalidir.

10

Kullanilan yedekleme medyalari glvenli

ortamda saklanmalidir.

11

Yedekleme medyalarinin takibi igin barkot
okuyucu destegdi bulunmali, bulunmuyorsa

alternatif bir ydntem izlenmelidir.

12

Alinan yedeklerin bir kopyasi ana sitede
meydana gelebilecek bir felaketten
etkilenmeyecek kadar uzak bir mesafede
glvenli olarak saklanmalidir. Planda 6n

gOrulen surelerde medya génderilmelidir.

13

Yedekleme yazilimi

yapilandirmasi

Yedekleme yazilimi yapilandirmasi planda
belirtilen yedekleme islerini yapacak sekilde

ayarlanmig olmalidir.

14

Yedekleme yazilimi yapilandirmasinda

gereksiz kullanicilar bulunmamalidir.
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DENETLEME
BEKLENEN SONUC

MADDESI

Veri koruma zamanlari (data retention time)
15 planda belirtildigi bicimde ayarlanmig

olmalidir.

Gunlik islerin durumu ve yedekleme
16 hatalari ile ilgili uyarim yapilandirmasi

yapilmis olmalidir.

17 Yedekleme yaziliminin kostugu sunucunun
glvenlik sikilagtirmasi yapilmig olmaldir.

Yedekleme yazilimi ve yazilimin kostugu
18 isletim sisteminin son yamalari yapilmis

olmalidir.

Yedekleme yazilimin dahili veritabani (eger
19 veritabani kullaniyorsa) her giin ve belirli bir
yedekleme medyasina (barkot numarasi

veya etiketi belirli olan) alinmalidir.

Dahili veritabani yedeklemesi icin kullanilan
20 medyanin bilgileri (barkot numarasi, etiket
adi vb) yedekleme sistemi calismasa bile

ulasilabilir olmalidir.

Yedeklenecek sunucularin farkli agda
o1 bulunmasi durumunda port sikilastirmalari
ve glvenlik duvari ayarlari yapiimig

olmalidir.

22 TUBITAK — UEKAE



Veri Yedekleme Kilavuzu

KAYNAKCA

[1]. Curtis Preston, Backup & Recovery

[2]. Dorian Cougias, E. L. Heiberger , Karsten Koop, The Backup Book: Disaster Recovery
from Desktop to Data Center

[3]. David B Little , David A. Chapa , Implementing Backup and Recovery: The Readiness
Guide for the Enterprise

[4]. Jon William Toigo, Disaster Recovery Planning: Preparing for the Unthinkable (3rd
Edition)

TUBITAK — UEKAE

23



