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IS SUREKLILIGI YONETIM SISTEMi KURULUMU

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)niin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligii saglamak ve siirdiirmek i¢in nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliikk eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulasilabilmesi ve {lkenin ihtiyaci olan teknolojilerin
gelistirilmesi i¢in Enstitli'nlin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢c sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yo6netim Sistemi) kurmak isteyen kurumlar
icin yardimer kaynak olarak hazirlanmigtir. Tim kurum ve kuruluslar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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BIiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gecen Ag Giivenligi personeline ve dokiimani gézden
gecirip fikirlerini 6ne siirerek dokiimanin olgunlagsmasina katkida bulunan Dogan Eskiyoriik’e

tesekkiirii borg biliriz.
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1. GIRIS

s siirekliligi, kurumun kritik is siireclerinin devamliligini saglamak, saglanamadig1 durumlarda
Oon goriilen Kkesinti siireleri igerisinde yeniden calisir hale getirmek igin gergeklestirilen
caligmalara verilen isimdir. Kritik is siireglerinin her zaman galisir vaziyette bulunmasi arzu
edilen durumdur. Fakat zaman igerisinde silire gelen olaylar nedeni ile siireclerin kesintiye
ugramasi kagiilmazdir. Is siireglerinde kesintiye neden olaylar kiigiik ve kisa zamanda telafi
edilebilir olaylar olabilecegi gibi, ciddi felaketler de olabilir. En u¢ 6rnek olarak ana ¢aligma
alan1 tamamen kaybedilebilir. Nasil bir olay yasanirsa yasansin kurumun en az zarar ile
caligmalarina devam edebilmesi i¢in kurumda is siirekliligi yonetim sistemi kurulmalidir.
Kurum icerisindeki is siirekliligi aktivitelerinin yonetildigi sisteme, is siirekliligi yonetim
sistemi ismi verilmektedir. Bu dokiimanda is siirekliligi yonetim sistemi kurmay1 planlayan

kurumlara yonelik tavsiyeler yer almaktadir.

1.1 Amag

Bu dokiiman, is siirekliligi yonetim sistemi kurmay1 planlayan kurumlara kilavuzluk etmek

amaci ile hazirlanmistir.

1.2 Kisaltmalar

BGYS : Bilgi Glivenligi Yonetim Sistemi
IEA . Is Etki Analizi
ISYS . Is Siirekliligi Yonetim Sistemi

MTPoD : Maksimum Kabul edilebilir kesinti stresi
RPO : Kabul edilebilir veri kayb1
RTO : Kabul edilebilir kesinti siiresi

UEKAE : Ulusal Elektronik ve Kriptoloji Aragtirma Enstitiisii
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2. TANIMLAR

MTPoD (Maximum Tolerable Period of Disruption)- Maksimum Kabul edilebilir kesinti

siiresi

Bir is siireci veya bilgi teknolojileri bileseni i¢in kurumun kabul edebilecegi maksimum kesinti

stresini ifade etmektedir.

Ornek: Bir is siireci i¢in MTPoD degerinin 1 giin olusu, siirecin herhangi bir nedenle
calisamaz hale gelmesi durumunda kurumun buna en fazla 1 giin tahammiilii oldugunu
gosterir. Bu siirenin asilmast durumunda kurumun ciddi boyutta zarara ugrayacagi o6n

goriilmiistiir. Zarar finansal olabilecegi gibi kurum itibar1 da olabilir.
RTO ( Recovery Point Objective) — Kabul edilebilir kesinti siiresi

Kesintiye ugrayan is siirecinin ne kadar siire sonra ¢alisir hale getirilecegine dair hedef siiredir.
Bu sebeple kesintiye ugrayan is siirecinin veya BT bileseninin belirlenen RTO siiresi igerisinde

tekrar calisir hale getirilmesi i¢in gerekli planlamanin yapilmasi gereklidir.

Ornek: Bir sunucu i¢cin RTO degerinin 4 saat olusu sunucunun herhangi bir nedenle ¢alismaz

hale gelmesi durumunda 4 saat igerisinde tekrar ¢alisir hale getirilmesi anlamina gelmektedir.
RPO (Recovery Time Objective) - Kabul edilebilir veri kaybi

Bir 1s siireci veya BT bileseni i¢in kurumun kabul edebilecegi maksimum veri kaybini siire

olarak ifade eder.

Ornek: Bir is siireci igin RPO degerinin 1 saat olusu s6z konusu is siirecinin en fazla 1 saatlik
veri kaybma tahammiilii oldugunu gosterir. Herhangi bir nedenle veri kayb1 yasandiginda en

eski 1 saatlik veri geri yiiklenebilmelidir.
BIA ( Business Impact Analysis) — Is Etki Analizi

Is etki analizi, olas1 kesintilerin is siireclerine ve dolayisiyla kuruma olan etkisini belirleme
caligmasidir. Bu c¢alisma kapsaminda is siiregleri analiz edilir ve siiregler ile bu siiregleri

destekleyen BT bilesenleri i¢in kabul edilebilir kesinti siireleri (RTO - RPO) belirlenir.
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3. IS SUREKLILiGININ ONEMIi

Is siirekliligi ¢alismalar1 ile hizmet kesintilerini engellemek, yasal yiikiimliiliikleri yerine
getirmek, miisteri kayiplarini engellemek, kurum itibarin1 korumak, ticari isletmeler i¢in pazar
pay1 kayiplarini engellemek amaclanabilir. Is siirekliligi ile ilgili calisma yapmaya genellikle
iki sebep nedeni ile baslanir. Bunlardan ilki kurumun bu ¢alismay1 yasal yikiimliiliiklerini
yerine getirmek ic¢in yapmasi, digeri ise hizmet kesintisi nedeni ile zarara ugramasidir. Bir
varligin veya hizmetin degeri genellikle yoklugunda anlagilmaktadir. Bu sebeple yapilan isin
Oonemini Onceden bilerek is siirekliligi calismasina baglanmasi sik karsilasilan bir durum
degildir. Kurumlarin herhangi bir kesinti yasamadan ve zarara ugramadan bu calismaya
baslamalarin1 saglamak icin ¢ok sayida arastirma mevcuttur. Bu arastirmalardan bir tanesi ¢ok
onemli bir sonucu ortaya koymustur. Gartner tarafindan yapilmis olan bu arastirmada felaket
veya ¢ok biiyiik kesintiye neden olan bir olay yasamis olan firmalarin yiizde 43 niin bir daha
acillamadigi, yiizde 29’unun ise iki yil icinde faaliyetlerini noktalamak zorunda kaldiklari

aciklanmustir [5].

2006 yilinda ABD’de ve Kanada’da bulunan 261 orta ve biiyiik 6l¢ekli kurum tizerinde yapilan
bir aragtirma sonucuna gore kurumlarin %352’si is siirekliligi planina sahiptir. Bu kurumlardan
%?26’s1 1 stirekliligi planin1 kurum capinda yayginlastiramamis veya gilincelleyememistir.
Dolayisiyla kurumlarin sadece %39’u plani uygun bigimde isletmektedir [7]. Ulkemizde ise
TUBITAK UEKAE tarafindan 2005 yilinda yapilan bir arastirmanin sonucuna gére kurumlarin
sadece %11°1 is siirekliligi plani isletmektedir. Bu ¢alisma kapsaminda 37 kamu kurumu ile
goriismeler yapilmigtir. Ulkemizde bilgi giivenligi bilincinin artmasi ve finans sektdriinde
getirilen diizenlemeler ile birlikte son yillarda is siirekliliginin 6n plana ¢iktigini gérmekteyiz.
Bu kilavuz is siirekliligi yonetim sistemi kurmayi planlayan kurumlara yol gostererek

iilkemizde bu oranin artmasina katki saglamay1 amaclamaktadir.
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Kamu Kurumlan is Siirekliligi Planlamasi Durum
Analizi, 2005, Tubitak UEKAE

11%

27%

BA| js siirekliligi calismas hic yapmamis olan kurumlarin yiizdesi
BE| Kismen is stirekliligi calismasi yapmis olan kurumlann yiizdesi
oc| s stirekliligi planini isleten kurumlann yiizdesi

Sekil 1 - TUBITAK UEKAE Kamu Kurumlar is Siirekliligi Planlamas1 Arastirma Sonucu

4. iS SUREKLILIiGINDE HATALI YAKLASIMLAR

Is siirekliligi konusundaki yanlis anlasilan konulari 4 baslik altinda toplamak miimkiindiir.
i. Is siirekliliginin bir iiriin, teknoloji veya servis olarak gériilmesi

Is siirekliligi, sadece verilerin bagka bir ¢alisma alanina cevrim i¢i aktarilmasi veya kritik
sunucularin devamli olarak ¢aligsmasini saglamak tizere kiimeleme, RAID, yedekli gii¢ kaynag,
yedekli ag hatlar1 kullanmak oldugu diisiiniilmemelidir. Is siirekliligi kurum siireglerinden
hareketle siireglerin devamlilik ihtiyaclarinin ortaya koyulmas: ve bunun saglanmasi igin
gereken caligmalarin yapilmasidir. Bu caligmalar sirasinda teknoloji, insan giicli ve mali
kaynaklar kullanilacaktir. Bu ¢aligmay1 sadece bir iiriin veya servis olarak gérmek olagan tistii
bir durumda is siireclerinin tekrar ¢alisir hale getirilmesi icin yeterli degildir. Is siirekliligi
siireclerin devamliligit ve devamliligin saglanamadigi durumda o6n goriilen kesinti ile
caligtirllmasini  kapsamaktadir. Siireglerin ¢alisabilmek i¢in bilgi teknolojilerine ihtiyact
olabilecegi gibi ayn1 zamanda siireci isleten son kullaniciya ve dokiimantasyona da ihtiyaci

vardir.
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ii. Baglangici ve sonu belirli olan bir proje olarak diisiiniilmesi

Is siirekliligine bir proje olarak yaklasmak baslangict ve sonu belirli olan bir is olarak ele
almak anlammna gelmektedir. Is siirekliligi ydnetim sisteminin kurulmasi ve calisir hale
getirilmesi bir proje olarak ele alabilmesine ragmen ISYS nin kendisi bir proje degildir. ISYS
calisir hale geldikten sonra yonetim sistemin yasamina devam edebilmesi i¢in yapilmasi
gereken calismalar vardir. Bu islemler BS25999-1 standardinin is siirekliligi program yonetimi

baslig1 altinda incelenmistir.
iii. Sadece dokiimantasyondan olustugu varsayimi

Bir diger yanlis yaklagim is siirekliligine sadece dokiimantasyon olarak yaklagmaktir.
Dokiimantasyon ig siirekliliginin vazgegilemez bir parcasi olmasina ragmen yapilmasi gereken
tiim igleri dokiimantasyon olarak ele almak, ¢aligmanin teknolojik ve organizasyon boyutlarini
gozden kacgirmaya, dolayisiyla is siirekliliginden beklenen faydanin saglanamamasina neden
olacaktir. Teknolojik altyapinin ihtiyaglarin iizerinde olmasi durumunda dahi tatbikatlarin
yapilmasi, egitimlerin verilmesi ve periyodik goézden gegirmeler gibi yapilmasi gereken

calismalar vardir.
iv. Is siirekliligi sorumlulugunun BT béliimii oldugunun diisiiniilmesi

Is siirekliliginin saglanmasinda bilgi teknolojilerinin roliiniin yiiksek olmasimndan dolay
caligmalarin BT boliimii tarafindan yapilmasi ve sorumlulugunun da BT boliimiinde olmasi
gerektigi inanis1 yaygindir. Istatistikler is siirekliligi calismalarma BT béliimiiniin katilimimin
diger birimlerden fazla oldugunu gostermektedir. Obiir yandan is siirekliliginin
sorumlulugunun ¢ok yiiksek oranda iist yonetim, yonetim kurulu veya is siirekliligi takiminda
oldugu goriinmektedir [4]. Is siireglerinin devam ettirilebilmesi veya olagan iistii bir durumda
tekrar ¢alisir hale getirilmesi, personelin alternatif ¢alisma ortamina naklinden, sunucularin
hazirlanmasina, yeni cihaz satin alimima kadar bir ¢ok faaliyeti icermektedir. Bu sebeple is
stirekliligi kurum i¢inde miimkiin oldugu kadar {ist seviye yonetim tarafindan temsil edilmeli

ve tiim ¢alisma gruplari ile birlikte ¢alisarak is siirekliligini saglayacak bir ekip kurulmalidir.

5. iS SUREKLILiGi KRiTiK BASARI FAKTORLERI

Is siirekliligi calismalarinin basariya ulasabilmesi icin asagida belirtilen hususlarin saglanmasi
tavsiye edilmektedir. Bu maddelerden bir veya birkaginda problem olmasi durumunda is

stirekliligi ¢alismalarindan beklenen faydanin alinamamasi s6z konudur.

TUBITAK — UEKAE



IS SUREKLILIGI YONETIM SISTEMi KURULUMU

i. Ust Yonetim Destegi

Is siirekliligi ¢alismalar igin en yiiksek seviyede yonetim onayr alinmalidir. Proje siiresince
farkli seviyelerde yonetim onaylart gereklidir. Yapilan isler ile ilgili yonetim onayi alinmasi
caligmalarin kurum ¢apinda kolay kabul edilmesini saglamaktadir. BS25999 standardi iist
yonetimin is siirekliligi siirecine katiliminin ISYS’ nin dogru olarak anlasiimasi, desteklenmesi

ve organizasyon kiiltiirline adaptasyonu i¢in anahtar bir adim oldugunu belirtmektedir.
ii. Stratejik Is Planin Parcas1 Olma

s siirekliligini kurumun stratejik hedefleri i¢in &nemli bir ¢alismadir. Kurumun islevini devam
ettirmesi veya yasal yiikiimliiliikklerini yerine getirebilmesi i¢in her zaman gilincel ve ihtiyaca
yanit verebilir durumda olmalidir. Is siirekliliginin stratejik is hedeflerine uygun olarak
gelistirilmedigi veya stratejik hedeflerde gerceklestirilen degisikliklere uygun olarak gerekli
calismalarin yapilmadigi durumda is siireclerinde kesintiler yasanmasi séz konusudur. Ornek
olarak bir y1l sonrasinda satiglarini %30 arttirmay1 hedefleyen bir firma diisiinelim. Bu hedefi
gerceklestirmek icin bilgi teknolojileri altyapisinda da gerekli degisiklikler yapilacaktir. Bu
degisiklikler sirasinda is siirekliligi planin ve ilgili dokiimantasyonun, ayrica felaketten
kurtarma merkezinin bu hedefe uygun olarak degistirilmesi gereklidir. Felaketten kurtarma

merkezi alternatifleri EK-B’de verilmistir.

iii. Is Siirekliligi Koordinasyonu

Is siirekliligi caligmalar1 bir grubun veya bir kisinin tek basina yerine getirebilecegi bir faaliyet
degildir. Kurumun bir¢ok boliimiiniin i¢inde bulundugu ve kisilerin farkli gorevler aldig: bir
caligmadir. Son kullanicinin dahi bilmesi ve yapmasi gereken isler vardir. Baz1 kurumlarda is
siirekliliginin ydnetimi i¢in ayr1 gruplar kurulmustur. Is siirekliligi yonetim sisteminin kurum
icinde yasayabilmesi i¢in gerekli personel giicliniin ve koordinasyonun saglanmasi is
strekliliginin olagan iistii durumlarda beklenen faydayr saglamasi i¢in kritik adimlardan
birisidir.

iv. Is Etki Analizi

Is siirekliligi, is etki analizi ismi verilen ¢alismanin {izerine insa edildigi icin ¢ok 6nemlidir.
Kurumun ilgili boliimlerinden faaliyetlere hakim kisilerin ¢alismalarda yer almas1 gereklidir.
Bu ¢alisma sonunda kurum siireglerinin kritikligi, siirecler i¢in kabul edilebilir kesinti siireleri
(RTO,RPO) ve maksimum kabul edilebilir kesinti siireleri (MTPoD) belirlenmektedir. Bu
caligma sirasinda ayrica risk analizi kullanilarak siireclerde kesintiye neden olabilecek riskler

ortaya cikarilmaktadir. Is siireclerinin éneminin ve siireclerde kesintiye neden olabilecek
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olaylarin belirlenmesi uygulanacak karsi onlemlerin secilmesi i¢in son derece kritiktir. Bu
sebeple is etki analizi, is slirekliliginin basariya ulagsmasinda iist yonetim destegi kadar 6nemli

bir basar1 faktoriidiir.
V. Yeterli Biitce Ayrilmasi

Is etki analizi ¢alismas1 sonucunda uygulanacak kontrollere karar verilmektedir. Bu kararlar
genellikle is siirekliligi stratejileri olarak adlandirilmaktadir. Kontrollerin yerine getirilmesi
icin yapilacak c¢alismalarin bazilarmin maliyeti ¢ok diisiik olabilecegi gibi gerektiginde
felaketten kurtarma merkezi kurulumu gibi yiiksek maliyetli g¢alismalarin yapilmasi da
gerekebilir. Bu sebeple is etki analizinde belirlenen kabul edilebilir kesinti siirelerinin

saglanmasi icin gerekli biitgenin ayrilmasi veya planlanmasi olduk¢a 6nemlidir.
vi. Bilgi Teknolojileri Altyap:

Birgok is siirecinin BT bagimlilig1 yiiksektir. Bilgi teknolojileri altyapisinin siireklilik
ihtiyaclarina uygun olmasi siireklilik ihtiyaclarinin karsilanmasi i¢in biiylik 6neme sahiptir.
Sunucularin, haberlesme hatlariin, enerji altyapisinin yedekli yapida calismasi BT nin siirekli
hizmet verebilmesi i¢in gereklidir. Bunlara ek olarak ana merkezde bulunan verinin felaketten
kurtarma merkezine gonderilmesi gereklidir. Bu islemleri gergeklestirecek altyapiya sahip

olmadan olagan iistii bir durumda kabul edilebilir kesinti siirelerini saglamak oldukca giigtiir.
vii. Dokiimantasyon

Her yénetim sisteminde oldugu gibi ISYS i¢inde dokiimantasyon ¢ok énemlidir. Is siirekliligi
planin, olagan iistii durum yonetim planin ve bu planlarla ilgili diger talimat ve prosediirlerin
hazir ve giincel olmasi gereklidir. Dokiimanlarin hazir olmasi yaninda ilgili kisilere dagitim1 da

yapilmalidir.
viii. Periyodik tatbikatlar

Olagan {istii durumlara her an hazir olabilmek icin senaryolar iiretilmeli ve tatbikati
yapilmalidir. Tatbikatlar sonucunda kurulmus olan yonetim sisteminin eksikliklerini tespit
etmek miimkiindiir. Is siirekliligi planinin ve ilgili diger dokiimanlarin, ¢alisma kapsaminda
gorev alan personelin bilgi seviyesinin, teknolojik altyapinin varsa eksiklikleri bu sekilde tespit
edilebilir. Tatbikatlar, dokiimantasyonun gézden gegirilmesi, planin bir pargasinin test edilmesi
veya planin tamaminin test edilmesi gibi farkl tiirlere sahiptir. Her bir tatbikat tiirii i¢in senelik
olarak tatbikat planlarinin hazirlanmasi ve tatbikatlarin yapilmasi kurumun olas1 bir acil durum

senaryosu i¢in hazir olmasini saglamaktadir.
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iX. Egitim ve bilin¢lendirme

Is siirekliligi calismalarmin benimsenmesi igin kurum calisanlarina ve is siirekliligi
organizasyonunda bulunan takimlara egitim verilmelidir. Kurum ¢apinda benimsenmemis ve
gerekli egitim caligmalar1 yapilmamis is siirekliligi planlarinin basariya ulagsma olasiligi
diisiiktiir. Is siirekliligi plam icerisinde egitim konusunda izlenecek yontemler (anket, siif
egitimi, sinav vb.) belirlenmeli ve plan igerisinde yer almalidir. Egitim faaliyetlerini yiirtitmek
iizere bir takim kurulmasi ve gereken zamanlarda egitim islerini organize etmesi faydali
olacaktir. Kurum c¢apinda yapilacak is siirekliligi bilgilendirmesi senede bir defadan az

olmamalidir.
X. Plan bakim ve giincelleme

ISYS kurumun kritik siireclerinin devamliligin1 saglamak iizere vardir. Bu nedenle kurumun
stireclerinde meydana gelen degisiklikler is stirekliligi planin1 dogrudan etkilemektedir. Siireg
degisikliklerinin plan gilincellemesi gerektirdigi hi¢cbir zaman gz ardi edilmemelidir. Zaman
icerisinde meydana gelen degisikliklerin is siirekliligi planina aktarilmasi i¢in periyodik
gozden gecirmeler yapilmali ve giincelleme ihtiyaci tespit edilmelidir. Tatbikat sonuglari

genellikle plan giincellemesi gerektirmektedir.

Is siirekliligi kapsaminda yapilmasi gereken degisiklikler her zaman dokiiman degisiklikleri
olmak zorunda degildir. Kurumun siireclerinin kritiklik seviyesinin degigsmesi nedeni ile hizmet
veren sunucularin 6ncelikleri dolayisiyla da alinmasi gereken dnlemler degisebilir. Bu nedenle
bazi durumlarda yeni yatirnm gereksinimi ortaya ¢ikabilir. Degisikligin sistem degisikligi

olmas1 durumunda biitce ve zaman planinin hazirlanmasi gereklidir.

6. IS SUREKLILiGi YONETIM SiSTEMi KURULUMU

Is siirekliligi yonetimi konusunda ki ilk standart 2006 yilinda BS 25999-1:2006 Is Siirekliligi
Yénetimi Igin Uygulama Esaslari ismi ile Ingiliz Standartlar1 Enstitiisii (BSI) tarafindan
yayinlanmistir. 2007 yilinda ise bu standarda gore ISYS kuran kurumlarin denetimi igin
standardm ikinci pargast BS25999-2 yaymlanmistir. Bu kilavuz ISYS kurulumunun
gergeklestirilmesine dair tavsiyeler sunmaktadir. Daha detayli bilgi icin BS25999 standartlarina

bagvurulmalidir.

Tavsiye edilen ISYS kurulum asamalar1 Tablo 1°de yer almaktadir. Tabloda yer alan adimlarin

aciklamalari ilerleyen boliimlerde verilecektir.
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ASAMA 1 - Proje Baslangic Asamasi

Proje grubunun olusturulmasi

Ust yonetim bilinglendirmesi

Proje Planinin hazirlanmasi

ASAMA 2 — fs Etki ve Risk Analizi

Is Etki Analizi

Risk Analizi

ASAMA 3: s Siirekliligi Yonetim Sistemi Kurulumu

Is Siirekliligi Organizasyonunun Olusturulmasi

[s Siirekliligi Y®énetim Sistemi Dokiimantasyonu

ASAMA 4: Is Siirekliligi Yonetim Sisteminin Hayata

Gegirilmesi

Is Siirekliligi Egitim ve Bilinclendirme Faaliyetleri

Is Siirekliligi Tatbikat Islemleri

Tablo 1 — iSYS Kurulum Adimlar:

6.1 Proje Baslangi¢c Asamasi

ISYS kurulumun ilk asamasi is siirekliligi yOnetim sistemini hayata gegirecek ekibin
kurulmasi, st yonetim bilin¢lendirmesi ve proje planinin hazirlanmas1 adimlarindan

olusmaktadir.
6.1.1 Proje grubunun olusturulmasi

Bu adimda is siirekliligi planlama calismasi yapacak proje grubunun belirlenmesi
gergeklestirilmelidir. Kurum genelinde bir¢ok birim is siirekliligi ¢alismalarina katilacaktir. Bu
grup yapilmast gereken faaliyetlerin koordinasyonu i¢in ¢alismaktadir. Grubun en Onemli
islerinden birisi risk analizi ve is etki analizi ¢aligmalarin1 yapmak ve iist yonetimi siirekli
olarak bilgilendirmektir. Bu islemlerin ger¢eklestirilebilmesi i¢in proje grubu is siirekliligi
konusunda 1yi seviyede bilgi sahibi olmalidir. Bu sebeple gerekiyorsa is stirekliligi egitimi
diizenlenmeli ve proje tiyelerinin is siirekliligi yonetim sistemi kurulumu konusunda ki bilgi

seviyesi arttirilmalidir.
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Proje grubunun ilk yapacagi islerden birisi is siirekliligi politikasinin hazirlanmasidir. Bu
politika miimkiin olan en iist yonetim tarafindan temsil edilmelidir. Bu konu ile ilgili ayrintil

bilgi BS25999-1 standardinin 4.3 bolimiinde yer almaktadir.
6.1.2 Ust yonetim bilin¢lendirmesi

Proje grubunun olusturulmasi sonrasinda st yonetimin is silirekliligi konusunda
bilinglendirilmesi i¢in kisa siireli bir bilinglendirme faaliyeti ger¢eklestirilmelidir. Bu adim {ist
yonetim desteginin saglanmasi i¢in biiyiikk 6nem tasimaktadir. Bilinglendirme iist yonetim
seviyesinde is siirekliliginin 6nemini ve gerekliligini vurgulamak i¢in yapilmaktadir. Bu
egitime en az birim yoneticileri ve birim yoneticilerinin raporladiklar1 yonetim kademelerinden
temsilciler katilmalidir. Egitim igerisinde nigin is siirekliligi yonetim sistemine ihtiya¢ vardir,

is slirekliligi yonetim sistemi ne kazandirir gibi sorularin yanitlar: verilmelidir.
Bu etkinlik kapsaminda iist yonetime en az asagidaki bilgiler verilmelidir.
A Tstatistikler ve yasanmus 6rnekler iizerinden is siirekliliginin 6nemi
A Ust yonetim desteginin basaridaki faktorii
A s siirekliligi calismasimin hedefleri
A Gergeklestirilmesi gereken ¢alismalar
A ISYS gorev ve sorumluluklar

A ISYS kurulumu sirasinda yonetime sunulacak bilgiler
6.1.3 Proje Planinin hazirlanmasi

Projenin baglangi¢ stirecinde is stirekliligi yonetim sistemi kurma proje planmin hazirlanarak
iist yonetime sunulmasi ve onaylatilmasi gereklidir. En az asagida belirtilen is adimlarinin
gerceklestirilmesi tavsiye edilmektedir. ISYS kurulumu Sirasinda ydnetime periyodik olarak

raporlama yapilmalidir.

a) ISYS kapsami belirlenmeli

b) Projenin tiim faaliyetleri tanimlanmali

c) Faaliyetler arasi iligkiler ve baslangi¢-bitis oncelikleri belirlenmeli

d) Kullamilan proje yonetim teknigine gore ihtiyag duyulan dokiimanlar (Ornegin ag
diyagrami) hazirlanmali

e) Her faaliyet igin gerekli zaman ve faaliyetin sorumlusu atanmali

f) Kurulum sirasinda hangi asamada hangi rapor, dokiiman hazirlanacagi belirlenmeli

14
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6.2 Is Etki ve Risk Analizi

Bu asama is etki analizi ve risk analizi adimlarindan olusmaktadir. Bu asama sonrasinda
kurumun siire¢lerinin kritikligi belirlenmis ve bu siire¢ler i¢in risk analizi yapilmis olunacaktir.
Bu analizler sonucunda is siireglerinde kesintiye neden olabilecek riskler i¢in uygulanmasi
gereken kontrollerin se¢imi gergeklestirilmelidir. Bu asama ile ilgili daha ayrintili bilgi igin

BS25999-1 standardinin 6 numarali organizasyonu anlama boliimiine bagvurulmalidir.
6.2.1 Is Etki Analizi (IEA)

Is etki analizi ¢alismasi ile kurumun kritik is siirecleri, bu siiregleri etkileyebilecek tehditler ve
stireclerin kesintiye ugramasi durumunda kurumun gorecegi zarar belirlenir. Kurumun is

stirecleri i¢in kabul edilebilir kesinti siireleri (MTPoD, RPO, RTO) belirlenir.

Kurum siiregleri i¢in bu siireler siire¢ sahipleri veya atadiklari temsilcileri ile goriisiilerek
belirlenir. Kurumun is siirecleri bu degerler dogrultusunda onceliklendirilir. Bir sonraki adim
olarak is siireglerini destekleyen BT servisleri belirlenir. BT servisleri i¢in de belirlenmis kabul
edilebilir kesinti siireleri servisin destekledigi is siireci dikkate alinarak belirlenir. Bu asamada
teknolojik altyapt ve BT servisleri i¢in belirlenmis degerler g6z Oniine alinarak durum
degerlendirmesi yapilir. Kesinti siirelerinin karsilanip karsilanamayacagi konusunda risk
analizinden faydalanilir. Is etki analizi ve risk analizi birlestirilerek riskler iist yonetime

sunulur.

Ayni siire¢ igerisinde kabul edilebilir kesinti siireleri goz Oniline alinarak is siirekliligi
stratejileri gelistirilir. Is siirekliligi stratejileri maliyetlerinin ¢ok fakli noktalara ulasabilmesi

nedent ile alternatifli olarak hazirlanir ve yonetim onayina sunulur.
Bu adim kapsaminda yapilacak islerin 6zeti asagidaki gibidir;

A Kesintilerin kuruma olan etkisinin belirlenmesi icin kullanilarak {EA modelinin

belirlenmesi.
A Kurumun iirettigi iiriin veya hizmetlerin belirlenmesi
A Uretilen iiriin veya hizmeti destekleyen is siireglerinin belirlenmesi

A Ts siireglerinde gergeklesebilecek kesintinin kuruma olan etkisinin IEA modeline gore

belirlenmesi

A Her bir siire¢ i¢in kabul edilebilir kesinti siirelerinin (RTO ve RPO) ile maksimum

kabul edilebilir kesinti siiresinin (MTPoD) hesaplanmasi
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A TEA modeline gore is siireclerinin onceliklendirilmesi.

A Siirecleri destekleyen BT servislerinin ve bilesenlerinin belirlenmesi.

A BT servislerinin bagimliliklarmin tespit edilmesi.

A Her bir BT servisi ve bileseni i¢in kabul edilebilir kesinti siirelerinin belirlenmesi.
A

A Mevcut teknolojik altyapmin belirlenen kabul edilebilir kesinti siiresi degerlerini
saglamada eksik kalan yanlarimin tespit edilmesi ve teknolojik yatirim gereken

alanlarin belirlenmesi.

A Is siireglerinde kesintiye neden olabilecek risklerin risk analizi gergeklestirilerek
belirlenmesi ve yliksek risk teskil eden risklerin diisiiriilmesi i¢in uygulanmasi

gereken O6nlemlerin belirlenmesi.
6.2.2 Risk Analizi

Risk analizi is etki analizine girdi saglamak amaci ile kullanilmaktadir. Risk analizi
calismasinda ilk olarak kurum siiregleri ve bu siire¢leri olusturan varliklar belirlenmelidir.
Varliklarin tasidigr risklerin belirlenmesi amaci ile varlikta bulunan agikliklar ve acikligi
kullanarak varliga dolayisi ile siirece zarar verecek tehditler belirlenir. Ozellikle is siireclerinde
kesintiye veya veri kaybina neden olabilecek riskler is stirekliligi kapsaminda dikkate alinir. Bu
kapsamda ozellikle fiziksel ve ¢evresel riskler ayrintili olarak degerlendirilmelidir. Bu konu ile
ilgili daha ayrintili bilgi BGYS-0004 kod numarali BGYS Risk Yonetim Siireci Kilavuzu’nda

yer almaktadir.

Risk analizi sonucunda tespit edilen risklerin bazilar1 hedeflenen RPO ve RTO degerlerine
ulagabilmek i¢in tedavi edilmelidir. Risk analizi sonuglarina gore teknolojik yatirim, egitim
ithtiyac1 veya personel ihtiyaci ¢ikabilmektedir. Kurumun 6zellikle is stirekliligini etkileyen
riskleri bu ¢alisma kapsaminda ortaya ¢ikarilmalidir. Calisma bir rapor halinde iist yonetime

raporlanmalidir.
Bu adim kapsaminda yapilacak islerin 6zeti asagidaki gibidir;
A Bilgi sistemi varliklarmin belirlenmesi
A Varliklarin simiflandirilmasi
A Varliklarda bulunan agikliklarin ve tehditlerin belirlenmesi
A Risk degerlendirme 6lgiitleri kullanilarak risk puanlarinin hesaplanmasi

A Risk tedavisi i¢in Onerilerin hazirlanmasi

16
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6.3 Is Siirekliligi Yonetim Sistemi Kurulumu

Bu asama is siirekliligini kurum iginde yasatacak organizasyonun kurulumu ve ISYS

dokiimantasyonunun hazirlanmasi agsamalarindan olusmaktadir. Bu asama ile ilgili daha

ayrintili bilgi icin BS25999-1 standardinin 7 ve 8 numarali boliimlerine bagvurulmalidir.

6.3.1 Iy Siirekliligi Organizasyonunun Olusturulmasi

Is siirekliligi organizasyonu icin bir érnek asagida verilmistir. Kurumun ihtiyaclarma gore is

stirekliligi i¢in bir organizasyon semasi g¢ikarilmali ve semada yer alan takimlarin gorevleri,

sorumluluklart ve tiyeleri belirlenmelidir. EK-C’de 6rnek bir is siirekliligi organizasyonu

verilmistir.

Is Stirekliligi
Yonetim
Takimi

Acil Durum

Yonetim
Takimi

Acil Durum
Tepki Takimi

Hasar Tespit
Takimi

Kurtarma
Yonetim
Takimi

Lojistik

Takimi

Kurtarma
Takimi -1

Sekil 2 — Ornek ISYS Organizasyonu

Bu adim kapsaminda en az asagidaki is adimlar1 gergeklestirilmelidir:

s siirekliligi takimlarmin olusturulmasi.

Is Siirekliligi takim sorumluklarinin belirlenmesi.

Acil durum merkezinin/masasinin olusturulmasi.

Is siirekliligi takim sorumluluklarinin belirlenmesi

s siirekliligi organizasyonunun yazili hale getirilmesi

TUBITAK — UEKAE
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6.3.2 Is Siirekliligi Yonetim Sistemi Dokiimantasyonu

s siirekliligi planin olusturulmasindan dnce planda referans verilecek prosediirler ve alt planlar

belirlenmelidir. Tiim dokiimantasyonun ortak bir ¢at1 altinda birlestirilmesi ISYS’nin isleyisini

kolaylastiracaktir. Is siirekliligi planinda asagidaki bilgilerin bulunmasi tavsiye edilmektedir.

Daha ayrintili bilgi i¢cin BS25999-1 standardinin 8.7 maddesine bagvurulmalidir.

a)
b)

d)

f)
9)

h)

)
K)

Is siirekliligi planin kapsami ve amaci
Is siirekliligi organizasyonu
I.  Takimlar
ii.  Takim tyeleri
iii.  Roller ve sorumluluklar
Kritik siirecler, IEA calismalar1 ve BT servisleri
a. Kiritik siireglerin RPO/RTO degerlerini saglamak i¢in yapilan ¢alismalar
b. Kritik siireglerde kesinti yagsanmasi durumunda nasil tekrar galistirilacagi
c. BT servislerinde yasanabilecek kesintilerin telafisi
Acil durumda nasil hareket edilecegi (Acil durum yaniti)
Planin ne zaman aktive edilecegi
Detayl1 kurtarma prosediirlerine referanslar
Plan tatbikatina dair hususlar
a. Senelik olarak gerceklestirilecek tatbikatlarin nasil belirlendigi
b. Tatbikat hazirliklarinin nasil yapilacagi
c. Tatbikatlarin gerceklestirilmesine yonelik islemler
d. Tatbikatlarin nasil raporlanacagi
Kriz durumu haberlesme ihtiyaglarinin tespit edilmesi ve plana dahil edilmesi
Acil durumlarin nasil yonetilecegi ve acil durum bildirimin nasil yapilacagi
Is siirekliligi planin bakim ve giincellenmesinin nasil gerceklestirilecegi
Gergeklestirilmesi gereken egitim faaliyetleri

Is Siirekliligi yonetim sisteminin isletilmesi esnasinda olusturulacak kayitlar

18
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6.4 Is Siirekliligi Yonetim Sisteminin Hayata Gecirilmesi

Bu asama tasarlanmis ve gerekli dokiimantasyonu yapilmis olan ISYS’nin kuruma
entegrasyonu kismudir. Is siirekliligi kapsaminda gerceklestirilen calismalar, egitimler ve
bilin¢lendirme faaliyetleri ile kurum kiiltiirli haline getirilmelidir. Bu asama ayrica olagan {istii
durumlara her an hazirlikli olmak amaciyla tatbikat islemlerini icermektedir. Bu boliim ile ilgili

daha ayrintil1 bilgi i¢in BS25999-1 standardinin 9 ve 10 numarali béliimlerine bagvurulmalidir.
6.4.1 Is Siirekliligi Egitim ve Bilinclendirme Faaliyetleri

Bu agsamanin amaci kurum c¢apinda is stirekliligi kiiltiiriiniin benimsenmesi, plan kapsaminda
gorev alan personelin kendi gorevlerini 6grenmesi, acil durumlarda nasil hareket edileceginin

calisanlarin tamami tarafindan dgrenilmesidir.

Bu adimda egitim planinin ve egitim igeriklerinin hazirlanmasi1 gerekmektedir. Bu
kapsamda asagidaki hedef kitlelere yonelik egitim ve bilgilendirme faaliyetlerinin

gerceklestirilmesi tavsiye edilmektedir;
A Acil durum takimlarma verilecek egitimin igerigi:
A Kurtarma takimlarinin liderleri ve iiyelerinin sorumluluklar:
A Kurtarma prosediirleri
A Bilgilendirme/raporlama prosediirii
A Kayitlarin nasil tutulacagi
A s siirekliligi degerlendirme ve bakiminin nasil yapilacag
A Ust yonetime verilecek egitimin igerigi:
A Nigin is siirekliligi planlamasina ihtiyag vardir.
A Ty siirekliligi planlamas1 ne kazandirir.
A Kurumun bu konuda yaklasimi nedir (politikalar, prosediirler, amaglar)
A Kurumun uymasi gereken kanuni zorunluluklar nelerdir
A Kurum icin kritik olan siirecler nelerdir,
A Ts Siirekliligi plani tamitim egitimin igerigi:
A T siirekliligi kavramlari ve metodolojisi

A Ty siirekliligi organizasyonu
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A Felaket durumu igin yapilan hazirliklar

A

Dokiimantasyon standartlari

A Ts siirekliligi tatbikatlar1 ncesi yapilacak egitimlerin igerigi:

A

A
A
A
A

Tatbikat yontemi ve zaman plani

Tatbikat amaglarinin ve senaryolarinin tanitimi
Tatbikat sirasinda toplanacak performans kriterleri
Tatbikat gézlemcisinin kim oldugu

Planin degerlendirmesine dair kriterler

Personel bilgilendirme egitiminin igerigi:

A
A
A

s siirekliligi nedir?
Kurum igerisinde yapilan ¢alismalar nelerdir.

Acil bir durumda personelin yapmasi gerekenler nelerdir

6.4.2 Is Siirekliligi Tatbikat islemleri

Bu adimin amaci is siirekliligi planinin etkinligini 6lgmek ve kurumun gercek felaket

durumlart i¢in hazirlikli olmasini saglamaktir. Yapilan c¢alismalarin kabul edilebilir

kesinti zamanlarini karsilamasi beklenmektedir.

Is siirekliligi planinin tatbikati bir prosediir hazirlanmalidir. Bu prosediir yapilacak testler

icin genel ¢erceveyi ¢izmeli ve tatbikatlar i¢in gerekli minimum ihtiyaglar1 belirlemelidir.

Prosediirde asagidaki bilgilerin bulunmasi tavsiye edilmektedir:

A

> > > > > > >

Tatbikatlar hangi araliklarla yapilacak

Tatbikat faaliyetlerinin koordinasyonu nasil gergeklestirilecek
Tatbikat sirasinda hangi yontem kullanilacak

Tatbikat plan1 nasil hazirlanacak

Tatbikat planinda nelere dikkat edilecek

Tatbikat sonuglari nasil degerlendirilecek (Rapor, Bagimsiz gozlemci)
Tatbikat kayitlar1 nasil tutulacak

Tatbikat sonucunda tespit edilen eksiklikler nasil kapatilacak.

Her bir tatbikat i¢in agsagidaki islemlerin gerceklestirilmesi tavsiye edilmektedir:

A

Tatbikat planinin olusturulmasi.

20
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A Tatbikat planinin onaylatilmas.

A Tatbikat 6ncesi egitimlerin diizenlenmesi.

A Tatbikatin gerceklestirilmesi.

A Tatbikat sonrasi1 degerlendirme ve eksik yanlarin raporlanmasi

Tatbikatlarin gergeklestirilmesine dair drnek bir is akis diyagrami EK-A’da verilmistir.

7. ISYS PROGRAM YONETIMIi

Program yonetimi BS25999 ISYS standard: yasam dongiisiiniin merkezinde bulunmaktadir ve
is siirekliligi politikasi ile belirlenmis amaclarin gerceklestirilmesi saglamak i¢in yapilmasi
gereken calismalar1 tanimlamaktadir. Ust yonetimin program yonetimine katilimi is siirekliligi
caligmalarinin etkinligi i¢in ¢ok Onemlidir. Program yonetimi sorumluluklarin atanmasi,
[SYS’nin kurulmas: ve is siirekliligi ile ilgili devamli olarak yapilmasi gereken isler olmak
lizere ii¢ pargadan olusmaktadir. BS25999 ISYS yasam dongiisii Sekil 3’te goriinmektedir.

Program yonetimi ile ilgili daha ayrintili bilgi i¢in standardin 5. bdliimiine bagvurulmalidir.

understanding
the organisation

&

exercising, BCM determining

maintenance programme BCM
and review management strategies

24

developing and
implementing
a BCM response

Sekil 3 — BS25999 s Siirekliligi Yonetim Sistemi Yasam Déngiisii
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Sorumluluklarin atanmasi1 kisminda kurum yonetimi is siirekliligi ¢alismalarini yiiriitecek
personele gerekli yetkiyi vermelidir. YOnetim ayni zamanda is siirekliligi programinin
uygulanmasini saglayacak kisileri belirlemelidir. Bu takim genellikle is siirekliligi gelistirme
ve yiiriitme takimi olarak isimlendirilmektedir. Is siirekliligi ¢alismalarini gerceklestirecek
ekibin kurumun birgok boliimii ile birlikte calismasi1 gerekecegi i¢in kurum iginde uygun bir

hiyerarside olmasi tavsiye edilmektedir.

Is siirekliligi programi ISYS’nin tasarimi, gelistirilmesi ve kurumda uygulanmasi konusunda
yapilacak faaliyetleri tanimlamalidir. Bu calismalarin gerceklestirilmesi sirasinda yaygin
bicimde kabul edilmis yonetim tekniklerinin kullanilmasi tavsiye edilmektedir. Program
yonetimi bu faaliyetleri yerine getirirken paydaslara gerekli bilgilendirmeyi yapmali, ilgili
calisanlar i¢in ihtiya¢ duyulan egitimleri saglamali ve is siirekliligi kabiliyetlerinin tatbikatini

yapmalidir.

Is siirekliligi kapsaminda, y&netim sistemi kurulurken yapilmasi gereken ¢alismalar oldugu
gibi yonetim sisteminin kurulumu sonrasinda belirli araliklarla yapilmas1 gereken caligsmalar da
vardir. Bu ¢alismalar neticesinde ISYS kurum icinde yasamaktadir. Program yonetiminin bir
parcasi da ISYS kurulduktan sonra periyodik olarak yapilmasi gereken islerin yonetilmesidir.
Is siirekliligi ¢aligmalarinin her pargasi periyodik olarak gdzden gegirilmeli, tatbikati yapilmali
ve gerektiginde giincellenmelidir. ISYS siire gelen isleri arasinda asagidaki hususlar yer

almaktadir;
Is siirekliligi yonetimi i¢in kapsam, rol ve sorumluluklarin tanimlanmasi ve yonetimi
Stiregelen islerin yonetimi icin ¢alisacak kisilerin saptanmast
Is siirekliligi tatbikatlarmin ydnetilmesi
Periyodik gdzden gecirme ve giincelleme faaliyetlerinin yonetilmesi

Is etki analizi ve risk degerlendirmesinin gdzden gecirilmesi ve gerektiginde yeniden

yapilmasi

Is siirekliligi yonetim sistemi kapsaminda hazirlanmis dokiimanlarin yonetimi
Kurumun is siirekliligi kabiliyetlerinin performans degerlendirmesi

Is siirekliligi ile ilgili maliyetlerin yonetimi

Is siirekliligi yonetim sistemi ile ilgili degisiklik yonetiminin gergeklestirilmesi
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Is siirekliligi yonetim sistemi kapsaminda BS25999 standardinin olmasimni tavsiye ettigi

dokiimanlar asagidaki gibidir;
a) Icerisinde is siirekliligi kapsami da bulunan bir is siirekliligi politikasi.
b) Is etki analizi
c) Risk ve tehdit degerlendirmesi
d) Is siirekliligi yonetimi stratejileri
e) Bilinglendirme programi
f) Egitim programi
g) Olay yonetim planlari
h) s siirekliligi plan
i) s kurtarma planlar
J) Tatbikat takvimi ve raporlari

k) Hizmet seviyesi anlagmalari ve kontratlar.

8. SONUC

Belirli bir 6lgege ulasmis organizasyonlar siireclerinin ¢alisamaz hale gelmesinin kuruma
verdigi zararin farkindadir ve bu sebeple is siirekliligi ¢aligmasi yapma geregi duymaktadir.
Obiir yandan finans sektorii gibi bazi sektorler igin is siirekliligi ¢alismasi yapma zorunlulugu
bulunmaktadir. BS25999 standard: is siirekliligine yonetim sistemi bakis agisi ile yaklasarak
kurumlara is siirekliligi yonetim sistemi kurulumu konusunda yol géstermektedir. Bu kilavuzda
is stirekliligi konusundaki hatali yaklasimlar ve ¢alismanin basariya ulagabilmesi i¢in gerekli
bagsar1 faktorleri agiklanmistir. Kilavuz ayrica bir kurumda is siireklili§i yonetim sisteminin
kurulumu icin yapilmasi gereken calismalar1 dzetlemektedir. Is siirekliligi ydnetim sisteminin

kurulumu ve denetimi icin BS25999 standartlarina bagvurmak gerektigi unutulmamalidir.
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EK-A ORNEK TATBIKAT AKIS DIiYAGRAMI

ISYT: s Siirekliligi Yonetim Takimi

Siireg

Basi

Tatbikat istegi formu doldurulur ve biitiin

kurtarma takimlaria haber verilir. (ISYT) Tatbikat Istek

A 4

Formu

v

Planlama toplantist giinii belirlenir. (ISYT)

'

Is siirekliligi planlama toplantisinin yapilmasi ve tatbikat

dokiimaninin olusturulmasi Tatbikat Plan

A 4

. Dokiimani
(ISYT liderliginde biitiin takimlar)

v

Tatbikat plani onaya sunulur

'

Tatbikat, planlama dokiimanina gore yerine

getirilir.

!

ISYT ve kurtarma takimlarmin katilacagi

degerlendirme toplantist organize edilir

|

Genel degerlendirme yapilir ve bir sonraki .| Tatbikat
toplant1 zamani kararlastirilir Degerlendirme
Raporu
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EK-B FELAKETTEN KURTARMA MERKEZi TURLERI

Felaketten kurtarma merkezi konusunda en yaygin olarak bilinen tiirler asagida aciklanmistir.
Tam donanimh FKM (Hot site) - TFKM

Felaket sonrasinda birka¢ saat igerisinde calisir duruma getirilebilecek bir merkezdir. Enerji ve haberlesme
altyapis1 gibi temel bilesenler eksiksiz olarak bulunmaktadir. Ayrica ana merkezde bulunan bilgisayar sistemleri
felaket aninda BT kaynaklari {izerinde c¢alisan siireglerin g¢alistirilmasi i¢in hazir bulunmaktadir. Bu merkezin
calisir duruma getirilebilmesi i¢in sadece insan ve ana merkezden getirilecek veya daha onceden getirilmis

veriye gereksinim vardir.
Yar1 donanimh FKM (Warm site) — YFKM

Felaket sonrasinda birkag giin veya bir hafta icerisinde ¢alisir duruma getirilebilecek bir merkezdir. Enerji ve
haberlesme altyapist bulunmakta fakat kolay temin edilebilecek sunucu gibi ekipmanlar bulunmamaktadir.
Felaket sonrasinda eksik ekipmanlarin temini, igletim sistemi ve uygulamalarin kurulmasi gibi islemler vakit

aldigindan is siiregleri tam donanimli FKM’de oldugu kadar ¢abuk geri dondiiriilemeyecektir.
Az donamimhi FKM (cold site)- AKFM

Felaket sonrasinda birka¢ hafta sonra calisir hale getirilebilecek bir alternatiftir. Az donanimli felaket kurtarma
merkezinde felaket sonrasinda calisilabilecek fiziksel bir ortam saglanmaktadir. Merkezde enerji ve
havalandirma altyapist haricinde herhangi bir imkan bulunmamaktadir. Az donanimli FKM’ne gecilme karari
alindiktan sonra gerekli donanimlar temin edilerek kurulumlar gergeklestirilmektedir. Az donanimli FKM diger

FKM segeneklerine gore oldukga maliyet etkin bir ¢oziimdiir.
Es FKM ( Mirrored site) - EFKM

Ana merkez ile ayn Ozeliklere sahiptir. Veri senkron veya asenkron olarak FKM’ye gonderilir. Felaket
durumunda ¢ok kisa kesinti siireleri ile siiregler ¢aligir hale getirilir. Bazi siireclerde kesinti oldugu bile

anlagilmayabilir. En pahali alternatiftir.

Tablo 2 Felaketten Kurtarma Merkezlerinin Karsilastirmasi

Merkez Maliyet Donanim Haberlesme Kurulum
altyapisi Altyapisi Zamant
AFKM Diisiik Yok Yok Uzun
YFKM Orta Kismen Kismen/Tamamen Orta
TFKM Orta/Yiksek Tam donanimli Tamamen Kisa
EFKM Yiksek Tam donanimli Tamamen Sifir
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EK-C ORNEK iS SUREKLILiGi ORGANIZASYONU

is Strekliligi
Yonetim
Takimi

Acil Durum
Yonetim
Takimi

Hasar Tespit
Takimi

Acil Durum Kurtarma FKM'ye Gegis
Masasl Takimlari Takimi

Uygulama Ag ve Sistem
Kurtarma Kurtarma
Takimi Takimi

Is Siirekliligi Yonetim Takim

Is siirekliligi planmin gelistirilmesi, uygulamasi, test edilmesi ve giincellenmesi faaliyetlerinden sorumludur.
Planin sahibi ve ikinci sorumlusu ISYT yiiriitiiciileridir. ISYS’ nin temelini olusturacak teknik bilgiye sahip
kisiler planin gelistirilmesini, test edilmesini ve giincellenmesini yapmaktadir. Gorevleri asagida belirtildigi
gibidir;

ISYS’nin gelistirilmesinden ve isletilmesinden sorumludur.

Ug ayda bir veya gerek goriildiigii durumlarda toplanr.

Is siirekliligi tatbikatlar1 sonrasinda degerlendirme yapmak iizere toplanir.

Kabul edilebilir kesinti siiresi hedeflerine uyulamayan durumlar bu takima raporlanir.

Acil Durum Yoénetim Takimi (ADYT)

Acil durumlarda ihtiya¢ duyulan yonetim faaliyetlerini yerine getirir. Kurtarma takimlarinin yonetim ve
koordinasyonu yapar. Hasar tespit takimindan hasarin veya felaketin boyutu ile ilgili rapor alir. Bu rapora gore is
stirekliligi planin galigtirilip ¢alistirllmayacagina karar verir. Felaketten etkilenen siirecler tekrar devreye
alindiginda siire¢ sahiplerine bildirimde bulunur. Takim igerisinde ADYT lideri, yardimcis1 ve ADYT {iyeleri

vardir.
ADYT liderinin gorevleri agagidaki gibidir:

Acil durum ydnetim takimina baskanlik eder.

Acil durumlarda normal operasyona doniis konusunda sorumlu kisidir.

Hasar tespit takimindan alinan rapor sonucunda acil bir durum olup olmadigina karar verir.
Gerekli durumlarda plani aktive eder.

Biitiin takimlar ¢aligmalar ile ilgili kendisine bildirimde bulunur.

Takim elemanlari kendilerinin ¢6zemedigi olaylarda durumu ADYT liderine bildirir.

Bilgilendirilen ve harekete gecirilen takimlarin bilgileri ile kriz durumu bilgileri takim liderinde
toplanir.

Acil Durum Masas1 (ADM)

Acil durumlarda bildirimin yapildig1 yerdir. Yapilan bildirimin bir felaket durumu olup olamayacagi konusunda

ilk filtreleme ADM tarafindan yapilir. Sorumluluklari asagidadir;
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Acil durum yanit1 akig diyagramina gore hareket eder.

Bildirilen olayin felaket durumu olup olmadig1 konusunda filtreleme yapar.

Felaket durumu olabilecegi kararina varilmasi durumunda acil durum formunda ilgili boliimii doldurur.
Hasar tespit takimina gerekli bilgilendirmeyi yapar.

Acil durum sona erdikten sonra acil durum formu ve felaket kurtarim raporunun ¢iktisini alir,
dosyalamasini yapar.

Is siirekliligi tatbikatlar1 sonrasinda tatbikat istek formu, tatbikat plam, tatbikat raporu belgelerinin
¢iktisint alir, dosyalamasini yapar.

Hasar Tespit Takim (HTT)
ADM nin bildirdigi olaylarda hasar tespiti yaparak ADYT ye bilgi verir. Sorumluluklar1 asagidadir;

Acil durum yanit1 akig diyagramina gore hareket eder.
Olasi felaket durumunda meydana gelen hasarin boyutlarini tespit eder.
Hasar raporunu hazirlar ve bu raporu ADYT” ye iletir.

Uygulama Kurtarma Takim (UKT)
ADYT’nin gorev vermesi ile birlikte gerekli kurtarma faaliyetini yerine getirir. Sorumluluklar1 agagidadir;

Acil durum yanit1 akig diyagramina gore hareket eder.

Bu takim olas1 felaket durumlarinda ASKT ile birlikte ¢alisarak veritabani ve/veya uygulamalari ¢aligir
hale getirir.

Gerektiginde ilgili tedarikei firma ile iletisime gecer.
Yapilan isler ile ilgili ADYT ‘ye bilgi verir.
Kurtarma faaliyeti sonunda kurtarma raporunu hazirlar

Ag ve Sistem Kurtarma Takim (ASKT)
ADYT’nin gorev vermesi ile birlikte gerekli kurtarim faaliyetini yerine getirir. Sorumluluklari asagidadir;

Acil durum yanit1 akig diyagramina gore hareket eder.

Olas1 felaket durumlarinda sistemde var olan sunucularin ve veri depolama cihazlarinin g¢alisir hale
getirilmesinden sorumludur.

Gerektiginde ilgili tedarikgi firma ile iletisime gecer.
Yapilan isler ile ilgili ADYT ‘ye bilgi verir.

Olas1 felaket durumlarinda kurum genelinde var olan ag cihazlarinin ve genis alan ag baglantilarinin
calisir hale getirilmesinden sorumludur.

Hasar raporunu hazirlar ve bu raporu ADYT” ye iletir.
FKM’te Ge¢is Takim

Felaketten kurtarma merkezine gecis karar verildiginde ilgili is siireglerinin FKM’de ¢alistirilmasina yonelik
caligmalar1 koordine eden ve gergeklestiren takimdir. Gorevleri asagidaki gibidir;

Kurtarma takimi, lojistik takimi, ulasgim takimi gibi takimlar ile birlikte ¢alisacak siire¢lerin FKM’de
caligtirllmasini saglar.

Caligmalar ile ilgili ADYT te bilgi akis1 saglar.

Takim tiyeliklerinin takim sorumluluklarindan daha sik degigebilecegi gercegi nedeni ile takim tiyelerinin ayri
bir iletisim listesi veya is siirekliligi planina ek olarak verilmesi tavsiye edilmektedir.
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