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Bilgi Glivenligi Bilinglendirme Sireci Olusturma Kilavuzu

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini1 saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak isteyen kurumlar
icin yardimec1 kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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BIiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani1 gézden
gegirip fikirlerini 6ne siirerek dokiimanin olgunlagsmasina katkida bulunan Dogan Eskiyoriik’e

tesekkiirti borg biliriz.
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1. GIRIiS

Bilgiyi isleme ve kullanma faaliyetlerinin biiyiik kisminin bilgi aglari {izerinde gerceklestigi
giiniimiiz is diinyasinda, kurumlarin sahip olduklar1 bilginin gizligini, biitiinliiglini ve

kullanilabilirligini koruyabilmeleri i¢cin BT kullanan ve yoneten kurum calisanlarinin:
e Kurumun misyonu dogrultusunda gorev ve sorumluluklarin1 anlamalar1
e Kurumun bilgi giivenligi politika, prosediir ve uygulamalarin1 anlamalar1

e Sorumlu olduklart bilgi (bilisim) kaynaklarim1 korumaya yonelik yoOnetimsel,

operasyonel ve teknik agidan gerekli asgari bilgi seviyesine sahip olmalari
gerekmektedir.

Bilgi Giivenligi denetim raporlari, makaleler veya konferans sunularinda da ifade edildigi ve
BT giivenligi uzmanlarinca da kabul edildigi lizere, bilgi giivenliginin saglanmasindaki en
zayif halka insandir. Insan faktdrii uygun ve yeterli seviyede giivenligin saglanmasinda
anahtar role sahiptir. Bu sebeplerden otiirti bir kurum varlig1 olarak insan {izerinde daha
biiyiik bir dikkatle durulmasi gerekmektedir. Bu baglamda, Bilgi Giivenligi Yonetim
Sistemi (BGYS) kapsaminda her seviyedeki kurum ¢aliganin bilgi giivenligi konusundaki
sorumluluklarint  kavramasini saglayacak bir bilinglendirme siirecinin olusturulmasi

zaruridir.
1.1 Amag¢ ve Kapsam

Bu dokiiman bir BGYS kapsaminda bilgi giivenligi bilin¢lendirme ve egitim siireci
olusturma ve yiirlitme konusunda yol gdsterici bilgiler vermeyi hedeflemektedir.
Bilinglendirme siireci tasarlama (planlama), gelistirme, uygulama ve iyilestirme
adimlarindan olusan bir yasam dongiisii i¢inde sunulmaktadir. Bu dokiiman ayrica
bilinglendirme siireci gereksinimlerinin nasil belirlenecegi, bir egitim planinin nasil
gelistirilecegi ve silire¢ icin finansal destegin nasil saglanacagini anlatmaktadir. Bu

dokiimanda asagidaki hususlar da ele alinmaktadir:
¢ Bilinglendirme ve egitim konulariin secilmesi
e Bilin¢lendirme ve egitim materyalleri i¢in kaynak bulunmasi
e Farkli metotlar izleyerek egitim materyallerinin hazirlanmasi
e Bilin¢lendirme siirecinin etkinliginin degerlendirilmesi

e Degisen teknoloji ve kurum oncelikleri karsisinda giincel kalinmasi
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1.2 Hedeflenen Kitle

Bu dokiiman oncelikli olarak BGYS kurulumu gergeklestiren veya gergeklestirmis
kurumlarin Bilgi Gilivenligi sorumlulari, BT yoneticileri, sorumlu diger yoneticileri ve bu
kurumlarin hizmet aldiklar1 egitim kuruluslar1 ve egitmenleri i¢in yol gosterici bir rehber

olarak hazirlanmistir.

1.3 Kisaltmalar

BGYS : Bilgi Giivenligi Yonetim Sistemi
BT : Bilgi Teknolojileri

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
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2. GOREV VE SORUMLULUKLAR

Basaril1 ve etkin isleyen bir bilgi giivenligi bilin¢lendirme siireci olusturulabilmesi i¢in bu
alandaki gorev ve sorumluluklarin agik ve net bir bi¢cimde belirlenmesi gerekmektedir.
Olgunlasmis bir bilinglendirme siireci, bu gorev ve sorumluluklarin sahipleri tarafindan dogru
anlasilmasi, bilinmesi ve uygulanmasi ile miimkiindiir. Bilgi giivenligi bilin¢lendirme siireci

kurum i¢inde en {ist seviyeden en alt seviyeye kadar ¢alisanlarin katilimini gerektirmektedir.
2.1 Ust yonetim

Ust yénetim bilgi giivenligi bilinglendirme siirecinden nihai olarak sorumlu olan taraftr.
Kurumun st yonetimi etkin bir bilinglendirme siireci olusturulmasina yonelik kararliligini
ortaya koymalidir. Bilinglendirme siirecinin basariya ulagmasinda iist yonetimin tutum ve
yaklagimi son derece onemlidir. Bu alanda iist yonetime diisen gorev ve sorumluluklar su

sekilde siralanabilir:
e Kurum i¢inde bir Bilgi Giivenligi Y Oneticisi atanmast

e Kurum capinda isleyen bir bilgi giivenligi bilinglendirme siirecinin olusturulmasi, yeterli

kaynak ve biitce ile desteklenmesi

e Kurumun bilgi varliklarinin korunmasini saglayabilecek seviyede bilingli ve egitimli bir

personel kadrosunun bulunmasi
2.2 Bilgi Giivenligi Yoneticisi

Bilgi Giivenligi Yoneticisi kurum st yonetimi tarafindan bilgi giivenligi bilin¢lendirme
stirecinin olusturmasini yonetmekle gorevlendirilen kisidir. Etkin bir bilinglendirme siireci igin
Bilgi Giivenligi Yoneticisinin, Bilgi Sistemleri Yoneticisi (BT Yoneticisi veya direktorii CI1O)
ile birlikte ¢aligmasi gerekmektedir. Bilgi Giivenligi Yoneticisinin gérev ve sorumluluklari su

sekilde siralanabilir:
e Bilgi giivenligi bilinglendirme siireci i¢in genel stratejinin belirlenmesi
e Kurum i¢inde bir bilgi giivenligi bilin¢lendirme siireci yiiriitiiciisii atanmasi

e Ust yonetimin, boliim yoneticilerinin, diger seviyedeki yoneticilerin, ¢alisanlarin ve diger
personelin bilinglendirme siirecinin temel kavramlarim1i ve hedeflerini anlamalarini

saglamak, onlar1 siirecin gelisimi ve ilerlemesi konusunda bilgilendirmek

e Bilin¢lendirme siirecinin yeterli seviyede finanse edilmesini saglamak
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e Kurum personeline bilgi giivenligi sorumluluklarinin egitimler ile 6gretilmesi

e Kurumun bilgi kaynaklarina erigsen tiim kullanicilarin bilgi giivenligi sorumluluklarini

bildiklerinden emin olunmasi

¢ Bilgi giivenligi bilinglendirme siirecinin takip edilmesi ve uygunsuzluklari tespit edecek

mekanizmalarin devreye alinmis olmasi
2.3 Bilgi Giivenligi Bilin¢lendirme Siireci Yiiriitiiciisii

Bilgi gilivenligi bilinglendirme siireci yiiriitiiciisii  taktik ve uygulama seviyesinde
bilinglendirme siirecinin hayata ge¢irilmesinden sorumlu olan kisidir. Bu roldeki kisinin gérev

ve sorumluklari su sekilde siralanabilir:

e Her seviyedeki personel icin uygun bilinglendirme ve egitim materyalinin zamaninda

gelistirilmis olmasini saglamak

e Her seviyedeki personel i¢in uygun bilinglendirme ve egitim materyalinin planlanan

kisilere etkin bir sekilde dagitilmasini saglamak

¢ Bilinglendirme ve egitim materyalleri ile bunlarin sunumlar1 hakkinda personel ve
yoneticilerin goriislerini iletebilmelerine imkan veren uygun bir geri besleme yonteminin

saglanmast

¢ Bilin¢lendirme ve egitim materyallerinin periyodik olarak gozden gegirilmesini ve

gereksinim halinde giincellenmesini saglamak

e Bilgi giivenligi bilin¢lendirme siirecinin takip edilmesi ve uygunsuzluklarin rapor

edilmesinde Bilgi Giivenligi Y 6neticisine yardimct olmak
2.4 Boliim Yoneticileri

Yoneticiler bilgi giivenligi bilinglendirme ve egitimi siirecinin gereklerine personelinin

uymasini saglamakla sorumludurlar. Diger gorev ve sorumluklari su sekilde siralanabilir:
e Bilgi giivenligi bilinglendirme siireci kapsaminda ortak sorumluluklar1 yerine getirmek
amaciyla Bilgi Giivenligi Yoneticisi ve Bilgi Glivenligi Bilinglendirme Siireci Yiiriitiiciisii
ile birlikte calismak

e Bilgi giivenligi alaninda goérev ve sorumluluga sahip personelinin mesleki anlamda

bireysel gelisimine katkida bulunmak
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e Yar1 zamanl personel, stajyer calisan ve yiiklenici firma personeli dahil olmak iizere tiim
kullanicilarin  erisimde bulunmadan oOnce bilgi giivenligi sorumluluklarini yerine

getirebilmeleri i¢in uygun egitimleri almalarini saglamak

e Yar1 zamanl personel, stajyer ¢alisan ve yiiklenici firma personeli dahil olmak iizere tiim
kullanicilarin  kullandiklar1 sistem ve uygulamanin, ilgili politika veya prosediirle

belirtilen kurallarin1 bilmelerini ve anlamalarin1 saglamak

e Egitim ve bilinglendirme eksikligi sebebiyle kullanicilarin yaptiklar1 hata veya
ihmallerden kaynaklanabilecek, bilgi varliklarindaki her tiirlii kayip ve zarar1 azaltmaya

calismak
2.5 Kullanicilar

Kullanicilar bilgi giivenligi bilinglendirme siirecindeki en biiylik ve 6nemli hedef kitledir.
Kurum i¢indeki isler yiiriitiiliirken istemeden yapilan hatalar1 ve bilgi sisteminde olusabilecek
acikliklart en aza indirmek onlarin elindedir. Kurum calisanlari, yiiklenici firma personeli, yar1
zamanlt personel, stajyerler, diger kurum calisanlari, ziyaretgiler, is ortaklarinin g¢aligsanlari,
destek alinan firmalarin personeli, kisaca kurumun bilgi varliklarina erisim gereksinimi olan

herkes kullanici kategorisine girmektedir. Kullanicilarin sorumluluklar: su sekilde siralanabilir:
¢ Giivenlik politika ve prosediirlerini anlamak, gereklerine uymak

e Erisim hakkinin bulundugu bilgi varliklarinin kullanim ve gilivenlik kurallarini 6greten

egitimleri almak
¢ Bilinglendirme ve egitim ihtiyaglarinin giderilmesi i¢in yonetimle birlikte ¢aligmak

e Kullandiklar1 yazilim ve wuygulamalarin gilivenlik yamalarinin gilincel tutulmasini

saglamak

e Giiglii parola kullanimi, antiviriis yazilimi kullanilmasi, siipheli olay ve ihlal durumlarinin
rapor edilmesi, veri yedeklemesi, sosyal miihendislik saldirilarina kars1 koyulan kurallara
uyulmast vb. gibi kurum bilgisini daha iyi korumaya yonelik uygulama ve faaliyetlerin

farkinda ve bilincinde olmak

3. SURECIN OLUSTURULMASI

Bilgi gilivenligi bilinglendirme ve egitim siireci olusturulmasi1 {ic ana adimda

gerceklesmektedir:

1. Siirecin planlanmasi ve tasarlanmasi
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2. Bilinglendirme ve egitim materyalinin gelistirilmesi
3. Siirecin uygulanmasi

3.1 Siirecin Planlanmasi ve Tasarlanmasi

Bilgi giivenligi bilinglendirme programlari tasarlanirken kurumun misyonu, stratejik hedefleri
ve 13 gereksinimlerine uyumlu olmasi siirekli géz Oniinde bulundurulmalidir. Ayrica
bilinglendirme siirecinin kurum kiiltiirline ve kurumun bilgiyi isleme yapisina uygun olmasi
onemlidir. Basarili bir bilinglendirme programi kullanicilara (katilimcilar) normal ¢alisma

seyirleri icinde yaptiklari islerle alakali icerikler sunar.

Bilinglendirme siireci olusturulmasinin planlama ve tasarlama asamasinda kurumun bilgi
giivenligi alanindaki egitim ve bilinglendirme ihtiyaglari saptanir, etkin bir egitim ve
bilinglendirme plami gelistirilir, kurum i¢i finansman konusu sorgulanir ve dncelikler ortaya

konur.
Bu bolumde:

e Bilin¢lendirme ve egitim faaliyetinin nasil yapilandirilacagi

Ihtiyac analizi ve degerlendirmesinin nasil yapilacagi

Bilinglendirme ve egitim planinin nasil gelistirilecegi

Onceliklerin nasil belirlenecegi

Iceriklerin bilgi diizeyinin nasil belirlenecegi
e Bilin¢lendirme programinin nasil finanse edilecegi
anlatilacaktir.

3.1.1 Siirecin Yapilandirilmasi

Bir bilgi giivenligi bilinglendirme siireci ¢ok degisik bicimlerde tasarlanip gelistirilebilir.
Bilinglendirme siireci yapilandirilmasinda yaygin olarak benimsenen ii¢ farkli yaklagim ve

yonetim modeli bulunmaktadir. Bunlar:
e Model 1: Merkezi yonetim modeli
e Model 2: Yar1 merkezi yonetim modeli
e Model 3: Dagitik yonetim modeli

Secilecek modelin ne olacagina karar verilirken asagidaki kriterlere bakilmalidir:

10
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e Kurumun biiyiikliigii ve cografik dagilim
e Tanimli kurumsal rol ve sorumluluklar
e Odenek ayrilmasi ve yetki

Model 1: Merkezi Program Yonetim Modeli

Bu modelde bilgi giivenligi bilinglendirme ve egitim programinin tiim sorumlulugu ve biitgesi
merkezi yonetime aittir. Bilinglendirme siireci ile ilgili biitiin politikalar, stratejiler, planlar,
talimatlar ve yontemler merkezi yonetim tarafindan gelistirilir. Merkezde bulunan Bilgi
Giivenligi Yoneticisi ve Bilgi Giivenligi Bilinglendirme Siireci Yiiriitiiciisii programin biitiin
asamalarm koordine etmekle yiikiimliidiir. ihtiya¢ analizinin yapilmasi ve gerekli egitim
materyallerinin gelistirilmesi ve saglanmasi da yine merkezi yonetimin gorevidir. Kurum
icindeki organizasyonel birimler gelistirilen programa uymakla ve istenilen bilgileri merkezi
yonetime sunmakla sorumludurlar. Bu modelde organizasyonel birimler ayrica programin

etkinligi ve performanst ile ilgili degerlendirmelerini merkezi yonetime bildirirler.
Merkezi model su 6zelliklere sahip kurumlar tarafindan tercih edilmektedir:

¢ Nispeten kiigiik ve merkezi olarak yonetilen

e Gerekli kaynagi ve uzmanligl merkezi olarak saglayabilen

¢ Birbirine benzer gorevleri yiiriiten organizasyonel birimleri olan
Model 2: Yar1 Merkezi Program Yonetim Modeli

Bu modelde bilgi giivenligi bilinglendirme ve egitim programu ile ilgili politika ve stratejiler
merkezi yOnetim tarafindan gelistirilirken, programin uygulanmasi ve hayata gecirilmesi
organizasyonel birimlerce bireysel olarak yiiriitiiliir. Biitcelendirme ve ihtiya¢ analizi merkezi
olarak gergeklesir. Merkez tarafindan belirlenen stratejiye uygun olarak organizasyonel
birimler kendi egitim planlarin1 olustururlar. Bilinglendirme ve egitim materyallerinin
gelistirilmesi ve saglanmasi ile bunlarin kullanicilara sunulmasi organizasyonel birimlerin

sorumlulugundadir.

Bu modelde merkezi ydnetim organizasyonel birimlerden yapilan harcamalar, egitim
planlarinin  durumu, bilinglendirme faaliyetleri hakkinda ayrintili bilgi iceren raporlar
isteyebilir. Kisacasi yar1 merkezi modelde yonlendirme ve izleme merkezi olarak, gelistirme ve

uygulama da birimlerce yapilir.

Yar1 merkezi model:
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¢ Nispeten biiylik ve genis bir cografik alana dagilmis olan
e Kurumsal rol ve sorumluluklarin merkez ve birimler tarafindan paylasildigi

¢ Birbirinden farkli gorevleri yiiriiten organizasyonel birimlere sahip, bu sebeple de egitim

ihtiyaclarinin birimden birime farklilastigi
gibi 6zelliklere sahip kurumlar tarafindan tercih edilmektedir.
Model 3: Dagitik Program Yonetim Modeli

Bu modelde merkezi yonetim sadece genel bilinglendirme politikasini1 ve beklentileri ortaya
koyar. Bilinglendirme programinin planlanmasi, gelistirilmesi ve uygulamaya gecirilmesi ile
ilgili  biitlin  sorumluluklar organizasyonel birimlere birakilmaktadir. Bu modelde
bilinglendirme siireci ile ilgili yetki dagilimi yapilmaktadir. Alt seviye Bilgi Gilivenligi
Yoneticiligi ve Bilinglendirme Siireci Yiiriitiictiliigii merkez disindaki birimlerde de olusturulur
ve merkezdeki iistlerine baglanirlar. Ihtiya¢ analizi organizasyonel birimlerce yapildigindan
bilin¢lendirme ve egitimlerle ilgili stratejiler de buralarda gelistirilir. Ayrica program igin
biitgenin belirlenmesi de birimlerin sorumlulugundadir. Kisacast bu modelde merkezi yonetim
bilinglendirme faaliyetiyle ilgili kurum misyonuna uygun genel ¢erceveyi belirler, geri kalan

adimlarla ilgili biitiin sorumluluklar birimlere kalmaktadir.

Dagitik modelin uygulanabilecegi kurumlarin:
e Uluslar arasi seviyede faaliyet gosteren ve oldukca biiyiik
e Kurum idaresi ve yonetimsel sorumluluklar acisindan oldukga dagitik bir yapiya sahip
¢ Birbirinden oldukga farkli alanlarda gérevleri yiiriiten birimlere sahip

gibi karakteristik 6zellikleri bulunmaktadir.
3.1.2 ihtiyac Analizi ve Degerlendirmesi

Kurumun bilgi giivenligi bilinglendirme ve egitim ihtiyaglarmin belirlenmesi islemidir. Ihtiyac
analizi ve degerlendirmesinden elde edilecek sonuglar bilinglendirme faaliyeti igin gerekli
kaynaklarin saglanmasi konusunda iist yonetim onayinin alinmasinda yardimci olur. Ayrica
ihtiyag analizi, bilinglendirme programi ic¢in izlenecek stratejinin de belirlenmesinde yol

gdsterici role sahiptir.

Bilgi giivenligi bilinglendirme ihtiyaglar1 belirlenirken personelin kurum iginde iistlenmekte
oldugu farkli seviyedeki rol ve gorevler dikkate alinmasi gerekir. Bilinglendirme ihtiyaglar

ozellikle belirlenmesi gereken kritik personel sunlardir:
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Yoéneticiler: Icract yonetim (executive management), bdliim (birim) yéneticileri, kisim

amirleri vb.

Giivenlik personeli: Bilgi Giivenligi Yoneticileri, Bilinglendirme Program Yiiriitiiciileri

Gelistiriciler: Sistem ve yazilim gelistiriciler

Bilgi Sistemleri personeli: BT yoneticileri, sistem yoneticileri, sistem destek personeli
e Isletmenler ve kullanicilar

Ihtiyaclar1 kurum icindeki c¢aliganlarm gérev ve sorumluluklarina uygun olacak sekilde
belirleyebilmek icin pek cok farkli kaynaga basvurulabilir. Ihtiyaclari dogru tespit etme
amaciyla bilgi toplamak i¢in ¢esitli yontemler ve araglar mevcuttur. Bunlardan bazilari sunlar

olabilir:
e Kurumsal anketler

e Belirlenen tiim kritik personel gruplariyla yiiz ylize yapilacak goriismeler ile personelin
glinlik gorevleri kapsaminda gerceklestirdigi aktivitelerin ve bilgi sistemini hangi
amaclarla kullandiklarinin 6grenilmesi

e Kurum c¢apinda bugiine kadar diizenlenmis bilgi giivenligi egitim faaliyetlerinin gézden

gecirilmesi, kullanilan materyallerin incelenmesi

e Gecmiste yasanmig giivenlik ihlali olaylarinin incelenmesi (servis disi birakilma, web

sayfasinin degistirilmesi, sisteme yapilan yetkisiz girisler, basaril viriis saldirilar1 vb.)
¢ Bilgi sistemine erisimi olan kullanic1 hesaplarinin dokiimiiniin alinmasi

e Gecmiste yapilmis denetimlere (i¢ denetim veya bagimsiz denetim) ait raporlardaki

bulgularin incelenmesi
¢ Bilgi sisteminde yapilan teknik ve altyapisal degisikliklerin siirekli takip edilmesi

e Akademik g¢evrelerde ve egitim kurumlarindaki bilgi giivenligi alaninda takip edilen son

gelismelerden ve egilimlerden haberdar olunmasi

Bu ve bunlara benzer yontemlerle elde edilecek bilgiler ihtiyaclarin detayli bir sekilde ortaya
¢ikmasina ve stratejinin sekillenmesine yardimer olur. Bunlarin yaninda asagidaki sekilde

gosterilen bilgiler de bu asamada girdi olarak kullanilmalidir.
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Vizyon \ Yonergeler I
- ilinglendirme
ihtiyac Analizi

1

Bilinglendirme ve

—

Sorumluluklar

Egitim Programi Plani

Tavsiveler l

Ihtiyag analizi siirecinde toplanan bilgiler asagidaki su sorulara cevap verebilmelidir:

bildirimleri

Sekil 1 - ihtiya¢ Analizi Girdileri

¢ Ne tiir bilinglendirme ve egitime ihtiya¢ duyulmaktadir?

Su ana kadar bu ihtiyaclar kargilanmasi i¢in neler yapilmistir?

Mevcut durumda bu ihtiyaglar nasil karsilanmakta?

Ihtiya¢ duyulanla yapilan arasinda hangi alanlarda ve ne seviye aciklik bulunmakta

En kritik ihtiyaglar hangileridir?

Ihtiyag analizinin 6nemli bir pargasi bilinglendirme ve egitime programmin uygulamaya
konulmasma yonelik teknik gereksinimlerin ortaya ¢ikarilmasidir. Ornegin, bilinglendirme
icerikleri bilgisayar ortaminda sunulacak ise bunun icin gerekli teknik altyapimnin 6zellikleri
(yerel alan ag1, terminaller, grafik kartlari, ses kartlari, hoparlér vb.) dnceden belirlenmelidir.
Ayrica sinif egitimleri i¢in gereksinim duyulacak oda ve malzemenin d6zellikleri ve miktar1 bu

asamada tespit edilmelidir.
3.1.3 Bilin¢lendirme Strateji ve Planinin Gelistirilmesi

Ihtiya¢ analizi tamamlandiktan sonra kurum, bilinglendirme programmin olusturulmasinda
izlenecek plan ve stratejiyi belirlemelidir. Plan gelistirilirken belirlenen ihtiyaclarin
karsilanildigindan emin olunmalidir. Program plan1 bilinglendirme siireci gelistirme
caligmalarinin bagvuru dokiimani olacaktir. Bilinglendirme planmi asagidaki hususlar1 ele

almalidir:
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e Kurum bilgi giivenligi politikasindaki bilinglendirme ve egitim programini ilgilendiren

maddeler
¢ Bilinglendirme ve egitim programinin kapsami

¢ Bilinglendirme materyallerini gelistirecek ve sunacak personel ile bilinglendirme

aktivitelerine katilacak personelin rol ve sorumluluklar
e Bilinglendirme ve egitim programiyla ulasilmak istenen kurumsal hedefler
e Programin hedef kitlesi
e Her bir hedef kitle grubu i¢in zorunlu veya istege bagli kurs ve materyaller
e Her bir faaliyet ile ulagilmasi istenen bilgi ve farkindalik seviyesi
e Her bir egitim ve bilin¢lendirme aktivitesinde islenecek konular
e Programi hayata ge¢irmede kullanilacak uygulama yontemleri
e Dokiimantasyon, geri bildirim ve bilgisel kazanimlarin takibi'
¢ Egitim materyallerinin diizenli araliklarla gézden gegirilmesi ve gerekirse giincellenmesi

e Her bir hedef kitle grubuna uygulanacak egitim ve bilinglendirmenin tekrarlanma sikligi*
3.1.4 Onceliklerin Belirlenmesi

Bilin¢lendirme planinin  hazirlandiktan sonra bir uygulama takviminin belirlenmesi
gerekmektedir. Plan1 uygulamaya geg¢irme islemi asamalar halinde olacaksa nelerin Once
nelerin sonra yapilacagmin belirlenmesi gerekmektedir. Oncelikler belirlenirken dikkate

alinmasi gereken faktorler asagida listelenmektedir:
e Egitim materyallerinin durumu

e Kurumsal rol ve risk (yiiksek sorumluluk ve yiiksek risk alanlarinda egitime oncelik

verilmesi)

' Bu madde, kurum iginde kimlerin bilgi giivenli konusunda basariyla egitildigi, kimlerin hala egitime ihtiyag
duydugu, katilimcilarin egitim materyallerini nasil degerlendirecegi ve kurumun katilimcilarin egitim ve diger

faaliyetlerden gercekten bir kazanim saglayip saglamadiklarini nasil tespit edecegi ile ilgilidir

% Hedef kitleye bilinglendirme ve egitim uygulamasi yilda en az bir kere yapilmahdir. Programin hedefine
ulagmast agisindan siireklilik gereklidir. Bilgi giivenligi konusunda daha ¢ok sorumluluga sahip personel (sistem

yoneticileri, ag yoneticileri, bilgi giivenligi sorumlulart vb.) i¢in bu periyot daha sik olmalidir.
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e Giivenlik bilincinin az oldugu birimlerde dnceligi arttirmak
e Egitime ihtiyac duyan kritik projeler
3.1.5 i¢eriklerin Bilgi Diizeyinin Belirlenmesi

Egitim materyallerinin icerigi egitimi alacak personele uygun seviyede ayarlanmalidir.
Personelin anlamasit miimkiin olmayacak derecede karmasik bilgiler sunulmasi veya zaten
bildigi seylerin verilmesi, egitim materyallerinin bilgi diizeyinin yanlis ayarlanmasinin

sonucudur.

Egitim materyalleri iki 6nemli kriter gz onilinde bulundurularak gelistirilmelidir:
1. Egitimi alacak hedef kitlenin kurum i¢indeki pozisyonu
2. Bu pozisyon i¢in gerekli giivenlik bilgisinin seviyesi

Bilgi giivenligi bilin¢lendirme ve egitim faaliyetlerinin temel amaci calisanlara gorev ve
sorumluluklartyla dogrudan alakali ve sadece gerekli olan bilgi ve kabiliyetlerin
kazandirilmasidir. Bu bilgiler 1s1ginda hazirlanacak bilinglendirme materyalleri giris seviyesi
(goreve yeni baglayanlar i¢in), orta seviye (alaninda belli derece deneyim sahibi olanlar i¢in) ve
ileri seviye (yliksek giivenlik gereksinimli kritik gorev ve sorumluluklara sahip personel i¢in)

gibi farkli diizeylerde olabilir.
3.1.6 Bilin¢lendirme Programinin Finansmam

Bu asamada bilinglendirme programina yonelik biitce gereksinimleri belirlenmeli ve
bilinglendirme siireci planina eklenmelidir. BSliim 3.1.1°de bahsedilen uygulama modelleri
temel alinarak gerekli finansmanin miktar1 hakkinda bir karar verilmelidir. Bilgi Teknolojileri
Direktoriiniin (CIO) bu konuda beklentinin ne derece oldugunu {ist yonetime agik¢a sunmasi
gerekmektedir. Belirlenen oncelikler dikkate alinarak mevcut ve ongoriilen biit¢e iizerinden
finansman kaynaklarin1 belirlemeye yonelik yaklagimlar ilgili birimlerce karsilanmaya
calisilmalidir. Bilinglendirme siirecine ait finansman kaynaklarinin ve gereksinimlerin

belirlenmesine yonelik yaklagimlar:
e Toplam egitim biitgesinin belli bir yiizdesi
e Toplam BT biit¢esinin belli bir yiizdesi

e Rol tabanli masraf ve biitgelendirme (yiiksek giivenlik gereksinimli rollere verilecek

egitimler genel giivenlik egitimlerinden daha masrafli olacaktir)
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gibi olabilir.
3.2 Bilinclendirme ve Egitim Materyalinin Gelistirilmesi

Bilinglendirme ve egitim materyallerinin gelistirilmesi adimi genis kapsamli olarak
anlagilmalidir. Bu adimda bilinglendirme ve egitim faaliyetleriyle verilecek icerik detaylariyla
belirlenir ve temin edilir. Bilinglendirme ve egitim materyalinin temin edilmesi farkl

bicimlerde gerceklesebilir:
e Kurum i¢inde kurumun kendi imkanlariyla gelistirilebilir
e Diger kurumlarin veya profesyonel kuruluslarin ¢calismalarindan uyarlanabilir
e Egitim kuruluslarindan hazir olarak satin alinabilir

Hangi yolla temin edilirse edilsin materyaller gelistirilirken siirekli akilda tutulmas1 gereken iki

onemli husus bulunmaktadir:
e Personele nasil bir davranis bi¢imi kazandirilmalidir ? (Bilinglendirme)
e Hedef kitleye hangi kabiliyetler kazandirilmalidir ? (Egitim)

Bilinglendirme ve egitim faaliyetleri igerik ve bilgi diizeyi anlaminda birbirinden
ayrilmaktadir. Bilinglendirmenin amaci basit¢ce bilgi gilivenligi konusuna dikkatlerin
cekilmesidir. Bilinglendirme faaliyetleri bireylerin bilgi gilivenliinin 6nemi anlamasini ve
isinde buna uygun davranmasini saglamaya calisir. Bilinglendirme, egitim faaliyetlerine gore
daha genis bir kapsamda uygulanir. Egitim ise daha ¢ok belli bir kitleye islerine yonelik 6zel
alanlarda verilir. Egitimde amag, basitge, belli 6zel giivenlik kabiliyetlerinin kazandirilmasidir.
Egitimde katilimcilara gorevlerini yerine getirirken bilgi giivenligi ile ilgili bilmesi gereken her
sey verilir ve bunlar1 uygulayabilmesi beklenir. Bu baglamda materyal gelistirilmesi sathasinda

bunun bir egitim materyali mi yoksa bir bilinglendirme materyali mi oldugu iyi bilinmelidir.

Gelistirilen materyaller mutlaka hedef kitlenin gérev ve sorumluluklariyla dogrudan ilgili
olmalidir. Personel materyal ile verilen bilgiyi isi ile biitiinlestirebilmelidir. Genis kapsaml1 ve
genel konularin islendigi sunumlar bireylerin 1ilgisini ¢ekmede basarisiz kalirlar. Bir
bilinglendirme ve egitim siireci, hedef kitlenin ilgisini ¢ekebildigi ve gilincel konular1 ele

alabildigi takdirde basaril olur.

TUBITAK — UEKAE 17



Bilgi Glivenligi Bilinglendirme Sireci Olusturma Kilavuzu

3.2.1 Bilin¢lendirme Materyallerinin Gelistirilmesi

Bilinglendirme materyallerini gelistirmeye baslamadan once su sorunun cevaplanmasi gerekir:
“Personelin bilgi gilivenligi ile ilgili nelerden haberdar olmasii istiyoruz?” Bilin¢lendirme
materyalinde kullanilacak konularin belirlenmesi gerekir. Bu konuda bilgi giivenligi
egilimlerini takip eden web sayfalarindan, dergilerden, e-posta bilgilendirmelerinden

faydalanilabilir. Ayrica kurum politikalari, diizenli yapilan denetimler ve i¢ kontroller de

bilinglendirmeye gereksinim duyulan alanlar tespit etmede yardimci olurlar.

3.2.1.1 Bilinclendirme Konularimmin Secimi

Bir bilinglendirme materyalinde veya oturumunda ele alinabilecek dnemli pek ¢ok farkli konu

secilebilir. Bu konular sunlar olabilir:

Parola kullanim1 ve yonetimi

Viriisten, arka kap1 programlari ve zararli yazilimlardan korunma
Politikalar

Bilinmeyen e-posta eklentileri

Web kullanimi, uygunsuz kullanim sekillerine karsi uyarma
Veri depolama ve yedekleme

Sosyal miihendislik

Acil durum miidahale

Bilgi sisteminin tanitimi

El cihazlan giivenligi

Gizli bilginin Internet tizerinden iletimi (sifreleme)

Diziistii bilgisayar giivenligi

Yazilim yamalariin uygulanmasi

Yazilim lisans1 konular1

Kurum sisteminde izin verilen yazilim tiirleri

Erisim kontrolii konular1

Ziyaretei kontrolii ve fiziksel erisim kurallar
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e Masaiistii giivenligi, temiz ekran temiz masatistii

e Baski ve basili dokiiman giivenligi

3.2.1.2 Bilin¢lendirme Materyali Kaynaklar:

Bir bilinglendirme programi kapsaminda basvurulabilecek pek ¢ok kaynak bulunmaktadir. Bu
kaynaklar belli bir giivenlik konusu hakkinda olabilecegi gibi bilinglendirme siireci

olusturmaya yonelik de olabilir. Kullanilabilecek gilincel kaynaklar:
e Sektor ile ilgili haber gruplarinin e-postalari, akademik enstitiilerin yayinlari
e Profesyonel egitim ve bilgi giivenligi kuruluslari
e Bilgi giivenligi web siteleri
e Siireli yayinlar, dergiler
e Konferans, seminer ve kurslar

3.2.2 Egitim Materyallerinin Gelistirilmesi

Egitim materyallerini gelistirmeye baslamadan énce su sorunun cevaplanmasi gerekir: “Ilgili
personele ne gibi bilgi giivenligi yetenekleri kazandirmak istiyoruz?” Egitim materyalinde
kullanilacak konularin belirlenmesi gerekir. Ayrica her materyalin hedef kitlesine uygun
olmasi saglanmalidir. Secilecek egitim konularinin daha c¢ok belli bir alan {izerinde
yogunlagsmis olmasina, katilimcilara ihtiyag duyulan konularda belli kabiliyetleri

kazandirabilmesine dikkat etmek gerekmektedir.

3.2.2.1 Egitim Materyali Kaynaklar

Bir egitim programi kapsaminda basvurulabilecek kaynaklari tespit ederken atilacak ilk adim
materyalin kurum i¢inde mi gelistirilecegi yoksa disaridan m1 alinacagina karar verilmesidir.
Eger kurum egitim materyalinin gelistirilmesi i¢in gerekli kaynaklar iceriden temin edebilecek
yetkinlige sahipse bunu kendisi yapabilir. Asagida egitim materyali gelistirilmesi konusunda

dis kaynak kullanim1 kararinin alinmasinda degerlendirilmesi gereken kriterler verilmektedir:

e Kurum olarak yeterli kaynaga sahip miyiz? Uygun kabiliyet ve tecriibeye sahip

personele sahip miyiz?

e Materyalin kurum iginde gelistirilmesi dis kaynak kullanimina oranla daha maliyet

etkin bir ¢oziim mii?
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e Egitim materyali gelistirmenin maliyetini karsilamak i¢in mevcut bir mekanizma var

mi1? Bu is i¢in ayrilan biitce ne kadar olmalidir?

e Egitim materyali disaridan bir kurulus tarafindan gelistirilecekse, bunu takip ve kontrol

edebilecek kaynaklara sahip miyiz?

e Gelistirilecek egitim materyali igeriginin gizlilik derecesi dig kaynak kullanimini

engeller mi?

e Kiritik egitimlerin takvimi dis kaynak kullanimi ile gelistirilecek materyal ile planlanan

zamanda saglanabilir mi?
3.3 Bilin¢lendirme ve Egitim Siirecinin Uygulanmasi

Stirecin uygulamaya konmasi asamasinda ilk olarak yeterli kaynak ve destegin temin edilmesi
amactyla planin kuruma anlatilmasi ve ayrintili olarak agiklanmasi gerekir. Bilinglendirme ve
egitim siirecine kurumun neden ihtiyact oldugu yonetime izah edilmeli ve siirecten elde
edilecek kazanimlara vurgu yapilmalidir. Biitge ile ilgili konularin mutlaka acikliga kavusmus
olmas1 saglanmalidir. Siirecin maliyeti hangi biitce ile karsilanacagi belirlenmelidir. Stirecin
uygulanmaya konmasinda gorev alacak personelin rol ve sorumluluklari net bir sekilde

belirlenmeli ve ilgililere duyurulmalidir.

Siirecin uygulanmasinda izlenecek planin yonetim tarafindan onaylanmasinin ardindan
uygulama siirecine baslanabilir. Bilgi giivenligi bilinglendirme ve egitim materyalinin kurum

capinda nasil sunulacagi ve dagitilacagina iliskin ¢ok sayida yontem mevcuttur.
3.3.1 Bilin¢lendirme Materyali Sunum Teknikleri

Bilinglendirme materyalinin personele sunumunda basvurulabilecek pek c¢ok farkli teknik ve

yontem bulunmaktadir. Bunlardan bazilar1 asagida verilmektedir:

e Kalem, not kagidi, kahve fincani, fare altlig1 gibi nesneler iizerine yazilabilecek uyarici

mesajlar

29 ¢¢

e Upyarici ve bilgilendirici posterler (“sunu yapin”, “sunu yapmayin” i¢erikli mesajlar)

e FEkran koruyucularinda veya sisteme giriste ekrana gelebilecek bilgi giivenligine

yonelik mesajlar

e Kurum gazetesi ve dergisinde yayinlanabilecek bilgi giivenligine yonelik yazilar,

yasanmis Oykiiler
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e Her masaya birakilacak renkli kagitlara basili biiltenler

e Belli zaman araliklarinda tiim kurum ¢apinda génderilecek e-postalar

e Interaktif sunumlar

e Bilgi giivenligi uzmanlariin verecegi seminerler

e Bilgi glivenligi giinleri veya benzeri aktiviteler

e Qdiil programlari (bilgi giivenligine tesvik edici davranislar1 6diillendirme)
3.3.2 Egitim Materyali Sunum Teknikleri

Egitim materyalinin personele sunumunda basvurulabilecek pek ¢ok farkli teknik ve yontem

bulunmaktadir. Bunlardan bazilar1 asagida verilmektedir:
e Interaktif video tabanl egitimler
e Web tabanli egitimler
e Bilgisayar tabanl egitimler

e Smifici egitmen dnderliginde egitimler
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