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ERiISIM KONTROL POLITIKASI OLUSTURMA KILAVUZU

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini1 saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak isteyen kurumlar
icin yardimec1 kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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BIiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani1 gézden
gecirip fikirlerini 6ne siirerek dokiimanin olgunlasmasina katkida bulunan Ali Dingkan ve

Dogan Eskiyoriik’e tesekkiirii borg biliriz.
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1. GIRIiS

Bilgi Giivenligi Yonetim Sistemi (BGYS) kapsaminda hazirlanmasi gereken politikalardan
bir tanesi de Erisim Kontrol Politikasidir. Erisim Kontrol Politikas1 kuruma ait olan bilgiye

erisimlerin hangi kurallar ¢cer¢evesinde olmasi gerektigini ortaya koyar.
1.1 Amag¢ ve Kapsam

Bu dokiiman, biinyesinde bir Bilgi Glivenligi Yonetim Sistemi (BGYS) hayata gegirmek
isteyen kurumlara erisim kontrol politikasi olusturma konusunda yol gosterici bilgiler

vermeyi hedeflemektedir.

Bu dokiimanda kurumlarin sahip olduklar1 bilgi varliklarina fiziksel ve mantiksal erisimler

ele alinmaktadir.
1.2 Hedeflenen Kitle

Bu dokiiman Bilgi Glivenligi Yonetim Sistemi (BGYS) kurulumu gergeklestirecek kurum

ve kuruluslara yonelik olarak hazirlanmastir.
1.3 Kisaltmalar
BGYS : Bilgi Giivenligi Yonetim Sistemi

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
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ERiISIM KONTROL POLITIKASI OLUSTURMA KILAVUZU

2. ERISIM KONTROLU

Erisim kontrolii, en basit tanimiyla, belli bir varliga sadece yetkili kisi veya gruplarin
tanimlanan haklar dahilinde erisebilmesini saglama amaciyla uygulanir. Bu erisim fiziksel
olabilecegi gibi mantiksal bir erisim de olabilir. En genel haliyle mantiksal erisim bir bilgi

varligina bilgisayar araciligiyla yapilan erisimleri ifade eder.

Fiziksel giivenlik kapsaminda erisim kontrolii bir miilke, binaya veya odaya girisin sadece
yetkili kigilere kisitlanmasi olarak karsilik bulmaktadir. Fiziksel erisim kontrolii bir insan
(glivenlik gorevlisi, kapict vb.), mekanik engeller (kilit, anahtar vb.) veya teknolojik gecis

kontrol sistemleri (kart, parmak izi vb.) kullanilarak saglanabilir.

Bilgi giivenligi kapsaminda ise erisim kontrolii kimlik dogrulama (authentication),
yetkilendirme (authorization) ve izlenebilirlik (accountability) kavramlarini i¢ine almaktadir.
Erisim kontrol modelinde varliklara erigenler ve sistemde aktif halde olanlara 6zne (subject),
erisilen kaynaklara ise nesne (object) denilir. Bir erisim kontrol sisteminin sagladigi temel

servisler sunlardir:
e Kimlik dogrulama ile sisteme hangi 6znelerin giris yapabileceginin belirlenmesi

e Yetkilendirme ile 6znelerin hangi islemleri yapmaya veya hangi nesnelere erismeye

yetkili oldugunun belirlenmesi

e Izlenebilirlik ile &znelerin sistemde hangi islemleri yaptiklarmin veya hangi nesnelere

eristiklerinin bilinmesi ve gézlenebilmesi
Bilinen 2 tiir erisim kontrol teknigi mevcuttur. Bunlar:
e Istege bagl erisim kontrol (Discretionary Access Control)
e Zorunlu erisim kontrol (Mandatory Access Control)

Istege bagl erisim kontrolde varliga kimlerin veya hangi 6znelerin, hangi yetkiler dahilinde
erisebilecegini o varligin sahibi belirler. Zorunlu erisim kontrol tekniginde ise erisim
yetkileri sistem tarafindan tanimlanir, varligin (bilginin) sahibi tarafindan degil. Zorunlu
erisim kontroliinde, nesnelerin icerdigi bilginin etiketle belirtilen hassasiyet derecesine ve
erisimde bulunacak 6znelerin sahip oldugu resmi yetkilendirmeye (klerans) bagli olarak

erisim kisitlanir.
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Erisim kontrolii konusunda bilinmesi gereken 6nemli bir prensip bulunmaktadir. “En diisiik
erisim hakki”, veya diger bir tabirle “Miimkiin olan en az yetki”, (least privilege) prensibince
erisimde bulunan 6zneye kendisine atanmis olan goérevlerini gergeklestirmelerine yetecek en
diisiik seviyede erisim hakk1 verilmelidir. Ornegin veritabanindan raporlama amactyla okuma
yapan bir programa sadece gerekli tablolardan okuma yapmasina izin verilmelidir. Bu
programin bagka tablolardan okuma yapabilmesi veya yazma islemi gerceklestirmesi en
diisiik erisim hakki ilkesine aykiridir. Bu prensip ayrica bilmesi gereken ilkesi (need-to-know

principle) olarak da bilinir.

Erisim kontrol politikast kurumun bilgi varliklarina hangi kurallar ve sartlar dahilinde,
kimlerin (hangi O6znelerin), hangi yetki ve imtiyazlarla erigsebilecegini kurallar dahilinde

belirleyen dokiimandir.

3. ON CALISMALAR

3.1 Standarda Danisma

Bilgi giivenliginin tesis edilmesinde erisim kontrolii onemli bir yer tutmaktadir. Tiirk
Standartlar1 Enstitlisti tarafindan yaymlanan “TS ISO/IEC 17799 Bilgi Teknolojisi-Bilgi
Giivenligi Y&netimi I¢in Uygulama Prensipleri” isimli dokiimanda erisim kontrolii (denetimi)
konusu detayli bir sekilde islenmistir. TS ISO/IEC 17799 standardi kurumlarin is ve giivenlik
ihtiyaclarimi temel alarak bir erisim kontrol politikas1 olusturmasi, dokiimante etmesi ve
gbzden gecirmesi gerektigini ifade eder. Erisim kontrol politikas1 hazirlamadan 6nce bilgi

edinmek amactyla bu dokiimanin incelenmesi tavsiye edilmektedir.
3.2 Fikir Edinme

Fikir edinme amaciyla ayni veya benzer alanda faaliyet gosteren bagka kurumlarin erisim
kontrol politikalar1 gézden gecirilebilir. Bigim, kullanilan dil ve kapsanan konular acisindan
bagka &rneklerin incelenmesi fayda saglayabilir. Ote yandan bu tip bir ¢aligmanin olasi
zararlarindan da kaginmak gerekir. Fikir edinme amaciyla yapilan bir ¢alisma baska kuruma
ait bir politikanin birebir veya biiylik oranda kopya edilmesi ile de sonuglanabilir. Bu sekilde
olusturulan bir politikanin fayda getirmeyecegi bastan kavranmalidir. Hazirlanacak erigim
kontrol politikast kurumun kendi giivenlik ihtiyaglarina yonelik bir belge olmalidir. Her
erisim kontrol politikasinin kuruma 6zel bir belge oldugu unutulmamalidir. Bagka

politikalarin incelenmesi fikir edinmeden 6teye gegmemelidir.
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4. ERISIM KONTROL POLITIKASININ OLUSTURULMASI

4.1 Kapsam Belirleme

Erisim kontrol politikast olustururken ilk yapilmasi gereken kapsamin belirlenmesidir.
Politikanin  kurallarinin  kimlere ve hangi bilgi varliklarina uygulanacagr bastan
belirlenmelidir. Kontrole tabi olacak erisimde bulunan Ozneler (subject) ile erisilen bilgi

kaynag1 olan nesneler (object) agik bir sekilde tanimlanmalidir.
4.2 Nesnelerin (varhiklarin) Siniflanmasi

Kurum i¢in deger ifade eden ve bu sebeple korunmasi gereken unsurlarin tamami varlik
kategorisine girmektedir. Bilgi giivenligi kapsaminda en temel varlik bilgidir. Bilgi pek ¢ok
farkli yerde farkli bicimlerde bulunabilir. Etkin bir erisim kontrol politikasinin
hazirlanabilmesi i¢in kurum varliklarmin listelenmesi ve siniflandirilmast gerekli bir
onkosuldur (bkz. Varlik Envanteri Olusturma ve Siniflandirma Rehberi). Varlik envanteri
erisim kontroliiniin uygulanacagi nesnelerin (object) ayrintili dokiimiinii ve bunlarin
degerlerini verir. Bu sayede hangi varligin ne seviyede bir korumaya gerek duydugu bilinmis

olur.
Varlik envanterinde bulunabilecek bilgi varliklari;
e Veritabanlari, veri dosyalari, arsivlenmis bilgiler, sistem belgeleri, siireklilik planlar
e Uygulama yazilimlari, sistem yazilimlari, gelistirme araglari
¢ Bilgisayar bilesenleri, donanimlar, aktif cihazlar, optik ve manyetik ortamlar
olabilir.

Erisim kontrol politikasi hazirlanmasi siirecinde ayrica risk analizi sonuglarindan da
faydalanmak hazirlanacak politikanin etkinligini 6nemli Olgiide etkiler. Varlik envanteri
olusturma siireci sonrasinda kurum i¢inde uygulanacak bir risk analizi hangi varliklarin
oncelikli olarak ve daha siki bir sekilde korunmasi gerektigini ortaya koyar. Bu sebeple risk
analizi sonuglarindan yola ¢ikarak uygun kontrollere erisim kontrol politikasinda yer

verilmelidir.
4.3 Oznelerin (kullanicilarin) Siniflanmasi

Kurumun bilgisine pek ¢ok farkli smifta 6zne erisebilir. Ozneler bilgiye erisimde bulunan

aktif unsurlardir. Bunlar kullanicilar, programlar, program siiregleri, kurum dis1 kullanicilar
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olabilir. Ozneler farkli erisim seviyelerine sahip gruplar veya roller kullanilarak
siniflandirilabilir. Tanimlanan rollere erisim haklar1 verilerek nesnelere erisim daha rahat ve
etkin bir sekilde denetim altinda tutulabilir. Bu roller kurum i¢inde iistlenilen gorev ve

sorumluluklara gore olusturulabilecegi gibi erisilen bilgi varliginin sinifina gore de olabilir.
Erisimde bulunan 6znelerin sahip olabilecegi roller;

e Yoneticiler

Departman ydneticileri

Sistem yoneticileri

Kullanicilar

XYZ projesi caliganlari
e Kurum dis1 kullanicilar

olabilir.
4.4 Adreslenecek Erisim Tiirleri

Bilgiye veya bilgi kaynaklarma erisim farkli yollardan olabilir. Bilgiye fiziksel yollarla
dogrudan ulagmak miimkiin oldugu gibi bir bilgi ag1 lizerinden de erisilebilir. Olusturulan
erisim kontrol politikas1 bu erigim tiirlerini kapsamalidir. Ayrica kurum disindan olan
kullanicilarin ihtiya¢ halinde kurumun bilgi kaynaklarimi kullanmasi da erisim kontrol

politikasi ile denetime tabi tutulmalidir.
4.4.1 Fiziksel Erisim

Bilgi varliklarinin bulundugu fiziksel ortamlara erisim, Erisim Kontrol Politikasinda ele
almmalidir. Fiziksel erisim kontrolii kapsaminda politikada diizenlenebilecek bazi 6rnek

kontroller sunlar olabilir:

e Kiritik varliklarin bulundugu fiziksel ortamlara (6rnegin sistem odasi) giriglerin giicli

kimlik dogrulama ve kimlik tanimlama metotlar1 ile kontrol edilmesi

¢ Bilgi sistem aygitlar1 ve bilgi iceren her tiirlii ekipmanlara fiziksel erisimin kullanicisi

basinda bulunmadig1 zaman zarfinda kontrol altina alinmasi

e Sistem odasina girmeye yetkili olmayan ama bakim/onarim, danismanlik v.b gibi
amagclarla sistem odasinda g¢aligma ihtiyacit olan Kkisilerin uygun kontroller altinda

calismasi
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4.4.2 Ag Erisimi

Gilinlimiizde bilgiye erisimlerin biiyiik kismi bilgisayar aglar lizerinden gergeklesmektedir.
Kullanicilar istemciler vasitasiyla ag iizerinden sunumcular {izerindeki bilgilere eriserek
islerini yerine getirmektedirler. Bu erigimler yerel aglar {izerinden olabildigi gibi internet
benzeri genis aglar iizerinden de olabilmektedir. Ag erisim kontroliinde temel amag¢ ag
iizerinden ulasilabilecek bilgilere yetkisiz erisimleri engellemektir. Yetkisiz erisimlerin 6niine
geemek icin uygun kimlik dogrulama mekanizmalarinin uygulanmis olmasi gerekmektedir.
Ag erigimi kontrolii kapsaminda politikada diizenlenebilecek bazi 6rnek kontroller sunlar

olabilir:

e Kullanicilarin kurum tarafindan saglanan Internet ¢ikisi disinda baska yollar (modem,

kablosuz ag, GSM baglantilar1 v.b) iizerinden Internet’e erisimlerinin kontrol edilmesi

e Kullanicilarin internet iizerindeki erisebilecegi servislerin tanimlanmasi (http, https ve
smtp gibi) ve s6z konusu servisler disindaki baska servislere erisim taleplerinin yetkili

birimlerce denetlenmesi ve onaylanmasi

e Kurum disindan kurumun bilgi agi servislerine yapilacak baglantilarin yetkisiz

erisimlere izin vermeyecek sekilde denetlenmesi ve kontrol altina alinmasi

e Kurum i¢inde gizlilik seviyelerine uygun bilgi aglarinin kurulmasi ve kritik bilgi igeren
aglarin uygun kontrollerle (kimlik dogrulama, yetkilendirme, sinir koruma vb.)

korunmasi

e Yonlendirici ve anahtar gibi aktif cihazlar iizerinde yetkisiz erisimi engelleyecek

yonlendirme kurallarinin tanimlanmasi
4.4.3 Uciincii Taraf Erisimleri

Glinlimiiz is diinyasinda kurumlar ihtiya¢ geregi siklikla disaridan farkli alanlarda hizmet
alimina gitmektedirler. Bu durum kurum dis1 iiglincii taraf kisilerin kurum i¢inde ¢alismasi
veya kurum bilgisine erismesi ihtiyacini dogurmaktadir. Kurum bilgisini koruma amaciyla
kurum dis1 kullanicilara daha farkli bir erisim kontrolii uygulanmalidir. Bilmesi gereken ilkesi
geregince lgiincii taraf erisimleri bu kullanicilarin sadece gorevlerini yerine getirmeye
yetecek kadar olmalidir. Ayrica iicilincii taraf erigimleri mutlaka denetlenmeli, herhangi bir
yetkisiz erisim girisimi olup olmadig: siirekli kontrol edilmelidir. Ugiincii taraf erisim

kontrolii kapsaminda politikada diizenlenebilecek bazi1 6rnek kontroller sunlar olabilir:

e Uciincii tarafa ait sirketler/kurumlar/kuruluslarm kurum dahilinde herhangi bir hizmet

10
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kapsaminda kurumun bilgilerine ve bilgi sistemlerine erigim izni verilmeden Once risk

analizi yapilmasi
e Kurum dis1 kullanicilara risk analizi sonuglarina gore erisim izinleri verilmesi

e Uciincii tarafa ait sirketler/kurumlar/kuruluslarin erisecekleri varliklarin sahiplerinin séz
konusu erisimlerin giivenliginin saglanmasi1 adina gerekli tedbirleri alinmasindan

sorumlu tutulmasi
4.5 Sorumluluklar

Erisim kontrol politikasi ile ilgili sorumluluklarin belirlenmesi gerekmektedir. Erisim kontrol
politikasinin  gelistirilmesinden,  gdzden  gecirilmesinden, uygulanmasindan  ve

giincellenmesinden kurum i¢inde sorumlu kisi veya gruplar belirlenmelidir.

Erisim kontrol politikasinin kullanicilar tarafindan bilinmesini ve anlasilmasini saglamaktan,
diger tiim politika ve prosediirlerin bu politika ile tutarli olmasindan {ist yonetim sorumlu

olmalidir.

Kurumun yapisina ve giivenlik ihtiyacina uygun olarak, varliklara erisim igin gerekli
yetkilendirme veya yetkilendirme istegini onaylamak varlik sahibinin sorumlulugunda
olabilecegi gibi merkezi bir iist kurulda da olabilir. Her iki durumda da ilgili sorumlu belirli

ve tanimli olmalidir.
Kullanicilar erisim kontrol politikasi ile beraber
e ilgili politika ve prosediirdeki kurallar1 bilmekten ve bu kurallara uymaktan

e bilgi varliklarina erisim hakki istemek icin kurum tarafindan onaylanmis siire¢ ve

prosediirleri kullanmaktan
e sifre, akilli kart gibi kimlik dogrulama bilgilerini korumaktan

e bilgi kendi kullanimlarindayken bilginin gizliligini, biitiinligiinii ve erisilebilirligini

varlik sahibi tarafindan belirlenen 6nlemlere uygun olarak korumaktan
sorumlu olmalidirlar.
4.6 Uygulama ve Ceza

Erisim kontrol politikas1 tarafindan diizenlenen kurallara uymayanlara uygulanacak yaptirim
ve cezalar politika i¢inde agik ve net bir sekilde ifade edilmelidir. Bu yaptirimlar politikay1

ihlal edenler hakkinda disiplin siireci baglatilmas1 veya gerekli yasal islem baslatilmasi gibi

TUBITAK — UEKAE
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uygulamalar olabilir. Kullanicilar erisim kontrol politikasina uyulmadigi zaman ne gibi

yaptirimlara maruz kalacagini bastan bilmelidirler.
4.7 Gozden Gecirme ve Onay

Erisim kontrol politikas1 hazirlandiktan sonra gozden gegirilmeli ve gerek duyulursa
degisiklikler uygulanmalidir. Kurum i¢inde yayinlanmadan Once politika iist yOnetim
tarafindan onaylanmalidir. Erisim kontrol politikasinin gézden gegirilmesi ve onaylanmasi
kurum tarafindan belirlenecek diizenli zaman araliklarinda (alti ayda bir gibi)

tekrarlanmalidir.

5. ERiSIM KONTROLUNU SAGLAMA ADIMLARI

5.1 Kimlik Tanimlama

Kimlik tanimlama (identification) kullanicinin kimligini bilgi sistemine beyan etmesidir. Bu
beyan kullanici ad1, akilli kart, manyetik kart, biyometrik 6zellikler (parmak izi, iris, ses vb.)
araciligiyla olabilir. Gergek kisiler diginda bilgisayarlarin, uygulamalarin ve program
stireclerinin de taninabilecek kimlikleri olmalidir. Bilgi sistemine erisimde bulunan her
Oznenin sisteme giriste kimligini dogru sekilde beyan etmesi erisim kontrol politikasiyla
diizenlenmelidir. Bu kimliklerin giivenligi erisim kontroliiniin saglanmasi1 acisindan
onemlidir. Kullanicilar kendilerine ait kimlikleri korumalar1 konusunda sorumlu
tutulmalidirlar. Bir baskasina ait kimligi kullanarak yapilacak erisimler Onlenmeli ve
izlenmelidir. Bagkasina ait kimlikle yapilacak erisim tesebbiislerinin ne gibi yaptirimlarla
cezalandirilacag1 agik bir sekilde belirtilmelidir. Kimlik tanimlama ile ilgili olarak erisim

kontrol politikasinda diizenlenebilecek bazi 6rnek kontroller sunlar olabilir:

e Her kullanicinin kendine ait ve kendisini benzersiz olarak tanimlayan bir kullanict

hesabinin olmasi

e Kullanicilarin kullanici hesaplarin1 paylasarak bilgi kaynaklarina erigmemesi, aksi

takdirde yaptirimlarin uygulanmasi

e Kullanicilarin kullanic1 hesaplarini ve parolalarini baskalariyla paylagsmamasi, aksi
takdirde kullanict hesabiyla yapilan tiim islemlerden kullanict hesap sahibinin sorumlu

tutulmasi

e Kurumla ilisigi kesilen kisilerin kullanici hesaplarinin belli bir siire i¢inde devre disi

birakilmasi
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e Kurumda gorev degistiren kullanicinin, is gereksinimi yoksa kullanict hesabinin
silinmesi, ig gereksinimi varsa s6z konusu gereksinime gore erisim haklarinin yeniden

diizenlenmesi
¢ Belli bir siire zarfinca kullanilmayan kullanici hesaplarinin devre dig1 birakilmasi
e Belli bir siire zarfinca devre dis1 kalmis kullanict hesaplarinin silinmesi

e Gegici kullanicilarin (test amagh kullanilan, yar1 zamanlhi kullanicilar, stajyerler vb.)

tahmini is bitis tarihlerine gore kullanici hesaplarina son kullanim tarihi verilmesi
5.2 Kimlik Dogrulama

Kimlik  dogrulama  (authentication), kullanicinin  beyan ettigi  kisi  oldugunu
ispatlamasidir. Kimlik dogrulama amaciyla en yaygin olarak kullanilan ydntem parola

kullanimidir. Kimlik dogrulama yontemleri ii¢ temel gruba ayrilir:
¢ Bilinen bir sey ile
e Sahip olunan bir sey ile
¢ Biyolojik bir 6zellik ile

Parola ile sisteme giris bilinen bir sey ile kimlik dogrulama yontemidir. Akilli kartlar, tek
seferlik parola, manyetik kartlar vb. gibi kullaniciya tahsis edilen cihazlarla sisteme giris
sahip olunan bir sey ile kimlik dogrulama yontemidir. Retina, iris, parmak izi, el ayasi, ses,
yuz sekli gibi kullanicinin biyolojik 6zelliklerinin 6nceden kaydedilerek sisteme giriste
kaydedilen oOrnekle karsilastirilmasi ise biyolojik bir ozellikle ile kimlik dogrulama
yontemidir. Bu ydntemlerden sadece birinin kullanilmast zayif kimlik dogrulama olarak
bilinir. Bu yontemlerden en az ikisinin beraber kullanilmasi gii¢lii kimlik dogrulama olarak

adlandirilir.

Erisim kontrol politikasinda kurum iginde hangi kimlik dogrulama yo6ntemlerinin
kullanilacagi ve bunlarin dogru kullanimmin ne sekilde olacagi agikca belirtmelidir.
Kullanicilarin sahip olduklar1 parola, akilli kart, manyetik kart vb. gibi gizlilik ihtiva eden
bilgilerin giivenliginden sorumlu oldugu ifade edilmelidir. Bilgi sisteminde bulunmasi
gereken, bu gizli kimlik bilgilerinin korunmasini ve sadece sahip olan kisi veya 6znelerce
kullanilmasini saglayan giivenlik ayarlar1 erisim kontrol politikasinda belirtilmelidir. Kimlik
dogrulama mekanizmalarin1 yaniltmaya veya gecersiz kilmaya yonelik yetkisiz erisim

tesebbiislerinin cezalandirma anlaminda sonuglarindan bahsedilmelidir.

TUBITAK — UEKAE
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Kimlik dogrulama ile ilgili olarak erisim kontrol politikasinda diizenlenebilecek bazi 6rnek

kontroller sunlar olabilir:
e Tiim kullanic1 hesaplarina ait bir parolanin olmasi

e Yeni kullanict hesaplarina ait parolalarin ilk kez giris yapilirken kullanici tarafindan
degistirilmesi

¢ Kimlik dogrulama bilgilerinin sahipleri disinda hi¢ kimse tarafindan kullanilmamasi

e Kullanic1 hesaplarina ait parolalarin uymasi gereken kurallarin belirtilmesi (en az 8

karakter olmasi, icermesi gerek zorunlu karakterler, belli araliklarla degistirilmesi,

basarisiz parola denemelerinin belli bir sayiyla sinirlandirilmasi gibi)

e Bilgi kaynaklarina bagarisiz erisimlerin tarih, zaman ve erisilen kaynagin detayi ile ilgili

bilgilerinin kaydinin tutulmasi

e Kullanicilarin kimlik dogrulamasi yaparak oturum actiklar1 sistemlerin bagindan

ayrildiklarinda sistemi kilitlemesi

e Halka acik veya paylasilan aglardan iletilen kimlik bilgilerinin giiclii sifreleme metotlar

1le korunmasi

¢ Bagkalar tarafindan 6grenildiginden siiphelenilen parolalarin hemen degistirilmesi
5.3 Yetkilendirme

Yetkilendirme (authorization) kullanicilarin hangi yetkilere sahip oldugunun, hangi bilgi
varliklarina hangi yetkilerle eriseceginin belirlenmesidir. Genel tanimla yetkilendirme
Oznelerin nesnelerin lizerindeki erisim izinlerinin tanimlanmasidir. Yetkilendirme amaciyla

kullanilabilecek iki yontem mevcuttur:
e Istege bagh erisim kontrol (Discretionary Access Control)
e Zorunlu erisim kontrol (Mandatory Access Control)

Giris boliimiinde bu yontemler agiklanmaktadir. Erisim kontrol politikasinda kurum iginde
kullanilacak yetkilendirme yonteminin ne olacagi belirtilmelidir. Erisim kontrol politikast
kullanicilara erisim izinlerinin bilmesi gereken ilkesine uygun sekilde verilmesini
saglamalidir. Kurum igin kritik derecede hassas bilgi varliklarina erisim uygun bir sekilde

kisitlanmalidir.
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Yetkilendirme ile ilgili olarak erisim kontrol politikasinda diizenlenebilecek bazi 6rnek

kontroller sunlar olabilir:

Ozel olarak yetkilendirme yapilmadig1 siirece tiim bilgi varliklarina erisimin

yasaklanmasi

Kullanicilara sadece is sorumluluklarin1 veya is gereksinimlerini yerine getirmelerine

yetecek kadar izin verilmesi

Herhangi bir sekilde fazla yetkiye sahip kullanicilarin bu yetkiyi kullanarak is

sorumluluklarinin veya is gereksinimlerinin disinda bilgiye ulasmasinin yasaklanmasi

Fazla/gereksiz yetkinin anlasilmast durumunda yetkilendirmeden sorumlu kisilere ve

varlik sahibine haber verilmesi

Dosya, dizin ve diger objelere erisim izinlerinin gruplara verilmesi, gerekmedigi siiriice

kisilere 6zel izin verilmesinden kacinilmasi

Bir kullanicinin sisteme ayni anda birden ¢ok kez girme sayisinin is gereksinimlerine

gore kisitlanmast
Yonetim yetkilerinin sadece 6zel olarak bu yetkilere ihtiya¢ duyanlara verilmesi

Yonetim islemlerini gerceklestiren kisilerin sadece yonetimsel haklar gerektiren isler

icin yonetim hesaplarini kullanmasi

Yetkilendirmelerin belirli araliklarla gozden gegirilmesi, gereksinimi kalmamis

yetkilerin geri alinmasi.
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