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BiLGI GUVENLIGIi POLITIKASI OLUSTURMA KILAVUZU

ONSOZ

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)'nlin misyonu, "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda Tiirkiye'nin teknolojik
bagimsizligini1 saglamak ve siirdiirmek icin nitelikli insan giicii ve uluslararasi
diizeyde kabul gormiis altyapisi ile, bilimsel ve teknolojik ¢oziimler iiretmek ve
uygulamaktir". Bu ana hedef g6z Oniinde bulundurularak belirlenen "bilgi
giivenligi, haberlesme ve ileri elektronik alanlarinda yeni teknolojilerin
gelistirilmesine Onciiliik eden uluslararas1 bilim, teknoloji ve iiretim merkezi
olmak" vizyonuna ulagilabilmesi ve {ilkenin ihtiyaci olan teknolojilerin
gelistirilmesi icin Enstitii'niin akredite test ortam ve laboratuarlarinda temel ve
uygulamali arastirmalar yapilmakta ve ihtiya¢ sahiplerine teknik destek

saglanmaktadir.

Bu dokiiman, BGYS (Bilgi Giivenligi Yonetim Sistemi) kurmak isteyen kurumlar
icin yardimec1 kaynak olarak hazirlanmistir. Tim kurum ve kuruluglar bu

dokiimandan faydalanabilir.

Bu dokiimanda anlatilanlar tamamen tavsiye niteligindedir.
UEKAE, yapilan uygulamalardan dogabilecek zararlardan sorumlu

degildir. Bu dokiiman UEKAE’nin izni olmadan degistirilemez.
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BiLGILENDIRME

Bu dokiimanin olusturulmasinda emegi gegen Ag Giivenligi personeline ve dokiimani1 gézden
gecirip fikirlerini 6ne siirerek dokiimanin olgunlasmasina katkida bulunan Ali Dingkan ve

Fikret Ottekin’e tesekkiirii borg biliriz.

TUBITAK — UEKAE 3



BiLGI GUVENLIGIi POLITIKASI OLUSTURMA KILAVUZU

ICINDEKILER

L GIRIS cevveeeeecterereneeneresesssesesesesesesessssssesssssssssssssssesssessssssssssssssssssssesssessssssssssesssssesessssssessssssssssssesssssssess 5
1.1 AMAg Ve KaAPSAM .....iiiiiiiiiiiiiiiice ettt ettt ettt e et e b e 5
1.2 Hedeflenen KiItle........ooouiiiiiiciie ettt et e e e e e abaeeeaaeeenes 5
1.3 KISAIMALAT ...ttt ettt et st e st esaeean 5

2. BILGI GUVENLIGI POLITIKALARI......... 6

3. BILGi GUVENLIiGi POLITiIKASININ BILESENLERI .................. 6
3.1 Bilgi GUvenliZinin TanIm......coceeoiiiiiiiniieieneeieetescee ettt 7
3.2 Bilgi Giivenligi Ihtiyaci ve Bilgi Giivenligi Kapsami.............cccooceeeuiueueieeeiceiceeeeennns 8
3.3 Bilgi GUvenligi Hedefler ......cccviiiiiiiiiieeieece ettt e 8
3.4 RiSK YONECIM COIGEVEST ..cuvveiiiurieieirieeeiieeeetee ettt e ettt e eeteeeeetteeeeaaeeeeaaeeeaeeesnaeeeseeesneeeeaneeenns 9
3.5 Yonetimin Bilgi Glivenligini Saglama So6zii ve Politika Dokiimaninin Onayi ................... 9
3.6 Bilgi GUVENIISE TIKEIETi.........oveieeeeeeeeeeeeeeeeee ettt 10
3.7 Roller/Gorevler ve sorumIuluKIar..........c.coooeeiiiiiniiiiiieeeeee e 10
3.8 Politikanin Thlali ve YapITMIAL. ...........ccoovivivevieeeeeeeeieeeeeeee e eeesenas 10
3.9 Atiflar (Diger kural, yonerge, standart ve siireglere atiflar) ...........ccoeeeveiieninniiinennenne. 11
3.10 Bilgi Giivenligi Politikas1 Gozden Gegirme Kurallart..........occooveviiiiiniininiinicncnnennn. 11

4. BILGI GUVENLIGI POLITIKASI’NI YAZARKEN.........ccoscunernee. 12

KAYNAKCA caoeeeeeencsnscsassssssssssssssssssssssssssssssassssssssssssssssssssssssssassssssssssssssssssssssssssssssassssssssns 13

4 TUBITAK — UEKAE



BILGI GUVENLIGI POLITIKASI OLUSTURMA KILAVUZU

1. GIRIiS

Bir kurumda, bilgi giivenligini etkin bir sekilde saglamak amaciyla ¢esitli kurallar ve metotlar
uygulanabilir. Bu kural ve metotlar, kurumun tehdit ve agiklarini1 analiz ederek, risklerinin
farkina varmasindan, teknik giivenlik ¢oziimlerini sisteme entegre etmesine, sézlesmelerde
bilgi giivenligini de ele alan diizenlemeler yapmasindan, kullanicilarin bilgi gilivenligi

farkindaligini arttirmaya kadar ¢ok cesitli alanlarda uygulanabilir.

Bu metotlardan en 6nemlisi, kurumun bilgi giivenligi hedefini ve bu hedefe ulasmak igin
uygulanacak kural ve metotlarin ¢er¢evesini ¢izen bilgi giivenligi politikalarinin olusturulmasi

ve uygulanmasidir.
1.1 Amag¢ ve Kapsam

Bu dokiimanda ISO/IEC 27001 standardina uygun olarak Bilgi Giivenligi Yonetim Sistemi
(BGYS) kurma caligmasi planlayan kurumlara Bilgi Giivenligi Politikasi’nin yazilmasi
konusunda yol gosteren bilgilere yer verilmis, politikada bulunmasi gereken hususlar

orneklerle aciklanmistir.
1.2 Hedeflenen Kitle

Bu dokiiman, Bilgi Giivenligi Yonetim Sistemi (BGYS) kurulumu gergeklestirecek kurum ve

kuruluslara yonelik olarak hazirlanmistir.
1.3 Kisaltmalar
BGYS : Bilgi Giivenligi Yonetim Sistemi

UEKAE : Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
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2. BILGI GUVENLIiGi POLITIKALARI

Bilgi giivenligi politikalari, bir kurumun degerli bilgilerinin yoOnetimini, korunmasini,
dagitimini ve Onemli islevlerinin korunmasini diizenleyen kurallar ve uygulamalar

biittintidiir.[1]

Bu kural ve uygulamalar1 tanimlayan politikalar cesitli seviyelerde yazilabilir. Politikalar,
genel bir Bilgi Giivenligi Politikast ve belirli alanlara ait politikalardan (erisim kontrol
politikasi, uzaktan erigim politikasi, kullanici politikasi, e-posta kullanim politikasi vb.) olusur

ve uygulamalar1 tanimlayan prosediir ve talimatlarla tamamlanur.

Her seviyedeki politikanin tek bir dokiimanda bulunmasi yerine, en iist seviyede temel ilkeleri
barindiran bir Bilgi Gilivenligi Politikasi’nin olusturulmasi ve bu dokiimanla diger ayrintili

politikalarin iliskilendirilmesi tavsiye edilmektedir.[2]

Bilgi giivenligi politikasi, bu politikalar dogrultusunda uygulanacak prosediirlerin amaglarini
tanimlayan en iist diizey dokiiman olacaktir. Yeni bir {iriinii tanimlayan teknik 6zellikler gibi,

genel bir giivenlik programinin planlarini olusturacaktir.

Makalenin devaminda, Bilgi Gilivenligi Politikast olarak bu iist seviye politikay1

adlandiracagiz.

3. BILGi GUVENLiGi POLITIKASININ BIiLESENLERI

Bilgi Giivenligi Politikasi, kurumun bilgi giivenligi ihtiyacin1 ve bilgi giivenligi kavramim
kurumun bilgi kaynaklarini kullanan her kisiye anlatma amaciyla hazirlanir. Kurumdaki bilgi
giivenligi ihtiyaci, kurumun yaptigi isin geregi olarak ortaya ¢ikmis veya ilgili kanunlar ve
diizenlemelerle belirlenmis olabilir. Bu is gerekleri ve varsa yasal zorunluluklar bu dokiimanda

net bir bi¢imde ortaya konmalidir.

Bilgi giivenligi politikasi, kurum yonetiminin bilgi giivenligine dair soziinii ve destegini
gosterir ve bilgi giivenliginin, kurumun belirlemis oldugu misyonuna ulasabilmesindeki

destekleyici roliinii tanimlar.

Bilgi Giivenligi Politikasi ile ilgili ISO/IEC 27001 standardi A.5.1 maddesi i¢in, BGYS
Kontrolleri Gergeklestirilmesi ve Denetlenmesi Kilavuzu’'na gore bir Bilgi Giivenligi

Politikasi’nda en azindan asagidaki hususlar yer almalidir:[3]
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a) Bilgi giivenliginin tanimi, genel kapsami ve hedefi,

b) Bilgi giivenliginin kurum i¢in neden 6nemli oldugu, bilgi giivenligi saglanmasinin
amac1 ve bilgi giivenligi ilkeleri, bu amag ve ilkeler i¢in yonetim destegi,

¢) Kontrol hedefleri ve kontrollerin se¢imi i¢in risk degerlendirmesi ve risk yonetimini de
igeren bir ¢er¢evenin ortaya konulmast,

d) Givenlik politikalari, ilkeleri, standartlar1 ve uyum gereksinimlerinin 6zet bir
aciklamasi,

e) Bilgi giivenligi ile ilgili tim gdérev ve sorumluluklarin tanimu,

f) Diger ayrintili politikalar ve belirli bilgi sistemleri i¢in prosediirler veya kullanicilarin

uymasi gereken kurallar gibi politikay1 destekleyen dokiimanlara atiflar

Bu bilgiler 1s181nda, bir bilgi giivenligi politikasinda bulunmasi gereken ifadeleri birer 6rnek ile

asagidaki gibi siralayabiliriz:
3.1 Bilgi Giivenliginin Tanimi

Bilgi giivenligi politikas1 kurumun geneline hitap eder. Kurum iginde farkli gorevlerde bir¢cok
calisan oldugu i¢in bilgi giivenligi kavrami bazi ¢alisanlar i¢in yabanci veya yeni bir kavram
olabilir. Bilgi giivenligi dendiginde herkes tarafindan ayni1 kavramin anlasilmasini saglamak

i¢in, politikada bilgi giivenliginin a¢ik ve anlasilir bir taniminin bulunmasi gereklidir.

Bu politikada Bilgi Givenligi kurumun bilgi varliklarinin asagidaki

ozelliklerinin korunmasi olarak tanimlanir:
a) Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi,

b)Bdtinluk: Bilginin  yetkisiz  degistirmelerden  korunmasi  ve

degistirildiginde farkina variimasi,

c)Kullanilabilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu

an kullanilabilir olmasi.
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3.2 Bilgi Giivenligi Thtiyaci ve Bilgi Giivenligi Kapsamm

Kurumun bilgiye, dolayisiyla bilgi giivenligine olan bagimliligin1 vurgulayan bir ifadeden
olusur. Bir kurumda neden bilgi giivenligi politikasina ihtiya¢ duyuldugu sorusunun temelini

olusturur.

Kurumumuz, satis hizmetlerinin timdanad elektronik ortamda

gerceklestirmektedir.

Bilgi gilivenligi kapsami ile kurumda hangi yoOnetimsel birimlerin ve aktivitelerin bilgi

giivenligi yapisi iginde degerlendirilecegi belirtilmelidir.

Bu politika, kurum Bilgi Islem altyapisini kullanmakta olan tiim birimleri,
lUclncu taraf olarak bilgi sistemlerine erisen kullanicilari ve bilgi
sistemlerine teknik destek saglamakta olan hizmet, yazilm veya donanim

saglayicilarini kapsamaktadir.

3.3 Bilgi Giivenligi Hedefleri

Bilgi giivenligi hedefleri, bilgi giivenliginin yonetimi ile ulasilacak amac¢ hakkinda
okuyucuyu bilgilendirmek i¢in 6zet olarak tanimlanmalidir. Bu hedefler kurumun is gerekleri

ve stratejileri ile iliskilendirilmelidir.

Kurum yénetimi:

e Kurumun gdvenilirligini ve temsil ettigi makamin imajini korumak,

o Uclincii taraflarla yapilan sézlesmelerde belirlenmis uygunlugu
saglamak,

e Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile

devam etmesini saglamak

Amaciyla kurum bilisim hizmetlerinin gerceklestiriimesinde kullanilan
tim fiziksel ve elektronik bilgi varliklarinin bilgi glivenligini saglamayi
hedefler.
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3.4 Risk Yonetim Cercevesi

Kurumun, bilgi giivenligi risklerini nasil yonettigine dair bir ¢erceve ortaya koymalidir. Bilgi
giivenligini saglamak i¢in uygulayacagi kontrolleri ve bu kontrolleri hangi risklerle ilintili

olarak uyguladigini ortaya koydugu bir metodolojisi bulunmalidir.

Kurumun risk ybénetim c¢ercevesi, bilgi givenligi risklerinin tanimlanmasini,
degerlendirilmesini, islenmesini kapsar. Risk dederlendirmesi, uygulanabilirlik
bildirgesi ve risk isleme plani, bilgi giivenligi risklerinin nasil kontrol edildigini
tanimlar. Bu planin yénetiminden ve gerceklestiriimesinden Bilgi Glvenligi

Koordinasyon Kurulu sorumludur.

3.5 Yonetimin Bilgi Giivenligini Saglama S6zii ve Politika Dokiimanimin Onay1

Kurum y6netiminin, kurumda bilgi giivenligini saglama niyeti, politikada bulunmasi gereken
en onemli ifadedir. Bu ifade olmadan, bilgi giivenligi personelinin yapmaya tesebbiis ettigi
herhangi bir faaliyet etkin sekilde gergeklesemeyecek ve kurum icinde ciddiye
alimmayacaktir. Yonetim, bu soéz ile, bilgi gilivenligi amaglarina ulagsma konusunda
kararliligimi ve bu is i¢in gereken deste§i saglayacagini ifade ederken, kurum calisanlarinin
bilgi giivenligine 6nem vermesini de saglamaktadir. Onay imzasi, kurumda bilgi giivenliginin
saglanmasiin desteklendigini gosterir. Genellikle kurumdaki en yiiksek makam tarafindan

imzalanir.

Kurum  yénetimi  olarak, “Kurum  Bilgi  Givenligi  Politikasi”nin
uygulanmasinin saglanmasinin ve kontrolinin yapilmasinin, givenlik
ihlallerinde de gerekli yaptirirmin icra edilmesinin  ybnetim tarafindan

desteklendigini beyan ederim.

Genel Midur
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3.6 Bilgi Giivenligi ilkeleri

Bilgi giivenligi ilkeleri, kurumdaki bilgi giivenligi ile ilgili genel kurallar1 koyar. Bu ilkeler

kullanicilara ¢esitli konu ve kavramlarla ilintili beklenen davranislari tanimlar.

e Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:
0 Kisisel ve elektronik iletisimde ve Ulclnclu taraflarla yapilan bilgi
alisverislerinde kuruma ait bilginin gizliligini saglamall,
o Kritiklik diizeylerine gére isledigi bilgiyi yedeklemeli,
0 Risk diizeylerine gore belirlenen glivenlik 6nlemlerini almali,
o Bilgi giivenligi ihlal olaylarini raporlamali ve Bilgi Glvenligi Birimi’ne
bildirmeli, bu ihlalleri engelleyecek énlemleri almalidir.
e Kurum igi bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere
iletilemez.
e Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagl yénetmeliklere

aykiri faaliyetler amaciyla kullanilamaz.

3.7 Roller/Gorevler ve sorumluluklar

Bu kisim, kurumda bilgi giivenligi ile ilgili, tam olarak ne beklendigini anlatir. Gorev ve
sorumluluklar, kurumun bilgi kaynaklarin1 kullanan tiim taraflarin sorumluluklarini ve bilgi

giivenliginin her alanin1 kapsamalidir.

Kurumun tim calisanlari ve BGYS de tanimlanan dis taraflar, bu politikaya
ve bu politikayr uygulayan BGYS politika, prosedir ve talimatlarina

uymakla yukamluddr.

Birimlerin glvenlik sorumlularindan olusan Guvenlik Koordinasyon Kurulu,

BGYS altyapisini desteklemek ve isleyisini devam ettirmekle sorumludur.

3.8 Politikanin Thlali ve Yaptirimlar

Bir kullanicinin politikaya uymadigi ve politikay:1 ihlal ettigi durumlarda o kullaniciya
yaptirirm uygulanabilecegini belirten ifadedir.  Kurumun genel disiplin politikasiyla

iligkilendirilmelidir.

10
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Bilgi giivenligi politika, prosedir ve talimatlarina uyulmamasi halinde,
kurum Personel Yonetmeligi geredince asagidaki yaptirimlardan bir ya da

birden fazla maddesini uygulayabilir:

Uyarma,
Kinama,

Para cezasi,
Sézlesme feshi.

3.9 Atflar (Diger kural, yonerge, standart ve siireclere atiflar)

Bilgi giivenligi politikast tek basina bir dokiiman degildir. Bilgi giivenli§i amaclarinin
gergeklesmesi icin hazirlanan bagka ilgili politikalarla, standartlarla, prosediir ve talimatlarla
desteklenecektir. Okuyucunun zihninde tam bir bilgi gilivenligi resmi olusturabilmesini

saglamak i¢in bu dokiimanlara da isaret edilmelidir.

Ayrica, kanun, mevzuat vb. ile belirtilmis, kurumun uygulamasi gereken belirli kontrol ve

onlemler varsa, bu kontrol ve dnlemlere politikada referans verilir.

Is Sdrekliligi ve Acil Durum Planlari, Veri Yedekleme Prosediirleri, Viriis ve
Saldirganlardan Korunma, Sistemlere Erisim Kontroli, Bilgi Gidvenligi
Olaylari Prosedirleri bu politikay! destekler. Bu alanlarla ilgili isleyis 6zel

olarak dokiimante edilmis politika ve proseddrlerle tanimlanir.

3.10 Bilgi Giivenligi Politikas1 Gozden Ge¢irme Kurallar

Kurumda bilgi giivenliinin saglanmas1 i¢in, uygulamaya konulan kurallar ve alinan
Onlemlerin uygulanabilirlik ve etkinlik agilarindan kontrol edilmesi ve gerekli gozden

gecirme ve giincellemelerin yapilmasi gerekir. Bilgi Giivenligi Politikas1 da buna dahildir.

Politika ile ilgili gbzden gecirme, gelistirme ve degerlendirmelerin kimin tarafindan, hangi
araliklarla yapilacagi belirlenmeli ve dokiimanda yer almalidir. Bu periyodik gozden
gecirmeler disinda, bilgi giivenligi uygulama siireclerinde degisiklikler, ortaya cikabilecek

yeni yasal diizenlemeler, teknik degisikliklere gore de politikanin diizenlenmesi gerekebilir.

TUBITAK — UEKAE
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Her iki durumda da, yapilan gézden gecirme ve giincellemelerin kayitlarinin da tutulmasi ve

gelistirilen politikanin tekrar onaylanip, yiiriirlige konmasi gerekir.

Bu politika, Glvenlik Koordinasyon Kurulu tarafindan periyodik olarak 6
(alt1)) ayda bir gézden gecirilir. Yénetmeliklerde veya bilgi glvenligi
uygulama slreclerindeki degisiklikler politikanin gbzden gecirilmesini
gerektirir. Go6zden gecirilen ve glncellenen politika Kurum Baskani

tarafindan onaylanir. Onaylanan politika kurum web sayfasinda yayinlanir.

Bu ifadelere ek olarak, dokiimanda, bilgi giivenligi politikasini hazirlayanlarin isimleri,

politikanin yaymlanma ve gézden geg¢irme tarihleri bulunmalidir.

4. BILGI GUVENLIGIi POLITIKASI’NI YAZARKEN

Bilgi Giivenligi Politikas1 kurumda bilgi giivenligine yon veren temel dokiimandir. Bu
dokiiman, kurumun tiim paydaslar1 tarafindan erisilebilen ve bilinen bir dokiiman olacaktir.
Bu nedenle, politikay1 yazarken, dikkat edilmesi gereken ilk konu, politikanin kisa ve

anlagilabilir olmasidir.

Politika ¢ok uzun olursa, kurum kullanicilar tarafindan okunmayacaktir. Bunu géz Oniine
alarak, bilgi gilivenligi politikasina ek olarak, tamamen kurum kullanicilar1 hedeflenerek, bilgi
giivenligi politikasinin 6zetlenmis bir siirimii hazirlanabilir. Boylece, kullanicilarin tim
dokiimani okumalar1 ve kendilerinden beklenenleri daha iyi anlamalari miimkiin olabilir. Bu
hazirlanan siirtim, Bilgi Giivenligi Politikasi’nin ekinde veya ayri bir dokiiman olarak
yaynlanabilir ve paydaslar ve kurum arasinda bir s6zlesme olarak kullanilabilir. Ornegin, bir
kullanictya elektronik bilgiye erisim izni verilmeden Once, bu kullanicinin bilgi giivenligine
iligkin sorumluluklarini okuyup anladigini/bildigini onaylamasi istenebilir. Bu belgenin
ayrica, kurumdaki bilgi giivenligi varliklarinin korunmasindaki sorumluluklarini animsatmak
amactyla kullanicilar tarafindan —Orne8in her yil- okunmasi ve tekrar imzalanmasi

saglanabilir.

Politika, tiim kullanicilar tarafindan anlasilir ve net olmalidir; teknolojik terimlerin

kullanilmasindan da miimkiin oldugunca kaginilmalidir.

Bilgi giivenligi politikas1 kurum caliganlar tarafindan uygulanmasi beklenen bir politikadir.
Politikanin gergek¢i olmasit Onemlidir. Uygulanmasi zor veya imkansiz ifadelere yer

verilmemelidir.
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