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Bolum 1:

Siber Guvenlik Tatbikatlar



AN Amaclari
BILGEM

« Siber guvenlik tatbikatlarinin amaclari;

» bilgi sistemlerini hedef alabilecek saldirilara
karsi hazirlikl olmak,

» saldirilara karsi kurum ici politikalar: ve
karar destek mekanizmalarini
degerlendirmek,

» kurumlar arasi bilgi paylasimini,
haberlesmeyi ve koordinasyonu test etmek,

» olasi bir saldiridan sonra geri kurtarma
planlarini test etmek ve

» tehditlere ve acikliklara karsi farkindalik
olusturmak,

» Personeli egitmek olarak siralanabilir.




BA Turleri
BILGEM

 Alt konu ~ Asil konu

* Yazi tabanli ~ Gercek saldiri

* Merkezi ~ Dagitik yapi

* Kurum i¢i ~ Kurumlar arasi
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Dunyada Siber Guvenlik Tatbikatlari
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BILGEN

« Dark Screen
J 2002 - 2003

 Cyber Storm I =11 -l
d 2006 — 2008 — 2010

« APCERT Drill 2006-..-2011
J Ocak 2010

* NATO Cyber Defense Exercise
2008 — 2009 — 2010

CERT

Cnempntes | memponcy ¥ onguase lomn




Al Dark Screen
BILGEM

« 2002 yilinda ABD’nin Texas eyaletinin San
Antonio sehrinde gerceklestiriimistir.
» Sehirdeki kamu kurumlari katilmistir. Ozellikle

su, elektrik gibi kritik altyapilarla ilgili kurumlarin
katilmasi onemlidir.

« Tatbikat u¢c asamada gerceklestiriimistir.



Al Dark Screen
BILGEM

* Merkezi olarak gercgeklestirilen ilk agamada, tum
katilimcilar tek bir alanda toplanmislar ve bir gun
boyunca siber guvenlik hakkinda bilgi
almislardir.

» |kinci asamada ise birgok katilimci kurulusa
sizma testleri gerceklestiriimis ve sistemlerdeki
acikliklar raporlanmaya calisiimistir.

* Son asamada ise katilimcilarin yasanan olaya
tepki verme yeteneklerini olgmeyi amaclamistir.
Bu asamada, sahip olunan iletisim altyapilari
(telefon hatlari vb.) zarar gordugunde kurumlar
arasi iletisimin nasil saglanacagi, kurumlar arasi
koordinasyonun gerceklesecegi tespit edilmeye
calisiimistir.




Al Cyber Storm Il
BILGEM

« Eylul 2010°da gerceklestirilen CyberStorm Il
tatbikatinda buyuk olcekli ve kritik altyapilar
hedef alan siber saldirilar simulasyon ortaminda
denenmistir.

» Tatbikata ABD’de bulunan 11 eyalet, 12 ulke
(Avusturalya, Kanada, Fransa, Almanya,
Macaristan, Japonya, Italya, Hollanda, Yeni
Zelanda, Isveg, Isvicre ve Ingiltere), 60 ozel
sektor kurulusu katiimistir.

* 3 gun boyunca 1500’un uzerinde enjeksiyon
uygulanmistir.




Al APCERT DRILL
BILGEM

« Asya Pasifik Bilgisayar Olaylari Mudahale EKkibi
(APCERT) tarafindan organize edilen APCERT
DRILL'Iin yedincisi 2011 yilinda duzenlenmigtir.

» Tatbikatta 14 Ulkeden 16 katilimci yer almistir ve
tatbikat bir gun surmustur.

« Katilimci ulkeler, Avustralya, Brunei, Cin,
Tayvan, Hong Kong, Hindistan, Endonezya,
Japonya, Kore, Malezya, Singapur, Sri Lanka,
Tayland ve Vietham’dir.

* Yapilan tatbikatin temasi finans sektorune
yonelik saldirilar olarak belirlenmistir.

« Tatbikat esnasinda hem ulkelerin yasanan
olaylara tepki vermesi hem de kendi aralarinda
koordine olmalari saglanmaya calisiimistir.




Al NATO CDX
BILGEM

* “NATO Cyber Defence Exercise”, ilki 2008
yilinda gerceklestirilen, siber savunma amacg ve
kapasitelerini hedef alan NATO tatbikatidir.

« Tatbikatin amaclarti:
» Stratejik karar verme sureclerini,

» NATO ve ulusal siber savunma
sorumluluklarint,

» NATO ve Uyesi ulkeler arasindaki siber
savunmaya katilim yeteneklerini

tespit etmek olarak belirtiimistir.

« Tatbikat, Bruksel ve Mons'taki NATO NCIRC
merkezlerinde ve katilimci ulkelerin BOME
merkezlerinde gergeklestiriimistir.



Al NATO CDX
BILGEM

 Katilimci NATO uyeleri: Fransa, Almanya,
Yunanistan, ltalya, Litvanya, Norvec;, Ispanya,
Turkiye, ABD dir.

* Gozlemci NATO uyeleri ise Bulgaristan, Hirvatistan,
Cek Cumhuriyeti, Danimarka, Estonya, Letonya,
Hollanda, Polonya, Romanya, Slovakya, Slovenya ve
Ingiltere’dir.

« 2010 yilinda duzenlenen tatbikatta ulkemizi
Genelkurmay Baskanligi ve TUBITAK UEKAE temsil
etmistir. 2011 yilinda duzenlenecek olan tatbikatta ise
ulkemizi Genelkurmay Baskanligi ve TUBITAK
UEKAE temsil edecexktir.
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BOME 2008 Tatbikatinin Amaclari

 Hedefler

— Kurumsal BOME sureclerinin kontrol edilmesi

— TR-BOME igbirligi sureclerinin kontrol
edilmesi

— Olay Mudahale surecindeki eksikliklerin ortaya
cikartiimasi



BOME 2008 Katilimcilari
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@ * Cumhurbagkanligi

« Basbakanlik

©) * Adalet Bakanlig

(N « Hazine Mustesarlig

@) - Sayistay Bagkanlig

* Merkez Bankasi

« Sermaye Piyasas! Kurulu

71y * Tapu Kadastro Genel Mudurlugu
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BOME 2008

o Alt konu ~ Asil konu

» Yazi tabanl ~ Gergek saldiri

* Merkezi ~ Dagitik yapi

 Kurum i¢ci ~ Kurumlar arasi
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USGT 2011

» TUBITAK BILGEM ve BTK
koordinasyonunda 39 kurum/kurulusun
katilimiyla 25-28 Ocak 2011 tarihlerinde
gerceklestiriimistir.

* Alt konu ~ Asil konu

* Yazi tabanh ~ Gergek saldiri
 Merkezi ~ Dagitik yapi

e Kurum ici ~ Kurumlar arasi
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BILGEM

USGT 2011 ile,

Gun gectikgce daha somut bir tehlike haline gelen
siber tehditlere karsi hazirlikl olunmasi,

kurumlarin bilgi sistemi guvenligi olaylarina
mudahale ve kurumlar arasi koordinasyon
yeteneklerinin tespit edilmesi,

kurumlar arasi iletisimin arttiriimasi,
bilgi ve tecrube paylasiminin ve

ulusal siber guvenlik bilincinin arttiriimasi
amaclanmistir.



|
& USGT 2011 - Katilimcilar

» TUBITAK BILGEM ve BTK diizenleyici
kurumlar olmak uzere 39 kurum ve
kurulusun katilimiyla gerceklestirildi.

m Bilisim
Personeli -
B Kamu- 29 164
mOzel-8 B Hukuk
. ) Personeli- 24
B Universite- 3
mSTK-1 w Halkla iliskiler
Personeli- 9
Sektir Bazmda Katihimc: Kurum ve EKurum Temsilcilerinin Uzmanhk

Kuruluslaim Profili Bazmda Profili
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B_i_l__G__E_M
Deviet Guvenlik
Adalet Bk. EGM/
KOM
Ankara
Cumhuriyet Genel
Savcilig! Kurmay
Basbakanlik Bsk.
BIB
| MGK Gen.
DPT Sek.
DTM MSB
Hazine SSM
igisleri Bk.
Maliye
Muhasebat
Nifus ve
Vatandaslik
Gn. Md.
Sayistay
Tapu TUBITAK
Kadastro KSM
Gn. Md.
Ulastirma
TiB Bk.

-

2011 Ulusal Siber Guvenlik Tatbikati

Finans

BDDK

SPK

TCMB

Vakifbank

Saglk

Saglk Bk.
SGK

lletigim

AVEA
TTNET

Turkeell

Turksat

TUBITAK
ULAKBIM

Turk
Telekom

Vodafone

Ulagtirma

(*) Kurumlar alfabetik olarak siralanmistir.

Diger

Ankara
Universitesi
Bilgi
Guvenligi
Dernegi

Microsoft

oDTU

TUBITAK
Pardus
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USGT 2011 - Igerik

» Tatbikatta yazili enjeksiyonlar tum kurumlara
uygulandi.

Gercek saldirilar gonulluluk esasina gore

uygulandi.
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Porttaramast DDoS salduist Web savfasi  Kavit dosvast

guiivenlik analizi senary olzu
denetinm

Gercek Saldm1 ve Yazih Senarvolarm Uygulandign Kurum Sayist



‘ & Yazili Enjeksiyon Konulari

BILGEM 1. Kurumun resmi web sayfasinin iceriginin yetkisiz kisilerce degistiriimesi

2. Kuruma ait bir IP adresinden baska bir kurum/kurulusa DDoS saldirisi yapildiginin
tespit edilmesi

3. Kuruma ait bir IP adresinden baska bir kurum/kurulusa spam mesajlar gonderildiginin
tespit edilmesi

4. Kuruma bagka bir kaynaktan DDoS saldirisi yapilmasi

5. Kurumdan ayrilan kotu niyetli bir personelin ayrilmadan once veritabanina zarar
vermesi

6. Kuruma ait sistemlere internet tizerinden yayilan bir solucanin bulagsmasi

7. Telefon yoluyla kurumda c¢alisan personelden bilgi calma girisimi

8. Elektronik posta yoluyla kurumda ¢alisan personelden bilgi galma girigimi

9. Kurum calisanlarindan biri tarafindan 5651 sayili kanun kapsaminda erigimi

engellenen bir siteye giris yapildiginin tespit edilmesi

10. Kuruma aitmis gibi gorinen sahte bir web sitesinden “spam” mesajlar gonderildiginin
tespit edilmesi

11. izinsiz yapilan bir kazi neticesinde kurumun Internet baglantisini saglayan fiber
hattinin kopartiimasi

12. Sistem odasinda bulunan sogutma sisteminin mesai saati disinda bir saatte
arizalanmasi

13. Kurumun bulundugu bolgede elektrik kesintisi yasanmasina ragmen jenerator
sisteminin devreye girmemesi

14. Kurum iginde ismi kolaylikla tahmin edilerek baglanilabilinen bir kablosuz ag erigim
23 noktasinin tespit edilmesi



Ornek: Yazili Enjeksiyon
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Kurumun Web Sayfasinin igeriginin Yetkisiz Kisilerce Degistirilmesi

ENJEKSIYON iCERIGI
1. Kurumunuzun resmi web sayfasinin igerigi yetkisiz kigilerce gerceklestirilen saldiri sonrasinda
degistirilmistir.
2. Giris sayfaniza saldirgan tarafindan eklenen yazida kurum ¢alisanlariniza ve kurumunuzdan hizmet
alan vatandaslara ait bilgilerin ele gegirildigi ve yakinda bu bilgilerin Internet Uzerinden yayimlanacagi
gorulmektedir.
3. 25 Ocak 2011 tarihinde saat 13.35’te bilgi islem biriminizi arayan kurum ig¢i bir kullanicini sayesinde
durumdan haberdar olunmustur.
4. Kurumunuzun ugradidi saldiriyla ilgili ulusal basin yayin organlarinda 25 Ocak 2011 tarihinde saat
15.23’te haberler ¢cilkmaya baslamistir.

TEPKi MESAJINDA ASAGIDAKIi SORULARIN CEVAPLARI BULUNMALIDIR.
1. Bilgi iglem birimine kurum i¢i kullanici tarafindan ihbar geldikten sonra olay nasil dogrulanmigstir?
2. Sayfanin ele gecirildigi belirlendikten sonra yapilan teknik faaliyetler nelerdir?
a . Sistemin ne zaman ele gegcirildigi nasil tespit edilmistir?
b. Sistemin nasil ele gecirildigi tespit edilmeye ¢alisiimis midir? Neler yapilmistir?
c. Veri sizmasi olup olmadigi nasil tespit edilmigtir?
3. Sayfanin tekrar uygun icerikle erisilebilir oimasi nasil, ne kadar sirede saglanmistir?
4. Diger sistemlerin zarar gérmesi nasil 6nlenmistir?
5. ligili olayda hukuki olarak bir calisma yapilmis midir?
a.Sug duyurusu ve ekleri hazirlanmalidir.
6. Basinda c¢ikan haberlerden kurumun etkilenmemesi igin ne yapilmistir?

24
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m Kathmayan
= Olumlu
B Olumsuz

Dagitik Servis Disi Birakma Saldirisinin Sonuclar:

Aciklik Sayisi

m FKatihimavan
= Olunadu
m Ohunsnz

Port Tarama Saldirisimin Sonuclarn

60 -

50

40 -

30 -

20 -

10 4

= Yiiksek

Orta
= Diisitk

1 23 4 5 6 7 8 910111213 141516 17 1819 20 21 22 23 24 25 Kurum

- Kurumlarda Tespit Edilen Web Acikhklarimin Sayilarn
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A8 Ozet ve Degerlendirme

« Siber guvenlik konusunda durum tespiti, olasi
saldirilara karsi hazirlikli olmak, iletisim kanallarini
kontrol etmek ve farkindalik olusturmak gibi
amaclarla duzenlenen siber guvenlik tatbikatlarina
verilen onem artmaktadir.

« Gerek kurum ici gerekse kurumlar arasi
koordinasyon ve olay mudahale yetenegine katki
saglayacak olan siber guvenlik tatbikatlarinin
ulkemizde de 2008 ve 2011 yillarinda yapilmistir.

« Siber guvenlik tatbikatlarinin hem ulusal capta
devam etmesi hem de kurumsal ve sektorel capta
tatbikatlarin duzenlenmeye baslanmasinin ulkemize
fayda saglayacagi degerlendiriimektedir.
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Al Tesekkurler / Sorulariniz ...
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TUBITAK-BILGEM-UEKAE
Bilisim Sistemleri Guvenligi Bolumu

tatar@uekae.tubitak.gov.tr
0312 427 73 66

www.uekae.tubitak.gov.tr
www.bilgiguvenligi.gov.tr



