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Bilisim Suglari

Bilisim Sucu

Bilisim sistemleri kullanilarak
Islenilen dolandiricilik

Bilisim sistemine
yapilan saldirilar

Kredi karti sahtekarligi
ve banka dolandiriciligi



Internet ve Bilgisayar Sadece Bir
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Sosyal MedyadIletisim
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nuo beklendigini 2011'de, virusler en cok kurumsal sirketleri
Y9 tendit ediyor. .
2011 yih BT guvenligi acisindan neler getiriyor?
Kendimizi hazirlamamiz gereken tehditler neler olacak?
ESET'In kidemli arastirma uzman David Harley ve ESET
Sanal Tehdit Analiz Merkezi (CTAC) uzmanlan, 2011
tehdit egilimlerini acikladi. Buna gore Facebook, Twitter
qaibi platformiann yani sira Google, Yahoo, Bing
gibl  populer arama motorlanna yonelik sosyal
muhendislik saldirnilan artacak. Tasinabilir cihazlara yani
internet baglantih akill telefonlara yonelik tehditlerde de
yogunlasma olacak. ESET uzmanlarina gore, Botnetler
vizRL  yani virislu ¢ok sayida bilgisayann uzaktan yonetiimesi
tehditinin, 2011 yiinda da buyumeye devam edecedgini
m_éngdruyor. Ote yandan 201& yilinda "bilinen" bulasici
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Siber Saldirilar Savas Sebebi

21. Yuzyihin Yeni Savas Teknigi: Siber Savas

Bilisimin biylk bir silah haline
donistugu gunimiizde, geride
hemen hemen hi¢ iz birakmayan,
fail ve azmettiricisinin diinyanin
derinliklerinde kaybolmasim
saglayan ve sanal alemde kullamian
siber savaslar buylik bir hizla
yayginlagiyor.

20. yizylhn sonunda ve 21. baginda yepyeni bir
savas ile kargi karglyayiz Kimi buna “siber
savasi"(cyber war), kimi de buna “enformasyon
savasl” veya "Post modern savag” diyor. Bu savag _I’
teknidinin ortaya gikmasinda ana unsur insan -
yasaminin iletisim aginin vazgeciimesi haline

gelen bilgisayariardir

Bilgisayar, uzay cadini geride birakarak, bilgi toplumunu olugturmadaki onemi yadsinamayacak kadar buylimus ve
bugun bankalardan marketiere, evierden karakollara, polisten sug drgutierine kadar, yagamimizin her alanina
girmigtir, Bu bilgisayariar icerisinde devietier blie cok 6zel bilgilerini ve projelerini sakiamaya baslamiglardir. Tabi bu
sakh bilgiler ulkelerin kurdukian gizli birimierde goreviendirdikier usta ‘hacker'larla birbirleninin sistemierine girerek
elde ediimeye baglanmigtir. Bu savag taktidl sadece bilgl edinme amagh olarak kullaniimiyor, bunun yaninda
herhangl bir web sayfasini hizmet disi birakma (DOS) saldinsy, bilgilen dedistinlerek aldatma veya internet Uzerinden
karg! propaganda olugturma seklinde de yapiliyor. Kisaca bu savasta bilgisayar teknolojisi ile caligan makinelerin
hedefl saptiniabillyor, kargi cephenin savag stratejileri degistiriiebiliyor ve Ulkenin sahip oldugu gizll yaziimian
cokertiliyor,

Estonya Ve Gurcistan Ornedi

26 Nisan 2007 tarihinde Estonya, bagkentindekli mechul Rus askerini sembolize eden “Bronz Asker Heykell"ni
yerinden kaldirmig ve bu olaydan dolayl Rusya'dan sert kinama gelmisti. Rusya'nin baz eyaletierinde ise gosteriler
yapiimigti. Hemen akabinde ise Rusya Estonya'ya kargi tarihte ilk olan siber savasgini baglatmigtir. Rusya bu savag lle
Estonya'daki deviete ait bazt web sayfalan ele gecirmig ve deviet haberlegme ve bankacilik sistemleri felce
udratilmisti. Bunun vaninda Estonva deviet baskanhidi. parlamentosu. butiin bakanliklar. alti buvik haberlesme




Bilgisayar Korsanlig:

RSA hacked, SecurlD users possibh Ru>.A Hacked & Con

Posted on 18 March 2011, RSA’s security systems identified the attaci
0 eo0KMARK of O B
BY MAUREEN O'GARA
In an open letter, Art Coviello, the executivec .
security division of EMC), made public the fac =
has suffered a breach and data loss following [y =ecareo
sophisticated cyber attack.”
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EMC’s RSA security unit

}| RSA executive chairman
| extremely sophisticated
information being extrac
that information is speci
two-factor authenticatio
are confident that the information extracte(
direct attack on any of our RSA SecurlD cus
potentially be used to reduce the effectiven
authentication implementation as part of a!

Categorizing the attack as an Advanced Pers
that is often associated with corporate espion
sponsored attacks - he said that their investigauon reveaieu wan e
information extracted from the company systems is related to its
SecuriD two-factor authentication products, which are widely used
by govemment agencies, private companies and other large
organizations to add an additional layer of security for when
employees log into their companies’ networks

He wasn't more specific, leaving users uncel
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Dijital terér artiyor: Sony yine hacklendi
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«YBegen K3 Arkadaslannin neler bedendidins gormek ign
Kavdol,

ilgili Haberler

« Sony'ye yeni hacker saldins:

« Bahgeli'nin Diyarbakir
mitingine siber saldin

« ingilizler mustehcenlige
karg: bakin ne yapiyor...

« CHP interneti ucuzlatmay:
vaad etti

+ Cin "Google’l hackledi™
iddiasin reddetti

Yaz: boyutu @ O

Google'in Gmail hesaplarini hedef alan
saldinnin ardindan Sony de saldinya
ugradi. Daha once 77 milyon
playstation kullanicisinin hesabini ele
gegiren hackerlar bu kez 1 milyondan
fazla Kiginin gifresini, e-mall adresini
ve diger kigisel bilgilerini galdiklarimi
duyurdu.

Saldiny! Lulz Security isimli grup astiendi ve
kuc ik bir midahaleyle SonyPictures.com
kullaniciiarinin tm bilgilerini ele
gegirdiklerini acikladilar

Ayrica kullanicilara, "Bu tarz saldinlara acik
olan bir sirkete nasil guvenirsinz” sorusunu
sordular

Nisan ayinda yine baska bir saldinnin hedefindeki Sony ise, olayi
arastirdikianni belirtti.

Bir onceki saldinda Playstation kullanicisi 77 milyon kisinin
hesaplan calinmig, Sony, Playstaiton agini 1 ay streyle
kapatmak zorunda kalmisti.

Lulz Security daha 6nce de Amerikan PBS televizyonunun
Internet sitesinde protesto amach asiisiz bir haber yayimianmisti.



Bilgisayar Korsanligt
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En biiyiik motivasyon P AR A

Insanlar nerede

Gli¢ Gosterisi

Kisiler Sifreler
Kigisel Bilgiler
Ticari sirlar

Devlet giivenligini ilgilendiren bilgiler
BILGI EN BUYUK GUCTUR



Trendler

Spyware casus
yazilimlar

Mobil uygulamalar

Ram bellege yonelik
zararl yazilimlar

Ortak platform
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Biyoloji Bilgi Teknolojisiyle Bulusuyor

Yapay Organlar ve birgogu artik
nete bagli

University of Massachusetts Mart
2008'de bir arastirma yapti ve
Medtronic pacemaker saldirisinin
teknik olarak mimkin oldugunu
saptadi

Insan Kalbini Hacklemeye
Calisanlar Var

Yapay ellerle Ameliyat.
Nanomedicine.




Insan Genetigi

Insan Genetigi tarihte ilk defa
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Bilgisayar 1 ve O'lar ile temel dilini iy
i T ) (oxel
olusturuken, insan viicudunun kod .\ “um.
bilgisi (A-T) (C-6) den olusmaktadir. C—-‘-"/% =i
Insan bedeni hacklenmeyi bekleyen bir % o ()
baska isletim sistemi o gy B @f
. — :74‘:.-3—\,?
Sinetic (synthetic ) biyoloji konusunda ==, - S
oo o . . (® phosphate g S nitroge
tniversite ve exploit yarismalari G P

basladi.

"Hackerlar”in insan viicudunda 6lim
hiicresi olusturmak igin ¢alistig
biliniyor.



Sevimli Robotlar




Bilisim Suglariyla Micadele

Istanbul Bilisim Suclari ve Sistemleri Sube

oo ee \ Jeo

L) ee \ Jeo

Bilisim Suglari Biro Amirlikleri
15 Il Kagakgilik ve Organize Suglarla
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Bilisim Blro Amirlikleri



Proaktif Uygulamalar

Internet Servis Sa%larcular' yetkilendirme konusunda
ICANN tarafindan belirlenen tavsiyeleri uygulamaktadir
ve uygulanmalidir.

‘Botnet task force (Uluslar arasi Calisma Gruplart)
*Bilisim Endustrisi

*Kanun Uygulayicilar

Universiteler

*Farkindalik (Medya)

Kamu ve Ozel Kurumlar isbirligi



Tesekkurler

Ozgir SAYAR

Emniyet Amiri
Adli Bilisim Buro Amiri

Emniyet Genel Mudurlugu
Kacakglilik Ve Organize Suclarla Micadele Daire Bagkanligi
Bilisim Suclariyla Mucadele Sube Mudurlagu
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