


Sunu Planı
2

1. Teknoloji ve Bilişim Dünyası
2. Bilişim Suçları Sınıflandırması
3. Sosyal Medya ve İletişim
4. Siber  Saldırılar
5. Bilgisayar Korsanlığı
6. Bilişim Suçlarında Trendler
7. Bilişim Suçlarıyla Mücadele Nasıl 

Yapılıyor?
8. Proaktif Faaliyetler



Teknoloji ve Bilişim Dünyanın Cazibesi
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•Teknoloji Harikası 
•İnternet
•E-Devlet projeleri
•Finans Dünyası



Bilişim Suçları 
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Bilişim Suçu

Bilişim sistemine

yapılan saldırılar

Kredi kartı sahtekarlığı

ve banka dolandırıcılığı

Bilişim sistemleri kullanılarak 

işlenilen dolandırıcılık



İnternet ve Bilgisayar Sadece Bir 
Araç
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Bilişim Sistemleri Kullanılarak İşlenen Suçlar

Müstehcenlik ve Çocuk İstismar Suçları

Kumar Oynatmak için Yer ve İmkan Sağlamak

Hakaret – Tehdit - Şantaj

Devlet ve Devlet Büyükleri Aleyhine İşlenebilecek Suçlar

Siber Terör

Korsan CD ve Yazılım Çoğaltılması

İntihara Yönlendirmek

Sağlık İçin Tehlikeli Madde Temin Etmek

Uyuşturucu ve Uyarıcı Madde Kullanımını Kolaylaştırmak



Sosyal Medya&İletişim
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Siber Saldırılar Savaş Sebebi 
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Bilgisayar Korsanlığı
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En büyük motivasyon P A R A 

İnsanlar nerede

Güç Gösterisi

Kişiler Şifreler

Kişisel Bilgiler

Ticari sırlar

Devlet güvenliğini ilgilendiren bilgiler

BİLGİ EN BÜYÜK GÜÇTÜR

Bilgisayar Korsanlığı



Trendler 
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Spyware casus 
yazılımlar

Mobil uygulamalar

Ram belleğe yönelik 
zararlı yazılımlar

Ortak platform 



Biyoloji Bilgi Teknolojisiyle Buluşuyor
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 Yapay Organlar ve birçoğu artık
nete bağlı

 University of Massachusetts Mart
2008’de bir araştırma yaptı ve
Medtronic pacemaker saldırısının
teknik olarak mümkün olduğunu
saptadı

 İnsan Kalbini Hacklemeye
Çalışanlar Var

 Yapay ellerle Ameliyat.
 Nanomedicine.



İnsan Genetiği
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 İnsan Genetiği tarihte ilk defa 
çözüldü.

 Bilgisayar 1 ve 0’lar ile temel dilini 
oluşturuken, insan vücudunun kod 
bilgisi (A-T) (C-G) den oluşmaktadır.

 İnsan bedeni hacklenmeyi bekleyen bir 
başka işletim sistemi

 Sinetic (synthetic ) biyoloji konusunda 
üniversite ve exploit yarışmaları 
başladı. 

 “Hackerlar”ın insan vücudunda ölüm 
hücresi oluşturmak için çalıştığı 
biliniyor.



Sevimli Robotlar
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Bilişim Suçlarıyla Mücadele
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 İstanbul Bilişim Suçları ve Sistemleri Şube 
Müdürlüğü

 80 İl Kaçakçılık ve Organize Suçlarla 
Mücadele Şube Müdürlüğü bünyesinde 
Bilişim Suçları Büro Amirlikleri

 15 İl Kaçakçılık ve Organize Suçlarla 
Mücadele Şube Müdürlüğü bünyesinde Adli 
Bilişim Büro Amirlikleri 



Proaktif Uygulamalar
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İnternet Servis Sağlayıcılar yetkilendirme konusunda 
ICANN tarafından belirlenen tavsiyeleri uygulamaktadır 
ve uygulanmalıdır.

•Botnet task force (Uluslar arası Çalışma Grupları)

•Bilişim Endüstrisi

•Kanun Uygulayıcılar

•Üniversiteler

•Farkındalık (Medya) 

Kamu ve Özel Kurumlar işbirliği



Teşekkürler

Özgür SAYAR
Emniyet Amiri

Adli Bilişim Büro Amiri

Emniyet Genel Müdürlüğü

Kaçakçılık Ve Organize Suçlarla Mücadele Daire Başkanlığı

Bilişim Suçlarıyla Mücadele Şube Müdürlüğü

Tel : 312 412 74 70

Faks : 312 412 74 59

e-posta: osayar@kom.gov.tr


