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e Ornek Zararli Yazilimlar
— Conficker

— Stuxnet

» Onemli zararli yazilim sizma noktalari

ve korunma yontemleri
— Tasinabilir veri depolama suruculerin kontrolu
— |stemci tarafindaki uygulama zafiyetlerinin
giderilmesi
— Sunumcu servislerindeki zafiyetlerin giderilmesi
— Yetkili kullanici hesaplarinin kontrolu
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. Bu yazilimlar niye zararh?

- Botnet'ler araciligi ile yapilan saldirilar

. Spam gonderme
. DDOS saldirilar

- Banka hesap bilgilerinin veya oyun
sifrelerinin ele gecirilmesi

— Sirketlere veya ulkelere ait gizli bilgilere
ulasiimasi veya hassas bilgilerin
degistiriimesi

- Siber savas veya savunma
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. Conficker

- 2008 ekim ayinda yayinlanan MS08-067
acikligini kullanmakta

—~ Windows XP SP2 ve Windows 2003 SP1
makinalarinda c¢ok etkili

— 2009'un basinda 3 milyondan fazla
bilgisayara bulastigi dusunulmekte
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Ornek Zararh Yazilimlar

. Stuxnet

— Ik tespit edilme: 2009’un haziran ayi

- Simdiye kadar tespit edilen en karmasik
zararli yazilim ornegi

- Icinde 4 farkli ‘0-day’ acikhgi mevcut

— 2 yasal sertifika ile kendi dosyalarini
gizlemeye calismakta

— Bilinen ilk PLC rootkit ornegi
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. Modern Aglarda bizi dis dunyadan
(internet’ten) koruyan neler var?

— Guvenlik duvari, saldiri tespit ve engelleme
sistemleri

— Aglarin internet ile baglantisini fiziksel olarak
kesmek

. Peki bu yazilimlar nasil oluyor da farkli
aglara ulasabiliyor?

— Tasinabilir veri depolama cihazlari ile
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Tasinabilir veri depolama cihazlariile bulasma

. Degistirilmis ‘Autorun.inf’ dosyasi saldirisi

. Conficker:

. AutoPlay E=afc [J
J Removable Disk (E:)

| Always do this for software and games:

Install or run program

Open folder to view files
J Publisher not specified

General options

1 Open folder to view files

1<ing Winodo

USHIG VWINGOWS r—*.'r..r.r‘,:r

LA O

T‘*‘"‘\ Speed up my system

p. using Windows ReadyBoos

Set AutoPlay defaults in Control Panel
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. Stuxnet:

Two “Open” commands

7 o [T

[+ [} Conkre Expand
) Docur Open
E L Admin " 4NT prompt here
L) My Docum Search...

& My Netwo PartitionMaagic §.0
4 RecycleBi  ponlare

) SETUR Open
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Tasinabilir veri depolama cihazlarinin kontrolu

Peki ne yapabiliriz?

- Nisan 2007'de Windows 7°deki autorun
ozelligi degistirildi

- Kasim 2009'da Windows 7’deki autoplay

ozelligi eski versiyonlara uygulanabilir hale
getirildi

- Subat 2011'de bu guncelleme WSUS'la
dagitilabilir ‘Important, non-security’ bir
yama haline getirildi

- Microsoft: ‘it's not a bug, it's a feature’
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. MS10-046: Windows Kabugu Kisayol
Acikhgi

- Kullanimi icin zararli icerikli bir ‘LNK’ uzantili
dosyanin bulundugu klasorun acilmasi yeterli

- O0-day acgikhk
- Windows 2000°den Windows 7’ye kadar etkili



A Tasinabilir veri depolama cihazlarinin kontrolu
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. Peki korumaicin ne yapabiliriz?

- Farkli aglar arasindaki veri akisi ihtiyaclari
belirlenmeli ve intiyac disindaki veri akisina
izin veriimemeli

— Veri akiginin sadece guvenligi saglanmis
noktalardan kontrollu bir sekilde yapiimasi

. Ornek

- Windows guncellemelerinin internete bagl
olmayan aglara aktariimasi
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. Istemci Tarafindaki Uygulama Zafiyetleri

- Web tarayicilari

. IE, Mozilla Firefox, Chrome
— Diger dokuman goruntuleyici ve duzenleyicileri

. Microsoft Ofis Uygulamalari, Adobe Acrobat Reader, Foxit,
Flash Player, Multimedya Uygulamalari

. Niye kritik?

-~ Cunku cogunlukla zararl yazilimlarin ilk giris noktasi
burasi
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Istemci uygulamasina saldiri érnekleri

. RSA Sirketi Adobe Flash Player acikhgi saldirisi:

- Elektronik postaile gonderilen icine Flash Player’'daki
acikligini kullanan dosyasi flash dosyasi yerlestiriimis excel
dosyasinin RSA calisanlari tarafindan acilmasi

- Ele gecirilen bilgisayarda hak yukseltmenin gergeklestiriimesi
- Hassas bilgilere erisim

— Hassas bilgilerin disariya ¢ikariimasi

. Microsoft IE Acikligi ve Oak Ridge Ulusal
Laboratuarina sizma saldirisi:

- 530 kurum cgalisanina insan kaynaklarindan geliyor stsu
verilerek elektronik posta mail gonderilmis ve 57 kullanici
maildeki linke tiklamistir
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Istemci Uygulama Zafiyetleri ve Korunma

. Peki nasil korunacagiz?

— Guncellemeler hizli bir sekilde uygulanmali

- Guncelleme yoksa, onerilen guvenlik ayarlari yapiimali

. Fakat ‘0-day’ acikliklarina veya ¢cok hizli
kullanilmaya baslanan acikliklara karsi ne
yapacagiz?

- Kullanicilar bilinglendirilmeli, guvenilir olmayan dokimanlar
acllmamali ve baglantilara tiklanmamali

— Internet’e rahat ulagimin oldugu aglar ile kritik bilgilerin
bulundugu aglar arasi iletisimin kontrolu
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. Sunumcu Servislerindeki Zafiyetler

— Yayillmak i¢in kullandiklari uzaktan kod
calistirma acikliklart:

. Conficker: MS08-067 (RPC)
. Stuxnet: MS08-067, MS10-061 (Print Spooler)

— Niye Kritik?

. Herhangi bir kullanici eylemine ihtiyaci yok
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1. MS08-67 Acikligi ile kabuk kodun enjekte edilmesi
2. Geri baglanmanin gerceklestiriimesi
3. Solucan dosyasinin gonderilmesi
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BA Sunumcu Servis Zafiyetlerinden Korunma
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* Peki korunmaicin neler yapmamiz lazim?

— Kritik guncellemelerin acilen yapilmasi

— Guncelleme hazir degilse gerekli guvenlik
sikilastirmalarinin yapiimasi

e ‘0-day’ acikliklara karsi ne yapacagiz?
— Saldir yuzeyinin azaltiimasi
e Gereksiz servislerin kapatiimasi

e Farkli bilgisayar aglarin olusturulmasi
e Aglar arasindaki iletisimin kisitlanmasi
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. Yetkili Kullanici Hesaplarinin Kullanimi

- Conficker:

. Oturum acmis kullanicilarin haklari ve ag
paylasimlari

. Kullanicl isimlerinin bulunmasi ve zayif sifrelerin
sozluk saldirisi ile kirllmasi

— Stuxnet:

. Oturum acmis kullanicilarin haklari ve ag
paylasimlari
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A Kullanici Hesaplarinin Saldiri
BILGEM

1. Agdaki bitliin makinalarin bulunmasi
2. Her makinadan kullanici hesabi isimlerinin toplanmasi

3. Her kullanici ismi igin sifre tahmin etmenin gergeklestirilmesi
4. Eger kimlik dogrulama gerceklesirse solucanin kopyalanmasi
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Yetkili Kullanici Hesaplarinin Kontrolu

. Onlem

— Sistem yoneticilerine sadece intiyaclari olan
haklarin verilmesi

— Yerel yonetici hakkina sahip hesaplarin
dikkatli kullanimi

- Bu haklarin sadece gerekli oldugu zaman
kullanilmasi (run as)



. Guncel guvenlik acikliklarini ve saldiri
yontemlerini takip etme

. Gerekli onlemleri hizli bir sekilde alma
. Veri akisinin kontrolunun saglanmasi
. Saldiri yuzeyinin azaltiimasi

. Yetkilik kullanici hesaplarinin dikkatli
kullanimi

. Kullanicilarin bilinclendirmesi



BA Tesekkurler / Sorulariniz...
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TUBITAK-BILGEM-UEKAE
Bilisim Sistemleri Guvenligi Bolumu

pamuk@uekae.tubitak.gov.tr
0 262 468 1568

www.uekae.tubitak.gov.tr
www. bilgiguvenligi.gov.tr

22


http://www.uekae.tubitak.gov.tr/
http://www.uekae.tubitak.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/

