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T.C. eKimlik Projesinde Gelinen Nokta
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EKĠMLĠK YOL HARĠTASI

• eKimlik kapsamında tüm geliştirmeler tamamlanmıştır.

• Bolu da pilot uygulama tamamlanmıştır.

• İçişleri Bakanlığına yaygınlaştırma fizibilite raporu ile 

birlikte projenin tamamlandığına dair bilgi verilmiştir.

• Bakanlar Kurulu Kararı beklenmektedir.

• 1 ilde başlanacaktır.

• 7 bölge de birer şehirde dağıtıma devam edilecektir.

• Yurt dışında 2 yerde başlanacaktır.

• 54 ayda tüm vatandaşlarımıza dağıtım planlanmıştır.
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eKimlik Projesinde Beklenen Hedefe 

Ulaşılmıştır
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Taklit ve tahrif edilemez kimlik kartı ile,

 Geçerli kimlik belgesi olduğunu tespit etme,

 Sahibine ait olduğunu tespit etme,

 Sahibinin orada olduğunu tespit etme,

 Kimlik doğrulama sonuçlarını ilgili uygulamaya bildirme.

Beklenen Hedef Güvenli Ekimlik ve EKDS

Elektronik ortamda verilen hizmetlerde:

 Hak etmeyenin hizmet alması,

 Başkasının adıyla hizmet alma,

 Kendisi adına habersiz ve onaysız işlem yapılması,

NASIL KONTROL ALTINA ALINACAKTIR?

EKDS ile;

Hizmet alan ve verenin birbirinden emin olunması 

sağlanmıştır.

Elektronik ortamda bunun ispat edilmesi 

sağlanmıştır. 



6

Türkiye de Kimlik Kartının Tarihçesi

• 1904 de Osmanlı İmparatorluğunda nüfus kayıtlarının 

oluşturulması.
• 1923, Modern alfabenin kabulü.

• 1934, Soyadı kanunu çıkarılması.

• 1970, Nüfus ve Vatandaşlık İşleri Genel Müdürlüğü nüfus 

kayıtlarının elektronik ortamda tutulmasına karar veriyor.

• 2000, MERNİS sisteminin devreye alınması.

• 2008, Akıllı kart tabanlı kimlik kartlarının denenmesi.
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AB  KĠMLĠK KARTI  UYGULAMALARI

Kimlik kartına yönelik her türlü uygulama 

yakından takip edilmektedir.
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Melez Bir T.C. Kimlik Kartı

• Polikarbon gövde içerisinde iki 

yongalı kart.

• İki yonga arasında herhangi bir 

bağlantı bulunmamaktadır.

• Farklı milli işletim sistemi 

kullanılmıştır.

• Her iki arayüz özelliklerinden 

yararlanılması amaçlanmıştır.

• Temassız taraf:

– ICAO 9303 uyumlu seyahat 

belgesi (pasaport)

• Temaslı taraf:

– e-Kimlik/e-İmza.
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Ulusal Akıllı Kart ĠĢletim Sistemi

• Çok amaçlı kullanım için 

tasarlanmıştır.

• Kamu uygulamaları.

• Özel Sektör uygulamaları ( ör: 

Bankalar)

• CC EAL 4+ ile sertifikalandırılmıştır.

• ISO 7816 & ISO 14443 TipA 

desteklemektedir.
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Milli Tasarım Akıllı Kart Yongası

• eKimlik, eEhliyet ve eRuhsat projelerinde kullanılmak 

üzere tasarlanmıştır.

• CC EAL 5+ sertifikasyon değerlendirmesi devam 

etmektedir.

• RSA 1024/2048 desteklemektedir.

• DES/3DES desteklenmektedir.

• SHA1/SHA2 özet alma algoritmaları desteklenmektedir.

• Gerçek rasgele sayı üreticisi mevcuttur.

• Koruma kalkanı bulunmaktadır.

• ISO 7816 uyumludur.
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EAL 5+ Sertifikasyonu Kapsamında Yapılan ÇalıĢmalar

Yan Kanal Analizi çalışmaları açısından:

• Yonga bloklarında güç analizi esnasında herhangi bir 

kaçak bulunamadığı, dolayısı yonganın güç analizine 

karşı önlemlerinin başarılı olduğu,

• Yongada ElektroManyetik kaçak analizleri sonucu bir 

zayıflık tespit edilemediği,

• Yongadaki koruma kalkanının lazer saldırılarına karşı 

etkin olduğu, bu korumalar nedeniyle anahtarların 

belirlenmesini sağlayacak başarılı bir saldırı 

yapılamadığı,

• Tümdevrenin yüksek frekanslı gürültülere karşı alınan 

tedbirlerden dolayı yonganın kırılmasını sağlayacak 

bir kaçağa yol açmadığı,

GÖZLEMLENMİŞTİR.
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EAL 5+ Sertifikasyonu Kapsamında Yapılan ÇalıĢmalar

Tersine mühendislik çalışmaları açısından,

• Belleklerin güvenlik tümdevrelerine uygun olarak 

kullanıldığı,

• Lojik tasarımın ve özellikle mikroişlemci yapısının 

iyi şekilde dağıtılmış olduğu ve bu nedenle 

analizinin çok zor olduğu,

• Çeşitli yöntemler kullanılarak kripto bloklarının 

kırılmasını sağlayabilecek yararlı veri 

toplanamadığı,

• Tümdevrenin aktif kalkanla etkin şekilde 

korunduğu

BELİRTİLMİŞTİR.
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AKILLI KART Koruması Nedir?

14
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TÜBĠTAK-BĠLGEM FIB ORTAMI
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PROBING STATION 
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Koruma Kalkanını Delme

FIB_Video.wmv
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Koruma Kalkanı Kısmi
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Koruma Kalkanı
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Sonuç

• Sonuç olarak yeni akıllı T.C. Kimlik Kartı 

yeteri kadar güvenlidir.
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Karta Şifre (PIN) girişleri güvenli bir 

cihazdan yapılmalıdır.
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E-Devlet Kapısı
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E-Devlet Kapısı
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Parmak izi kullanımı
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Damar Ġzi kullanımı
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Güvenlik Gerekleri

– Bilgi bütünlüğü

– İnkar edilemezlik

– Gizlilik

– Süreklilik

• Elektronik imza, imza sahibinin kimliğini imzalanan 

veriyle ilişkilendirir ve imzalanan verinin değiştirilmediğini 

ispat eder.
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Elektronik Ġmzanın Islak Ġmzadan Farkı

Elektronik imza, imzanın atıldığı belgenin içeriği de kullanılarak 
oluşturulur. Bu nedenle her dokümanın altındaki elektronik imza 
birbirinden farklıdır. Elle atılan ıslak imza tüm belgelere aynı şekilde 
atılır ve fiziksel olarak taklidi kolaydır.

Fatura RaporReçete

Islak imza 
örnekleri

E-Fatura E-Reçete
Elektronik imza 
örnekleri

AB02FA…0374 C044E5…9665

E-Rapor

DJE945…ZAKDF5
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eKimlik Projesinin eServis İlişkisi
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1. Sosyal DönüĢüm

2. Bilgi ve ĠletiĢim Teknolojilerinin ĠĢ Dünyasına 
Nüfuzu

BİLGİ TOPLUMU STRATEJİSİNİN TEMEL HEDEFLERİ (*)

5. Küresel Rekabetçi Bilgi Teknolojileri 
Sektörü

6. Rekabetçi, Yaygın ve Ucuz ĠletiĢim Altyapı 
ve Hizmetleri

7. Ar-Ge ve Yenilikçiliğin GeliĢtirilmesi

(*) 28 Temmuz 2006 tarih ve 26242 sayılı Resmi Gazete

3. VatandaĢ Odaklı Hizmet DönüĢümü; 
“Yüksek standartlarda kamu hizmeti sunumu”

4. Kamu Yönetiminde Modernizasyon; “Bilgi 
ve iletişim teknolojileriyle desteklenen kamu 
yönetimi reformu”
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T.C. KİMLİK KARTI PROJESİNİN  e-DEVLET İÇİNDE ROLÜ ve ÖNEMİ 

T.C. KİMLİK KARTI, Bilgi Toplumu Stratejisinin 

temel hedeflerinin istisnasız tümüne hizmet edecek 
ve kaldıraç etkisi yaratacak bir uygulamadır.

Örnek uygulamalar:

 Eczaneler: e-reçete

 Noterler: Kimlik doğrulama

 Tapu kayıtları: Gayrı menkul alım-satımı

 Belediyeler: Emlak vergisi takibi

 Eğitim (orta öğretim, üniversiteler.........)

Bütün bu 

uygulamalarda 

esas olan 

“Kimlik 

Doğrulama” 

işlemidir.
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T.C. KİMLİK KARTI, alternatifsiz bir sistem olup  

e-Devlet açınımında vatandaşın kurumlara 

ulaşımında anahtar vazifesi görecektir. 

T.C. KİMLİK KARTI PROJESİNİN  e-DEVLET İÇİNDE ROLÜ ve ÖNEMİ 
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Tüm vatandaĢlar T.C.Kimlik Kartı aldığında:

 Tüm işlemlerinde “Tek kart-Tek şifre” kullanarak, 

şifre çöplüğünden kurtulacak

 Kimlik sahteciliğinden ve hali hazırda mevcut sistemin 

zaafiyetinden kaynaklanan mağduriyeti azalacak

T.C.Kimlik Kartından Kazanımlar “VatandaĢ”

 Kamu hizmetlerinin tek bir noktadan güvenli bir şekilde alınması ile kamu 

kurumlarını tek tek dolaşmak zorunda kalmayacak (Abonelik , Gayrı menkul 

işlemleri...)

 Hizmet alımı giderleri ucuzlayacak

 Hizmet sunumu sırasında hizmete katılan (görevli) ile hizmetten yararlanmak 
isteyen (vatandaş-kendisinin), birlikte orada olunduğunun tespit edilebilirliliğini 
sağlayacak, 

 Kendi kartı üzerinde yapılan işlemleri takip edebilecek

 Özel ve resmi işlemlerde sahteciliğin en aza indirilmesiyle “mal güvenliği” ve “kişi 
hakları” sağlanacak

 T.C. Kimlik Kartı ve EKDS bu ihtiyaçları gidermektedir.

• Mevcut Hizmet Sunumunda Karşılaşılan Güçlükler ve Yetersizlikler: Kaybolan ya da çalınan 
nüfus cüzdanları nedeniyle yaşanan sıkıntılar

1. Bu nüfus cüzdanı nedeniyle şirket ya da şirketler kurulabiliyor

2. Borç taahhütlerine girebiliyorlar

3. Sahte fatura düzenleyerek, yasa dışı gelir elde edebiliyorlar

4. Cep telefonu hattı alıp, tehdit, şantaj, terör vb.gibi amaçlı kullanabiliyorlar

5. Nüfus cüzdanı çalınan kişi açılan davalardan haberdar olmamakta, hüküm 
giyebilmekte, dolayısıyla mağdur olabilmektedir.

6. Nüfus cüzdanı kaybolduğunda veya çalındığında gitmesi gereken ilk adres vergi 
dairesi olmasına rağmen çoğu kişi tarafından bilinmemektedir (mükellefiyet işlemleri
engellenmiş oluyor). 

7. Kayıp, çalıntı halinde nüfus gibi ilaveten vergi dairesine de başvurması 
gerekmektedir. 
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Alınan Dersler

• Yeni T.C. Kimlik Kartını dağıtmak sorun değil.

• Yeni T.C. Kimlik Kartını elektronik uygulamalarda 

kullandırmak önemlidir.

• Kimlik kartının fotokopisini alarak iş süreçlerini işletmek 

tarih olacaktır.

• Kurumların eServis hizmeti veren uygulamalarına 

eKimliği entegre etmeleri gerekecektir.
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Alınan Dersler (devam)

• Bunun için kurumlar;

– eSüreçlerini gözden geçirmeleri gerekmektedir.

– Mevzuatlarını revize etmeleri gerekmektedir.

– Mahremiyet konusunda neler yapabileceklerini analiz 

etmeleri gerekmektedir.

– Kurumlar kendi başına pürüzsüz çalışan 

uygulamalarını EKDS ile entegre etmelidirler.

– Tümleştirme ve Test Merkezi ile koordine çalışma 

yürütülmelidir.
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Kimlik Kartının Kullanıcı Potansiyeli
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T.C. Kimlik Kartında Mahremiyet

Durum Tabanlı (State based) İşletim Siteminden

Kural Tabanlı (Rule Based) İşletim Sistemine

GEÇİŞ
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Avrupa Ülkelerinde Mahremiyet

• Identification Authentication Specification (IAS)-ECC devam 

etmektedir. Fransa, İspanya, İtalya yeni nesilde buna uymayı 

hedeflemişlerdir. 

– Esnek Tablo ve Roller.

• Almanya kendi çözümünü geliştirerek uygulamaktadır. 

– Sabit Tablo ve Roller.

• Avrupanın diğer ülkeleride bu konuda düşünmeye 

başlamışlardır. Örneğin Hollanda.

• Uzakdoğu ülkelerinin bu konuda bir çalışması 

bulunmamaktadır. Bundan sonra yeni projelerinde 

planlayabilirler.

• Mahremiyet karta kısıtlı erişim ile kontrol edilebilir.
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Kural Tabanlı ĠĢletim Sisteminin Önemi

AVANTAJLARI

• Dosya ve dizinlerin erişim kurallarına esneklik, çeşitlilik, 

fonksiyonellik getirir.

• İlklendirme, kişiselleştirme ve işletim evrelerinde yönetim 

esnekliği sağlar.

• Kurumların görev ve yetkilerinin bilmesi gereken 

prensibine göre birbirinden  ayrılmasını sağlar.

• Farklı rollerle farklı uygulamalar geliştirilebilir.

– KEC’lere farklı roller atanabilir
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Gereksinimlere Bazı Örnekler

• Sigara almak isteyen birisinin 18 yaş kontrolü yapılacak. 

Hizmet veren için gerekli olan sadece hizmet isteyenin 

18 yaşından büyük veya küçük olduğunu bilmek. Diğer 

bilgilere (fotoğraf, T.C Kimlik No vs.) ihtiyaç 

bulunmamaktadır. Dolayısıyla karşı tarafa evet / hayır 

dönülmesi gerekmektedir.

• Internet üzerinde poker oyunu oynamak isteyen birisi 

içinde 18 yaşından büyük veya küçük bilgisi verilmesi 

yeterlidir. Bu oyunu oynayan birisi zaten kimlik bilgilerinin 

verilmesini istemez.

• Internetten pizza siparişi veren birinden karşı taraf 

sadece adres bilgilerini talep edecektir. Pizza alanın T.C 

Kimlik Nosu’nu öğrenmesi gereksizdir. 
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eKimlikte Mahremiyet Kontrolü

E-Kimlik’te Mahremiyet Kontrolü

Rol Tabanlı erisim_rolleri 29032011.xlsx
Rol Tabanlı erisim_rolleri 29032011.xlsx
Rol Tabanlı erisim_rolleri 29032011.xlsx
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Dr. Oktay ADALIER

eKimlik Program Yöneticisi

Teşekkür ederim.
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Kart Yaygınlaştırma Modeli
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Merkezi Model Süreci

T.C. KĠMLĠK KARTI ĠÇĠN ALTERNATĠF DAĞITIM SĠSTEMLERĠ


