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T.C. eKimlik Projesinde Gelinen Nokta




@ EKIMLIK YOL HARITASI

BILGEM

eKimlik kapsaminda tum gelistirmeler tamamlanmistir.
Bolu da pilot uygulama tamamlanmistir.

Icisleri Bakanli§ina yayginlastirma fizibilite raporu ile
birlikte projenin tamamlandigina dair bilgi verilmistir.

Bakanlar Kurulu Karari beklenmektedir.

1 ilde baslanacaktir.
7 bolge de birer sehirde dagitima devam edilecektir.
Yurt disinda 2 yerde baslanacaktir.
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eKimlik Projesinde Beklenen Hedefe
Ulasiimistir




' Beklenen Hedef Guvenli Ekimlik ve EKDS

BILGEN

Elektronik ortamda verilen hizmetlerde: *‘
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Turkiye de Kimlik Kartinin Tarihgesi
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AB KIMLIK KARTI UYGULAMALARI
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Kimlik kartina yonelik her turlli uygulama
yakindan takip edilmektedir.
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Melez Bir T.C. Kimlik Karti

« Polikarbon govde icerisinde iki (
ongali kart.
Yoo N | B |
« |ki yonga arasinda herhangi bir q
baglanti bulunmamaktadir. 4
« Farkh milli igletim sistemi
kullaniimistir.

« Her iki arayuz ozelliklerinden
yararlaniimasi amaclanmistir.

e Temassiz taraf:

— ICAO 9303 uyumlu seyahat
belgesi (pasaport)
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Bu kart nutus chzdan yerine kullanilamaz.
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FIB_Video.wmv

M Ulusal Akilli Kart Igletim Sistemi

BILGEM

« Cok amacli kullanim igin
tasarlanmistir.
« Kamu uygulamalari.

 Ozel Sektdr uygulamalari ( 6r: TiiBiTAK

Bankalar) I -

=

« CC EAL 4+ ile sertifikalandiriimistir. a

* |SO 7816 & ISO 14443 TipA
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& Milli Tasarim Akilli Kart Yongasi

BILGEM
« eKimlik, eEhliyet ve eRuhsat projelerinde kullaniimak

uzere tasarlanmistir.

« CC EAL 5+ sertifikasyon degerlendirmesi devam
etmektedir. - '

« RSA 1024/2048 desteklemektedir.
« DES/3DES desteklenmektedir.

« SHA1/SHA2 0zet alma algoritmalari desteklenmektedir.
« (Gergek rasgele sayi Ureticisi mevcuttur.
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@ EAL 5+ Sertifikasyonu Kapsaminda Yapilan Calismalar

BILGEN

Yan Kanal Analizi calismalari agisindan:

* Yonga bloklarinda gug analizi esnasinda herhangi bir
kacak bulunamadigi, dolayisi yonganin gu¢ analizine
karsi onlemlerinin basarili oldugu,

* Yongada ElektroManyetik kacak analizleri sonucu bir
zayIflik tespit edilemediqi,

* Yongadaki koruma kalkaninin lazer saldirilarina karsi
etkin oldugu, bu korumalar nedeniyle anahtarlarin
belirlenmesini saglayacak basarili bir saldiri
yapillamadigi,
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EAL 5+ Sertifikasyonu Kapsaminda Yapilan Calismalar

M
BILGEM
Tersine muhendislik galismalar! agisindan,

 Belleklerin guvenlik tumdevrelerine uygun olarak
kullanildigt,

» Lojik tasarimin ve ozellikle mikroislemci yapisinin
lyi sekilde dagitiimis oldugu ve bu nedenle
analizinin ¢ok zor oldugu,

« Cesitli yontemler kullanilarak kripto bloklarinin
Kirllmasini saglayabilecek yararli veri
toplanamadig,
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AKILLI KART Korumasi Nedir?
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& TUBITAK-BILGEM FIB ORTAMI

BILGEN
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PROBING STATION
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Koruma Kalkani Kismi
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Koruma Kalkani
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« Sonug olarak yeni akill T.C. Kimlik Karti
yeteri kadar guvenlidir.
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Karta Sifre (PIN) girigleri guvenli bir
cihazdan yapilmalidir.




& Kart Erisim Cihazlari

BILGEM _
Kiosk

Kurumsal
Kart Yayinci
Mobil Kart Yayinci
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& E-Devilet Kapisi

R[] T} S—

B I l G E H 7~ Kimlik Dogrulama Sistemi - Windows Internet Explorer
G ey T betps s turkiye o triGis2) v B4 x
Dosya [xmen Gorunum SkXulandanler Aragly  Yardm
Google v Mqascogh g B U Sdeii v P Kontrol B+ 38 Cevir + | Otomatk Dok + 5 &+ ) Cturum Ag ~
A P ' - »
WO BB v @ TUBITAKIUEKAE (7 Kimik Dojndema Sistemi X0 Kbk Dodrubama Sistemi f v B) dmov i)savfa v () avage -

@ v

Hoggeldng Kimbk dodrulama sistemini kudanarak kamy Internet stelerine tek noktadan, glvenl ve hah kulano
ginigl yapabiirsniz. Kmbnis agadels yontemlardan b luflanarsk dodrulandiktan sonra igemmoes kalddne
yerden devam edebdrsiniz. Ayrnti Sy

(‘ ') tlrkiye.gov.tr

Ging Yapacadnuz Adres

www.turkive.gov.tr

e-Deviet Siresi pirees &

Mobil Imza Girig Yapacadng Uygulama

e-Deviet Kapes

Elektronik Tmza

Vatandas Kart

i ve Givenlik
Her hakla sakdhvdir © 2009
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& E-Devilet Kapisi
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Sistemi - Windows Internet Explo

S | hitps:ffgrs urkive. g b Gr K2 oh s acticoamemekd Gits v 4 x| pl-
Dosya Daen Gorlndm  SkKulardanfar  Aragler  Yardm
Google v aacoghs e Bic (U Sdewdi o P KontrolEt < S8 Cevi + F CtomatkDokdur + 0 €+ ) Oturum A «
WS (39 - @rumtrakiexas B e n—— @ik Dojdama Sisteni X | P~ B & v rsevfa - O avagle -

Gy Yapacagne Adres waw turidye.gov, tr o
turkiye.gov.tr
Grig Yapacadne Uygdama e Deviet Kapisi (‘/ el an

Vatandog kartwzr okuyucuya yerlegtrerek, sship oldugumuz kart okuyucy Upin secmiz...

Standart Eart Okuyucu e Girls
) z "

* Gizihk ve Gavenik
Her habds sakbdie © 2009
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& Parmak izi kullanimi
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Parmak izi alimi sirasinda parmadin etli kisminin

Parmak izi aliminda parmadin ifk bogumu | Parmak izi alimy sirasinda parmagin etli kismi okuyucuya
okuyucuya okutulacak sekilde konulmasina dikkat | - tarayicinin izerinde bulunan entiin Gzerine | parmadiin il bogum noktasi gentidin izerine
ediimelidir gelmesine dikkat edilmelidir. gelecek sekilde konmalidr.
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M Damar Izi kullanimi

BILGEM

Parmak Damar Okuyucusunun Gorevi
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& Guvenlik Gerekleri

BILGEM
_ Bilgi bittinlugi
— Inkar edilemezlik
— Gizlilik
— Sureklilik

« Elektronik imza, imza sahibinin kimligini imzalanan
veriyle iligkilendirir ve imzalanan verinin degistiriimedigini
ISpat eder.

27
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I__slak imz_a
ornekleri

Elektronik imza
ornekleri

28
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E-Fatura

ABO2FA..0374

~

Elektronik Imzanin Islak imzadan Farki

Recete

E-Recete

CO44E5..9665

DJE945..ZAKDF5
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eKimlik Projesinin eServis lliskisi




& BILGI TOPLUMU STRATEJISININ TEMEL HEDEFLERI (*)
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1. Sosyal Donusum

——

OO SRR 2. Bilgi ve lletisim Teknolojilerinin is Diinyasina
. o Nufuzu

-~ 3. Vatandas Odakli Hizmet Doniisiimii;
—— 2 ‘ “Ylksek standartlarda kamu hizmeti sunumu”

| ~ 4. Kamu Yonetiminde Modernizasyon; “Bilgi
am ve iletisim teknolojileriyle desteklenen kamu

v Agrk o %
i ' y6netimi reformu
\'\\\

BILGI TOPLUMU STRATE]JiSI

(2006-2010)
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P T.C. KIMLIK KARTI PROJESININ e-DEVLET ICINDE ROLU ve ONEMI
BILGEN

T.C. KIMLIK KARTI, Bilgi Toplumu Stratejisinin

temel hedeflerinin istisnasiz tiimiine hizmet edecek
ve kaldira¢ etkisi yaratacak bir uygulamadir.

Butun bu
uygulamalarda
esas olan
“Kimlik
Dogrulama”

Islemidir.
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P9 T.C. KIMLIK KARTI PROJESININ e-DEVLET ICINDE ROLU ve ONEMI

lllll

'42.‘ s 012345 ‘;u‘e‘z‘ e_devlet

T.C. KIMLIK KARTI, alternatifsiz bir sistem olup

e-Devlet aciniminda vatandasin kurumlara

ulasiminda anahtar vazifesi gorecektir.

32



BA -C.Kimlik Kartindan Kazanimlar “Vatandas”

BILGEM

Tum vatandaglar T.C.Kimlik Karti aldiginda: 5:?&&‘?? ﬂiﬂkt

e Tum iglemlerinde “Tek kart-Tek sifre” kullanarak,
sifre gopligunden kurtulacak sizin icin

hizmet vermeye

e Kimlik sahteciliginden ve hali hazirda mevcut sistemin haziriz...

zaafiyetinden kaynaklanan magduriyeti azalacak
Kamut lematl&umumtakidakang dadangigvendr bir gekikdgiabnmagidlenkand calinan

RelHgrAlEH R Bk RIeay|aATaRZoFINdSKalmayacak (Abonelik , Gayri menkul
%ierﬁtéﬂufscuzdan/nedenlyles| rket ya da sir ket |l er kurul ab
Bor t a a h piekiliyodar i n e

* Hizmetalimy giderlen deuzlayacaky s, gelir elde edebiliyorlar
Hizmetsupumu sirasinda hizmete katilag (garemibilledizmettesyararlanmak

33



& Alinan Dersler

BILGEM

* Yeni T.C. Kimlik Kartini dagitmak sorun degdil.

* Yeni T.C. Kimlik Kartini elektronik uygulamalarda
kullandirmak onemlidir.

« Kimlik kartinin fotokopisini alarak is sureclerini isletmek
tarin olacaktir.

34




P Alinan Dersler (devam)

BILGEM
* Bunun i¢in kurumilar;

— eSureclerini gozden gecirmeleri gerekmektedir.

— Mevzuatlarini revize etmeleri gerekmektedir.

— Mahremiyet konusunda neler yapabileceklerini analiz
etmeleri gerekmektedir.

35



& Kimlik Kartinin Kullanici Potansiyeli

el T e

BILGEM

SGK

SOSYAL GUVENLIK KURUMU

36
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T.C. Kimlik Kartinda Mahremiyet

Durum Tabanli (State based) Isletim Siteminden




Ml Avrupa Ulkelerinde Mahremiyet

BILGEM
 |dentification Authentication Specification (IAS)-ECC devam

etmektedir. Fransa, Ispanya, Italya yeni nesilde buna uymay!
hedeflemiglerdir.

— Esnek Tablo ve Roller.
« Almanya kendi cozumunu gelistirerek uygulamaktadir.
— Sabit Tablo ve Roller.

« Avrupanin diger ulkeleride bu konuda dusunmeye
baslamislardir. Ornegin Hollanda.

« Uzakdogu ulkelerinin bu konuda bir ¢alismasi

38



Ml Kural Tabanli Igletim Sisteminin Onemi
BILGEM

AVANTAJLARI

* Dosya ve dizinlerin erisim kurallarina esneklik, cesitlilik,
fonksiyonellik getirir.

- |Iklendirme, kisisellestirme ve isletim evrelerinde yonetim
esnekligi saglar.

« Kurumlarin gorev ve yetkilerinin bilmesi gereken
prensibine gore birbirinden ayriimasini saglar.

« Farkli rollerle farkli uygulamalar gelistirilebilir.

39



Ml Gereksinimlere Bazi Ornekler

FILGEM o Sjgara almak isteyen birisinin 18 yas kontroll yapilacak.
Hizmet veren igin gerekli olan sadece hizmet isteyenin
18 yasindan buyuk veya kuguk oldugunu bilmek. Diger
bilgilere (fotograf, T.C Kimlik No vs.) ihtiyag
bulunmamaktadir. Dolayisiyla karsi tarafa evet / hayir
donulmesi gerekmektedir.

 Internet uzerinde poker oyunu oynamak isteyen birisi
icinde 18 yasindan buyuk veya kuguk bilgisi verilmesi
yeterlidir. Bu oyunu oynayan birisi zaten kimlik bilgilerinin
verilmesini istemez.

e Internetten pizza siparisi veren birinden karsi taraf

40



eKimlikte Mahremiyet Kontrolu

v

BILGEN
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Rol Tabanlı erisim_rolleri 29032011.xlsx
Rol Tabanlı erisim_rolleri 29032011.xlsx
Rol Tabanlı erisim_rolleri 29032011.xlsx

BILGEM

Dr. Oktay ADALIER
eKimlik Program Yoneticisi
Tesekkur ederim.
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Kart Yayginlastirma Modeli




A4l T.C. KIMLIK KARTI ICIN ALTERNATIF DAGITIM SISTEMLERI

B LU S

BILGEM

Merkezi Model Sureci

T.C. Kimlik Karti dizenlenmesi Vatandas tarafindan ibraz edilen ~ Parmak izi okuyucusu ile vatandasin her iki
igin lige Niifus Midrligine fotograf taranir. elinden (kanuni izin gergevesinde) birer
bagvurulur. parmaginin izi alinir.

T

GEREKLI| BELGELER:

1 adet vesikalik fotograf '
Nifus Clhzdani
T.C. Kimlik Karti, zarf igerisinde

2 vatandasa teslim edilir.
Y4 H R

N o

Vatandasin T.C. Kimlik Karti
sifresi sistem tarafindan
otomatik olarak belirlenir.

Vatandasa ait kimlik bilgisi

ve parmak verisi (parmak Vatandastan alinan kayit

izi) NVI Merkez sunuculara | bilgileri ile kimlik kartlari,
kayit edilir. merkezde toplu olarak basilir.
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