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I. Tanıtım

Kendēm ve Ķĸlerim Hakkēnda

- ¥nce ñDil iĸleme sistemleri m¿hendisiò olarak ­alēĸtēm: ses 
tanēma yazēlēmlar ve donanēmlar, optik karakter tanēma, 
bilgisayarla ­eviri, yetkili ­alēĸan ­evirmené

- Ortadoĵu dilleri akēcē ĸekilde konuĸan: Arap­a, Fars­a, Urduca, 
Darica (Afganistanôdaki Fars­a), Tacik­a, ve saireé

Middle East Threat Analyst, Verisign iDefense

ÅGeniĸ Ortadoĵuda, Orta Asya ve Kuzey Hindistan bºlgelerindeki 
yerli hackerlerin mevcutluĵu

ÅBu hackerlerin faaliyetleri

ÅBu hackerlerin araslarēndaki eĵilimler ve geliĸmeler

ÅBu hackerlerin g¿d¿leri

Å¥ngºr¿

2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

II. Ortadoğu Siber Güvenliğinde 2010-2011 Yıllar İçin 

Anahtar Gelişmeler

2010 ve 2011: Ortadoĵu siber g¿venliĵi i­in gayet kritik zamanlar!

Bu yēllarda, ĸu anki saatimize kadar devam eden birka­ ºnemli geliĸme ve 

eĵilimler meydana ­ēktēé

Ali Nadalizadeh(?)

COMODO
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

III. StuxNet / SCADA Sistemlere Karşı Saldırma Eğilimi

2010’un son aylarında: StuxNet virüsü şiddetle İran’a vuruyor; İran’ın 

nükleer teknoloji faaliyetlerine saldırması görülüyor…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

III. StuxNet / SCADA Sistemlere Karşı Saldırma Eğilimi

Kasım 2010: İran’ın önde gelen nükleer fizikçisi ve StuxNet uzmanları 

öldürüldü veya yaralandı…

Dr. Mecid Şehryari 

– öldürüldü!

Dr. Feridun Abbasi 

– yaralandı! Suikast operasyonundan 

sonra…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

III. StuxNet / SCADA Sistemlere Karşı Saldırma Eğilimi

2011 ilk aylarda: İran’ın tepkisi –

StuxNet’ten haberdar olmasıyla ve 

yurtiçi siber güvenliğini artırmak için, 

Iran dev bir kamu kampanyası 

başlatıyor.  Bir ay devam eden siber 

cihadı festivalı, ve saire…

CENG-Ķ NERM ïаϼж ʹжϮ
Yumuĸak savaĸ
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

III. StuxNet / SCADA Sistemlere Karşı Saldırma Eğilimi

Mart 2011: kendi ülkesine karşı yapılmış StuxNet saldırılarından, vatansever bir 

İranlı hacker internet güvenliği sertifikası satış yapan COMODO adlı şirketi 

hackleyerek, Yahoo, Hotmail, Gmail ve başka dünyadaki bazı en büyük sitelere 

giriş verebilen anahtar sertifikaları çalıp öç alıyor!

212.95.136.18; 212.95.136.227–

hell3.rootshell.ir

COMODO hackleme yapan hacker –profil bilgilere göre, belki Ali Nadalizadeh 

adli bir bilgisayar mühendisliği öğrencisi olabilir 
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

III. StuxNet / SCADA Sistemlere Karşı Saldırma Eğilimi

Mayıs ayında: İranlı hackerler, Uluslararası Atom Enerjisi Kurumu 

memurlara karşı siber casusluk yaptıkları için zan altında kaldılar…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

III. StuxNet / SCADA Sistemlere Karşı Saldırma Eğilimi

Ünlü “Anonymous” adlı hacker grubu İran 

konsolosluklarının bilgi sistemlerini hackleyerek ele 

geçirdiği bilgileri torrent olarak paylaşıyor…

İranlı hackerler, İsraile ait SCADA sistemlere nüfuz 

etmek için zan altında bulunuyorlar…

… ve hikaye devam ediyor…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

IV. “Arap Baharı” Eğilimi

Ocak / ķubat 2011: Facebook, Twitter, SMS mesaj sistemler , ve diĵer 

sosyal paylaĸma aĵlarēnēn vasētasēyla d¿zenlemiĸ pop¿ler devrimler 

Tunus, Mēsērôda patlēyorlar, sonra ¦rd¿n, Yemen, Libyaôya kadar 

yayēlēyoré
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

IV. “Arap Baharı” Eğilimi

Şubat 2011: tarihte görülmemiş bir şekilde, Mısır bütün internet bağlantısı 

kapatmaya çalışıyor, ama tamamen başarılı olmuyor…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

IV. “Arap Baharı” Eğilimi

Ocak 2011ôdan sonra: YouTube, Ikbis, ve diĵer streaming flash media 

siteleri, RapidShare, ve saire, t¿rl¿ Ortadoĵu forumlar kullanan 

siyasal eylemcilere kendi mesajlarının yayınlamasında ­ok ºnemli 

destek ve yardēm veriyorlaréééé
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

IV. “Arap Baharı” Eğilimi

Şubat 2011: Mübarek hükümetine destekleyen kişiler tarafından yalan 

dedikodu, yanlış bilgiler yayınlanması için kampanyalar internette, 

televizyon’da, ve saire başlanıyorlar…

Heyecan verici televizyon iddialar: 

Mısır popüler devrimi, ABD ve 

İsrael tarafından düzenleniyor!

Haberlerden iddia: Katar, 

Mısır’ın istikrarı zayıflandırmak 

için Al Cazire kanalını kullanıyor 

mu?
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

I. IV.“Arap Baharı” Eğilimi

Ocak 2011’dan: yerli hackerlar ve uluslararası teknik destek sağlayıcıları 

Mısır içinden gelen haberleri dünyaya duyurmaya çok önemli yardımcı 

oluyorlar…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

IV. “Arap Baharı” Eğilimi

Şimdi: Sunni Arap hackerlar ve Şii İranlı hackerlar arasında, Şii-Sunni e-

savaşlar yayılıyor; Sunni cihat destekleyiciler İran’ın Bahreyn’de Şii bir 

hükümet kurumak istediği iddia ediyorlar…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

I. IV.“Arap Baharı” Eğilimi

Ocan 2011’dan: Internet sansürlüğü, filtre etmesi, bağlantı kapatmalar ve saire 

türlü Ortadoğu ülkelerde şiddetleniyorlar…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

I. IV.“Arap Baharı” Eğilimi

Libya, Suriye, Yemen’de kan döken savaş durumlar 

mevcuttur…

… ve hikayet devam ediyor…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

V. Ortadoğu’da Bilişim Suçlar Eğilimi

2010 – 2011 sonunda: bilişim suçlar artırak devam ediyor -- Türkiye, Pakistan, 

Birleşik Arap Emirlikler’de hacker çeteleri gözaltına alınıyorlar…

“Hack olayı çok ciddi, 

2011 Sony için kara yıl” 

–Sony hacklenme 

hakkında bir gazete 

makalesinden…

“HACKING TSUNAMI: Phone Recharge Scam | No hope 

for victims” –report on recent phone recharge scam 

discovered in UAE

http://www.amarjit.info/2011/05/hacking-tsunami-phone-recharge-scam-no.html
http://www.amarjit.info/2011/05/hacking-tsunami-phone-recharge-scam-no.html
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi
V. Ortadoğu’da Bilişim Suçlar Eğilimi

2011: siber suçlular, bölgesel istikrarsızlığı, kanunsuzluğu, Ortadoğulu internet 

kullanıcıların sansürsüz bilgiler için taleplerini istismar ediyorlar.  Kötü 

yazılımlarla bulaşmış internet sansürünü kıran yazılımlar yayılıyor…

Aĸiyane internet hosting hizmetleri ĸirketi (sol taraf); bu ĸirkete ait bir 

hackleme forumundaki bazē kredi kartē hackleme konuĸmalarē (saĵ taraf)
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

V. Ortadoğu’da Bilişim Suçlar Eğilimi

2011: sözde “geniş Ortadoğu için yapılmış” İnglizce dil kullanan hacker 

forumların sayısı artırıyor.   Bu forumlar, yetenekli hackerler ve bilişim 

suçlularından çok çeşitli bölgesel bir toplumu cezbetiyor… -
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

V. Ortadoğu’da Bilişim Suçlar Eğilimi

Nisan 2010:  Siber suçlar Orta Asya’da bile artıyor! Kazakhstan, Şanghai 

İşbirliği Örgütü konferansının sözcülüğünü yapıyor,  siber güvenlik bu 

konferansta çok önemli bir konu…

“Azerbaycan OSCE 

Siber Güvenliği 

konferansında 

katılıyor…

Hindistan, Kazakstan ile n¿kleer ve siber 

g¿venliĵi iĸbirliĵi i­in bir antlaĸmaya 

imza atēyoré
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

V. Ortadoğu’da Bilişim Suçlar Eğilimi

Kocaeli Emniyet Müdürlüğü 10 ilde eş zamanlı 

operasyon düzenledi. Hacker çetesi çökertildi. 

Toplam 36 kişi gözaltına alındı…

… ve hikaye devam ediyor…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

VI. Siber Terör Eğilimi

PKKli hackerler Türkiye hükümeti sitelerine saldırıyor; Bahrayn, İran hackerleri 

Bahrayn hükümet serverleri ve ağları hacklemekle suçluyor…

“Iranian hackers attempted to hack into 

the official website of the Housing Ministry 

in a bid to access the ministry’s data base 

regarding beneficiaries of the housing 

services in Bahrain…” –news report

http://twentyfoursevennews.com/gcc/tag/bahrain-3/
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

VI. Siber Terör Eğilimi

“Siber mücahitler”: videolu mesajlar ve filmlerini yayınlamakta güçlüler, ama 

hackleme maharetleri zayıf veya zaten yok…
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

VI. Siber Terör Eğilimi

E-cihat yapanlar, sempatık yetenekli hackerleri 

kendilerin hedefleri desteklenmeye cezbetlemeye 

çalışıyorlar…

… ve hikaye devam ediyor …
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

VII. Gelecekte Beklenen Eğilimler

1. SCADA sistemlerine karĸē Stuxnet gibi saldērēlar: yeni 

gelen b¿y¿k eĵilim!E-cihad yapanlar, siber terºristler, 

devletler, ve saire bu ataklarē yapmaya calēĸacaklardēr!

2. Bir­ok Ortadoĵu ¿lkelerinde var olan siyasal 

istikrarsēzlēk siber su­larēn sebebi olacaktēr.

3. Hacking yetenekleri sēnērlē olan siber terºristler, 

yetenekli hackerlere istihdam edeceklerdir.



28 Verisign Confidential

2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

VIII. Özetler: Neler Yapalım?????

1. Siber g¿venlik tehditlerinden korunmak i­in, en son 

teknik g¿venlik ºnlemleri, uygulamalēdēr, amaé

2. Etkin bir siber güvenlik stratejisinin en önemli 

unsuru, bulunan siber tehditlerin FARKINDA 

OLMAKTIR!
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2011: Devrimler ve Savaşların Sanal Dünyadaki 

Ateşlenmesi

VIII. Özetler: Neler Yapalım?????

1. ¥zellikle ­ok y¿ksek deĵerdeki ĶT altyapēsē olan 

kurumlar i­in:

1. Potansiyel d¿ĸman hackerlere karĸē, s¿rekli ĸekilde istihbarat 

toplanmasē gerekmektedir.

2. Hackerlarē faaliyetlerinden, yorumlarēndan, mesajlardēndan, 

analiz ederek, bu hackerlerin profili ­ēkartēlmalēdēr.

3. Hackerlarēn gelecekteki planlarē tahmin edilerek, ºnleyici 

tedbirler alēnmalēdēr!
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