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2010’un son aylarinda: StuxNet virlisii siddetle Iran’a vuruyor; Iran’in
nukleer teknoloji faaliyetlerine saldirmasi goruluyor...
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Suikast operasyonundan

Dr. Mecid Sehryari sonra...
— olduralda!

Dr. Feridun Abbasi
— yaralandt!

Kasim 2010: Iran’in 6nde gelen niikleer fizikgisi ve StuxNet uzmanlari
olduruldu veya yaralandi...
D ;
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Creating Trust Online* AboutUs | Resources fewsroom | ContactUs | Support | Login | &

Products Home & Home Office E-Commerce Small to Medium Business Large Enterprise Partners Social Media
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3jfle Most Trusted 2048-bit
e CErtificate Available

EXPLORE SOLUTIONS ™

212.95.136.18; 212.95.136.227 —
hell3.rootshell.ir

COMODO hackleme yapan hacker—pr of i | bilgilere gore,
adli Dbir bilgisayar mihendisligi o6grenc
Mart 2011: kendi ulkesine karsi yapiimis StuxNet saldirilarindan, vatansever bir
Iranli hacker internet glivenligi sertifikasi satis yapan COMODO adli sirketi
hackleyerek, Yahoo, Hotmail, Gmail ve baska dunyadaki bazi en buyuk sitelere
giris verebilen anahtar sertifikalari ¢calip 6¢ aliyor!
Q
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Mayis ayinda: iranli hackerler, Uluslararasi Atom Enerjisi Kurumu
memurlara karsi siber casusluk yaptiklari i¢cin zan altinda kaldilar...

<

Verisign Confidential FSIGN




10

2011: Devrimler ve Sﬁ\ffgjﬁrm Sanal Dunyadaki

Ate esi
|”'T.:‘,.Tf.ff‘;§.‘.‘;?:f:ni"“| "
lll. StuxNet / SCADA S | | ere Kar s S ¢
Unl 0 “Anonymous” adli1 hacker
konsolosluklaritnin bilgi si
gecirdi gi bi Il gi Il eri torrent

|l ranl 1 hackerler, Ilsraile ai
etmek 1 ¢cin zan altinda bulu

... ve hikaye devam ediyor...

|
7\
ﬂ
=5

Verisign Confidential ESIGN



11

2011: Devrimler ve S marln Sanal Diinyadaki
Ateslenmesi
1/

Optimization Software:
www.balesio.com

V. “ Arap Bahat

— "“’:‘\;—.,

facgiook

| S

Optimization Software:
www.balesio.com

- g ""
Optimization Software: \ » T .
www .balesio.com R AN 10!
(& hf ‘ b
‘ C -
Optimization Software: | =2

Optimization Software:
www.balesio.com 8 www.balesiocom ¥

Optimization Software:
www.balesio.com

Optimization Software:
www balesio.com

stimization Softwa

....... halacin cam.

Jht,.y.h.wt,t,z:wh‘
Ocak / k u b @11: Facebook, Twitter, SMS mesaj sistemler ,ve di J er

sosyal payl akma ajl arénén vasétaseéeyl a
Tunus, Mésér g6danpat )] eggn] a¥Y¥e men, Li by
yayeéekeéeyor Q
7)=7F“IGN
Verisign Confidential o



12

2011: Devrimler ve S Mrm Sanal Dunyadaki

Ateslenmesi
"

Optimization &
www.balesi l

IV.“ Ar ap Baha

Withdrawn Egyptian Prefixes (Jan 2011)
v v T T T v

4000
3500
3000 : L
l I"“ - -

2500 | nization Softwa
2000 il) » ’,}} rmae lhalacin cama
1500 1,_)'_.__'_”_/)\4
S Optimization Software:

500 www.balesio.com

Subat 2011: tarihte gorulmemis bir sekilde, Misir butln internet baglantisi
kapatmaya calisiyor, ama tamamen basarili olmuyor...
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Heyecan verici televizyon iddialar:
Misir populer devrimi, ABD ve
Israel tarafindan duzenleniyor!

Haberlerden iddia: Katar,
Misir’in istikran zayiflandirmak
icin Al Cazire kanalini kullaniyor
mu?

Subat 2011: Mubarek hukumetine destekleyen kigiler tarafindan yalan
dedikodu, yanls bilgiler yayinlanmasi i¢cin kampanyalar internette,
televizyon'da, ve saire baslaniyorlar... .
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Ocak 2011’dan: yerli hackerlar ve uluslararasi teknik destek saglayicilari
Misir icinden gelen haberleri dunyaya duyurmaya ¢ok onemli yardimci

oluyorlar...
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Simdi: Sunni Arap hackerlar ve Sii Iranli hackerlar arasinda, Sii-Sunni e-
savaslar yayiliyor; Sunni cihat destekleyiciler Iran’in Bahreyn’de Sii bir

hukumet kurumak istedigi iddia ediyorlar... 7
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Mumber Trsermname Password
+31 20 5250535 EvpTOD15 aughdan

= Locaton: Norway
Provider: Start Network (1 lead line. unknown count in pclcll)
MNMumher Tisemame ;s s oy

+47 21 40 SO 60 p—

Ul 3 By pu griw>

Bz, pijisge

i 0oleq

<
MU, iy iz SgySan

19 Sy 3333 po)lS

8 1 (vian Sl 4> SilgSun K i
Job b Jlw,l & iy 0 00,8 @S ol
JB g S igiig pai olyags 816 1000
9,LS81 (aSi ulyLS 03,8 Jlis L g aiils
A8 Sl & guplaw U |y 39> ol b
3l U 8 pacuil s UK 8 wliis S (a0g,S
U bl s 308  solais 09,8 b aSuis
Sj59iS5 KaS @ g 83g) (yuluw, eMbl 5 S0
1) b SUa s 85L5 1 slgicno pulualy]
Jais Saluwy ;b b Jlis .l 8,84

1wl padlis olyed abi ales i cijinl @

Beules s

dciuy Saad v i jwla)

(5 82) it Ll A e

s
N2 T,

nasim r

3o ag,5 39 o

£ Ag.ﬁ,ﬁgb&.}o"\ﬂfﬁ

o (A
S aS L2S 18 5l 1ol slpdlw,l g Jlos

BN U px> pS Saxi 3 oyad -l b wgs

wlos Jluy
T(* javad -
pab 585 b auwly ... 80185 jiws ool S B v puiS wile LU
e 003 ’Lalg Lowy)

Jglaio EUIg.m

oS

L6055 12 g cuslaw 1

Ocan 2011'dan: Internet sansurlugu, filtre etmesi, baglanti kapatmalar ve saire
tarlu Ortadogu ulkelerde siddetleniyorlar...
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Li bya, Suriye, Yemen’ de kan
mevcuttur ..

... ve hikayet devam ediyor...
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22 Mart 2011, 17:54

& ErBay

Internet Sitesi “Hac k ol a y I (

T ‘ wAraciligi ile Yapilan
: j;dolandmcullk 2011 Son y | C |
/—f.. andinalk Amach Sahte

internet Sitelri — Sony hacklenme

Optimization Software: sile Hanka h a k k | n d a b | r

www.balesio.com lerine, Tiirkiye Bankalar
Birligi nin adi kullanilarak "Yilhk .

Kredi Kart: Kullanim Bedellerinin Iadesi” konulu sahte e-posta mesaijlan m a k a I e S | n d e n .
gonderildigi tespit edilmistir...

“HACKING TSUNAMI: Phone Recharge Scam | No hope
for victims” —report on recent phone recharge scam
discovered in UAE

2010 — 2011 sonunda: bilisim suclar artirak devam ediyor -- Turkiye, Pakistan,
Birlesik Arap Emirlikler'de hacker ceteleri gozaltina aliniyorlar...

Verisign Confidential


http://www.amarjit.info/2011/05/hacking-tsunami-phone-recharge-scam-no.html
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2011: siber suclular, bolgesel istikrarsizligi, kanunsuzlugu, Ortadogulu internet
kullanicilarin sansursuz bilgiler igin taleplerini istismar ediyorlar. Kotu
yazilimlarla bulagmis internet sansurunu kiran yazilimlar yayilyor...
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Ch Fregh | Automatlc < paes )
g it Optimi:

Mosat Me
Basic Information
Statistics

Thank You Stististics

Total “Thanks’ Recehrd by This

Dser:

Total ‘Thanks’ Sent by This Usen J
Total Posts

Total Posts:

Posts Per Day:

General Information
List Activity:

10 Dete:

Referrak:

2011: sdzde “genis Ortadogu icin yapilmis” Inglizce dil kullanan hacker
forumlarin sayisi artiriyor.  Bu forumlar, yetenekli hackerler ve bilisim
suclularindan cok cesitli bolgesel bir toplumu cezbetiyor... -

0
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Kazakhstan hosts SCO meeting on combating crime

“ Azerba can OSCE Thursday, April 28, 2011 - Interier ministers from . - >n
the Shanghai Cooperation Organization (SCOW anned - azﬂ :

Siber Guvenligi to discuss multilateral approaches to tackil «3/ 4_ U
Thursd t he Kazakh capital -

konferanSInda a Thursday meeting in the Kazakh capi aj;wnaih:

katl|ly0r Topping the agenda are the challengg® memss

. . x e
countries face by organized crime, drug

trafficking and cybercrime, the Joptimization Software:
“““““ acy reported Russian www.balesio.com
galiyev as saying.

|, we will discuss the situation Drug trafficking is a major concern for all
-he fight against drug trafficking. It js SCO member states

Hi ndi st an, Kazakstan
gevenl g I Kbir 07
| mza ateéyor é
Nisan 2010: Siber suclar Orta Asya’da bile artiyor! Kazakhstan, Sanghai
Isbirligi Orgltl konferansinin sdézciliginl yapiyor, siber givenlik bu
konferansta cok onemli bir konu...
Verisign Confidential ﬂN
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... ve hikaye devam ediyor.
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“I'rani an hackers att emyg
the official website of the Housing Ministry

i n a bid to access the
regarding beneficiaries of the housing

services in Bahrain...” — news report

PKKIi hackerler Tlrkiye hiikiimeti sitelerine saldiriyor; Bahrayn, iran hackerler
Bahrayn hukUmet serverleri ve aglari hacklemekle sucluyor...
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http://twentyfoursevennews.com/gcc/tag/bahrain-3/

2011: Devrimler ve S

Ate
[Dptimizatinn Software: l I

www.balesio.com

- u — - - L
VI. Si ber Ter 6r —EJgi | 1 mi
CIHADERI.NET

- . s A
et | | i ol | e i HAYAT IMAN CIHAD VE SEHADETTIR. g
I’Gﬂh &' w 'ﬁ 6&‘ aall hnasayfa »Irak » Afganistan > Filistin » Kafkasya » Videolar » Yazarlar * Foto Galeri » Ortadogu » Miicahidler » IslamiYazilar > Roportaj » Forum >

El-Aksa\Yeni Bir i iicahid Sayh Atiyyatullah
Eyyubiilcin | UMAN KANININ
et ol | YETININ ONEM]

SECME HABERLER

’ " » paktia'da miihtesem Operasyon m Paktia'da miihtesem Operasyon
z ' www.balesio.com
* Pakistan'da Bin Ladin benzeri operasyonlar yapabiliriz N Kardeslerimizi katlettiler

M » Sevgili Ladin, nolur hep muamma olarak kal!

» Imkander'den acil duyuru Pakistan'da Bin Ladin benzeri

Y i operasyonlar yapabiliriz
» Afganistan Islam Emirliginden duyuru N

= * Helmand'da siddetli catismalar s i Ladi ik
Afganistan Islam Emirligi miicahidleri Isgalcilere ‘ oﬁ,\;%'ﬁ k;‘, i el hep At

&liim yagdirmaya devam ediyor. » Seyh Eymen‘den Miisliman Tiirk Halkina Mesaj

» Seyh Usame'den Islam Ummeti'ne son mesaj =
=== T Imkander'den acil duyuru
# Kafkasya Emiri Dokku Ebu Osman giirledi —

“Siber mucahitler”: videolu mesajlar ve filmlerini yayinlamakta gugluler, ama
hackleme maharetleri zayif veya zaten yok...
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2011: Devrimler ve Sjﬁmrm Sanal Dunyadaki
Ateslenmesi 7/,

Optimization Software:

Www.hﬂlesi{).c{)mv

VI. S1 ber Ter O

E-cihat yapanlar, sempati k yetenekl.
kendilerin hedefleri desteklenmeye cezbetlemeye
calir st yorl ar ..

... ve hikaye devam ediyor ...
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2011: Devrimler ve Sjﬁmrm Sanal Dunyadaki

Ate Hnmesi

Optimization Software:

www.balesio.com

VI.LGel ecekt e

enen EgQI

1. SCADAsi|I stemlerine kar kKe©@
gel en b¢yEkiI @jad! ympanl ar , s

devli etl er , ve sailre

b

2. Bir-ok Ortadoju ¢1 kel

| sti krarsézl ék si ber

3. Hacking yetenekl er |
yetenekli hackerlere istindam edeceklerdir.
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2011: Devrimler ve Sjﬁmrm Sanal Dunyadaki
Ateslenmesi 7/,

Optimization Software:

VIII. Ozet:Nel e . | m
1. Si ber g¢venli k tehditl eri nd
tekni k g¢venli k °nl emleri,

2. Etkin bir siber guvenli k st
unsuru, bulunan siber tehditlerin FARKINDA
OLMAKTIR!
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Starin Sanal Dunyadaki

Hnesi
|°"3,'\':,‘L’?J‘.T:5?:1‘::”*! /4
VIII.L. Ozet:Nel e 2?21 1 m

1. ¥zel l 1 kl e -0k y¢ksek dejerd
Kurumlar 1 -1 n:
l1.Potansi yel d¢kman hackerl ere ka
topl anmasé gerekmektedir.
22Hackerl arée faali yetlerinden, vyo
anali z ederek, bu hackerlerin p
3. Hackerlare n gel ecekteki planlareée tah

tedbirl er al enmal eder !

=~
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