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' 8 I[CERIK

o Ortak Kriterler Giivenlik Standardi
— Tanimi
— Tiirkiye'de ve Diinya'da Gelisimi

— Onemi

e Ortak Kriterler Akilh Kart Acikhik Analizi
Degerlendirmeler:

— Invazif Saldirilar

— Invazif Olmayan Saldirilar



| Ml ORTAK KRITER GUVENLIK STANDARDI — NEDIR?

lllll

Uluslararasi IT Uriinii/Sistemi Giivenlik Standardidir

TCSEC [Orange Book],

USA - 1983
Trusted Computer System CTCPEC, I'TSEC, Europe,

Evaluation Criteria Canada, 1993 1991

l Canadian Information
Trusted Computer Technology

FC - 1992 Product Evaluation Security Evaluation

Federal Criteria for Criteria Criteria

Information Technology

Security
CC &% common Criteria

S
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| Ml ORTAK KRITER GUVENLIK STANDARDI — NEDIR?

lllll

BILGEM
e [T Grinunun

 Tehditlerini ve kars1 onlemlerini,
 Varsayimlarini,

» Uyguladigi Politikalarini,
 Gelistirme Metodolojisini,

o Gelistirme Ortamini,

e Teslim Prosediirlerini,

» Misteriye sagladigi destegi,
giivenlik agisindan degerlendirir.

[T Urtinline s1izma testler1 uygulayarak giivenlik
seviyesini test eder.
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P ORTAK KRITER GUVENLIK STANDARDI — NEDIR?

|||||
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Uriin gelistiricisi;

1.

Tehditlert,
Ortam 1¢1in varsayimlari,

Kurumsal politikalari, belirler

Giivenlik Seviyesi Iddiasinda bulunur

EAL1 EAL2 .... C EAL6 EALY

Degerlendirme ve test 1¢in gereken dokiiman
ve urini saglar



l P ORTAK KRITER GUVENLIK STANDARDI — NEDIR?

lllll

Degerlendirici:
1) - Tehditlerini ve onlar1 6nleme yontemini,
- Varsayimlarini,

- Uyguladig1 Politikalarina,

- Gelistirme Methodolojisini,

- Gelistirme Ortamini,

- Teslim prosedurlerini,

- Miisteriye sagladig1 destegi,
givenlik agisindan degerlendirir.
2) Cihaza Si1zma Test1 Uygular:

- Tehditlere
- Guvenlik seviyesine ve

- Saglanan veri miktarina gore
kapsam belirlenir
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| Ml ORTAK KRITER GUVENLIK STANDARDI - GELISIM

lllll

« 2000 :TSK OKTEM’1 kurar,

« 2003 : Turkiye (TSE) Sertifika Miisterisi
« 2005 : OKTEM, 17025 Akreditasyonu

« 2007/ : OKTEM, TSE’nin Lisansh Lab1

» 2010 : Tiirkiye Sertifika Uretici Ulke !!!



ORTAK KRITER GUVENLIK STANDARDI - GELISIM
Sertifika Uretici Ulkeler

Sertifika miisterileri
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| Ml ORTAK KRITER GUVENLIK STANDARDI — ONEMi

lllll

%+ IT Uriinlerine giivenlik standardi getirir.

s Tuketicilerin, “Protection Profile”
kullanmasini saglayarak, 1stedikler1 turtunt tam
olarak belirtmelerini saglamaktadir.

s Sartnamelere eklenen EAL seviyesi, iiriin i¢cin
guvenlik seviyesi belirlemektedir.
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' v ICERIK

BILGEN

* Ortak Kriterler Akilh Kart Acikhk
Analizi Degerlendirmeleri

— Invazif Saldirilar

— Invazif Olmayan Saldirilar

11111



v

|||||

DEGERLENDIRME KAPSAMINDA YAPILAN SALDIRILAR

> INVAZIF OLMAYAN SALDIRILAR

Saldir1 lirlin yapisini1 bozmaz, saldir1 yapildig1 anlasilmaz.

= Pasif gii¢ saldirilari.

Elektromanyetik yaymim saldirilari.
= Zamanlama saldirilari.
\oltaj-Frekansa centik ile hata saldirilari.

> INVAZIF SALDIRILAR

Saldiri, iiriin yapis1 onemli derecede bozar.

= FIB ve tersine mithendislik saldirilari.

= [azer ile hata yaptirma saldirilari.
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| BILGI GUVENLIGI ORTAK KRITERLER
A4l DEGERLENDIRMESI — INVAZIF OLMAYAN SALDIRILAR

lllll

BILGEN

v Gii¢ ve Elektromanyetik Yayimim
Saldirilar,

v'Zamanlama Saldirilar,

v Centik (Glitch) Saldirilari

12/28



| INVAZIF OLMAYAN SALDIRILAR: GUC VE
B A E1L.EKTROMANYETIK YAYINIM SALDIRILARI

Kripto modiiliiniin, kripto islemleri sirasinda
cektigl glic ya da yaydigi EM alan yaptigi

kriptografik 1slem hakkinda bilgi verir.

SPA — Isleme ait Anahtar tek giic/EM 6lciimii
lle bulunur.

DPA— I[sleme ait Anahtar tek seferde bulunmaz,
bilgisayara aktarilan ¢ok sayida giic/EM
bilgisi 1slenerek Anahtara ulasilir.
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Fiﬁ ZAMANLAMA SALDIRILARI
» Gizli bilginin 1slendigi donanimin,
1sletim sisteminin veya kripto
moduliiniin yaptig1 islem sirasinda
disar1 bilgi s1izdirmasindan

faydalanilir.

» Yeterli onlem alinmadiysa, yapilan
1slemde cevap donme stires1 veya
¢cekilen glic/zaman 1sareti kullanilarak
g1zl1 veriye ulasilir.
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| INVAZIF OLMAYAN SALDIRILAR: KIMLIK DOGRULAMA

HE:E_H ICIN ZAMANLAMA SALDIRISI ORNEGI

baglangic : saya¢g=3
P I N G I R I LI R 1 yanhs deneme : saya(;=2
1 yanlis deneme : sayag=1
PIN KONTROL EDILIR

YANLIS DOGRU

GUC KESILIR

“DOGRULANDI”

DGR LA [SARETLENIR,

I[SARETLENMEZ,

SAYAC EN UST SEVIYEYE
YUKSELTILIR

SAYAC BIR DUSURULUR
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* Voltaj ya da frekansta ani degisiklik yapilarak:

— Donanima, 1sletim sistemine veya kripto
modiliine hata yaptirilir.

— Lazer saldirilar1 1le ayni1 neticeler elde
edilebilir.

— Hata elde etmek daha zordur.

— Yaptirilan hatalar daha az kontrolludur.
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8 INVAZIF SALDIRILAR

BILGEM

Tersine Milhendislik Saldirilari:

» (Cihaz yapisinin, 1islevinin veya ¢alismasinin,
cikarimci bir akil ylrtitme analiziyle ortaya
cikarilmasidir.

e Yazilim, Mekanik, Cip;

Asker1, Ticar1 alanlarda uygulamalar1 vardir.

 Ticar1 bir amagc 1¢in yapilirsa hukuki sonuglar
dogurur.
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| INVAZIF SALDIRILAR :

Hg'ru ASKERI TERSINE MUHENDISLIK ORNEKLERI

Ruslar, K-13 fiizelerini ele
, gecirdikleri bir AIM-9 {izerinde &
, tersine mithendislik ile

tretmistir. NATO ele gecirdigi

.. . bir K-13’1n alt modiillerinin = "
F/A-1 o .
/ : | l,:ﬂze; mde  AIM-9 alt modiiller ile capraz  MIG-23 uizerinde
calisabilecek kadar uyumlu K-13

oldugunu fark etmistir.

‘- I Ruslar, ele gecirdikleri bir B-29 /
bombardiman ugagindan P s
tersine miithendislikle Tu-4
bombardiman ucaklarini
tiretmislerdir.

B-29 Superfortress TupoIeVTu-4
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| INVAZIF SALDIRILAR :
IPLERDE TERSINE MUHENDISLIK

1. Cip uzerindeki kilif soyulur

2. Metal ve yalitkan katmanlar
kimyasal veya plazma

asindirma 1le sirayla
kaldirilir

3. Her katman yiiksek
¢Ozunurliikte fotograflanir

19/28 Multilayer image Layout Transistor level nethist Gate netlist Hierarchal schematics



| INVAZIF SALDIRILAR : CIPLERDE TERSINE
B4 MUHENDISLIK

BILGEM

Ciplerde katman kaldirma yontemleri

Il
i

Kimyasal asindirma Plazma asindirma

20/28



| INVAZIF SALDIRILAR : FIB (FOCUSED ION BEAM)

BAl SALDIRILARI
BILGEM

- FIB: Bir detektor (1yon ve elektron) ve kontrol edilebilen bir
iyon (Ga) kaynagi

- Icine yerlestirilen 6rneklerde mikrometreler diizeyinde
goruntiileme ve degisiklik.

- 10-° mbar vakum diizeyinde operasyon.
- Ornekler temiz ve kuru (6zellikle el temasiyla yag
bulagsmamis) olmalidir.
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INVAZIF SALDIRILAR : FIB (FOCUSED ION BEAM)
B4 SALDIRILARI

" FIB ile Asindirma, Kaplama ve Kesit Alma
Ornekleri




| INVAZIF SALDIRILAR : FIB (FOCUSED ION BEAM) VE

Ti'_ MIKRO PROBING SALDIRILARI
BILGEM

FIB Sonrasi Mikro Probing

FIB’de hazirlanmis ¢ip
lizerinde, mikro probing
cihaz1 kullanilarak, ol¢me
ya da i¢eri sinyal
gonderme 1slemleri
gergeklestirilir.
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l INVAZIF SALDIRILAR : LAZER SALDIRILARI

Ciplerin kaliflar: agilir

Yari iletkenin ylizeyinde
mikrometre biiyiikliigiinde
bir alana lazer enjekte edilir

4 .

Devre hata yapar ancak hata
yaptigini fark etmez

4

Hata kullanilarak gizli bilgi
elde edilir
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INVAZIF SALDIRILAR : ENTEGRE DEVRE LAZER

HE"H SALDIRILARI ORNEKLERI

HATA ENJEKTE ELDE EDILEN
EDILEN YER SONUC

Program sayaci | > Islem Atlatma

kutigi
Sonug gosterici > Kapal1 Yerine Ac¢ik Verinin
kiitiik disar1 verilmesi
Kriptografik > Cikan sonugtan
islemlerin matematiksel 1slemlerle

anahtarin bulunmasi

ara sonu¢larinin

yazili oldugu kutiik
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B SONUC

BILGEM

» Ortak Kriter Degerlendirme ve
Belgelendirmesi konusunda Tirkiye
diinyanin sayili tilkeler1 arasinda yer
almaktadir.

> Ortak Kriter Test Merkezinde akilli

kart aciklik analizi konusunda en tist
derecede bilgi birikimi mevcuttur.



| TESEKKURLER...

Sorularimmz?

Halil Tosunoglu

tosunoglu@uekae.tubitak.gov.tr
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