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Proje Hakkinda

. DPT tarafindan desteklenmis olan Ulusal Bilgi
Sistemleri Guvenlik Programi kapsaminda
gerceklestirilmis bir sosyal sorumluluk projesidir.

. Turkiye Bilgisayar Olaylari Mudahale Ekibi (TR-
BOME) sorumluluklari arasinda yer alan “Ulkemizdeki
bilgi guvenligini bilinincinin gelistiriimesi’ne yonelik bir
faaliyettir.



. "Bilgimi Koruyorum” internet sitesi, bilgi guvenligi

bilinglendirme egitimi sunmak,
. Ogrenen odakl bir yaklagsim ile herkesin erisimine

aclik, istenilen zamanda, istenilen sure ve siklikta
erisilebilen bir sanal ortam olusturmak,

. Tum bilgisayar ve internet kullanicilarinin bilgi
guvenligi bilesenleri konusunda bilgi ve becerilerini
gelistirebilmelerini saglamak, amaciyla
gerceklestiriimig bir e-ogrenme projesidir.



®

—TUBITA

BiLGEM

Projenin Genel Yaklagsimi

“Bilgimi Koruyorum™ e-6grenme projesinde bilginin guglu
bir ogretim tasarimi ile yapilandiriilmis olarak sunulmasina
onem verildi.

Projenin ogretim tasarimi surecinde uygulanan prensipler:
_ takibi ve erisimi kolay olmasi,

_ kullanici dostu ve kullanigl olmasi,

_ kolay anlasilir bir anlatima sahip olmasi,

_guncel bilgiler icermesi,

_ kapsayici ve butunlesik olmasi.

Sunulan igeriklerin guncelligini korumasi, yeni
yontemlerin, yaklasimlarin, haber ve bilgilerin
eklenebilmesi icin moduler bir altyapi tasarlandi.



Kapsam ve Uygulama

. Bilgimi Koruyorum Projesi TUBITAK BILGEM UEKAE
tarafindan kurumsal kullanicilara verilmekte olan
“Kullanici Guvenlik Egitimi” temel alindi.

. Bilgi Guvenligi Uzmanlarina “Son kullanicilarin Bilgi

Guvenligi Seviyesi” baslikli anket uygulandi.

. “Parola Guvenligi” konusu pilot uygulama olarak

gelistirildi.

. Geligtirilen pilot uygulama kullanilarak bilgi guvenligi

uzmanlarinin ve farklh profillere sahip son
kullanicilarin katilimi ile kullanilabilirlik testleri yapildi.

. Surdurulebilir ekonomik bir cozum hedeflendi.



Bl icerikler
BILGEM

Konular

A Bilgi Guvenligi

A.1 Neden Bilgi Guvenligi?

A.2 Bilgi Guvenligi ve Kullanici Sorumlulugu
B Bilgisayar ve Erigsim Guvenligi

B.1 Bilgisayara Girig Guvenligi

B.2 Parola Guvenligi

B.3 Yazilim Yukleme ve Guncelleme
B.4 Dosya Erigsim ve Paylasim Guvenligi
B.5 Yedekleme

C Tehditler ve Korunma Yontemleri
C.1 Zararh Programlar

C.2 Sosyal Muhendislik

D Internet ve Ag Guvenligi

D.1 Guvenlik Duvari ile Korunma

D.2 Web Guvenligi

D.3 E-Posta Guvenligi

D.4 ADSL Modemlerde Guvenlik
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Sitenin Ozellikleri (1)

zda | TUBITAK | BILGEM

Q - - B |
mmy Bilgimi Koruyorum T | ]

4y P Bigimi Korsyorum b Ana Sayf ‘Q 0 stes
&;‘ » Bilgimi Koruyorum
» Bilgi Guvenligi
B! resi C)eler Olapilix s » Bilgisayar ve Erigim Giivenligi
biTgileraniZi Ne hi$$€ber5ini2? » Tehditier ve Korunma Yontemleri
demiftirse Nz yasarsiMiz? » Internet ve A§ Giivenligi

Bilgi giivenligi; kendimizi gelistirmekle, 6grendiklenmizi uygulamakia ve 6grendiklerimizi
yakinlanmizla paylagsmakla sorumlu oldugumuz bir konu. Giivenlik tedbirleri almadan biligim
teknolojilerini kullanmak gunimizde “inanilmaz bir risk aliyorsunuz” anlamina geldi. Kisacasi bu I

konudan uzak durmak istesek bile o bizim yakamizi birakacak gibi gérinmuyor e A

BILGEM

= TUBITAK
Oyleyse en iyisi 6grenmek. Aslinda giinlik yasanumizdan hic yabancisi olmadigimiz bir cok

kavram ve yaklagim iceren bu konuyu, Caglar Bey ve arkadaslannin dinyasinda gecen olaylarla
irdelemeye, biligim dinyasinda bilincli hareket etmeye hos geldiniz

Bilgi Gavenligi Neden Onemli?

AMA ICE GENEM,
BASIEAY ACTNOAN
BLSE0TY 00N TATLY,

OI92 SENIN OLARR 19 Z)Q

Bilgi guvenligi: Nedenleri/

Sorumluluklar Bilgisayara girig gvenligi Parola glivenligi

4 Bilgimi Koruyorum Egitime Baslarken (Oneriler) »




DA Sitenin Ozellikleri (2)
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Bilgimi
Koruyorum

Evimi
Koruyorum




BAl Sitenin Ozellikleri (3)
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Tum igerikler farkli karakterler tarafindan ifade edilerek ¢ok
sesli bir ortam sunuldu

Qmit Vadeden
Umit Hanim

Bilgi Guvenligi
Uzmani
Caglar Bey

Babacan Site
Kuyumcu Yoneticisi

Magdur
Aymaz Bey

Emlakgi

Seval Hanim
10



@l Sitenin Ozellikleri (4)

BILGEM
Her konu basinda konuya ilgi gekmek icin animasyonlar
kullanildi

Caglar Bey gunlik gazetede hirsizlik
ve bilisim sucuna iliskin iki haber okur,
ve bu arada yan apartmanda bir daireye
de hirsiz girdigini 6grenmistir.

Caglar Bey, projelerinden dolayi
cok yogundur. Seval Hanim'dan evi icin
alabilecegi ek guvenlik tedbirlerini
arastirmasini ister.
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Sitenin Ozellikleri (5)

Icerik icinde gecen teknik terimler icin s6zluk eklendi

TUBITAK

Ana Sayfa Hakkmizda BILGEM

Bilgisayar ve Erisim Glivenligi: Yedekleme

LI .
BiLGEM | Dosya ve Veri Kaybi | 5
(3 ) Bigsayer ve Ensm Gilvenids b Yesekieme b Dosya ve Ven Kayb QS Nl #  Konu Listesi/Ments |

= A Sozlok*
i e Hata (Bug)
Bir yazim ya da donanimda var olan,

Farkli nedenlerle farkli zamanlarda veri kaybi yasayan ne
cok kisi var biliyor musunuz? R (s e
o isletim Sistemi (Operating System)
isleSm sistemi, bigisayar donanimnin
dogrudan deneimi ve yoneiminden, emel
sistem islemierinden ve uygulama yazémianni
cakstirmakian sorumiu olan sistem yaziinudir.

e Kotiicill Yaziim (Malware)

Kullanicilar her ne kadar dosyalanni veya verilerini kaybetme olasiliklannin disik oldugunu distnse Kotiiciil yazm (mabware: inglizce *malicious
de bilisim dinyasinda bu durum "olagan bir sekilde” kargilanacak kadar sik yasanabiliyor. sofware"in kisabimusi), bulashr bir bigisayar
sisieminde veya ag uzenndeki diger
En kritik zamanlarda, ornegin; makinelerde zarara yol agmak veya
caksmalanm aksaimak amaciyla hazidanmis
« yillik bir projeyi tamamlayip teslim edeceginiz bir giinde, yaziimiann genel adidir
e hazirladigimz dokimani son bagvuru zaman bitmeden Web Uygulama Gvenlik S6ziau:

yollamaya caligirken,
e teslim zamani yaklasan bir odev ile ugrasirken,

kisacasi bir dosyaya en ihtiyacinizin oldugu bir zamanda veri ve dosya kaybi yagsamamak icin
tedbirli olmak gerekir.

Veri kaybi ve olasi nedenleri

Bilgisayar dunyasinda verilenin kayith olduklan ortamda yerine
konamayacak sekilde tahrip olmasi ya da silinmesi ile veri
kaybi giindeme gelir. Agagidaki érneklerde aciklandigr gibi
veri kaybinin farkli nedenleri olabilir,

Ornegin;

e isletim sisteminde ortaya cikabilecek bir problem
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Sitenin Ozellikleri (6)

Orneklerle gergcek yasamdan kesitler sunuldu

Hakkimizda | TUBITAK | BILGEM

Ana Sayfa

@ Bilgisayar ve Erisim Giivenligi: Parola Glivenligi

pu—1 1 [ ] S—

BiLGEM Parolalarin Ele Gegirilmesi | | P
£} » Bigisayar ve Exgim Givenidi b Parola Givenigi b Parolziarn Ele Gegirimesi L ‘t 7 Konu Listesi / Menu
2 O
il internette sifre secimine dikkat
Parolalar genel olarak iki sekilde ele gecirilebilir. internet dolandinciliginin dniine gecmek icin
sifrenizi dikkatli secin.
1. Tahmin ederek ya da deneme yanilma yolu ile ele Haberin tamami icin 4

gecirilebilir.

2. Parolanizin galinmasi ile yani hirsizlik yaparak ) )
ele gecirilebilir Bu sifreleri sakin kullanmayin
Calinan sifrelerle ilgili bir aragtirma yapan givenlik

yazihmi girketi Imperva, calinan sifrelerin bir
dékimuni yayiniadi.

Haberin tamami icin K4

1 Milyon kisinin banka sifreleri hackerlarin
elinde

Rusya'dan 3 "hacker”in Turkiye'de internet hesabi
bulunan kigilerin adreslerine viriisli mail
gondererek hesap bilgilerini elde etmesi...

Olasi senaryolar

e Tamdigin bir kisi senin hakkinda bildikleriyle parolani
tahmin edebilir.

e Tanimadigin bir kisi ise herkesin sik kullandigi bilinen,

basit parolalan deneyerek sifreni bulabilir. Haberin tamami icin @
¢ Parolani bulmak isteyen kisi 6zel programlar

kullanarak sik kullanilan yizlerce parola drnegini ya da

sozliiklerdeki binlerce kelimeyi hizlica deneyerek Atalar ne demis;

parolani belirleyebilir.

: "Soyleme sirrm dostuna, o da soyler dostuna.”
¢ lyi korunmayan, yazili ya da so6zlu olarak paylasilan

parolalar, yazili bulundugu ortama ulasilarak ya da kulak misafiri olunarak ele gecirilebilir.

o Bilgisayar virtisleri gibi zararli programlar bilgisayardaki iglemlerini izleyerek parolani ele
gecirebilir.
13
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Sitenin Ozellikleri (7)

Konuya ilgi gekmek amaciyla sasirtici bilgilere yer verildi

Q Bilgi Glivenligi: Neden Bilgi Glivenligi?

BiLGEM | Bilgi Giivenligi Neden Gnemli?

G} P Sig Gavesidl b Neden Sigi Givenii? b Bigi Givenid Neden Onemi?

e

Siz ya da yakinlanmz bilgi gtivenligi konusunda hi¢
problem yasadimz mi? Yasanmis olaylar saymakia
bitmez. (bkz. Mesghur glvenlik olaylan)

Bilgi gUvenligi neden 6nemli. Basimiza neler gelebilir?
- .
= Kendinize hi¢ sordunuz mu?

Nelerolabilir? | Birkag omek
Top\umda\“ Maddi kayiplarin
\ma')\f‘ . Zaman v EFOR KAYB N
Hill -y n
zedelen® 0 ablllr !

Bilgisayaxun, programalavin veya

dosyalaxun zavar govebiliv!

B'GS KCl 1215\ ELISUS

@il &

Qilgilerin baska
Kisilerin eline gecebilir,

fBﬂgi gi.rven-EQi konusunda basiniza olumsuz bif olay geldi mi? _Evet

14
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Ana Sayfa | Hakiomeda | TUBITAK | BILGEM

_Ava |

7 Konu Listesi / Menu
(A Sozlok* |

*Gumrikte ‘sistem’ coktti 1 milyar dolarlk
ticaret durdu”

GUMRUK Mostesarhidi'ndaki Merkezi Bilgl Islem
Sistemi'nin veri tabaninda olugan ariza nedeniyle...

Habenn devami icin... 24

"Ataturk Havalimani'nda viris kabusu®

TUBITAKIN uyardidi "downadup” adindaki
“networm” virist Atatirk Havalimani Dig Hatiar
Terminalindeki sistemleri de etkiledi

Haberin devami igin 2

*75 yagindaki Gurca kadin interneti ¢okertti *

75 yaginda Gurci bir kadin, komsu Ermenistanin
internet baglantisini ¢okerimekle sucianiyor
Haberin devami igin e

*255 milyar dolarlik borsaya kepce darbesi”
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Sitenin Ozellikleri (8)

Konuyla ilgili uygulamalar eklendi

Haklamizda | TUBTAK | BLLGEM

Bilgisayar ve Erisim Giivenligi: Parola Giivenligi

— T

BILGEM S . = | | 2
Yaparak Ogrenelim (Parola Olger)
G} P Bigisayar ve Erigim Givenii b Parola Givenii b Yaparak Ogreneim (Parcia Olger) gt _ 72 Konu Listesi / Menii
4 A Sozlok |
T

Bu parolalar ne kadar guglu?

Agadidaki parolalar guclu mi? Tiklayin 0grenin.
password Jane2008 t88t88 Foobar
Foobar99 qwerz Qw3ri2 71562563512

catecate catekate fo099fo099 12testiest
wolwOIWol Foooob QtessetZ

Parola denetleyicileri farkl diizeylerde kontroller yapariar
Bazilan sadece temel prensipleri kontrol ederken bazilan
cok daha farkh kriterleri hesaba katar

Asagidaki parola alanina deneme amaci ile parolalar
girerek puanlamalanni inceleyebilir ve kriterler hakkinda
bilgi alabilirsiniz. Nasil mi? @

Parola Kargilagtirma Listesi
Parolalannizi buraya ekleyerek kargilagtinn.

Parolamz Olciin!

isaret Kilavuzu
Parola: 51 Parolay: Goster OEkle Bu kriter kargilanmamaktadir. Parolanizi
dedistirmelisiniz.
Parolaniz bu kriteri karsilamaktadir.
Puan (%): 0% - 3

Kriterin 0zerine cikilmighir. Bu kriter acisindan
~_ parolaniz son derece guclu.

Bu renkieki kriter yapilan son parola

Toplam puan: -100 (Fazla tekrar yokken toplam puan : -100)

Tipi Agiklama Min. Say! Toplam say1 Puan Ceza Toplam Puan degisikiiginden etkilenmistir.
3 Kritik dzellikler : 0 10 -10 -10 Bu kriter G¢ seviye icerir; (Kaldi™, "Gerekli®,
3 Yeterliv)
3 Karakter sayist” < 0 20 -20 x
3 Onerilen karakter saysi 0 , | -10 _Bu I_cmer Gecli” ve "Kaldi” geklinde iki seviye
3 0 ) -10 ol

Kacik harf kullanimi

15
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Sitenin Ozellikleri (9)

Sorular sorularak cevaplara gore geri bildirim verildi

Ana Sayfa | Hakkiizda | TUBITAK | BILGEM

v Bilgisayar ve Erigim Giivenligi: Parola Giivenligi
ﬁ'igﬁ Kendimizi Sinayalim o

¢} P Bigisayar ve Engim Giveniigi b Parols Givenidi b Kendimizi Snayahm %&
6 » Bilgimi Koruyorum
( | » Bilgi Guvenligi
| Yardem Testi Biter ’
s v Bilgisayar ve Erigim Giivenligi
Kendimizi Sinayahm 12 IR R o

¥ Bilgisayara Girig Glvenlidi

E-Parola Givenligi

Herkesin yaptig hatalan yapmamak icin ~Parolalanin Ele Gegirilmesi

ogrendiklerimizi test edelim.

-~ Guglu Parola Olusturma

Litfen Teste Bagla butonuna tiklayiniz -Yaparak Ogrenelim (Parola Olcer)

ve test sonunda sorulan gézden
gecirerek genibildinmleri inceleyiniz.

—Parolalarin Korunmasi
Kendimizi Sinayalim

Konu Ozeti

" #Yazihm Yiikleme ve Gincelleme
ABARTIYOR MUYUM> BAKIN SEVAL HANIM, B

SIZIN 8188 300,000 ki5t oana vae! B * Dosya Erisim ve Paylagim Gavenlidi
PAROLA VERMISLER AMA 1€ YARAMIYOR. }

AYNT S1ZiN TAKTISINIZ KiLiT 6161 #Yedekleme

» Tehditler ve Korunma Yontemleni

4 Parolalann Kerunmasi Konu Ozeti » | » Internet ve Ag Giivenligi

16
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Sitenin Ozellikleri (10)

Sorular sorularak cevaplara gore geri bildirim verildi

Hakkimzda

TUBITAK | BILGEM

Ana Sayfa

Bilgisayar ve Erigim Glivenligi: Parola Guvenligi

R | ||| | S,

BILGEM Kendimizi Sinayalim »
(3 P Bigsayar ve Ersim Giveni b Paroia Givenigi b Kendimizi Snayahm -~\Q Al 7 Konu Listesi / Menii
- { » Bilgimi Koruyorum
» Bilgi Guvenligi
-Yardcn e
Bondimicl Siavali 12 ¥ Bilgisayar ve Erigim Guvenligi

Asagidaki parolalardan hangisi digerlerinden daha glclidur? [# Bilgisayara Girig Glivenligi

v E-Parola Givenligi

9 omek1Parola - ~Parolalann Ele Gegirilmesi

) ornekBirParola Guclu Parola Olusturma
“Yaparak Ogrenelim (Parola Olcer)

—Parolalann Korunmasi

7 ornekParolaBir
' omekParola1 ~Kendimizi Sinayalim
) ornekParola | “Konu Ozeti

E-Yazlim Yikieme ve Gincelleme

Tebnkler. Dogru cevap verdiniz!

* Dosya Erigim ve Paylagim Giivenligi

Agiklama: ® Yedekleme
1. Hepsinde buyik ve kicik harfler Parola Kargilagtirma Listesi » Tehditler ve Korunma Yontemleri
var. Parolalariniz buraya ekleyerek kargiastinn.
» Internet ve Ag Guvenligi ]
2. Rakam kullanilanlar, Parola Ne Kadar Giigli

kullanilmayanlardan daha iyi =
(yani ‘orekParolal’ veya ornekParola 25% .Za_vd
‘ormek1Parola’ olabilir). ornekParolat 48% lyi/ Ortalama
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Al Kurumsal Uygulamalar (1)
BILGEM

. Gelistirilen bilgi guvenligi egitiminin moduler yapisi,
egitimin kolay ozellestirilebilmesini saglar.
. Bilgimi Koruyorum sitesi oldugu hali ile kurumlarin

Kendi duzenledikleri egitim programlari kapsaminda
Kullanilabilir.

cerik bir ders / 6grenme yonetim sistemine entegre
edilebilir.

_ Bu sistemin raporlama imkani ile kullanicilarin
eqitim verileri toplanabilir.

_Farkl aktiviteler, tartisma ve birlikte calisma
ortamlari olusturulabilir.



Al Kurumsal Uygulamalar (2)
BILGEM

Icerikler kurumlarin talebine goére dzellestirilebilir,

_ Kuruma ozgu guvenlik politikalarinin duyuruldugu
bolumler eklenebilir

_ Kurumun ihtiyaclari dogrultusunda konular
eklenip cikarilabilir

- Kurumun bilgi sistemine entegrasyon ile kurum igci
nizmete sunulabilir

_ Kurumlara ozel ornekler eklenebilir

Sanal oyunlarla ya da tartisma odalari ile
kavramlarin irdelenmesi saglanabilir.

Ise baslayan herkesin bu egitimi almasi saglanabilir.

19



B4l Kurumsal Uygulamalar (3)
BILGEM

. Kurumlara ozgu bilgi guvenligi bilinci seviyesi olgumu
yapilabilir,

. Calisanlara bilgi guvenligi konusunda anketler
uygulanabilir,

. 'Bilgi Guvenligi Farkindaligi Degerlendirme Modeli”
ile asagidaki veriler degerlendirilebilir:

_ internet / intranet kayitlari,

_ e-posta sistem verileri,
_anti-virus sistemi kayitlari,

_ sifre analiz programi verileri,
_yardim masasil,

_olay bildirim verileri.




B A Emegi Gegenler
BILGEM

Proje Yonetimi

Proje sorumlulusu Asim Genger Gokce, Unal Tatar

Danigman Dr. Can Kultur
icerik gelistirme ve senaryolar

Ogretim tasarimi Dr. Can Kultar, Asim Gencer Gokce

Konu uzmanlan Asim Gencger Gokce, M. Fikret Ottekin, Tolga Mataracioglu,

Ugur Altun, Yakup Kokmaz, Mehmet Aslan

Senaryo Dr. Can Kdiltur, Orhan iktu
icerik editorii Busra Zorba, Asim Genger Gokce, Dr. Can Kultar
Redaksiyon Oksan Arslan
Gorsel Tasarim ve Animasyonlar
Gorsel tasarim yonetimi Orhan iktu
Unite giris animasyonlari Kamra Multimedya

Yazilim Mimarisi
Teknik altyapi geligtirme Erol Isik, Dr. Can Kaltar

Sistem yoneticisi Tahsin Turkoz, Serdar Yildiz
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Al Sonug
BILGEM

. "Bilgimi Koruyorum” e-0grenme projesi ile herkesin
erisebilecegi temel bilgi guvenligi bilinglendirme
egitimi sunulmus oldu.

. Bu egitim kurumlarin ihtiyaglarina gore daha etkin
cozumler uretmek amaci ileri duzey bir baslangic
noktasli olarak tasarlandi.

. 'Bilgimi Koruyorum” projesi, ulkemizdeki bilgi
guvenligi bilincinin gelismesine hem katkida
bulunacak hem de bu konudaki ¢alismalar igin bir
baslangic olacaktir.



Al Tesekkurler /Sorulariniz ...
BILGEM
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TUBITAK-BILGEM-UEKAE
Bilisim Sistemleri Guvenligi Bolumu

gencer@uekae.tubitak.gov.tr
0312427 73 66

www. bilgimikoruyorum.orq.tr
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