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Proje Hakkında

● DPT tarafından desteklenmiş olan Ulusal Bilgi 
Sistemleri Güvenlik Programı kapsamında 
gerçekleştirilmiş bir sosyal sorumluluk projesidir.

● Türkiye Bilgisayar Olayları Müdahale Ekibi (TR-
BOME) sorumlulukları arasında yer alan “ülkemizdeki 
bilgi güvenliğini bilinincinin geliştirilmesi”ne yönelik bir 
faaliyettir.
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Projenin Amacı

● “Bilgimi Koruyorum” internet sitesi, bilgi güvenliği 
bilinçlendirme eğitimi sunmak,

● Öğrenen odaklı bir yaklaşım ile herkesin erişimine 
açık, istenilen zamanda, istenilen süre ve sıklıkta 
erişilebilen bir sanal ortam oluşturmak,

● Tüm bilgisayar ve internet kullanıcılarının bilgi 
güvenliği bileşenleri konusunda bilgi ve becerilerini 
geliştirebilmelerini sağlamak, amacıyla 
gerçekleştirilmiş bir e-öğrenme projesidir.
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Projenin Genel Yaklaşımı

● “Bilgimi Koruyorum” e-öğrenme projesinde bilginin güçlü 
bir öğretim tasarımı ile yapılandırılmış olarak sunulmasına 
önem verildi.

● Projenin öğretim tasarımı sürecinde uygulanan prensipler:

̶ takibi ve erişimi kolay olması,

̶ kullanıcı dostu ve kullanışlı olması,

̶ kolay anlaşılır bir anlatıma sahip olması,

̶ güncel bilgiler içermesi,

̶ kapsayıcı ve bütünleşik olması.

● Sunulan içeriklerin güncelliğini koruması, yeni 
yöntemlerin, yaklaşımların, haber ve bilgilerin 
eklenebilmesi için modüler bir altyapı tasarlandı.
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Kapsam ve Uygulama

● Bilgimi Koruyorum Projesi TÜBİTAK BİLGEM UEKAE 
tarafından kurumsal kullanıcılara verilmekte olan 
“Kullanıcı Güvenlik Eğitimi” temel alındı.

● Bilgi Güvenliği Uzmanlarına “Son kullanıcıların Bilgi 
Güvenliği Seviyesi” başlıklı anket uygulandı.

● “Parola Güvenliği” konusu pilot uygulama olarak 
geliştirildi.

● Geliştirilen pilot uygulama kullanılarak bilgi güvenliği 
uzmanlarının ve farklı profillere sahip son 
kullanıcıların katılımı ile kullanılabilirlik testleri yapıldı.

● Sürdürülebilir ekonomik bir çözüm hedeflendi.
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Ġçerikler

Konular

A Bilgi Güvenliği

A.1 Neden Bilgi Güvenliği?

A.2 Bilgi Güvenliği ve Kullanıcı Sorumluluğu

B Bilgisayar ve Erişim Güvenliği

B.1 Bilgisayara Giriş Güvenliği 

B.2 Parola Güvenliği 

B.3 Yazılım Yükleme ve Güncelleme

B.4 Dosya Erişim ve Paylaşım Güvenliği 

B.5 Yedekleme

C Tehditler ve Korunma Yöntemleri

C.1 Zararlı Programlar

C.2 Sosyal Mühendislik

D Internet ve Ağ Güvenliği

D.1 Güvenlik Duvarı ile Korunma

D.2 Web Güvenliği

D.3 E-Posta Güvenliği

D.4 ADSL Modemlerde Güvenlik 
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Sitenin Özellikleri (1)
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Sitenin Özellikleri (2)



Sitenin Özellikleri (3)

Tüm içerikler farklı karakterler tarafından ifade edilerek çok 
sesli bir ortam sunuldu
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Bilgi Güvenliği 
Uzmanı
Çağlar Bey

Emlakçı
Seval Hanım

Mağdur
Aymaz Bey

Babacan 
Kuyumcu

Site 
Yöneticisi

Ümit Vadeden 
Ümit Hanım



11

Sitenin Özellikleri (4)

Her konu başında konuya ilgi çekmek için animasyonlar 
kullanıldı



12

Sitenin Özellikleri (5)

İçerik içinde geçen teknik terimler için sözlük eklendi
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Sitenin Özellikleri (6)

Örneklerle gerçek yaşamdan kesitler sunuldu
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Sitenin Özellikleri (7)

Konuya ilgi çekmek  amacıyla şaşırtıcı bilgilere yer verildi
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Sitenin Özellikleri (8)

Konuyla ilgili uygulamalar eklendi
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Sitenin Özellikleri (9)

Sorular sorularak cevaplara göre geri bildirim verildi
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Sitenin Özellikleri (10)

Sorular sorularak cevaplara göre geri bildirim verildi
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Kurumsal Uygulamalar (1)

● Geliştirilen bilgi güvenliği eğitiminin modüler yapısı, 
eğitimin kolay özelleştirilebilmesini sağlar.

● Bilgimi Koruyorum sitesi olduğu hali ile kurumların 
kendi düzenledikleri eğitim programları kapsamında 
kullanılabilir.

● İçerik bir ders / öğrenme yönetim sistemine entegre 
edilebilir.

̶ Bu sistemin raporlama imkanı ile kullanıcıların 
eğitim verileri toplanabilir.

̶ Farklı aktiviteler, tartışma ve birlikte çalışma 
ortamları oluşturulabilir.
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Kurumsal Uygulamalar (2)

● İçerikler kurumların talebine göre özelleştirilebilir,

̶ Kuruma özgü güvenlik politikalarının duyurulduğu 
bölümler eklenebilir

̶ Kurumun ihtiyaçları doğrultusunda konular 
eklenip çıkarılabilir

̶ Kurumun bilgi sistemine entegrasyon ile kurum içi 
hizmete sunulabilir

̶ Kurumlara özel örnekler eklenebilir

̶ Sanal oyunlarla ya da tartışma odaları ile 
kavramların irdelenmesi sağlanabilir.

● İşe başlayan herkesin bu eğitimi alması sağlanabilir.



20

Kurumsal Uygulamalar (3)

● Kurumlara özgü bilgi güvenliği bilinci seviyesi ölçümü 
yapılabilir,

● Çalışanlara bilgi güvenliği konusunda anketler 
uygulanabilir,

● “Bilgi Güvenliği Farkındalığı Değerlendirme Modeli” 
ile aşağıdaki veriler değerlendirilebilir:

̶ internet / intranet kayıtları,

̶ e-posta sistem verileri,

̶ anti-virus sistemi kayıtları,

̶ şifre analiz programı verileri,

̶ yardım masası,

̶ olay bildirim verileri.
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Emeği Geçenler

Proje Yönetimi 

Proje sorumlulusu Asım Gençer Gökce, Ünal Tatar

Danışman Dr. Can Kültür

Ġçerik geliştirme ve senaryolar

Öğretim tasarımı Dr. Can Kültür, Asım Gençer Gökce

Konu uzmanları
Asım Gençer Gökce, M. Fikret Ottekin, Tolga Mataracıoğlu, 

Uğur Altun, Yakup Kokmaz, Mehmet Aslan

Senaryo Dr. Can Kültür, Orhan İktu

Ġçerik editörü Büşra Zorba, Asım Gençer Gökce, Dr. Can Kültür

Redaksiyon Okşan Arslan

Görsel Tasarım ve Animasyonlar

Görsel tasarım yönetimi Orhan İktu

Ünite giriş animasyonları Kamra Multimedya 

Yazılım Mimarisi 

Teknik altyapı geliştirme Erol Işık, Dr. Can Kültür

Sistem yöneticisi Tahsin Türköz, Serdar Yıldız
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Sonuç

● “Bilgimi Koruyorum” e-öğrenme projesi ile herkesin 
erişebileceği temel bilgi güvenliği bilinçlendirme 
eğitimi sunulmuş oldu.

● Bu eğitim kurumların ihtiyaçlarına göre daha etkin 
çözümler üretmek amacı ileri düzey bir başlangıç 
noktası olarak tasarlandı.

● “Bilgimi Koruyorum” projesi, ülkemizdeki bilgi 
güvenliği bilincinin gelişmesine hem katkıda 
bulunacak hem de bu konudaki çalışmalar için bir 
başlangıç olacaktır.



Teşekkürler / Sorularınız …

TÜBİTAK-BİLGEM-UEKAE

Bilişim Sistemleri Güvenliği Bölümü

gencer@uekae.tubitak.gov.tr

0 312 427 73 66

www.bilgimikoruyorum.org.tr
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