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1ISO 9001 ve ISO 27001

« Surecg tabanli sistemler (ornek):
o 1ISO 9001 Kalite Yonetim Sistemi

« Misteri memnuniyetini arttir!
« 1SO 27001 Bilgi Guvenligi Yonetim Sistemi
« Bilgi guvenligi risklerini azalt!

« Hedefler farkli, surec ise benzerdir.



Surec¢ Tabanli Sistemler

Sure¢
Girdileri

Surec



1ISO 9001 ve 27001: Girdi ve Ciktilar

TSE
TS-1S0O-1EC-27001

BGYS

TSE-ISO-EN
9000

ISO 9001 1SO 27001

Kalite Yonetim Sistemi | Bilgi Guvenligi Yon. Sis.
Sureg - Musteri memnuniyeti - Kurumun bilgi guvenligi riskleri
Girdileri (musteri ve piyasanin (yukimlalakler, bilgi varliklari ve

talepleri) tehditler)
Sureg - Artan musteri memnuniyeti - Kontrol altina alinmig riskler
Ciktilari (kalitesi artmis urun/servis) (gelisen guvenlik anlayisi ve

lyilestirilmis is surecleri)



Risk Nedir?

« Secilen eylemin kayipla sonuclanma potansiyeline risk
denir. (Wikipedia)

* Potansiyel (Turk Dil Kurumu):

« Gizli kalmig, henuz varligi ortaya ¢cikmamis olan, gizil.
« Gelecekte olusmasi, gelismesi mumkun olan.
« Kullaniimaya hazir (gug, yetenek).



Bilgi Guvenliginde Risk

Tehdit Ajani/ Bilgi Varhigi
Tehdit -+ (Aciklik) Risk

WEB Sunucu

Sunucuya ulasilamiyor

@ Command Prompt =lolx|
ers\vista>ping

- Bilginin gizlilik, butunluk veya erisilebilirliginin kaybolma
potansiyelidir.




Varlik Envanteri

- Bilgi varliklari listelenir
— Bilgi, yazilim, donanim, insan kaynagi, alinan servisler
- Degerlendirilir

—  Bilgi varliklarinin gizlilik, butunluk ve erigilebilirlik
degerleri, sahibi ve konumu belirlenir.

- Uzun ve yorucu bir ¢alismadir.

- Onemli bilgi varliklarini igeren bir envanter yeterli
olabilir.

- Kurumsal bilgi varliklari envanteri ustinde yapilan
calisma ile onemli bilgi guvenligi riskleri belirlenir.



Cesitli Bilgi Guvenligi Riskleri

Servis digi birakma
saldirilari

Insani zayifliklar

Sistem odasi sicakliginda
ve nem duzeyinde
dalgalanmalar

Sistem yOneticilerinin is
yogunlugu / prosedursuz
calismasi

Kurumun WEB Sitesi

USB belleklere iligkin
politika ve egitim eksigi /
tasima kolayligi

Sunucu sabit diskleri /
sinirli dayanikhlik

Guvenlik duvari kural listesi

WERB sitesinin servis
veremez duruma dusmesi -
maddi kayip

Belleklerin kurum diginda
kaybolmasi -

kurumsal bilginin agiga
cikmasi

Sabit disk arizasi -
kurumsal bilginin
kaybedilmesi

Personel hatasi -
sunucularin Internet’'ten
saldiriya acgik hala gelmesi.



ISO 27001 Sureci, ozet

Belgelendirme 1. Kapsam Belirlem
Tetkiki - ap ©

9. Duzeltici -
Onleyici Faaliyetler

2. Risk Analizi

3. Onlemlerin

Belirlenmesi
8. Yonetim Gozd

Gegirmesi ’ /
Kurumsal B1gi
(N Varlddr

7. I¢ Tetkik

4. Egitim ve
Farkindalik

5. Onlemlerin
Uygulanmasi

6. izleme
Faaliyetleri



ISO 27001 — 27002 iliskisi
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s : Standardi
Onlemlerin
1ISO 27001 Belilenmesi [ €| .25
. L Bolumler
dongusu * 7
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Farkindalik
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ISO 27001 — 27002 iliskisi
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ISO 27002: Guvenlik Onlemleri

Gizlilik Erisilebilirli
KONTROL YEDEKLEME

« |ISO 27002, ylzun ustinde onlem igeren bir kilavuzdur. Baslica
onlemler:

» Erisim Kontrolli ONLEYICI faaliyettir
* Yedekleme DUZELTICI faaliyettir. 12



Erisim Kontrol Politikas!

Erisim kontrol politikasi tablosu

Dizinler Tesisler
Kullanici A Projesi B Projesi C Projesi Aktif Kayitlar Ar-Ge Sistem idari
l Dizinleri Dizinleri Dizinleri Dizin Dizini Merkezi Merkez
A Projesi VAR YOk YOk YOK Y OK VAR YOk VAR
Y oneticisi
B Projesi YOk VAR YOK YOk e VAR YOk VAR
Yoneticisi
C Projesi YOK Y OK VAR YOK YOK VAR YOK VAR
Yoneticisi
Projeler VAR VAR VAR YOK YOK VAR YOK VAR
Direktorii
Sistem YOK YOK YOK VAR YOR YOK VAR VAR
Yoneticisi
Kayit YOK YOK YOK YIOK VAR YOK VAR VAR

Yoneticisi




Yedekleme

Yedekleme + yedekten geri donme prosedure
baglanmalidir.

Gizli bilginin yedegi de gizlidir.
* Yedekler asil bilgiden uzakta saklanmalidir.
» Insan kaynaginin yedeklenmesi?



Dokumantasyon

Politika Ne yapacagim?
Prosedur Nasil yapacagim?
Kayit Ne yapildi / Ne oldu?

- Belirlenen guvenlik onlemleri politika ve prosedurlere
donusturulur.

- Kayitlar araciligi ile onlemlerin ¢alismasi izlenir.

15



Politika ile Yazilim arasindaki farklar

Yazilim

CPU'da calisir.

(+) CPU'nun yazilimi begenmemesi
tanimli degildir. Mutlaka ¢alistirir.

(-) CPU yazilimdaki hatay1 bulamaz /
duzeltemez.

Politika / prosedur

Insanlar tarafindan uygulanir.

(-) insanlar tarafindan benimsenmesi
gerekir. Yoksa rafta kalir.

(+) Personel politika veya
prosedurdeki hatay! belirleyebilir /
duzeltebilir.
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lyi Politika / Prosedir

 Cok uzun olmamali (“Insan okuyacak © )
» [alep ettikleri makul olmali
» Tutarli olmali (bir isi bir yerde tanimla!)

* Orta derecede detaya girmeli

* Cok detayli oldugu zaman bosluklar olusur.
* Az detayli oldugu zaman ise yaramaz.

* Okunakli / bicim olarak ¢ekici olmall
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Dokuman Yonetim Sistemi

Yaz 6 —y Dosya \¢ S 6 Yazamaz. Bekle

e

Yazamaz. Bekle.

« Cok yazarli dosyalara sirali erisim yapilmasi

« Dosyalarin yerinin belli olmasi (Dosyalar kigisel bilgisayarlara
dagilip gitmesin)

* Revizyon kontrolu ve eski revizyonlara erigsim

« Erisim kontrolu ve yedekleme
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Y6netim Desteginin Onem

. Hedefl tanimlama

« Sertifika hedefi uygun degil. sertifika sebep degil
sonuctur.

« BGYS kurmaya en uygun kurum, agzi yanmis
kurumdur.

. Kaynak saglama (insan kaynagi + maddi kaynak)
« SOzde degil 6zde olmasi gerekir.
 Belli basli politikalarin belirlenmesi

« Kural / kisitlamalarin kurumsal is slreclerine
uygunlugu
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Yoénetim Desteginin Onemi

« Personel motivasyonu

« Degisim ve ek is yuku c¢alisanlar tarafindan
“angarya” olarak algilanabilir.

. Bilgilendirme - ikna
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Gorevler AyriliQl

Yonetim: Yetkilendirme ve gozden gecirme islevleri (Politika Gretme)

Yurutucu personel:
BGYS iglerinin yapiimasi
(Prosedur ve kayitlarin
uretilmesi)

Tetkik / izleme (DokUman ve kayitlar
ustinden gergeklestirilir)

» |sin yapilmasi ile yetkilendiriimesi birbirinden ayrilmaldir.
(ISO 27002, 10.1.3 Gorevler Ayriligi)

« Tetkikciler kendi yaptiklari isi tetkik edemezler. (1O 27001,
6. I¢ Tetkik)

« Yasama/Yurutme/Yargl => Yetkilendirme/Yurutme/Tetkik
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Sistem Yoneticilerinin Durumu

Sistem yoneticisi

Sistem
yonetimi

Kayit
yonetimi

Sistem
yoneticisi

Kayit
yoneticisi

Kayit yonetimi Sistem yonetimi

« Sistem yoneticilerinin yaptiklari islemlere iligskin kayitlara
erisememeleri,

» Kayit yoneticilerinin sistem ustunde islem yapamamasi gerekir.



» Tetkikciler gercegi hizla algilayan yetkin
insanlardir.

« Kurumun acgiklarini / problemlerini paylasmak
Saklamaya calismaktan hem daha kolay, hem daha
faydalidir.

» Tetkik edilen tarafin “atesi ¢ikar” (en iyi olasilik).
» Odevinizi yapin.

» Tetkik sonucunu serinkanlilikla karsilayin. BGYS bir
surectir. Gecseniz de tekrar tetkik edileceksiniz.
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Dizeltici — Onleyici Faaliyetler

- Tetkik bulgularinin duzeltici faaliyetlere
donusturulmesi gerekir.

- Kok neden analizi

- Problemi degil probleme neden olan seyi ortadan kaldirmak.

- (Yazilimdaki bir “bug”i diizeltmek degil “bug” dreten gelistirme
Surecini dizeltmek gibi)

- Diger kurumlarin yasadigi olaylar veya risk analizi
sonucunda onleyici faaliyetler belirlenebilir.
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BGYS Kurarken: Danisman Destegi

 Danismandan beklenenler:

— Uzak goérasli olmak, hiderlik ve teknik destek

- 1SO 27001 uyumlulugunu kovalarken dozu kagirmamak
(Is strecglerine ve insan kaynagina dikkat!)
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BGYS Kurarken Dengeyi Gozetmek

Balance is the Key to Life

« Gizlilik ile erisileblilirlik arasinda denge.

« Gizli bilgiyi koruma ugruna is sureglerini fazla yavaslatmak
kurumda hayati cekilmez hale getirebilir.

« |1SO 27001 uyumlulugu ile is gucu arasinda denge.

« Kurulan sistemin eksiklerini ISO 27001 standardina dengeli
bir sekilde yaymak.
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BGYS Kurarken: Problemler

« Kurmak calistirmaktan zordur. Cunku:

« Yapllacak is fazla. (Politikalari olusturmak
guncellemekten ¢cok daha zor)

« Personel deneyimsiz.
« Risk analizinin gercekci bir bicimde yapilmasi

 Risklerin gorevli personel tarafindan saklanmasi riski
« Kendiis yukunu azaltmak igin
« YoOnetimin reaksiyonundan c¢ekindigi icin

« 90071°deki kadar belirgin bir sekilde musteriden geri
besleme gelmiyor.
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BGYS Kurarken: Uzun ince bir yol

« Orta buyuklukte bir kuruma BGYS kurulmasi 12-24 ay
surmektedir.

. UIk{ birliginin / yonetim desteginin kayboldugu
donemler yasanabillir.
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THE INTERNATIONAL CERTIFICATION NETWORK

CERTIFICATE

IQNet and
TSE
hereby certify that the organization

MERKEZI FINANS VE iHALE BiRIMi - CENTRAL FINANCE AND CONTRACTS
UNIT

ESKISEHIR YOLU 4.KM. 2.CAD. (HALKBANK KAMPUSU) NO:63 C-BLOK 06580 SOGUTOZU
- ANKARA / TURKIYE

has implemented and maintains a

which fulfills the requirements of the following standard

TS ISO /IEC 27001

Scope of the certificate is given in annex.

Date of Revision: 25-03-2011
Date of Certificate: 25-03-2011
Valid Until: 25-03-2014

Registration Number : TR-BYS-032/11

sl

Michael Drechsel
President of IQNet Head of Personnel and System
Certification Center

1QNet Partoers*s
AENOR Spabi AFNOR Certification France AlB Vingotte International Belgium ANCE Mexica AFCER Fortugal
CISQ fraly CQC China CQM China CQS Crach Republic Cro Cent Croatio DQS Hokling Gmbl Germany DS Denmark:
ELOT Grewes FCAV Brazi FONDONORMA Verwzuela HKQAA Hang Xang China ICONTEC Cofombéa IMNC Mexico
Inspecta Certification Ainfand IRAM Argentina JQA Japan KPQ Korea MSZT Hungury Nemko AS Norway NSAI frofand
PCBC Polund Quality Austria Austria RR Russia SIt lsracl SIQ Slovenia SIRIM QAS International Mataysia SQS Switzerland SRAC Romania TEST
St Petecsburg Russic TSE Nwrkey YUQS Serbia
[QNet is represented in the USA y: AFNOR Certification, CI8Q, DQS Holding Qb and NSA1 Tnc.
Thee list aF IQNet prtners is valid it the tine of issue of this certificate. Updated information bs avaiable wiler www kqaet-certification.com
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<> TURK STANDARDLARI ENSTITUSU

BILGI GOVENLIGi YONETIM SISTEMI BELGESI

Kurulug Ads ve Adresi
Organisation Name and Address

MERKEZI FINANS VE IHALE BIRIMI - CENTRAL FINANCE AND CONTRACTS UNIT
ESKISEHIR YOLU 4 KM 2 CAD. (HALKBANK KAMPUSU) NO:63 C-BLOK 06580 SOGUTOZU - ANKARA TURKIYE

KAFSAM: TS 18O/ IEC 27001
- AVRUPA BIRLIGI TARAFINDAN TURKIYEDE FINANSE EDILEN PROGRAMLAR CERCEVESINDE GERCEKLESEN IHALELERIN
BUTCELEME, IHALEYE CIKMA, SOZLESME IMZALAMA, ODEME, MUHASEBE VE MALI RAPORLAMA HIZMETLER]

| SUNUMU

SCOPE: TS IS0/ IEC 27001
AS AN INDEPENDENT BODY. HAS THE SOLE PESPONSIBILITY OVER THE OVERALL BUDGETING, TENDERING, CONTRACTING,
PAYMENTS, ACCOUNTING AND FINACIAL AND REPORTING ASPECTS OF THE PROCUREMENT OF SERVICES, SUPPLIES, WORKS
AND GRANT IN THE CONTEXT OF EU FUNDED PROGRAMMES IN TURKEY

Ecluc No / Centificate No Belge Tavihi / Date of Certificate I;cqmillk "Tarihi / Valid Until Revizyon Taribi/ Date of Revision
I

BYS.03/11 1 25032011 25052014 I 25032011
|
Bu belge belgelendirme gurtiann uyguniuk sadlandis srece gogerlidie.
{ This certificate is valid provided thal complisnce with the certi is haintained,

Sistem Relgeleadieme Madori
System Certification Director

| 200

Mustafa OLCER

Personel ve Sistem Belgelendinne Merkezi Bogkant
Head of Personnel and System Certification Center

WgKIRBAS

__rainerol _,
o
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TG HTVATENE CETRATCR A
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 Bilgi guvenligi standartlarinin detaylarinda
kaybolmamak gerekir.

» Asil amac kurumun islerini dlizene sokmaktir.
 Donusumun zaman alacag! unutulmamali.

* Orta vadede (>1 yil) olumlu sonuclar alinabilir.

« 9001, 27001 ve 27002 standartlarini karistirin.
* (45 TL +%8 KDV Www.tse.org.tr)
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Sonuc
ﬁ‘% Guvenlik
g‘ 7002 onlemleri

Yasatma
sureci
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Sorular?

Fikret Ottekin
fottekin@uekae.tubitak.gov.tr
TUBITAK - UEKAE

Bilisim Sistemleri Guvenligi Grubu

www.bilgiguvenligi.gov.tr

32


mailto:fottekin@uekae.tubitak.gov.tr
mailto:fottekin@uekae.tubitak.gov.tr
mailto:fottekin@uekae.tubitak.gov.tr
mailto:fottekin@uekae.tubitak.gov.tr
mailto:fottekin@uekae.tubitak.gov.tr
mailto:fottekin@uekae.tubitak.gov.tr
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/

