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6. Kamu Kurumlari Bilgi
Teknolojileri Guvenlik
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Top 10 countries on Facebook

1. U'r;-t’cd States (US) 2. United Kingdom (GB) 4. Turkey (TR)
111 212 840 use 23 449 100 users 18 879 460 |

7. Canada (CA) 5. France (FR)
13 424 180 use 15 928 000 us

AV

9. Spain (ES)

8 861 140 usan 6. italy (IT) i,
14 931 580 user \dﬁ -~
10. Mexaco (MX) -

8. Pfll-.’ppq{‘.(,s {pH)
10 847 100 v

3. Indonesia (1D)
19 528 560 U
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Su anda Turkiye’de bilisim suclariyla ilgili kac dava
vurutulmektedir? Siklikla gorulen davalara gore
siralama vyapildiginda ilk siralarda yer alan davalar
nelerdir?



Bilisim Suclari 2007-2008-2009
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Kamu BIM yoneticileri kimlerdir?

» Yasalarda kamu BIM yéneticisi seklinde tanim
yoktur.

» Ozel bir yasada ayrica tanim yapilmasina gerek
olmayip fiili olarak birimdeki hizmetleri sevk ve
idare etme yetkisi verilen kisiler Kamu BIM
yoneticisi sayilirlar.

» Teskilat yasalariyla kurulan BIM birimlerinin
yOneticileri de ayni yasa kapsaminda belirlenir.

» Bir kisim teskilat yasalarinda ise ayrica bir
dizenleme yapilmamistir.



» S
Kimler kamu gorevlisi sayilir?

» Kamu kurum ve kuruluslarinin genel idare esaslarina gore
yurutmekle yukimla olduklari kamu hizmetlerinin gerektirdigi asli
ve surekli gorevleri yluruten kisiler kamu gorevlisi sayilir.

» Bu kisiler devlet memurlari ve diger kamu gorevlileridir.

» Hakim ve savcilar, 6gretim Uyeleri, askerler ve idare hukuku
esaslarina gore calisan kisiler diger kamu gorevlileri arasindadir.

» Yeni TCK'da “devlet memuru” kavrami yerine “kamu goérevlisi”
kavrami kullanilmistir.

» Devlet veya kamu kurumu adina calisanlar (kadrolu veya
sozlesmeli) kamu gorevlisi tanimi icine girecektir.
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Kimler kamu gorevlisi sayilir?

» Bir kisim kamu hizmetlerinin ruhsat, emanet, imtiyaz, yap-islet-
devret gibi yontemlerle oOzel kisiler tarafindan sirdiriilmesinde
devletin dogrudan bir denetim ve gozetim yetkisi olmadigindan bu
alanda calisanlarin “kamu gorevlisi” sayilmasi uygun olmayacaktir.

» BiIM’de hizmet s6zlesmesi kapsaminda calisanlar ise yapilan
is kamusal bir faaliyet oldugundan kamu gorevlisi
sayilacaklardir.

» Kamu BIM Teskilat Kanunlarinda BIM’lerin gorev ve
sorumluluklar sayilmis, hiyerarsik yapilanma hususunda ayrica
diizenleme yapilmamustir. Bu sebeple BiM’lerin icindeki mevcut is
bolimiine gore calisan kigilerin tazminat ve ceza sorumluluklar
tespit edilmelidir.

11
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Kimler kamu gorevlisi sayilir?

» Bu tespitlerin yapilmasinda siki surette teskilat yasalarinda tarif
aramak da dogru olmayacaktir TCK'daki “kamu gorevlisi”
kavraminin kapsami cok genis oldugundan kamu BIM’de fiili olarak
gorevi yerine getiren bir kisi ya da yoOneticisinin (ayrica bir
gorevlendirmeye ihtiya¢ olmaksizin) yaptig1 islerden dolay:
tazminat ve ceza sorumlulugunun varlig1 kabul edilmelidir.

» TCK kapsaminda diizenlenen gorevi ihmal ve gorevi kotiye
kullanma suclarimin  kapsami belirlenitrken kamu BIM’lerin
kurulmasina dair tegkilat kanunlarindaki diizenlemeler bu iki sucun
unsurlarinin ayriminda kullanilabilecektir.

12
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Cezai Sorumluluk Nedir?

» Ceza ehliyeti olan bir kisinin genel ve 0Ozel ceza yasalarinda
belirtilen eylemlerden birisini, bilerek, isteyerek veya ozensizlik
sonucu hukuka aykir1 olarak islemesi durumunda cezai
sorumlulugun varligi kabul edilir.

» Bazi kisilerin cezai sorumlulugu yoktur. (6rnegin ¢ocuklar (11 yas
ve alt1), tam akil hastalari, tiizel kisiler.)

» Ceza sorumlulugu sahsidir.

» Kanunun acikc¢a suc¢ saymadigi bir fiil i¢in kimseye ceza verilemez.

13
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Idari Sorumluluk Nedir?

» Idari sorumluluk, kamu hizmetlerinin geregi gibi yiirtitiilmesini
saglamak amaciyla basta yasal diizenlemeler olmak tizere tuzik,
yonetmelik, genelge gibi mevzuat ile belirlenmis gorevlerin yerine
getirilmemesi, uyulmasi zorunlu tutulan kurallara uyulmamasi veya
yasaklanmis  islerin = yapilmis  olmasindan  kaynaklanan
sorumluluktur.

» Idari sorumlulugun yerine getirilmemesi halinde karsilasilacak
mieyyide disiplin cezasidir.

14
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Tazminat (hukuki) Sorumlulugu Nedir?

» Kamu hizmetlerinin yerine getirilmesi sirasinda, bu gorevi yerine
getirenlerin basta hukuki diizenlemeler olmak tizere hizmetin kural
ve gereklerine aykir1 eylem ve islemleri nedeniyle devlet malina veya
kamu hizmetinden faydalananlara zarar vermeleri durumunda
meydana gelen maddi ve manevi zararlardan kaynaklanan
sorumluluga Hukuki sorumluluk (tazminat sorumlulugu) denir.

15
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— GOREV VE SORUMLULUKLARI, DiSiPLIN KOVUSTURULMASINDA GUVENCE

Madde 129 - Memurlar ve diger kamu gorevlileri Anayasa ve kanunlara sadik kalarak
faaliyette bulunmakla yiikiimliidiirler.

(Ek fikra: 07/05/2010-5982 S.K./13. md.) Disiplin kararlari yargi denetimi disinda
birakilamaz.

Silahli Kuvvetler mensuplari ile hakimler ve savcilar hakkindaki hiikiimler saklidir.

Memurlar ve diger kamu gorevlilerinin yetkilerini kullanirken isledikleri kusurlardan dogan
tazminat davalari, kendilerine riicu edilmek kaydiyla ve kanunun gosterdigi sekil ve sartlara
uygun olarak, ancak idare aleyhine a¢ilabilir.

Memurlar ve diger kamu gorevlileri hakkinda isledikleri iddia edilen suclardan ottirii ceza
kovusturmasi agilmasi, kanunla belirlenen istisnalar disinda, kanunun gosterdigi idari
merciin iznine baghdr.
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TCK ACISINDAN INCELEME

» Haberlesmenin Engellenmesi Sucu,

» Haberlesmenin Gizliligini Ihlal Sucu,

» Kisiler Arasindaki Konugmalarin Dinlenmesi ve Kayda
Alinmasi Sucu,

» Ozel Hayatin Gizliligini Ihlal Sucu,

» Kisisel Verilerin Kaydedilmesi Sucu,

» Verileri Hukuka Aykir1 Olarak Verme veya Ele Ge¢irme

Sucu,

17
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TCK ACISINDAN INCELEME

»Verileri Yok Etmeme Sucu,

»Bilisim Sistemine Girme Sucu,

»Sistemi Engelleme, Verileri Yok Etme veya Degistirme Sucu,
»Denetim Gorevini Thmal Sucu, (yoneticiler acisindan),
»Goreve lliskin Sirrin Agiklanmasi Sucu,

»Gizliligin Ihlali Sucu,
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Haberlesmenin Engellenmesi Sugu

* Bu su¢ TCK'nin 124. maddesinde diizenlenmistir.
* Bu dizenleme ile haberlesme hirriyetinin engellenmesi suc
sayilmistir,

ORNEKLER
* Bir mektubun yirtilmasi,
* Telefon iletisiminin kesilmesi,
» Sinyal kesicilerle mobil iletisimin kesilmesi,
* e-Posta alip vermenin engellenmesi,
*Gazete ve dergilerin basim ve dagitilmasinin engellenmesi,

19
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Haberlesmenin Gizliligini Thlal Sucu

4 Bu su¢ TCK'nin 132. maddesinde diizenlenmistir.

# Kisiler arasindaki haberlesmenin gizliligini ihlal etmek bu sucu
olusturur.

# Kisinin kendisiyle yapilan haberlesmenin icerigini ifsa etmesi
suctur.

4 Gizlilik ihlalinin icerik kaydi suretiyle islenmesi cezanin artirim
nedenidir.

# Iceriklerin hukuka aykir1 olarak ifsa edilmesi cezanin artirim
nedenidir.

# Kisiler arasindaki haberlesmelerin iceriginin basin ve yayin yolu
ile yayinlanmasi cezanin artirom nedenidir.

20



Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda
Alinmasi Sucu

4 Bu su¢ TCK’nin 133. maddesinde diizenlenmistir.

# Bu duzenleme ile kisiler arasindaki aleni olmayan konusmalarin
3. kisilerce dinlenmesi ve kayda alinmasi sug sayilmistir.

# Katilanin aleni olmayan bir soylesiyi diger konusanlarin rizasi
olmadan ses alma cihazi ile kayda alma sug olusturur.

21



Ozel Hayatin Gizliligini I[hlal Sucu

#Bu su¢ TCK’nin 134. maddesinde diizenlenmistir.

#Bu duzenleme ile o0zel hayatin gizliligini ihlal eylemi suc
sayilmistir,

+Gizliligin gortiintii veya seslerin kayda alinmasi suretiyle ihlal
edilmesi hali cezanin artirim sebebidir.

+Kigilerin o0zel hayatina iliskin goriintii veya sesleri ifsa etmek
artirim sebebidir.

+Fiilin basin ve yayin yoluyla islenmesi artirim sebebidir.

Kisinin bilgisayarindaki resim ve e-postalarin ifsasi sug tipine ornek
sayilabilir.

22



Ozel hayatin gizliligi

Madde 20 - Herkes, 6zel hayatina ve aile hayatina sayg: gosterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz.
(Miilga ciimle: 03/10/2001 - 4709 S.K./5. md.)

(Ek fikra: 07/05/2010-5982 S.K./2. md.) Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaclar1 dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongortlen
hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.




Kisisel Verilerin Kaydedilmesi Sucu

Bu su¢ TCK’nin 135. maddesinde diizenlenmistir.
Bu diizenleme ile kisisel verilerin kaydedilmesi eylemi suc
sayilmistir,

Kanunda 6zel olarak sayilan kisisel veriler.
Kisilerin;
+Siyasi, felsefiveya dini gorusleri,
#Irki kokenleri,
+Ahlaki egilimleri,
+Cinsel yasamlari,
+#Saglik durumlar,
+Sendikal baglantilari,

24



Verileri Hukuka Aykir1 Olarak Verme veya Ele Gecirme Sucu

#Bu su¢ TCK’nin 136. maddesinde diizenlenmistir.
+#Bu dizenleme ile kisisel verilerin, hukuka aykir1 olarak bir
bagkasina verilmesi, yayillmasi veya ele gecirilmesi eylemi suc
sayilmistir,
Nitelikli Haller
+Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye
kullanilmak suretiyle,
+Belli bir meslek ve sanatin sagladig: kolayliktan yararlanmak
suretiyle,

islenmesi hdlinde, verilecek ceza yar1 oraninda artirilacaktir.

25



Verileri Yok Etmeme Sucu

#Bu su¢ TCK'nin 138. maddesinde diizenlenmistir.

#Kanunlarin belirledigi siireler ge¢cmis olmasina karsin verileri sistem
icinde yok etmekle ytikiimlii olanlar gorevlerini yerine getirmedikleri
takdirde bu sucu islenmis sayilirlar.

+ Erisim ve yer saglayici, siiresi dolan trafik bilgilerini yok etmekle
ylikiimludiir. (5651 S/Y'de diizenleme yoktur.)

#Kisisel Verilerin Korunmasi kanun tasarisinda benzer bir diizenleme
mevcuttur.

26
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5651 S/Y ILE GETIRILEN YUKUMLULUKLER

4 Bilgilendirme yukimlilaga” ayri bir baglik altinda; yer, erisim ve igerik
saglayiciyr da kapsayacak sekilde yasanin 3. maddesinde tek bir baslik altinda
diizenlenmistir.

# Ayrica iki ayr1 yonetmelik, Bir genelge ile diizenlenmistir.

# Kanun ve yonetmelikler arasinda tutarsizlik mevcuttur.

#5651 S/Y. 3. maddesine gore; Icerik, ver ve erisim saglayicilari,
yonetmelikle belirlenen esas ve ustiller cercevesinde tanitici bilgilerini
kendilerine ait internet ortaminda kullanicilarin ulasabilecegi sekilde ve
giincel olarak bulundurmakla yiikiimliidiir.

#Kanunda bilgilendirme yiikiimliilagiiniin icerik, yer ve erisim saglayici
tarafindan yerine getirilmesi gerektigini belirtirken Internet
Yonetmeligin 5. maddesinde; ticari amacl icerigi yer ve erisim saglayici
tarafindan bilgilendirme yiikiimligiiniin yerine getirilmesi gerektigini
belirtilmektedir.



SUNUM/Bilgilendirme Yükümlülüğü.doc

p
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5651 s/y ile getirilen yukumlalikler

#30/11/2007 tarihli Yonetmeligin (I..) 5. maddesine gore: Ticari veya
ekonomik amacli icerik saglayicilari, yer saglayicilar ve erisim
saglayicilara bilgilendirme ytuktimlilaga getirilmistir.

#24/10/2007 tarihli Yonetmeligin (T..) 14. maddesine gore: Erisim
saglayicilar ve yer saglayicilara bilgilendirme yukimliliagi
getirilmistir.

#2007/ 4 Sayili Bagbakanlik Genelgesi,

#Kamu kurumalari da bu yikiimlilige uymak zorundadir.


SUNUM/Bilgilendirme Yükümlülüğü.doc
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Temel kavramlar

+Yer saglayici; Hizmet ve icerikleri barindiran sistemleri saglayan
veya isleten gercek veya tiizel kisileri,

+Icerik saglayici; Internet ortamu iizerinden kullanicilara sunulan
her ttirlt bilgi veya veriyi tireten, degistiren ve saglayan gercek veya
tuzel kisileri,

+Erisim saglayici; Kullanicilarina internet ortamina erisim olanagi
saglayan her turli gercek veya tiizel kisileri,
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Kamu kurumlar erisim saglayic1 midir?

#Kanun koyucu ilk tanimda “sermaye sirketleri” kavramini
kullanmamustir.

#Yonetmelikteki diizenlemede “.. erisim saglayici olmak isteyen
sermaye sirketleri....” ifadesi kullanilmaistir.
$Yonetmelikteki bolum baslig1 “Faaliyet Belgesi” ismini
tasimaktadr.

$kamu kurum ve kurulusglar1 erisim saglamada kar amaci
tasimaz.

#Kamu kurum ve kuruluslari sermaye sirketi olmadigindan
denetlemeye de ihtiya¢ bulunmamaktadir. (faaliyet belgesi
almasi gerekmez.)



Kamu kurumlar erisim saglayic1 midir?

4 Kamu kurumlarinin erisim saglayici sayilmamasi kamu
kurumlari ve calisanlar1 acisindan imtiyaz saglanmasi anlamina
gelecektir. Bu durumda Anayasa ve diger yasalarda diizenlenen
esitlik ilkesine aykir olacaktir.

4 Bu yorum kamu kurumlarina ek bir kisim yiikiimlilikler
getirse de mevzuat acisindan bu diizenleme tekrar gozden
gecirilmelidir.
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5651 s/y ile getirilen yikimlGltkler

Icerik Saglayicinin Yiikiimliiliikleri

+Bilgilendirme Yukumlalig,
#Yayinlanan Icerikten Sorumluluk,
#Hukuka Aykir Icerigi Yayindan Cikartmak ve Cevap Hakkinin

Kullanilmasini Saglamak,
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5651 s/y ile getirilen yikimlulUkler

Yer Saglayicinin Yakiumluliikleri

+Bilgilendirme Yukumlalig,

+Yayinladigr Hukuka Aykiri Icerikten Sorumluluk,
+#Koruma Tedbiri Olarak Verilen Erisimin Engellenmesi Karar1
ve Yerine Getirilmesi,
#Hukuka Aykir Icerigi Yayindan Cikartmak ve Cevap Hakkinin
Kullanilmasini Saglamak,

+Trafik Bilgilerinin Tutulmasi,

+Faaliyet Belgesi Alinmasi,

+Bilgilerin Glincellenmesi,

+Faaliyetin Sona Ermesinde Bildirim Yapilmasi,

33
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5651 s/y ile getirilen yukimlalikler

Erisim Saglayicinin Yikiamlalikleri
#Bilgilendirme Yukumlulig,
+#Erisimin Engellenmesini Saglama Yukimlulig,
#Koruma Tedbiri Olarak Verilen Erisimin Engellenmesi Karari ve
Yerine Getirilmesi,
#Idari Tedbir Olarak Verilen Erisimin Engellenmesi Karari ve Yerine
Getirilmesi,
#Trafik Bilgilerinin Tutulmasi,
+Trafik Izlemesinde Bagskanliga Destek Verilmesi,
+#Baskanliga Gerekli Bilgi Aktarimi Yapilmasi,
+#Faaliyetin Sona Erdirilmesinde Bildirimde Bulunulmasi,
#Kullanilacak Olan Yazilim ve Donanimlari Saglanmasi,
+#Hukuka Aykir Icerigi Yayimndan Cikartilmasi ve Cevap Hakkinin
Kullanilmasinin Saglanmasi,

34



YARDIMCI MEVZUATTAKI DUZENLEMELER

Genelgeler;

+2008/17 sayil Lisansh Yazilim Kullaniimasina Dair
Basbakanlik Genelgesi.

+2008/8 sayili Adres Kayit Sisteminin Uygulanmasina Dair
Basbakanlik Genelgesi.

+2007/16 sayil Vatandaslik Karti Projesine Dair
Basbakanlik Genelgesi.

+2007/14. sayili Kamu Kurumlari Internet Sitesi
Kilavuzuna. Dair Basbakanlik Genelgesi

+2006/20 sayilh Kamu Sertifikasyon Merkezine Dair
Basbakanlik Genelgesi.

35



Genelgeler;

+2006/13 sayili Kamu Sertifikasyon Hizmetlerine Iliskin
Usul ve Esaslarina

+2008/8 sayili Adres Kayit Sisteminin Uygulanmasina Dair
Basbakanlik Genelgesi.

+2004/21 sayih Kamu Sertifikasyon Merkezi
Olusturulmasina dair Basbakanlik Genelgesi

#...../02/06 tarih ve 124 nolu UYAP Uygulamalarina dair
Adalet Bakanliginin Genelgesi

+09.02.2006 tarih ve 123 sayili Bilgisayar ve Yan
Donanimlarin Kullaniimasi Talimatina dair Adalet
Bakanliginin Genelgesi

+2006/26 sayil Ulusal Adres Veri Tabaninin
Olusturulmasina dair Basbakanlik Genelgesi



—

. 5

Oneriler

+ Yasal diizenlemelerin yapilmasi sirasinda orantililik ilkesi her
zaman korunamamustir, (Bir kisim 6zgtirliiklerin de kisitlanmasina
sebebiyet verilmistir.)

+ Trafik bilgisinin takibi ile herhangi bir kisinin her tiirli hareketinin
izlenmesi mimkiin olmaktadir.

# Bu da basta haberlesme hiirriyeti olmak tizere 6zel hayatin
gizliligini ihlal anlamina gelebilecektir.

# CMK’n1in 135 ve devami maddelerinde diizenleme (Iletisimin
Tespiti, Dinlenmesi ve Kayda Alinmasinin) takibine iligkin
prosediirlerin uygulanmasinin orantililik ilkesine daha uygun olacagi
diistintilmektedir.

+Trafik Bilgilerinin imhas1 hususunda a¢ik diizenlemelerin yapilmasi
faydali olacaktir.
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Oneriler

+ Erisimin engellenmesi hususundaki Cumhuriyet savciligi
tarafindan verilen kararlarin tamaminin 24 saat icinde hakim
onayina sunulmasi zorunlulugu getirilmis olmasina ragmen TIB
tarafindan alinan bir kisim erisimin engellenmesi kararlarinin hakim
onayina sunulmamaktadir, bu durum da TIB'e genis yetkilerin
verilmesi anlamina gelmektedir.

+ Bu alandaki mevzuat diizenlemelerinin biitiin boyutlari ile ele
alinmasi cok uzun soluklu bir calismay1 gerektirmektedir.



Bilgi Sistem Glvenligini saglamaya yonelik yapilan calismalarda kisisel bilginin
mahremiyet siniri nedir? Kurum icindeki talimatlara gore yapilan calismalar hukuki
acidan sorun yaratabilir mi?



Bulut Bilisim Teknolojisinin hukuken yarattigi problemler nelerdir? Bu
problemlere yonelik yapilan yasal calismalar nelerdir?



//

Teroru onlemek maksadiyla veya herhangi bir siber saldiriya maruz kalindiginda yapilan
karsi istihbarat ve siber girisimlerle uluslar arasi hukuk kurallarina gére su¢lu durumuna
diisme ihtimali olabilir mi? Bugline kadar yasanmis bu konuya 6rnek davalar var mi?

Karardan sonra da Alman Istihbarat Tegkilati BND halen yasal bir diizenleme olmamasina ragmen
biiyiik oranda yurt disinda olmak tizere senede 2500 ¢evrimici arama yaptigi bildirilmektedir.

Ancak hukuka ve Federal Anayasa Mahkemesi kararina uygun davranan ve Anayasa Mahkemesi
tarafindan belirlenen cerceve icersinde yasal diizenleme yapan kurumlarda bulunmaktadir.

Bunlara ornek Federal Kiriminal Dairesi ve Bavyera Istihbarat Tegkilat1 Kanunlaridir. Alman
Hiikiimeti Alman Istihbarati icin herhangi bir yasal dayanaga ihtiya¢ olmadigini zira bu kurumun
ic istihbarat yapma gorevi olmadigini, ¢evrimici aramalari da yurt disinda gerceklestirdigini ve bu
nedenle de yasal bir diizenlemeye ihtiya¢ bulunmadigini bildirmektedir.

Oysa 2006 yilinda Afganl Ticaret Bakan1i Amir Fahrang ile Der Spiegel muhabiri Susanne Koebl
arasinda yapilan e-posta yazigsmalarini aylarca takip ettigi ve bunu Bakanin bilgisayarina bilgi
sizdirma programi yerlestirerek gerceklestirdigi anlasilmisti. Ortaya ¢ikan bu durum karsisinda
hem Alman Parlamentosu Bundestag ve hem de politikacilar oldukea tepkili ve yasal bir alt yap1
olmadan bu sekilde ¢evrimici arama yapilamayacagini 6zellikle belirtmektedirler.

(Erigim Tarihi: 09.03.2009)
Bundeskriminalamt (BKA)
Badische Zeitung; o9 Mart 2009 tarihli niishasy; s, 2 “Viele Computer ausgespéaht” isimli haber.
Badische Zeitung; o9 Mart 2009 tarihli niishasy; s, 2 “Viele Computer ausgespéaht” isimli haber.
(Erigim Tarihi: 09.03.2009)
Badische Zeitung; og Mart 2009 tarihli niishasy; s, 2 “Viele Computer ausgespéaht” isimli haber.
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Turkiye Avrupa Siber Suclarla Miicadele s6zlesmesini yakin zamanda imzaladi.
Ancak imzalanmayan ek dosyalar bulunmaktadir.

Su anda konuyla ilgili Tirk Hukuk Mevzuatindaki eksiklikler nelerdir?

Uluslar arasi is birligine hazir miyiz?

Bu imzadan sonra neler degisecek?
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Siber Suclar Sozlesmesi'nin ek protokoli

Ozellikle Almanya ve Fransa'nin talebiyle 2003 yilinda hazirlanan
bu ek protokolle yabanci diismanligy, irkeilik soylemleri icerik
sucu kapsamina alind.

Aslinda ana sozlesmeye dahil edilmek tizere hazirlanan bu
madde ABD'nin karsi ¢ikmasi tizerine bir ek protokol olarak
diizenlendi ve sozlesmeyi imzalayan tiim ulkeler bu ek maddeyi
kabul etmedi.

34 tilke bu ek protokolt imzaladi ve 18'i i¢ hukukuna uyarlad.

Tirkiye yabanc1 diismanligi ve irkeilikla ilgili soylemlerle ilgili bu
ek protokolt imzalamadi.



BTK’nin yeni ¢cikan karariyla internetlere filtreleme paketleri uygulamasina gecilecektir.
Kurumlar bu durumdan nasil etkilenecektir?
Standart paket kullanan kullanici hangi durumlarda suclu durumuna dusebilir?

Giivenilir Internet Usul ve Esaslarinin 4. Maddesinde yapilan tanimlar cercevesinde
%etirilen yenilige gore dort farkli yeni kullanici profili ya da grubu getirilmis
ulunmaktadir.

Buna gore ilk grup, kullanicinin erisebilecegi internet site ve uygulamalarina ait bir
sinirlamanin olmadigi, mevcut mevzuat kapsaminda internete erigimin saglandigi
kullanic1 grubunu, yani “standart profili” olusturmaktadir.

Daha sonra ikinci grup olarak, kullanicinin Kurum tarafindan isletmecilere gonderilen
kara listedeki alan adi, IP adresi, port ve web proxy sitelerine erisimin saglanmadigi
profil, yani “aile profili” gelmektedir.

Uciincii grup olarak Usul ve Esaslarda, kullanicinin sadece Kurum tarafindan
isletmecilere gonderilen beyaz listedeki alan adi, IP adresi ve portlara erisimin saglandigi
profili olusturan “cocuk profilini” gormekteyiz.

Dordiincii ve son olarak Usul ve Esaslarda zikredilen “yurtici internet profili” ise
kullanicinin sadece yurticinde barindirilan ve kara listede yer almayan alan adi, IP adresi
ve portlara erisimin saglandigi profili ifade etmek tizere dizenlemektedir.

Tarihi: 08.05.2011) i
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Kabahatler Kanunun 4. Maddesi

Madde kanunilik ilkesini diizenlemis ve birinci
fikrasinda hangi fiillerin kabahat olusturdugu,
kanunda a¢ikca tanimlanabilecegi gibi;

Kanunun kapsam ve kosullar1 bakimindan belirledigi

cerceve hiilkmiin icerigi, idarenin
islemleriyle de doldurulabilecegi

Ikinci fikrada, kabahat karsilig1 ol
kanunla

tury, suresi ve miktarinin, ancak
belirlenebilecegini acikca hitkkme

genel ve diizenleyici
belirtilmistir.

an yaptirimlarin

baglamstir.
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Almanya’da erisimin engellenmesi

Federal Polis, 2010 y1l1 igersinde her on olayin altisini sunuculardan silmeyi bagsarmais, on olayin
dordiinde ise suca konu igerigin yayindan ¢ikarilmasinda basari saglanamamustir. Ilaveten yapilan
uygulamalarda ytizde otuz dokuz oraninda suga konu yayindan kaldirilan igeriklerin bir hafta icinde

yeniden Internette rastlanildigini belirtilerek bu tedbirin ¢ok ise yaramadigini ileri stirilmistdr.

Ancak daha sonra agiklanan istatistik sonuglar1 durumun hig¢ de iddia edildigi gibi olmadigi, suga
konu igerigin sunuculardan sildirilmesi islemin zaman almakla birlikte etkili ve basarili sonuglar
verdigi, ilgili idare tarafindan kamuya a¢iklanmuistir.

Bu rakamlara gore Ocak 2011 icinde Almanya’da yurt disi sunucular iizerinden yapilan yayin
iceriklerinden dort hafta icinée yiizde doksan dokuzunun yayindan kaldirildigini dolaysi ile
de erisimin engellenmesi yerine iceriginin yayindan kaldirilmasinin daha sonug alic1 oldugu
bildirilmistir.

Bu rakamlar bize Almanya'daki internete erisimin engellenmesi yerine, sunuculardan tamamen
silinmesine odaklanmak seklinde 6zetlenebilecek yaklasiminin bazi tereddiitler olmakla birlikte

basarili olabilecegini ve siber suclarla miicadelede uluslar arasi adli ¢ok tarafli yardimlagsmanin ne
kadar onemli oldugunu gostermektedir.

Ote yandan Almanya’da Hiikiimet alinan basarili sonuclar1 gerekce gostererek bu basarinin
sirrini kolluk ve sei(t('iriin olusturdugu ihbar merkezlerin koalisyonun baglamigtir. Bu
gostergelerde bize Internet erisiminin engellenmesi kararlarindan cok icerik ile miicadelenin,
siber suclarla miicadelede daha akilci bir yontem oldugunu gostermektedir.

“Union fir erneute Internet-Sperren gegen Kinderpornos”;
; (Erigim Tarihi; 03.03.2011)
“Mitteilungen zu kinderpornografischen Inhalten im World Wide Web ins Ausland: 143, davon wurden; innerhalb 1 Woche geldscht: 97 (68%), innerhalb 2 Wochen geldscht: 133 (93%); innerhalb 3 Wochen geléscht: 140 (98%); innerhalb
4 Wochen gel6scht: 142 (99%)”; ; (Erigim Tarihi: 21.03.2011)
; (Erigim Tarihi: 20.04.2011)
; (Erisim Tarihi: 20.04.2011)
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Kurum icinde bilisim glivenligini denetlemek amaciyla kullanilan
acikhik tarama yazilimlari (Ornegin :Nessus) ile elde edilecek veriler

hukuki acidan sorun yaratabilir mi?

Temkinli administer, sistemini bu yazi

aciklara karsi gerekli onlemleri almalic

aksi takdirde baskasi bu yazilimla acik

1m ile tarayip
1T,

ar1 deneyip

sistemin zaaflarindan faydalanabilir ve administerin

isinden olmasina neden olabilir.
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