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*Yapisal Testler,

— Test edilen sistemin i¢c yapisina tam erisime
sahip olarak yapilan,

— Sistemin iglevinden ¢ok yapilandiriimasiyla
lgilenen testlerdir.

— Kullanim:
« Sistemin guvenlik politikalariyla uyumlulugunu




Al Yapisal Test Yontemleri - Faydalar
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BiLGEM

— lleride olmasi muhtemel acikliklarla sistem
tehdit altina girdiginde zararin ne kadar az ya
da ¢ok olacaginin hakkinda bilgi verir.

— Kara kutu testlerine girdi saglayarak baska
turlu erigsilemeyecek yapilandirma bilgilerini
sunar

— Uzak saldirganlarin bilgi elde etmesini
zorlastirmak icin gereken yontemleri gosterir.




V4l Prensipler — Veri Guvenligi
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— Hassas veri isleyen sistemlerde, verinin
guvenligi ve gizliligi esastir.

— Bu yuzden ag uzerinden iletilen bilgi, en
uygun sekilde sifrelenmelidir.

— Sabit disk, CD, kaset gibi kalici ortamlarda
saklanan veriler, mumkun oldugu durumlarda
sifreli tutulmalidir.

« Ayni durum gecici ortamlar icin de gecerlidir, fakat




B4 Prensipler — Agiklik Olasiliklarinin Azaltiimasi
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— Sisteme eklenen her 0zellik ayni zamanda
saldiri olasiliklarini artirir.

— Guncellemelerinin gozden gecirilmesi ve
guvenlik acikliklarina zamaninda tepki
verilmesi vb. etkinlikler maliyetleri artirir.

— Sadece yazilimin kurulu bile bulunmasi
riskleri artirir.

— Sistemdeki yazilimlarin sadece gereklilerle




vl Prensipler — Gorevlerin Ayrilmasi
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— Hizmetlerin mantiksal olarak farkli sistemlere
ayrilmasi, ayri hizmetlerin guvenli bir sekilde
birbirine erisiminin duzenlenmesini olanakli
Kilar.

— Ornegin FTP sunucusunun ele geciriimesi, e-
posta hizmetlerini de dolaysiz bir tehlikeye
sokmaz.

— Bu prensip, diger kaynaklara da uygulanabilir:




BA Prensipler — Varolan Araclarin Kullaniimasi
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— Cogu isletim sistemi, guvenlige yonelik arag
ve uygulamalarla gelmektedir.

— Masaustune yonelik isletim sistemlerinde bile
standart bir guvenlik duvari bulunmaktadir.

— Ayni zamanda virus tarayici, igeri kontrolcusu
gibi uygulamalar da kolay erigilebilir ve
yapilandirilabilir durumdadir.

— Uretici tarafindan sunulan ve glvenlik icin




BA Prensipler — En Az Ayricalik
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— Guvenlik seviyesi icin belirlenecek asgari
seviyede, tum hizmetlerin kaynaklara erigimi
sinirlandiriimalidir.

— Ozellikler acildikga ihtiyaca gore erisim izinleri
ayarlanabillir.

— Boylece gereksiz erisimlerin yok edilmesi
saglanabilecegi gibi, sisteme erisen
kullanicilarin ya da diger sistemlerin hassas




B4 Mimari Cozumleme
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— Sistemin mimarisinin incelenmesinin asil
amaci, sonraki calismalar icin yol haritasini
cikartmaktir.

— Mimari gozumlemenin hedeflert:
« Guvenlik politikasinin cozimlenmesi,
» Sistem bilesenlerinin belirlenmesi,
« Saklanilan verinin kullaniminin arastiriimasi,
» Sistemin dis sistemlerle etkilesiminin incelenmesi.




B4l Yapilandirmanin Cozumlenmesi
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— Sistemin ve iginde calisan uygulamalarin,
verilen hizmetlerin yapilandiriilmasi, sistem
guvenliginde cogu olgutun kaynagidir.

— Yapilandirma ¢ozumlenirken:

 Sistemde nelerin varoldugu (isletim sistemi,
calisan surecler, donanim ozellikleri v.b.),

» Nasil ayarlandiklari (ayni sunucu Uzerinde ¢alisan
hizmetler, kaynaklarin nasil yonetildigi v.b.),
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B Al Islevsel Coziimleme
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— Islevsel ¢céziimlemede, sistemin kaynak kodu
Incelenir.

— Tam bir kaynak kodu incelenmesi her zaman
mumkun olmamaktadir.

— Uygulamanin nasil ¢alistigini incelenir, kritik
uygulama bilesenleri belirlenir ve acikliga
sebep olabilecek noktalar ortaya cikartilir.

» Girdi dogrulamasi
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Yapilandirma Dongusu

«Standart kurulum

*Guvenlik

Ozellestirme

*Belgelendirme

*Felaket onlemleri ve felaket sonrasi
*Yeni ozelliklerin eklenmesi
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Yapilandirma Dongusu

= Standart Kurulum -

Ozellestirme \

Yapilandirma Diéngiisti

Felaket Onlemleri Yeni Ozelliklerin Eklenmesi Giincellemelerin Uy gulanmasi Hata Giderilmesi

Felaket Sonras: Toparlanma Yapilandirmanin Degigimi

” Belgelendirme Sistem Faaliyetinin Sonlandiriimas:




\4l Yapilandirma Dongusu — Sorunlar

—TUBITA

BiLGEM

— Testlerin duzenli uygulan(a)mamasi
* Vaktinde onlem alinamamasi

— Testlerin donguye dahil edilmemesi
» Duzeltmelerin hi¢ yapiimamasi

— Diger gereksinimlerden dolayi duzeltmelerin
yaplimamasi
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Al Yapilandirma Dongusu — Otomasyon
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« Otomasyon: Ge¢ duzeltmenin ya da hig
duzeltmemenin en guclu ilaci.

— Otomasyon i¢in cesitli urunler mevcuttur.

— Cogu zaman otomasyon icin evde gelistiriimis
cozumler kullanilir.

» Tek aracla her amaca yonelik cozum
bulunamayabilir.
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Yapilandirma Dongusu — Testlerin Otomasyonu

— Puppet, sistem yapilandirmasinin
otomasyonunda kullanilan bir aractir.

— Unix benzeri ve Windows sistemlerin
yapilandirmasini yonetir.

— Programlama bilgisine gerek olmadan tum
sistem otomasyonunu saglayabilir.

— Yapilandirma testlerinin Puppet kurallari
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— Yapisa
guvenli
guvenli

guven
K acikli

K acikli

yardimci olur.

— Yapisal testler yapilandirma dongusuyle
butunlestiriimelidir.

— Puppet ile tekrarlanabillir ve tasinabilir test ve
sikilastirma cozumleri mumkundur.

K

K

BILGEM

K testleri, sistemin cesitli
arina, ozellikle bilinmeyen

arina karsi sikilastiriimasina
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Tesekkurler
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Bilisim Sistemleri Guvenligi Bolumu




