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Bulut Bilişim nedir?

• “Bulut bilişim, düşük yönetim çabası 
veya servis sağlayıcı etkileşimi ile, hızlı
alınıp salıverilebilen ayarlanabilir bilişim 
kaynaklarının paylaşılır havuzuna, 
istendiğinde ve uygun bir şekilde ağ 
erişimi sağlayan bir modeldir.” (NIST)  

• Cloud computing refers to the on-
demand provision of computational 
resources (data, software) via a 
computer network, rather than from a 
local computer. ( Wikipedia ) 

http://en.wikipedia.org/wiki/Computer_network
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Bulut Bilişim Özellikleri 

• Self-servis

• Çevrim içi - Her zaman erişilebilir 

• Dinamik – İhtiyaca göre kapasite azaltma 
veya arttırabilme 

• Kullandığın kadar öde 

• Özel veya paylaşımlı 

olarak kullanabilme 
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Bulut Bilişim Özellikleri – 2 

• Yüksek işlemci gücü 

• Yüksek disk kapasitesi 

• Yüksek bant genişliği 

• Dağıtık mimari
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Neden Bulut Bilişim? 
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Bulut Bilişim Örnek – Amazon EC2 yönetim arayüzü
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Bulut Bilişim Hizmet Modelleri 

• Servis olarak Altyapı – SoA (IaaS) 

• Servis olarak Platform – SoP (PaaS)

• Servis olarak Yazılım – SoY (SaaS)
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Bulut Bilişim 

Güvenlik Riskleri
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Bulut Bilişim Güvenlik Riskleri 

• Hizmet devamlılığı 

– Amazon EC2 hizmet kesintisi

• Veri güvenliği ve gizliliği 

• Güvenlik standartlarına uyumluluk 

• Bulut bilişim servislerine saldırılar

• Ele geçirilmiş sunucu şablonları



11 / 34

Servis olarak Güvenlik

(Security as a Service) 
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Servis olarak Güvenlik (Security as a Service) 

• Bulut bilişimin faydalarından güvenlik 
ürünleri de yararlanmaktadırlar. 

• Bulut bilişim sayesinde güvenlik ürünleri 
daha hızlı, daha verimli ve daha etkin bir 
şekilde müşterilerine hizmet 
verebilmektedirler 

• Alanlar

– Antivirüs 

– Saldırı Tespit 

– Açıklık tarama

– Güvenlik Testleri 

– Adli analiz 
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Servis olarak Antivirüs (Antivirus as a Service ) 
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Servis olarak Saldırı Tespit (IDS as a Service ) 

• Sourcefire popüler açık kaynaklı saldırı 

tespit sistemi olan Snort’un bulut 

üzerinden çalışan versiyonunu duyurdu. 
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Servis olarak Açıklık Tarama (Vulnerability Scan as a Service)

• Açıklık tarama yazılımlarını da artık bulut 

üzerinden servis olarak almak mümkün.
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Servis olarak Pentest (Pentest as a Service) 

• Güvenlik testlerini bulut tabanlı servis 

olarak kullanmak mümkün
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Servis olarak Adli analiz (Forensics as a Service) 

• Ağ tabanlı adli analizleri artık doğrudan 

bulut üzerinden yapmak mümkün 
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Servis olarak Saldırı

(Hacking as a Service) 
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Hacking as a Service

• Bulut bilişim siber suçlular için de cazip bir alan 
haline gelmiştir. 

• Bulut servisleri kullanan bir çok şirket 
saldırganların hedefi haline gelmiştir. 

• Suçlular çeşitli saldırıları yönetmek ve 
gerçekleştirmek için bulut bilişim servislerini 
kullanmaktadırlar 

– DDoS 

– Şifre kırma 

– Spam gönderme 

– Botnet kontrolü 

– Zararlı kodların (malware) dağıtılması

– Lisanslı yazılımların ve filmlerin izinsiz dağıtımı  
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Bulut Bilişmde Çalışan Saldırı Araçları - Nmap 
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Bulut Bilişmde Çalışan Saldırı Araçları – Metasploit 
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Servis olarak DDoS (DDoS as a Service)

• Bulut bilişimde bulunun güçlü kaynaklar 

dağıtık servis dışı saldırıları için oldukça 

uygun bir zemin hazırlayabilmektedir.

– Yüksek Bant Genişliği

– Dağıtık Mimari



23 / 34

Servis olarak Zararlı Kod (Exploit as a Service)

• Bulut bilişim servisleri zararlı kodların 

kullanımında da etkin olarak 

kullanılmaktadır.

– Zararlı kod üretilmesi 

– Zararlı kod dağıtımı 
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Servis olarak Botnet (Botnet as a Service)

• Botnet yönetimi 

• Botnet üyesi sunucular 
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Servis olarak Şifre Kırma (Cracking as a Service) - 1 

• Bulut bilişimin güçlü işlem gücü 

saldırganlar tarafından dağıtık olarak şifre 

kırma işlemleri için kullanılmaktadır. 

• Bu altyapı sayesinde bir çok şifre kırma 

servisi geliştirilmiştir. 

• Şifre kırma servisleri

– Kablosuz ağ şifrelerinin kırılması WPA kırma

– İşletim sistemi şifrelerinin kırılması (SHA1)

– Ağ cihazlarının şifrelerinin kırılması (MD5)
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Servis olarak Şifre Kırma 2 - Kablosuz Ağlar

Kablosuz ağların şifrelemesinde 

kullanılan WPA/WPA2 

protokollerine ait 

şifreler bulut bilişim 

kaynakları kullanılarak 

kırılabilmektedir. 
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Servis olarak Şifre Kırma 3 – SHA1 

• Senaryo: 1-6 karakter uzunluğunda şifrelerin 

kırılması

• Algoritma: SHA1

• Yöntem: Kaba kuvvet saldırısı (brute-force)

• Maliyet : 2100$ 

• Kırma süresi : 49 Dakika 

• Kullanılan donanım
– 22 GB of memory

– 33.5 EC2 Compute Units (2 x Intel Xeon X5570, quad-core “Nehalem” architecture)

– 2 x NVIDIA Tesla “Fermi” M2050 GPUs

– 1690 GB of instance storage

– 64-bit platform

– I/O Performance: Very High (10 Gigabit Ethernet)

– API name: cg1.4xlarge
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Servis olarak Şifre Kırma 4 – MD5

• Bir çok kriptografik işlemde kullanılan MD5 

özetleri ve şifreler de bulut tabanlı servisler 

ile kırılabilmektedir. 
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Servis olarak Şifre Kırma 5 – Şifre Kırma Yazılımları

• Bulut tabanlı şifre kırma yazılımları 

– CloudCrack

– MOSCRACK
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Servis olarak Spam (Spam as a Service)
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Servis olarak Korsan Yazılım (Warez as a Service)

• Korsan yazılım, film ve müzik albümü dağıtımları da 
bulut bilişim kaynakları sayesinde daha yaygın hale 
gelmiştir.  
– Geniş disk kapasitesi 

– Yüksek bant genişliği 

– Dünyanın farklı bölgelerine 

dağılmış veri merkezleri

http://thepiratebay.org/blog
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Sonuç 

• Bulut bilişim servislerinin kullanımı giderek 

artan bir trend göstermektedir. 

• Bulut bilişim de diğer teknolojiler gibi iyi 

veya kötü amaçlar için kullanılabilmektedir 

• Bulut bilişime geçmek isteyen kurumlar 

mevcut riskleri göz önünde bulundurarak 

geçiş stratejilerini oluşturmaları 

gerekmektedir. 
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Sorular?
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Teşekkürler 

Bahtiyar BİRCAN
bahtiyar@uekae.tubitak.gov.tr


