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Sayilaria 20170 Yilu

2010 yili guvenlik géranumiunden alinan, deger tasiyan
istatistik verilerden ornekler
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286+ Milyon

Tehdit

Cok bicimlilik ve Web saldiri araclar: gibi yeni dagitim mekanizmaltar:, kot amacl yazilim program varyantlarin
artirmaya devam ediyor. 2010 yilinda Symantec 286 milyon yeni, birbirinden farkli zararli program tespit etti,

% 923 Artis

Websaldiri arac setlerinin hazls
artisi, Web-tabanli saldirnitarinin
2010 yilinda bir onceki yila gore
%93 oraninda aruis gostermesine
neden oldu. Kisaltilmmis URL lerin
kullanim: da bu artista etkili oldu.
2010 yilindak: 3 Aavlik gozlem
doneminde i aglar uzerinde
gozlemlenen kotu niyetli URL lerin
%65 1| kisaltilmis URL 'lerden
clusuyordu.

6!253

Symantec 2010 yilinda
daha onceki hic bir
raporlama doneminde
olmadig) kadar cok yeni
acik saptadi. Daha da
otesinde yeni cozum
saglayicilar bir onceki yila
oranla %161 Lik bir artisla
1.914 e ulasan aciklardan
etkilendiler.

1 Milyon

2010 yitinda gozlemlenen
en genis botnet
Rustock’'un bir milyondan
fazla bot u yonettigi
gozlemlendi. Grum ve
Cutwail gibi bunu izleyen
diger botnet'lerin her
birisinin kontrolinde de
yine yuzbinlerce bot
bulunuyordu.

260,000

¥il boyunca yasanan saldirilarla
gerceklestirilen veri sizintis:
vakalarinin her birisinin
sonucunda ortaya ¢cikan ortalama
kimlik sayis:

14

2010 yilinda Internet Explorer,
Adobe Reader ve Adobe Flash
Player gibi yaygin clarak kullanilan
uygulamalarda 14 yeni O gun acid:
bulundu. Endustriyel Kontrol
Sistem yazilimi da istismar edildi.
Stuxnet tek basina dort farkl sifir-
gun acidindan yararlanmasi, ne
kadar sofistike bir yapiya sahip
oldugunun da bir gostergesi oldu.

er 10.000 Bot Bilgisayarin Fiyat

Symantec 2010 yilinda yeralu
forumlarinda yer alan bir
reklamda 10.000 bot-enfekte
bilgisayarin liste fiyatinin 15 Dolar
olarak belirlendigini gozlemledi.
Tipik clarak spam ve rougware
kampanyalarinda yararlanilan
bot bilgisayarlar, 2010 yilinda
giderek artan bicimde DDoS
ataklar icin de kullanilmaya
baslad:.

%2
o
Daha Fazla Mobil acik

Belirtiler, siber uzayin
hem guvenlik
arastirmacilarinin
hem de siber
suclularin daha fazla
ilgisini cekmeye
basladigini gosteriyor. Zira bildirilen
yveni mobil isletim sistem aciklam
sayisi 2009 yilindaki 115 iken, cok
keskin bir yukselisle 2010 yilinda
163 e ulastu

%74
(o]
Eczacilik Sektoridne Yonelik Spam

2010 ysbinda saptanan

tim spam lerin .
neredeyse iicte =
biri eczacilik —
urunlerine .
iliskindi

0.07-100%

Bunlar, yer alti ekonomisinde
her 'calinan™ kart icin ilan
edilen fiyatlar. Aynen gercek
ekonomilere cldugu gibi, toplu
alimlarda alicilara indirimler
de uyguland:.
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4l DOS — Servis Disi Birakma Saldirilari

Hedef olarak belirlenen sistemin kaynaklarini

tuketerek temel gorevini yerine getirememesini
saglamak icin yapilan ve bilgi guvenliginde

erigilebilirligi hedef alan atak turudur.
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DDoS — Dagitik Servis Digi Birakma Saldirilari

Koordineli olarak gerceklesen, Botnet’lerin veya gonillilik esasiyla olusturulan
agdaki binlerce sistemin, kurban olarak belirlenen hedefe ayni anda saldiriimasina
dagitik servis disi birakma atagi denir.
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« Bilinen ilk DDoS atagi 1999 yilinda Minnesota Universitesi 6grencileri tarafindan

gerceklestirildi

« 2000 — CNN, Yahoo, EBay, Datek gibi siteleri hedef alan

ve Trinoo, TFEN, StachleDraht, TFN2K gibi araclar kullanilarak gerceklestirildi.
« 2002 — Kok DNS sunucularini hedef alan DDoS atagi gergeklestirildi.

« 2007 — Kok DNS sunucularini hedef alan 2. DDoS saldirilari

« 2007 — Estonya siber saldirilari

« 2008 — Gurcistan siber saldirilari

« 2010 — Wikileaks, Mavi Marmara, TIiB, BTK, TUBITAK

« 2011 — PlayStation Network



Israil — Mavi Marmara

stelnet www.mod.gov.il 80 |
Trying 195.160.241.193 ..

telnet: connect to address 195.160.241.193: Operation timed out
telnet: Unable to connect to remote host

Trying 195.160.241.193 ..
Connected to www.mod.gov.il (195.160.241.193).
Escape character is "]
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Wikileaks

TARGET: WWW.xxxxx.COM: WEAPONS http://xxx.xx.ru FIRE FIRE FIRE!!!

ﬂ Anon_Operation

||||||||| Favhark

CURRENT TARGET:
WWW.VISA.COM :: WEAPONS
http://bit.ly/e6iR3X ::: SET YOUR
LOIC TO --> irc.anonops.net &

FIRE FIRE FIRE!!! #WIKILEAKS
#DDOS

30 Mow Favorite Reply Delete

# .y wikileaks WikiLeaks 13 by bemre
.. DDOS attack now exceeding 10 Gigabits a second.
FREERRMDLEY 0 Mow Favorite T3 Undo Retwest Heply

# LAY wikileaks Wikl eaks 13 by bamre

' We are currently under a mass distributed denial of service attack.
FREEBRADLEY 25 Mov
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Istanbul 29°C /19°C Grd> ~NTV VAV
e ntvmsnbc'de ara
4

Segim 2011 - Tirkiye - Diinya - Ekonomi - Teknoloji - Kiittir Sanat - NTV Spor - NTV Bilim - Yagam - Saglik - Egitim | = FoTO [ 54 VIDEO \

# Anasayfa | Teknoloji / Internet Giincefieme: 11:07 TS|
T e (R R O RN 227 9 e |
::':w Anonymous'tan Tiirkiye'ye uyar:
Internet sansiiriiyle Tiirkiye'nin temel hak ve ozgiirliikleri ihlal ettigini
i soyleyen Anonymous (Anonim) "Sansiir uygulayan kurumlara kars: harekete
Ekonomi gececegiz" dedi.
Kiltir Sanat
Teknoloji
teme
Hi-Tech

Mobil Yagam
Biligim

Urlin Rehberi
Yazilim - Oyun
Kurumsal
Konsept-Yenilik

NTV Spor
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Anonymous Operation Turkey - I

Browse networks = AnonQOps > #opTurkey

Channel information

Network Name: AnonQOps
Channel Name: #opTurkey

; thigsmcm,m,

Tip: You can add any pall —

you see on Twiigs o your

own website, Simply click

on the "embed” link and All Polls
follow the instructions on

the proceeding page.

F— Who Was Your Best Dressed At The 2011
Status MTV Movie Awards?
All O Selena Gomez in Giambattista Valli
+ Open () Rosie Huntington-Whiteley in Dolce &
Closed Gabbana
C] Emma Stone in Bottega Veneta
Categories O Kristen Stewart in Balmain
. Al C]Leighton Meester in Balmain
Autos O Emma Watson in Marchesa
Beauty & Style () Blake Lively in Michael Kors
Business () Mila Kunis in Balmain
Education

Entertainment

Finance

Most Recent My Polls

Register | Home | My Polls | Create Poll | Login

Q ki

Create Poll

Time: Teday | ThisWeek | ThisMonth | All Time

Which target do we hit first?

hitpzfwww tib.gov.trf
T 545

hitpzffwww.osym.gow.tr
22%

hitpzfwww.tbmm.gow.ir/
0 11%

hitpzfwww. urkiye.gowv.ir
0 11%

Createc

Total Votes: 1,518

Vote

{on Jdun 7, 2011

more info
G comment | embed email

11

Craated on Jun 5, 20

Food View Results

Health more info
Home & Garden C) comment | embed email
Literature

L el

results 1-9of 778 >

What should be the first target? / llk hedef
ne olmali?

hitp/fwww tib.gowv.trf
T 44

hitp/fwww. turkive.gov.tr
6%

hitp/iwww.zaman.com.ir

%

hitpiwww.akparti.org.tr/
34%

hitpfwww.ihbarveb.org
5%

Craated on Jun 7, 2011
Total Viotes: 1,476
ote

more info
) comment | embed email



Al Anonymous Sitesine Karsi Atak
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O006 AnonNews.org
<_J_1' AnonNews.org x u|_| AnonMews.org : Everything Ano... l |> + - =E’
(1) (0] [E wwaromevson =5 ve) (M) (6] (&) () (&) @) (=] DI
AnonNews.org Search ihis site

AnonNews is having capacity issues

AnonNews is currently experiencing heavy DDoS attacks combimed with a spike in legitimate traffic.

While the main AnonNews.org domain is down, you can reach the site through http://anonnews.yup.name/
It may take up o a few hours for this link to start working for you due to DMS propagation time.

NOTE: Contrary to what some people claim, AnonNews was NOT hacked, and is still
accessible as usual through the above link.

Sign in Recent Site Activity Terms Report Abuse Print page | Powered by Google Sites

x % o %W ARG+
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DDoS Bantgenisligi saldirilar

Bandwidth (Gbps)
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Kaynak : Arbor Networks Inc.
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B4 2010 yili DDoS trendi
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B Flood-Based (eg, UDP, ICMP)
. Protocol-Based (e.g, RST, SYN, Frag)
Application-Based (e.g, URL, GET, DNS, SQOL)

0
6% . Other

26%

Kaynak : Arbor Networks Inc.



OSI Katmanlari - Servis Disi Birakma Saldirilari
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Uygulama zorlama

* Anlasilamayan veriler ile uygulamayi etkisiz
birakma

e Baska bir kullaniciya ait oturumu sonlandirma

* TCP SYN seli, UDP seli

* Fragmented IP paket gonderme,
e Bulyuk boyutlu ICMP paketleri gonderme.

« ARP spoof, wifi de-auth frame’ leri génderme.

Fiziksel (Physical) Katman

e Ag kablosunun cekilmesi, kesilmesi. Jamming
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Fiziksel Katmaninda DoS

IiNTERNETIN EN HIZLI YUOKSELEN GAFETESI
YA FARLAR G UM DE R SIvASET DI Y EKOMONI Wit S A PLAGATIMN SPOR PEL

S isSTANBUL 17-C iMKe & Ss5,058 COoOLAR g 1,581 EURCO 4 2,252 18 Mawis 2011 Cars

(uiNndem

ﬂ = FPaylas Forurm Yaz azdr Faworirmm Yap A7 A0 . 200F 03511 [

. O Tavsive =t Arkadaslarnm arasinda bunu tavsiyve eden ilk =enm o
« Do ki Hab=r Sonraki Hab=r = B 3 = W

Telekom™a sabota]

Masadan kalkilcd tam da o saatte Edirmne, istanbul, izmir. Ankara ve Bursa'da
fiber Kablolar kesildi

Giualamhan GULTENM

=h 62K Grevden goriintiller icin fiklayimi=z._ ..

i Ecden
Tidrk Telekom'da toplu stzlesme gdrdsmelerinin
Gncekl gece saat 03.00 civannda uzlasma=zhkla
sonuclanmasimn hemen ardindan 13 farkh wverde fiber optik
kablolar kesildi. Tark Telekom Genel Madoara Paul Doany, bunun bir sabotaj oldugunu iddia etti
we “Bu tdr sabotajlar Tlarkiye'ywe kars) yvapilnus en bldwildk ayviptir aciklamasim ywapti

Toark Telekom'da grewv sdreci devam ederken., sirket ywonetimi sdrpriz bbir aciklama yvaparak.,
sendikayla anlagsma=hgn netlestigi gece gec saatlerden itibaren Tlarkiye nin 13 noktasinda
hatlara sabota) yvapildigim iddia etti. Tdrk Telekorm Y onetim FHurulu Baskam we Genel Moaddrd
Faul Doany. Tldrk Telekom Genel Maoddr Yardimeocis) Celalettin Dincer. Pa=zarlama Dhirektard
Erem Demircan ve insan Haynaklanndan Sorumlu Baskan Gakhan Bozkurt yvaptiklan
aciklamada sabotajin yvapihs biciminin, grevde bulunan cahsanlar wva da onlann gareviendirdigi
kKigsiler tarafindan wapildign izlenimi edindiklerini belirttiler

Tidrk Telekom Genel Madard Doany, "Sendikanin wva da dyelerinin yvaptigindan nasil eminsini="
wvondndeki soruya, "Bu sirket, sebekeyi cok uzun zamandir idare ediyvor. Bu hatlann dogal
nedenlerden zarar gormedigi cok belli. Eyviliemin kasti oldugu cok belli. Makas kullamilmas . Biz



Fiziksel Katmaninda DoS
Radikal®™ = ooiismm ) Jows O e

Ana Sayfa Turkiye Politika Yasam Ekonomi Dinya Kiltur Tartisi-Yorum Spor Cevre Egitim  Sag
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Anasayfa Didnya 75 yasindaki Gdrcd kadin interneti cokertt
=1 Yazdir Arkadasina Gonder

75 yasindaki Gurcu kac

06/04/2011 16:46

||
75 yasinda Gurcu bir kadin, ke ¥ Rad I kal
suclamiyor.

260 milyar dolarlik borsa bir kepce
darbesiyle coktii

Yol cahsmasinda bir

~ | kepge veri kablolarim
‘ == | kopardi. Borsa idaresi
hasardan islem saati
yaklasirken haberdar
oldu. Tageron
tamircileri grevdeki
sendika durdurdu

e Tavsive et B3 Bir kisi bunu tavsiye etti. Arl

28 Mart tarihinde Gurcistan ile aras
gorduasia icin Ermenistan ulke capin
kaln"nstl- Kesintinin gerek(;esiyse birwagnmT Tarmr o aa

aramasi. Giircistan icisleri Bakanhgi sozciisii, yash bir emekt

Radikal Gazetesi

kadimn yerde bakir hurda ararken iki ulke arasindaki Facebook'ta
fiberoptik baglantiyva hasar verdigini itiraf ettigini acikladi. =Y Beden

Gurcistanin Ksani koyilinde yasayan kadinin yasindan dolayi

tutuksuz varoilanmasina karar verildi. Suclu bulunmasi 25,950 kisi Radikal Gazetesiyi
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Veri Bagi Katmaninda DoS

aireplay-ng -0 100 -a 00:1F:33:DB:81:44 wlanO

.|.I-'[l’ "y -ng 0 10¢
18:51:21 Waiting for be
NE tha attack
3 connec?t

21

1:44)
WP U WL U T——

-t

1: 44

)

1
21
214
51:4
91:3
21:4
=3 &
21:4




B4l Ag Katmaninda DoS
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home$ ping —c 1 -s 65000
saldirilacak-adres

13:03:13.601413 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:13.653449 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:13.707553 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:13.761700 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:13.815786 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:13.867905 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:13.921988 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:13.976094 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:14.030193 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:14.082312 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:14.136409 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:14.190522 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:14.244606 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:14.296722 1P 85.103.136.12 > 37.16.121.122: icmp
13:03:14.350840 IP 85.103.136.12 > 37.16.121.122: icmp
13:03:14.544201 IP 85.103.136.12 > 37.16.121.122: ICMP echo request, id
26629 sed 1. lenath 1472



Tasima Katmaninda DoS
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Uygulama Katmaninda DoS

DNS Amplification Saldirisi ile hedef olarak belirlenen sisteme

kurbandan geliyormus gibi istekte bulunulabilir

DNS istegi
SRC: Kurban EDNS Cevabi
(60 byte] (4000 byte) Ol
f Y /g
DOS Yapan Kurban

Internette herkese acik dns sunucu sayisi ~600,000

21
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Yonlendirme Semalari







BA Broadcast
BILGEM
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DA Multicast
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Uygulama Katmaninda DDoS

Low Orbit Ton Cannon | U dun goofed | v. 1.1.1.14

] Port Channel
HI%'E MIND: BRET #loic:

Lack on

Lack an

@ HTTP attack (slow headers and slow POST attacks) = Eoh ="

Test type and destination

nal Edition]

Attack type Slow POST | * |
URL http://www.proactiverisk.com

General parameters

Connections 3) Testing Tool

gtk oz Er Connection rate SIII—
Timeout (=) 100.0 Random _':J
User agent Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1
Diagnostics 1;5V1: .NET CLR 2.0.50727) v
Attack-specific parameters
Content length 1000000 Random

yURL | StartFlood | Close |
POST field |

Randomise payload http :#www socketsoft net/

Quit Fun attack ‘




B A Uygulama Katmaninda DDoS - 2

BILGEM

DDoS-BotNet] DDoS Santaj v2 ... * u

&

Slowloris HTTP DoS % |[ + |

ha.ckers.org

A i

Slowloris HTTP DoS

CCCCCOCCCCOOCCO0O0OESEFaR 4888 0000CCOODAEABCAEABERIRIERAREFaE AR EEEBDDCODDDDOD!
CCCCCOCCoCOCCoCooBgEf B BB 800DCCCOD0ODEEEdEEaEaERaROEBaEEA FRE AR EFBDOCCoDCDET
CCoCCCOCCCCooCCoOoBaf R8BS 80000000000EB4E4880EABEAE4E0A08000EAE8E EAFF00CO00CoD ! ¢
CCoCCoocooooCCCOEaR 98 88§ E80000000 B 8800000000000 CCCCDoOnd EARRIEE0000 e

CooCoCoooCCCOdf SEFIE8RBAEB0ODEEEEE BBEEE00CDCCCononoonol CODOBEBE EEEBCOCoO0 ¢
coocooColCCERd EAERYRERE0DEREEEERE D20EIEE0OCCConooooneooCDO00E BE BEA0CoooD
coooCCOOA04 B8 EABSR 8 B0800REE EA00 BE0B4EA000DEBE4ECCoCcDoToC 1 oool0DE08 BBEEECDoD
oCCCCOCo8000CCC0084 8 B000000E BESR0E BSO00D0CODESBBE08000 coCoooy ¢ 1 ool D008 BB BADDCT
oCCCCCOO0EA0CooCO88 R 8000000880884 BS00CCCCoCDOOSE EA000D0D0CoC: & 1 1 coCCOODBE BECRBCT
oCCCCo08800CCoCo08d Fa00CD00D0EEEE B80ooocooooCOBDEDDEI00000C . tooooCCOODDE ERE0D
CCCODo08800CCo0oE§dE800CCoonCOORBaB0oo L. . ocolOEBHERI08 0000 conooCCCOORoDoOaa0

CCCOD8R8EECOCODER §BAD0 1 e COOBEBOC 2 20 s s = 2 2 CCOOODED0O000C . oooooCCODDCD00000D
CODCDCESAEA00CDAR B8R ECoe + 2« COOBOEEC. B = 00004 ES00CDCono0oc coCOODoDCO000
COOCDERBRERABAEARBADDY . . s COHIBOC. o 1 oOOCD0O0ODCC oo 0o C ol oC B0D 00000
CODCEAEFIEAEEaEaERADC: . «OBEBEC N=dale. s » « CCCC 00000 oo0oD oo 0oDoonon COC0D
COCCOOBBHEYB0HESEBE00. .o0800. .cOHBDo: 1. «!a.ocoCCCooCooocooooooonanalCO
coocCCOBREIODIDaBE0o 1 e aa reDBOC: & ssasa ! : tcoCooooooooooooooconosCCl
1oo0o0ooCOES B0CD0OB00D. . 1 .co8ffcCoort..  .... 1 CooConoonoooT | 1 | 1coonCCool
s 1 1 oooooo o8 O O0nT . »CoCOIl800CC0C . cs snaat Cooooooooor LY roooooool

Hladelolelalaln sinion 6
11 1oCCCCCCoooo cOBABE S BAB00DOCO0D oo
coCCCCOCCOE800004000CCoaCCODoC o
-« to0CoooooCOOCCOCCCoooooooo ! !

toCoot 1 roooo!t [adulatulnlata]

ooCocooo

oCooooC oD

L i1oCoC i cooD

.................. +C00CO0OCCo0o!E H 1OCOoToTE LY 1co8 e ool
raa aw s 1ooooConot .. EICOODILEC as anasaanas
. . . 228 sasICOOCHICCCOO0 s 2ssa acassacas
- . se 24l IOECCE. EICOODO0C . sasanasaana

Welcome to Slowloris - the low bandwidth, yet greedy and
poisonous HTTP client!

Written by RSnake with help from John Kinsella, and a dash of inspiration
from Robert E Lee.

UPDATE 2: Video presentation of Slowloris at DefCon ({the middle section of
the presentation) can be seen here: Hijacking Web 2.0 Sites with SSLstrip
and Slowloris -- Sam Bowne and RSnake at Defcon 17,

UPDATE: Amit Klein pointed me to a post written by Adrian Ilarion Ciobanu



BAl Gercek IP Adresleri ile Yapilan DDoS’a Karsi Onlemler
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M# Givenlik Duvan Yonetim Arayiiz - Yeni Limit Tamm % % 0 @ - — .. EE

Ad Limit_{ Upload Limit Arayiizleri | ) bcetgs_vpn[193.140.74.32] [+]

Mot

Durum Tablosu Limitled | Trafile Kortroller

[ Limitsiz

Bu eylem ile tarumh kuraldan gegen trafik igin (Ozelikde DDOS saldlanna karg kullarimahdir):
Toplam izin verlecek baglant saws: 0 2
Toplam izin verlecek max. farkd kaynak adresi: 0 :
Bir kaynak adresinin, agabilecedi max badlant sawa; 0 .

10 saniyede aglabilecek badlant saps

[Varsaylan poltikalarda, iled segenekler kisminda durduma ve kayt ozelliklen ayarianabilir] 0 .

("] Bu limiti azan kaynak adresinin tim baglantlann sonlandr. |EHr zaman araliginda bir kayniak adresinin belitilen sayd

Curum tablosu zaman asimi sOresi (sn) 0 .

Kuralin calisma orani () 100 -

{ Tamam J ‘ﬁ iptal ‘

29




B A Sahte IP Adresleri ile Yapilan DDoS’a Karsi Onlemler
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M& Givenlik Duvan Yénetim Arayiizii - beelitgs_vpn[193.140.74.32]

Topaoloji
| intemete bagh (varsaylan af gegidi bu arayuz Uzerindedir)

@ Birigadabaghdr |[HAG_193.140.74.0 || & 7 Bu

Bu arayuz igin bir ig ag tarum olusturabilirsiniz - 6}" Yeni

Varsaylan Politikcalar

Fittre: Palitikzalan Paket Nomalleme

F Bu araylizden, sadece kendi ag bloguna att trafik disan CIKAR. Farh kaynak adreslerni durdur.

Om: Bu araylzde adres dondsimi yapimaktadr, gkan paketlerde kaynak adresi bu ada ait olmahdrr. Kayt No:Arayuiz Poltikas:Anti-spoof-digan

Bu arayize, sadece kendi aJ bloguna ait trafik GELIR. Farkd kaynak adreslerini durdur. o o __
[ Om: Araylzin arkasinda sadece kendi adina ait trafik Gretilir, paketlerde farkh bir kaynak adres bulunamaz. Kayt No: 2 Poltikas: Anti-spoof-igef

Bu araylize ait ad trafidi, bu biimin dider amylzlerne disandan GELEMEZ Diger arayuzlerde kaynak adres bu
7| agdan olamaz. Kayit No:Amayliz Politikas:Ozel ad
Bu adin adreslernin trafifi sadece bu araylz arkasinda Gretilir.

Birimin dider amylizlerne ait adlann trafidi, bu areylzin adindan GELEMEZ. Dider araylz adresler burada
"] kaynak adres olamaz. Kaytt No:Amaylz Politikasi Ozel arayiz
Dider adlann adreslernin trafigi bu araylizin aldasinda Oretilemez.

Bu araylz Uzerinden yonetim servisine ERISILEMEZ. Kayit No:Yonetim kapisi kural

‘V Tamam | ‘3‘ iptal
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Onlemler : Ulkeye Gore Filtreleme

* White-list veya gray-list
olarak kullanilabilir
www.countryipblocks.net/

» Black-List olarak
www.shadowserver.org
www.abuse.ch

Botnet’'e uye bilg. IP adresleri

# Country: TURKEY
#1SO Code: TR

# Total Networks: 383
# Total Subnets: 12,510,912
31.3.0.0/21
31.6.80.0/20
31.25.168.0/21
31.44.192.0/20
31.140.0.0/14
31.145.0.0/16
31.155.0.0/16
31.169.64.0/19
31.176.0.0/17
31.177.128.0/17
31.186.0.0/19
31.192.208.0/21
31.200.0.0/17
31.206.0.0/16
31.207.80.0/21


http://www.countryipblocks.net/
http://www.countryipblocks.net/
http://www.shadowserver.org
http://www.shadowserver.org
http://www.shadowserver.org
http://www.abuse.ch
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BILGEM
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DDoS’tan Korunma Metodolojisi

Hazirlanma asamasi
Prosedurlerin belirlenmesi
Gerekli aracglarin, yazilimlarin elde edilmesi

Analiz Asamasi

Koruma asamasi

Raporlama
KORUMA

STRATEJI



_ij,;z_ DDoS Saldilari Analizi Teknik Altyapi
BILGEM

¥

Tap, HUB, Mirror

Tap, HUB, Mirror



* Asil Problem Botnet'lerdir. DDoS sadece belirtidir!

« Baskasi sisteminizi test etmeden kendiniz test edin.
- Network cihazlari

— Sunuculari
- Calisan Servisleri (Apache, IIS, bind, Oracle vs)
- Uygulamalar

Saldiri aninda ve sonrasinda yapilan islemler, daha
sonra yapllabilecek saldirilara karsi raporlanmali.

ISP’lerle isbirligi yapilmali
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Al Tesekkurler /Sorulariniz ...
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— TUBITA——

BILGEM

TUBITAK-BILGEM-UEKAE
Bilisim Sistemleri Guvenligi Bolumu

emre@uekae.tubitak.gov.tr
0262648 1571

www.uekae.tubitak.qov.tr

www.bilgiguvenligi.gov.tr



http://www.uekae.tubitak.gov.tr/
http://www.uekae.tubitak.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/

