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Kimlik Yonetimi

Kaynak (Resource)
Uygulamalari olusturan ve kullaniimasi hedeflenen buatin yetki seviyelerinin kontrolinu

saglayabilecek nesnelerdir.

Kimlik (Identity)

Kimlik Dogrulama (Authentication)
Sistemi kullanmak isteyen kimligin bilgilerinin, sistemde tutulan kimlik bilgileri ile dogrulanmasidir.

Tumlesik Oturum (Single Sign-On, SSO)
Kimik dogrulama igleminin, ekosistem dahilindeki butun
uygulamalar i¢in merkezilestiriimesi olarak tanimlanabilir.

Kimlik Yetkilendirme (Authorization)
Kimlik Bilgilerinin Koordinasyonu (Provisioning)

Kimlik Yonetim Sistemi (Identity Management
System)

Kaynaklarin, kimlik bilgilerinin saklandigi dizinlerin, kimlik
yetki atamalarinin yonetimini saglayan sistemdir
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KYS Tesvik Edici Etmenler

Daha Az Sifre

Program Gelistirme ve Guivenlik

Kod iginde guvenlik tabakasinin olusturulmasi yukunun,
programcinin omuzlarindan alinmig olmasi iste hizlanma ve
verimlilik getirecektir.

Uygunluk Kriterleri ve Denetim
Kim ne zaman hangi kaynaklara erisme yetkisinin oldugu ve hangi
KYS Avantajlar, kaynaklara kimin ne zaman eristigi raporlanabilmeli.

Uctan Uca Otomasyon

Insan faktord. Takip, izleme, denetleme ve hesap sorabilme konularinda raporlama surecinde
zaman kaybl, sonucu dogru olmayan raporlamalar

Kimlik Verilerinin Konsolidasyonu
Kullanicinin Kendi Kendine Yonetimi (Self-Service)

Saglikli izleme Mekanizmalari
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Maymuncuk Anahtari

Tek sifre ile butun sistemleri yonetiyor olmak, bu sifrenin
istenmeyen bir Kisinin eline gegmesi durumunda, birkag
sistemin birden erigilebiliyor olmasi1 anlamina gelecektir.

Mevcut Uygulamalarin Entegrasyonu

KYS'’ye gecis asamasinda en sancili ve maliyetli kalem,
varolan sistemlerin KYS yapisina gecirilmesi olacaktir.

is Akiglarinin Yonetimi

Kimlik olugsturma, gincelleme ve kimlik yetkilendirme ig
akiglarinin olusturulmasi ve otomatize edilmesi, suregelen
sirket ici aligkanliklarin yikacaktir. Yonetim sureclere dahil
olacaktir.
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KIMLIK

DOGRULAMA YETKILENDIRME
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Temel Veri Erigsim Is Akis

Uygulama Gelistirme ve Analiz
Uygulama gelistirme projelerinde analiz agamasinin
icinde barindirdigi en temel stiregler, kimlerin
uygulamayi kullanacagi ve kimin hangi kaynaklara
erismesi gerekeceginin belirlenmesidir.

Akis Baslangi¢ Ucu
Son kullanici guvenligi. Tarayicilar ve guglu kimlik
dogrulama yontemleri.

Akis Bitis Ucu
Veritabani ve isletim sistemi erigsim denetlemesi.
Verinin saklandigi depolama cihazlarinin guavenligi.
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Kaynaklar ve KYS Entegrasyonu

Uygulamalar
Sundugu servisler ve servisler tUzerinden
gerceklestirilebilen eylemler (Orn. ekle, guncelle, sil)

Veritabanlari
LDAP Uzerinden erisim kontrolU

Isletim sistemleri
LDAP Uzerinden erisim kontrolU
Sudoers

Dizin sistemleri
Yetki paylasimi

Diger
Depolama aygitlari ve ag cihazlari
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Uygulamalarin KYS Entegrasyonu

Tumlesik Oturum Yonetimine Gec¢is

KYS tumlesik oturum yonetim sunucusu butiin web uygulamalarina erisim oncesi araya girer ve
kullanici i¢in olugturulmus bir cerezin varligini kontrol eder.

Uygulama Ajanlari ve Tipleri

Ajan uygulamalar, asil kaynaga erisim igin kullanici tarafindan gonderilen talepleri keser ve KYS
tumlesik oturum sunumcusu tarafindan olusturulan ve internet tarayicisi tarafindan gonderilen
cerezin varligini kontrol ederler.

Kimlik Dogrulama ve Yetkilendirme Program Arayuzleri

KYS uygulamalari, kimlik dogrulama ve yetkilendirme sorgularinin herhangi bir ajan uygulama
kurulumuna ihtiyag olmadan programatik olarak gergeklestirilebilmesi icin yazilim arayuzleri (API)
sunarlar.
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Uygulamalarin KYS Entegrasyonu 2

<filter>
<filter-name>J2eeAjan</filter-name>
<filter-class> com.sun.identity.agents.filter. AmAgentFilter </filter-class>
<[filter>
<filter-mapping>
<filter-name>J2eeAjan</filter-name>

boolean isManager = request.isUserinRole("MANAGER_ROLE");
boolean isEmployee = request.isUserinRole("EMPLOYEE_ROLE");
StringBuffer buff = new StringBuffer();
buff.append("Kullanici \"").append(user).append("\": ");
if (isManager)

buff.append(“Ydnetici");
if (IsEmployee)

buff.append(“Calisan.");

/fusr/local/linux_agent_apache/agents/apache/lib/libamapc2.so

include /etc/opt/agents/apache/config/_etc httpd conf/AMAgent.properties
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Tumlesik Oturum Yonetimi Dizin YOnetim Arayuzu

Kaynak Erigsim Atamalari Sifreleme ve Veri Butunlugu

Kullanici Gruplari (Roller) Internet tarayicisi ayarlar ve kitliphaneler
E-Posta uygulamalarinin entegrasyonu

Is Akislari Linux tabanli igletim sistemlerinin entegrasyonu

Kimlik olusturma ve yetkilendirme

otomasyonu

Merkezi Kayit Yonetimi

Veritabani Entegrasyonu

Acik kaynak kodlu veritabanlarinda Ustun Yetkili Kullanicilarin Yonetimi
yetkilendirme yonetimi eksikligi Isletim sistemleri
Veritabanlari
: . i . Dizinler
Isletim Sistemi Entegrasyonu Depolama aygitlari ve ag cihazlari
Cesitli Topolojiler Uygulanabilir
Hibrit olabilir

Raporlamalar

Mimkun oldugunca acgik kaynak kodlu uygulamalar kullaniimigtir.



UEKAE

Sistemlerin Ana islevleri
Atanan yetkiler cercevesinde veriye erigim ve verinin yonetimi

Kimlik Yonetiminin Getirileri

Kim neleri yapabilir?

Kim ne yapiyor?

Kim ne zaman, ne yapti?

Kontrol edilemeyen yetkilendirmeleri denetleyebiliyor muyum?

Butun Bilgi Sistemleri Sisteme Dahil Edilmeli

BGYS

Bilinglendirme
Son kullanici tarafinda gtvenlik
Sistemin haritasinin ¢ikariimasi
Risk Yonetimi

Yama Yonetimi



Tumlesik Oturum
Kaynak - Rol Atamalari
Guvenlik Etki Alanlari
Akilh Kart Kullanimi

Denetleme
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