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UEKAE
TUBITAK UEKAE

IV. BiLGi GUVENLIGIi GUNU
ETKINLIK PROGRAMI

(11 MART 2010, HARBIYE ASKERI MUZESi, SiSLi, iISTANBUL)

09.00 - 09.30 Kayit - Kahvalti
09.30-09.40 Acilis Konusmasi, Mert UNERI
09.40-10.20 I. Sunum / Biligim Sistemleri Giivenliginde Yeni Egilimler, Hayrettin BAHSI
10.20 — 11.00 Il. Sunum / D6nemeyen Dongii: Guvenlik Bakig Agisiyla Yonetim Sistemlerinin
' ‘ Cikmazlari, Burak BAYOGLU
11.00 -11.20 Kahve Arasi
PANEL / Bilisim Sistemleri Giivenliginde Yeni Egilimler,
PANEL Ydneticisi: TUBITAK UEKAE, Mert UNERI
1190 — 12.20 Bankacilik Diizenleme ve Denetleme Kurumu, Omer Ozgiir TANRIOVER
' ' Bilgi Teknolojileri ve iletisim Kurumu, Cafer CANBAY
Vodafone, Mesut DEMIRBILEK
Hayat Bilgi Teknolojileri, Mustafa KAYER
12.20-13.30 Yemek
13.30 - 14.10 l1l. Sunum / Veri Kagagi Onleme Sistemleri, Tahsin TURKOZ
14.10 — 14.50 IV. Sunum / Mobil Sistemlerin Giivenligi, Kivilcim HINDISTAN
14.50 - 15.20 Kahve Arasi
15.20 - 16.00 V. Sunum / Pardus, Akin OMEROGLU, Bahadir KANDEMIR
16.00 - 17.00 VI. Uygulamali Sunum / Kurumsal Kimlik Yonetimi, Yilmaz CANKAYA
17.00-17.10 Kapanig




I. Sunum: Bilisim Sistemleri Glivenliginde Yeni Egilimler, Hayrettin BAHSI

Sunuda bilisim sistemleri glivenligi alaninda glindemde olan ve yakin zamanda 6énemi daha
da artacagi disindlen guvenli yazihm gelistirme déngusui olusturma, bulut hesaplama (cloud
computing) ve yaygin hesaplama (ubiquitous computing) yontemlerini kullanan sistemlerde
bilgi guvenligi gibi konulara kisaca deginilecektir.

Guvenli yazihm gelistirme anlayisi son yillarda 6nemli oranda degismistir. Gelistirilen Grinun
glvenliginin sadece sizma testleri sonuglarinin dikkate alinarak saglanmasi anlayisi terk
edilerek gelistirme dénglsundn her bir adiminda guvenligin ele alinmasi anlayisi yerlesmeye
baslamaktadir. Sunumda guvenli yazilim gelistirme déngisu anlayisina kisaca deginilecektir.
Bulut hesaplama ydntemi kullanan sistemlerin kurulmasi c¢alismalari son zamanlarda
glindemdedir. Maliyet etkinligi sebebiyle ilgi ceken bu sistemlerde karsilasilabilecek glvenlik
problemleri Uzerinde durulacaktir.

Yaygin hesaplama (ubiquitous computing) yontemlerini kullanan sistemler gunlik
hayatimizin artikk gok ©nemli bir pargasi haline gelmektedir. Ozellikle mobil cihazlarin
yayginlasmasi, kablosuz sensér basta olmak Uzere kablosuz ag teknolojilerindeki ilerlemeler
hayatimizi kolaylastirmaktadir. Ama kisisel gizlilik basta olmak Uzere bir¢gok glvenlik
problemine de neden olmaktadir. Sunuda, bu sistemlerdeki kigisel gizlilik problem Gzerinde
durulacaktir.

Hayrettin BAHSI, TUBITAK UEKAE

Bilkent Universitesi Bilgisayar ve Enformatik Mithendisligi béliminden lisans ve lisansustl
derecelerini sirasiyla 1999 ve 2002 yillarinda almistir. 2000 yihinda TUBITAK-UEKAE'de
arastirmaci olarak calisma hayatina baslamistir. Halen ayni kurumda basuzman arastirmaci
olarak goérev yapmaktadir. Gorevi sliresince sinir glvenligi sistemleri, web uygulamalari
guvenligi, bilgi guvenligi yonetim sistemleri gibi konularda bir gok kurum ve kurulusa denetim,
danismanlik ve egitim hizmetleri vermistir. Halen Ulusal Bilgi Sistemleri Guvenligi
Programinin ydneticisi olarak gérev yapmaktadir.

[I.Sunum: Donemeyen DOongu: Guvenlik Bakig Acgisiyla Yonetim Sistemlerinin
Cikmazlari, Burak BAYOGLU

Gulvenlik yonetim sistemlerinin yasam doénglsinde aksakliklara sebep olan c¢ikmazlar,
bunlarin temel sebepleri ve ¢oziim onerileri iglenecektir. Ornek bir senaryo ile pratikte
karsilasilan problem sahalari incelenecektir.

Burak BAYOGLU, TUBITAK UEKAE

2001 yilindan bu yana TUBITAK UEKAE Bilisim Sistemleri Giivenligi Bélimiinde basuzman
arastirmaci olarak goérev almaktadir. Guvenli Sistem Kurulumu, Glvenlik Testleri, Bilgi
Guvenligi Egitimleri, Bilgi Glavenligi Yonetim Sistemleri danigsmanlik, kurulum ve denetim
projelerinde aktif gorevler almakta ve proje yonetim faaliyetlerinde bulunmaktadir. Yedi bilgi
glvenligi uzmanindan olusan grubun yoneticisidir. Microsoft Sistemleri Guvenligi, ISO/IEC
27001, ITIL, CoBIT, is Sirekliligi Yénetim Sistemleri baslica uzmanlik alanlarindandir.
istanbul Teknik Universitesi Elektronik ve Haberlesme Miihendisligi béliimiinden 2001
yilinda, Kontrol ve Bilgisayar Mihendisligi béliminden 2002 yilinda (Cift Anadal-2. Lisans)
mezun olmustur. 2004 yilinda Sabanci Universitesi Bilgisayar Muhendisligi boéliminden
yiksek lisans derecesini almistir. Halen Gebze Yuksek Teknoloji Enstitisinde Doktora
calismasina devam etmektedir.

lIl. Sunum: Veri Kagagi Onleme Sistemleri, Tahsin TURKOZ

Sunumda dunyada ve ulkemizde son yillarin dne ¢ikan bilgi glvenligi konularindan biri olan
Veri Kagagi ele alinacak, tanimi ve gesitleri anlatilacaktir. Kurumlarin veri kagagina yonelik



saldirllardan nasil etkilendikleri, kurumlara disen sorumluluklar detaylandirilacaktir. Ayrica
veri kacaklarini énlemeye ydnelik ortaya atilan ¢6zUm oOnerileri anlatilarak genel bir
degerlendirmesi yapilacaktir.

Tahsin TURKOZ, TUBITAK UEKAE

1977'de dogan Tahsin TURKOZ, 2000 yilinda Bilkent Universitesi Bilgisayar Miihendisligi
Boliminden mezun oldu, 2003 yilinda Gebze Yiksek Teknoloji Enstitisinin ayni
bolimiinden yiiksek lisans galismasini tamamladi. 2000 yilindan beri TUBITAK-UEKAE’de
calisan TURKOZ, halen Bilisim Sistemleri Guvenligi Bélimi'nde Agik Kaynak Kodlu
Sistemler, Veri kacagi Onleme ve Kurumsal Uygulama Givenligi Boliimleri'nin yoneticiligini
yapmaktadir. Ayni zamanda Ulusal Bilgi Guvenligi Kapisi'nin igerik ve isletim koordinasyonu
gorevini yerine getirmektedir.

IV. Sunum: Mobil Sistemlerin Giivenligi, Kivilcim HINDISTAN

Internet’in ve kisisel 6zgurltklerin ¢gevremizi yeniden sekillendirdigi son on bes yilda, iletisim
teknolojileri kullaniminda da ciddi bir asama kaydetmistir. Bundan onbes yil 6nce
varliklarimiz derken klasik menkul ve gayri menkul dederlerden bahsederken, artik bilgi
varliklarimizdan ve hatta c¢evrimici kimligimizden bahsetmeye, bunlari ¢ok daha fazla
onemsemeye basladik. Bu dogrultuda, iletisimin guvenligi neden 6nemli, nasil saglanabilir ve
bireyler olarak bu konuda yapabileceklerimiz gunlik hayattan ve vakalardan ornekler
verilerek anlatilacaktir.

Kivilcim HINDISTAN, AVEA

On yil askin sudredir Bilgi Guvenligi alaninda, danigman, denetci olarak galismakta olan
Kivilcm Hindistan’in bu alanda bircok makalesi ve sunumu bulunmaktadir. Kendisi
Fazlamesai.net'in kurucu Uyelerinden olup, 1997'den bu yana Linux ve Free Software
konularinda da cesitli calismalarda bulunmaktadir. CISSP ve CISA sertifikalarina sahip olan
Kivilcim Hindistan ayni zamanda resmi olarak Bilgi Guvenligi (ISO 27001) ve is Sirekliligi
(ISO 25999) denetcisidir.

Yaklasik U¢ yildir Avea binyesinde Givenlik Glvence Midiri olarak calismakta, ayni
zamanda Bilgi Guvenligi konusunda bazi sertifika programlarinda da egitmenlik yapmaktadir.
Kisisel sitesine www.fazlamesai.net/sundance adresinden ulasilabilir.

V. Sunum: Pardus, Akin OMEROGLU, Bahadir KANDEMIR

Pardus Projesi
Tarkiye'nin en blyuk 6zgur yazilim projesi Pardus tanitilacak, Pardus'un Turkiye'de ve
dinyadaki yeri, tarihgesi ve metrikleri hakkinda bilgi verilecektir.

Pardus Kurumsal

Pardus'un kurumsal pazarda hem biiyiik kurumlar hem de KOBI'ler igin gelistirdigi stiriim
olan Pardus Kurumsal 2 sturimu tanitilacak ve kurumlarin Pardus ile ilgili destek ve egitim
hizmetlerini alabilecekleri is ve ¢ozUm ortaklari ile ilgili bilgiler verilecektir.

Akin OMEROGLU

istanbul Universitesi Hukuk Fakdltesi'nden 2008 yilinda mezun olmustur. Halen ayni okulda
Ozel Hukuk alaninda yiiksek lisans galigmalarini siirdiirmektedir.

2009 yilinda istanbul Barosu'nda avukatlik stajini tamamlamis ve 2010 yilinda TUBITAK-
UEKAE'de uzman yardimcisi olarak goreve baslamistir. Halen Pardus projesinde logo
programlarinin koordinasyon islerini yuritmektedir.



http://www.fazlamesai.net/sundance�

Bahadir KANDEMIR

Kocaeli Universitesi Bilgisayar Mihendisligi béliminden 2009 yilinda mezun olmustur. 2005
yilindan bu yana Pardus projesinde gdrev almakta olup, 2006 yilindan bu yana TUBITAK
UEKAE binyesinde arastirmaci olarak galismaktadir. Tasarim ve Gelistirme Muhendisligi
sorumlusu olarak gérev yapmaktadir.

VI. Uygulamalari Sunu: Kurumsal Kimlik Yonetimi, Yilmaz CANKAYA

Bu glnlerde birgok kurum ve kurulug ismini telaffuz etmekten 6teye gitmemis olsa da, kimlik
yonetimi 6nemli bir ihtiya¢ ve kurumsal bilgi glvenliginin saglanmasinda dncelikli konu haline
gelmistir. Bu teknolojilerin kullaniimasi sonucunda, is slreclerinde verimlilik ve yénetimsel
sureclerde maddi tasarruf saglanmasi, ihtiya¢ duyuldugunda gergcek zamanli olarak kaynak
erisim yetkilerinin atanabilmesi ile Uretkenlikte artis ve yasal uyumluluk getiren kim, ne
zaman, ne yapti bilgisini denetleme yetisinin artmasi gibi arti degerler kazanilmasi
beklenmektedir.

Sundugu tum teknolojiler ve servisler ile kimlik yonetim sisteminin devreye alinmasi,
kurumsal bilgi gtvenliginin saglanmasi yolunda atilmig biyik bir adim olmakla birlikte, gugli
kimlik dogrulama mekanizmalarinin kullaniimasi durumunda kurumsal bilgi yapisinin saglam
omurgasi olacaktir.

Yiimaz CANKAYA

1977 Isparta dogumlu Yilmaz Cankaya, 1995 yilinda Ankara Fen Lisesi, 1999 yilinda ODTU
Matematik Egitimi Bolimi'nden mezun oldu. Yiksek lisans egitimini Almanya'da University
of Tubingen matematik béliminde tamamladi. Oracle ERP danismanhgi, Oracle Dubai
ofiste Oracle ERP egitmenligi ve 6zel bir sirkette bilgi islem mudurligu goérevlerinde bulundu.
2009 yilindan bu yana da UEKAE, Bilisim Sistemleri Glvenligi béluminde kimlik yonetimi,
uygulama guvenligi ve veritabani givenligi konularinda ¢alismaktadir

Panel: Bilisim Sistemleri Giivenliginde Yeni Egilimler

Katilimcilar: TUBITAK UEKAE, BDDK, BTK, Vodafone, Hayat Bilgi Teknolojileri
temsilcileri

Bilisim sistemleri glvenligi alaninda dizenlemeler, denetlemeler, uygulamalar yapan
kurumlarin biligim sistemleri guvenliginde yaptiklari uygulamalar ve yeni egilimlerle ilgili
gorigleri alinacak ve toplumu gelecede hazirlamak igin yapilmasi gerekenler Uzerinde
durulacaktir.

MERT UNERI

1990 yilinda Orta Dogu Teknik Universitesi Elektrik-Elektronik Mihendisligi Béliminden
mezun olmusgtur. 1993 yilinda ayni bolumde yuksek lisans ¢alismasini tamamlamistir. 1990-
2001 yillari arasinda ASELSAN'da Elektronik Tasarim Mudurligiu Boélimi’'nde Trunk Telsiz
Projesi ve TASMUS Projesi'nde calismistir. 2001 yihindan beri TUBITAK-UEKAE'de
calismaktadir. Su andaki gorevi, Bilgi Sistemleri Glvenligi'nden sorumlu Enstiti Madar
Yardimcrh@idir. Glvenli Bilgisayar Sistemleri tasarimi, kurulumu, Bilgisayar Sistemleri
Gulvenlik Testleri, Ortak Kriter Testleri (ISO 15408) konusunda c¢alisan Ankara ve Gebze'de
ofisleri bulunan TUBITAK-UEKAE biinyesindeki 50 kisilik grubun yoneticisidir.




OMER OZGUR TANRIOVER, BDDK

Orta Dogu Teknik Universitesi Bilgisayar Muhendisligi 6grenimini tamamlamis ve ayni
Universiteden sirasiyla Bilisim Sistemleri lisansustl ve doktora derecelerini 2002 ve 2008
yillarinda almigtir. 2005 yilindan beri Kurum Uzmani olarak Bankacilik Duzenleme ve
Denetleme Kurumu, Bilgi Yénetimi Dairesinde gérev yapmaktadir. Gorevi siresince
bankalarda bilgi sistemleri yonetisimi ve denetimi ile ilgili ¢esitli calismalarda bulunmustur.
Halen bu gorevine devam etmektedir.

CAFER CANBAY, BTK

1978 Van dogumludur. 2000 yilinda Marmara Universitesi [IBF Siyaset Bilimi ve Uluslar arasi
iliskiler Bélimiinden mezun olmustur. 2007 yilinda Essex Universitesinde Bilisim Hukuku
Uzerine yuksek lisansini tamamlayarak LLM derecesi almistir. Polis Akademisi Glvenlik
Bilimler Enstitisiinde Gulvenlik Stratejileri ve Yonetimi doktora programina devam
etmektedir. 2001 yilinda géreve basladigi Bilgi Teknolojileri ve iletisim Kurumu'nda Biligim
Uzmani olarak calismakta ve siber guvenlik ile ilgili ¢alismalarin koordinatérliguni
yapmaktadir.

MESUT DEMIRBILEK, VODAFONE

1965 Edirne dogumlu olan Mesut Demirbilek, Polis Koleji ve Polis Akademisini bitirdikten
sonra 10 yil kadar Istanbul Asayis Sube Midiirliigii Cinayet Biirosunda dedektif olarak cesitli
rutbelerde gdrev yapmistir. Bagbakanlik Master bursunu kazanarak ABD New York
sehrindeki John Jay College of Criminal Justice' isimli Su¢ Bilimleri Fakiltesinde " Sug
arastirmalari ve teknolojileri" Uzerine yiksek lisansini tamamlayarak 2002 yilinda gdrevinin
basina donmdastir. Doénusinin akabinde Emniyet Genel Mudurligindeki Kagakgilik ve
Organize Suclarla Micadele Daire Baskanhdinda (KOM) Merkez Organize Suclar Sube
Muduri olarak gorev yapmis ve yine KOM'da "Yuksek Teknoloji Suglari ve Bilisim Sistemleri
Merkezi'ni” kurmus ve Kriminal Polis Laboratuvarlar Daire Baskanligi Merkez Olay Yeri
inceleme ve Kimlik Tespit Birimlerinin Sube Mudiri olmustur. Tirkiye, ingiltere ve ABD’de
sanal ortamlardaki incelemeler ile ilgili cok sayida egitimlere katilan Mesut Demirbilek Polislik
meslegdinde gegcirdigi 22 yilin ardindan 2005 yilinin baglarinda Emniyet Miduru ritbesinde
emekli olarak 6zel sektére gecis yapmistir. Finans ve Gida sektorlerindeki ¢ok uluslu
sirketlerinin Gulvenlik ve Sorusturma Bolumlerinde kidemli yonetici olarak goérev yapmistir.
Halen, telekominikasyon sektoriinde faaliyet gosteren ¢ok uluslu bir sirkette Fraud, Risk,
Sorusturma ve Bilgi iletisim Teknolojileri Giivenligi gibi fonksiyonlardan sorumlu Kurumsal
Guvenlik Bolum Baskani olarak ¢calisma hayatina devam etmektedir.

Mesut Demirbilek’in Guvenlik ve Polis Meslegi ile ilgili ¢esitli alanlarda Ulkemizde ve yurt
disinda hakemli dergilerde yayinlanmis makaleleri bulunmaktadir. Ayrica ACFE tarafindan
verilen “Certified Fraud Examiner (Sertifikali Suistimal Inceleme Uzmani)” sertifikasina
sahiptir.

MUSTAFA KAYER, Hayat Bilgi Teknolojileri

Kaliforniya Universitesi Berkeley, Bilgisayar bilimleri boéliuminden Lisans ve Master
derecelerini sirasiyla 2000 ve 2002 yillarinda almistir. Master 6grencili§i déneminde
arastirmaci olarak is hayatina baslamistir. 2002 de Tirkiye ye donip Hayat Bilgi
Teknolojilerini kurarak yeni nesil bilgi teknolojileri altyapisi Uzerine galismaya baslamigtir.
Sanallastirma teknolojileri Gizerine yogunlasarak 2002-2010 yillar arasinda direk ve dolayli
olarak 400 kadar projenin gergceklesme surecini yonetmigtir.

Sanallastirma teknolojilerinin, verimlilik, operasyonel sureclere katkisi ve bilgi guvenligi
Uzerine hem universitelerde hem de 6zel etkinliklerde 100 den fazla konusma yapmis, konu
ile ilgili makaleleri bir gok yerde yayinlanmistir. Halen Tirkiye, ingiltere ve Kazakistan'daki
sirketlerini ydnetmekte olup, bir ¢cok global teknoloji firmasinin danigsma kurulunda gérev
almaktadir.
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